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Siga nuestros consejos y utilicelás 

de manera segura 
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Las estafas de phishing llegan en sus 
mensajes directos. Extraños que 
quieren establecer comunicación con 
usted, cuentas hackeadas, esquemas 
de seguidores por lo que hay que 

pagar... Recibe un mensaje directo o 
un tweet con un enlace, que le lleva a 
un sitio web falso en el que se le piden 
sus datos de inicio de sesión, 
información personal o la de su tarjeta 

“Tenga cuidado con las estafas de Twitter” 

 

 

BLOQUEAR 

Puede bloquear 

cualquier cuenta de 

forma instantánea. 

Al hacerlo esa cuenta 

no podrá ver sus 

tuits o contactarlo 

 

 

 

REPORTAR 

Reporte una cuenta o un 

tuit siempre que crea 

que se están violando 

las reglas de Twitter o 

los términos y 

condiciones 

 

SILENCIAR 

Silencie cuentas, 

palabras o 

conversaciones si no 

está interesado en 

ver los tuits 

 

 

FILTRO DE  

CALIDAD 

Filtre las notificaciones 

que recibe para evitar 

ver respuestas o 

menciones de ciertos 

tipos de cuentas 

 

ETIQUETADO  

DE FOTOS 

Escoja entre permitir 

que cualquiera, sólo 

amigos o nadie le 

etiquete en fotos 
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BOTNET 

Una botnet es un conjunto de 
ordenadores (denominados bots) 
controlados remotamente por un 
atacante que pueden ser utilizados 
en conjunto para realizar 
actividades maliciosas como envío 
de spam, ataques de DDoS, etc.  

SPAM 

El spam es un correo basura 
digital: Comunicaciones no 
solicitadas que se envían de forma 
masiva por Internet o mediante 
otros sistemas de mensajería 
electrónica.  

DDOS 

Ataque de denegación de servicio 
distribuido (DDoS) es un intento 
malicioso de interrumpir el tráfico 
normal de un servidor, servicio o 
red determinada, sobrecargando el 
objetivo o su infraestructura 
asociada con una avalancha de 
tráfico de Internet.  
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El troyano llamado Facestealer roba las 

credenciales de Facebook y ha logrado infectar a 

un total de 100.000 usuarios de Android. El 

troyano se introduce en los dispositivos de los 

usuarios desprevenidos después de descargar la 

aplicación Craftsart Cartoon Photo Tools para 

luego establecer conexión con su servidor 

en Rusia. 

 

Advierten que en Chile circula web que suplanta a la 

de Netflix y roba datos de los abonados 

El Equipo de Respuesta ante Incidentes de 

Seguridad Informática (CSIRT) detectó la 

presencia de un sitio web que suplanta al oficial 

de Netflix. 

Este intento de fraude fue calificado como de alto 

riesgo. El llamado a los usuarios, por tanto, es a 

verificar los remitentes y no abrir enlaces ni 

sitios web de dudosa procedencia, más aún si 

luego éstos solicitan digitar información 

confidencial como claves. 

El Troyano Facestealer que roba contraseñas de 

Facebook se infiltra en Google Play e infecta 100.000 

dispositivos Android 

Ver link de interés 

Ver link de interés 

https://www.biobiochile.cl/noticias/economia/tu-bolsillo/2022/03/24/advierten-que-en-chile-circula-web-que-suplanta-a-la-de-netflix-y-roba-datos-a-los-abonados.shtml
https://cultura-informatica.com/noticias/troyano-facestealer-en-android/
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Solo el 1% denuncia: más del 50% de los jóvenes 

chilenos entre 15 y 19 años acusó ciberacoso en los 

últimos dos años 

Lanzan la primera guía informativa en LATAM para 

combatir el ciberacoso de pederastas 

 La investigación consideró una muestra de 

2.370 jóvenes durante 2020, y 3.818 en 2021. 

De los resultados se demostró que más del 50% 

de los jóvenes entre 15 y 19 años sufrieron este 

tipo de acoso al menos una vez en los últimos 3 

meses durante 2021. 

Emanuel Pacheco, ejecutivo de Katy Summer 

afirma que, para lograr un cambio, “se tiene 

que declarar un liderazgo. Alguien se tiene 

que hacer responsable y, para mí, el que 

tiene que liderar esto es la comunidad 

escolar”. 

“El compromiso y la responsabilidad que 

supimos co-construir desde un primer 

momento se ve reflejado en la 

contundencia de esta guía. Esta será una 

herramienta que trascenderá por toda 

América Latina y un instrumento de 

referencia en las familias y en las distintas 

comunidades, fundamentalmente en la 

educativa, a través de la implementación 

del desarrollo de competencias en materia 

de educación digital”, señaló Hernán 

Navarro, presidente de Grooming Argentina. 

Ver link de interés 

 

Ver link de interés 

Haga click en el link y  
regístrese  

para obtener la guía. 

https://www.latercera.com/que-pasa/noticia/solo-el-1-denuncia-mas-del-50-de-los-jovenes-entre-15-y-19-anos-acuso-ciberacoso-en-los-dos-ultimos-anos-segun-un-estudio/FEAE3W5FKZAEHNTI27E5AE3WMQ/
https://www.groomingarg.org/guiagroominglatam/
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“Su seguridad digital depende de Ud”. 

Realice copias de respaldo con cierta 

frecuencia, así evitará perdidas de datos 

importantes, ante ataques posiblemente 

inminente por un Ransomware, el cual puede 

comprometer información valiosa. 

PROTEJA SUS  

DATOS PERSONALES 
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¿Cómo podemos detectar si un perfil es falso en una red social? 

Trivia Ciber 

Respuesta: Alternativa (a) 

Comprobar las imágenes del perfil en Google imágenes. 

Comprobar las 

imágenes del 

perfil en Google 

imágenes. 

Ver el número de 

seguidores y 

seguidos. 

Ambas opciones 

son correctas. 

(a) (b) (c) 

Dato curioso, ¿Sabía que?: 

Fred Cohen, considerado como el padre de los virus 

informáticos, desarrolló en 1983 una aplicación que podía infectar 

los ordenadores y propagarse a de un equipo a otro a través de 

disquetes. Un año después publicó el libro “Virus informáticos: 

teoría y experimentos” donde clasificó estas amenazas y las 

identificó como problemas relacionados con la Seguridad Nacional.  
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Película:  Searching (2018) 

Sinopsis:  

David Kim denuncia la desaparición de su hija de 16 años y la 

policía inicia una investigación. Sin embargo, 37 horas más tarde y 

sin una sola pista, David decide buscar en el único lugar donde 

nadie ha buscado todavía y donde se guardan todos los secretos 

hoy en día: el computador portátil de su hija.  

Tras la desaparición David rastrea sus últimos pasos digitales en su 

computadora y sus redes sociales, y mueve cielo y tierra para 

encontrarla.  

 

Libro: Vigilancia Permanente 

Autor: Edward Snowden 

Num. Páginas: 410 

Editorial:  Editorial Planeta 

Año: 2019 

Sinopsis:  

Me llamo Edward Snowden. Antes trabajaba para el gobierno, pero 

ahora trabajo para el pueblo. En 2013, Snowden, responsable de la 

mayor filtración de inteligencia en la historia sacudió el mundo 

revelando que el gobierno estadounidense tenía la capacidad de leer 

cada correo electrónico, escuchar cada llamada y entrometerse en 

ellos rincones de la vida privada de todos y cada uno de los 

ciudadanos del mundo. En Vigilancia Permanente , Edward desgrana 

por primera vez por qué lo hizo, cómo lo hizo, cómo ayudó a 

construir un sistema de vigilancia masivo y la crisis de conciencia 

que le llevó a destaparlo todo y poner en jaque al sistema. 
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Toda la información contenida en este boletín está obtenida de fuentes abiertas. 

Las opiniones y contenido son de responsabilidad de sus autores. Si Ud. Quiere 

compartir esta información, hágalo para aumentar la comunidad. 
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CONTACTO: CENTROCOORDINADOR@CSIRTDEFENSA.CL  

MONITOREO@CSIRTDEFENSA.CL  

FONO: (+56-2) 23465150  
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