Information Technologies

Isletmeniz Icin Cisco
Guvenlik Cozumleri

D TechData| "c','_;élg'

A TD SYNNEX Company Distributor




Isletmeniz icin Cisco
Guvenlik Céozumileri
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Baglan Guvenli Toplanti Bilgi islem

Siz isinizi kurun, altyapinizla biz ilgileniriz.

Cisco’'nun basit ve guvenli cézUmleri sizin icin tasarlandi.
Kolayca konumlandirdigimiz; yonetilen, dlgceklendirilen bir ag ve
bu agi verileriniz ile birlikte her yerde guvenli tutan ve erisim
imkani sunan ¢ézumlerini kesfedin.
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CiSCO UMBRELLA

Cisco Umbrella, bulut guvenligini kolaylastirir.

Cisco Umbrella, baglanti kurulmadan 6nce kétu amacli etkinlikleri
engellemek icin internet altyapisini kullanir. Bu 6zelligi ile, Bulut
Uzerinden guvenlik saglayarak, kurulacak donanima ve manuel
olarak guncellenecek bir yazilima ihtiya¢ duyulmaz.

2006'dan bu yana %100 calisma suresiyle évinen Cisco Umbrella
ile zamandan tasarruf edebilmek, ek yuku azaltabilmek ve etkili
guvenlik elde edebilmek artik mumkun. Cinku guvenlik zor olmak
zorunda degil.

Daha iyi bir yapay zeka ve
daha iyi bir gtuvenlik
saglar. Tehditleri aginiza
veya ug noktalariniza

Kullanicilarin ve verilerin Kimlik avina, kétt amacglh
guvenligini saglamak icin yazilimlara ve fidye
benzersiz gorunurlik yazilimlarina karsi etkili
saglar. Agdaki ve ag ve guvenilir bir koruma

ulasmadan 6nce ortaya
cikarmak icin gunde 180
milyar internet istegini isler.

disindaki tum bulut destegdi saglar. En genis

uygulamalari, cihazlari, kapsama alani igin tim

kullanicilari ve konumlarda baglanti noktalari ve

internet etkinligini gérmeyi protokoller Gzerinden

kolaylastirir. tehditleri kolayca algilar
ve engeller.

Umbrella Avantaji: Cisco Umbrella’yl Benzersiz Kilan Nedir?

Tum bulut guvenlik ¢ézumleri, esit yaratilimamistir. Bu kapsamda,
sizler de gunumuzun mobil, bulut baglantisiyla desteklenen is gucu
ihtiyaclarinizi ve gunluk is rutinlerinizi kolaylastirmanizi mumkun
kilabilecek tum aktivitelerinizi Cisco Umbrella ile ¢c6zUme
kavusturabileceksiniz.
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CiSCO SECURE ENDPOINT

U¢ Nokta Guvenligi Nedir?

® Ucg nokta guvenligi, onleyici
korumay! yeni nesil surekli
algilama ve yanit verme
yetenekleri ile birlestirir.

® Bulut tabanli analitigi kullanarak,
sisirilmis araclarin degerli CPU
kaynaklarinin tukenme olasiligini
ortadan kaldirarak ¢alisanlarin
islerini kolaylikla yapabilmelerini
ve isletme verilerinin korunmaya
devam etmesini saglar.
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Neden U¢ Nokta Guvenligi?

® Yapilan saldinlari hizl bir sekilde

algilama, analiz etme, engelleme
ve kontrol altina alma amaciyla
tasarlanan bu guvenlik sistemi,
sirketinizin guvenligini esas alir.

® Bu esas dogrultusunda,

yoneticilerin algilama ve
dlzeltme yanit strelerini
hizlandirmak ve tehditlere karsi
goérunurluk saglamak igin
birbirleriyle ve diger guvenlik
teknolojileriyle isbirligi
yapmalari gerekir.
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Cisco Secure Endpoint Turleri

Uc¢ nokta koruma
platformu (EPP)

EPP ¢oézumu, dosyalari bir
aga girdikten sonra
incelemeyi, taramayi ve
belirli bir noktada
korumayi saglayan
onleyici bir aragtir. En
yaygin u¢ nokta korumasi,
geleneksel bir antivirds (AV)
¢cozumuddar . Bir AV
¢c6zumud, esas olarak imza
tabanli saldirilara karsi
koruma saglamak igin
tasarlanmistir. Kétu
amaclh yazilimlardan
korunma ozelliklerini
kapsar. Aginiza bir dosya
girdiginde zaman AV
¢c6zUmu devreye girer ve
imzanin bir tehdit
istihbarat veritabanindaki
herhangi bir kétd amacgli
tehditle eslesip
eslesmedigini gérmek icin
dosyayi tarar.

Uc¢ nokta algilama ve
iyilestirme (EDR)

EDR ¢ozumu,
basit/anlik algilama
mekanizmalarinin
otesine gecer. Bunun
yerine, bir cihaza giren
tum dosyalari ve
uygulamalari strekli
olarak izler. Bu, EDR
¢ozumlerinin tehdit
taramasi icin daha
ayrintil géranurlik ve
analiz saglayabilecegi
anlamina gelir. EDR
¢cozumleri, yalnizca imza
tabanli saldirilarin
otesinde tehditleri de
algilayabilir. Dosyasiz
kotu amacli yazilimlar,
fidye yazilimlari,
polimorfik saldirilar ve
daha fazlasi EDR
cozumleri kullanilarak

tespit edilebilir.

Genisgletilmis algilama ve
yanit (XDR)

EDR'nin antivirds
yeteneklerine gore kotu
amacli yazilm
algilamasini gelistirdigi
yerde, XDR , daha fazla
guvenlik ¢ézumlerini
kapsayacak sekilde
yetkilendirilmis olup,
EDR yelpazesini
genisletir. XDR, EDR'den
daha genis bir yetenege
sahiptir. Daha yuksek
gorunurluk saglamak ve
tehdit bilgilerini
toplamak ve
iliskilendirmek icin
glncel teknolojileri
kullanirken, XDR
bugunun ve gelecekteki
saldirilari tespit etmeye
yardimci olmak igin
analitik ve otomasyon
kullanir.
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Cisco DUO

Guclu kullanicl, cihaz dogrulamasi ve karsilikli givenlik baglami alisverisi
saglamak icin gesitli kullanim durumlar1 Gzerinde isbirligi yapar.

Duo-Cisco ortak ¢6zUmu, musterilerin kurumsal agin igcinde ve disinda
sifir glven/guvenlik 6nlemleri uygulamasini saglar.

Cisco Duo Uygulama Guvenligini Arttirin

® Duo'nun MFA'si ile girisleri korur.

e Cihaza genel bakis guvenlik hijyeni saglar.

® Yonetici APl'leri ile Duo'nun ¢ozUmunu yonetir.

@ Duo ile is akisl, guvenli tek oturum agcma(SSO) yolu ile gergeklestirilebilir.v

® Tum uygulamalarda, hem sirket ici hem de bulut uygulamalarinda
erisimi korur.

AgI GUvenli Hale Getir

Herhangi bir ikili kullanici
baglantida VPN guvenini dogrula
guvenligi sagla
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Cisco Meraki, bulut tabanl bir teknolojidir. Kolay ve basit kullanimli
grafik ara yuzu ile ag ve uygulama servislerinin yonetimini saglar.
Telsiz aglardan ( Wireless LAN ) guvenlik drunlerine ( Guvenlik araclari),
anahtarlardan mobilite yonetimine kadar genis yelpazedeki ag
drunlerinden olusur.

Bulut Yonetimi Erisimi: GUc¢lU bir guvenlik duvari olustururken, ayni
zamanda uc¢tan buluta kadar herhangi bir kullaniclya, cihaza veya
uygulamaya erisim saglayabilirsiniz.

Guclu anahtarlama ve mobil cihaz yonetimi ( MDM ) 6zelliklerine sahip
Meraki, maksimum guvenilir yapisiyla Wi-Fi erisim noktalarini
birlestirebilmenizi mumkun kilar.

Buyuk isletmeler kendi aglarini gelistirirken, ayni durum kuguk ve orta
Olcek yapisina sahip isletmeler icin s6z konusu degildir; Bu hususta
Meraki, sirket 6zelliklerini kapsayan urunlerin bir kismini kullanarak,
web sayfalarinin yetkisiz erisimin gdézlenmesi, yasal olmayan igceriklerin
yUklenmesi ve/veya gozlemlenmesi gibi istenmeyen durumlara karsi
olumlu farkhhklar yaratir, ek olarak problem ¢6zimu kazandirir.

Bulut 6ncelikli geleceginize hos geldiniz.

Guclu APl'ler, 6ngoruler ve uygulamalar
araciligiyla vizyonunuza kolayca uyum saglayan
bulut ag platformumuzla surekli degisen BT
taleplerini karsilayin.
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- Dagitimi ve yonetimi basitlestirin. n
- Guvenli dijital ve fiziksel varliklar saglayin.
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Daha akilli calisma alanlari ve gucglendirilmis is
gulcu yaratin.
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Aginizi birlestirin. Musterilerinizi memnun edin.

Hibrit bir is gucunu gucglendirmek icin, Meraki hucresel ag gegitlerini
MX SDWAN ile kolayca eslestirebilir ve akilli alanlar olusturmak igin
MR, MV veya MT ile eslestirebilirsiniz.

MuUsterilerinize platinium bir deneyim sunmak adina hepsini tek bir
platformda yonetebilirsiniz.

Her yerde Her seyi

Kontrol Et

Meraki platformu ile isletmenizin Meraki ile Tum Deneyimler

benzersiz guvenlik ve altyapi
ihtiyaglarini karsilayin.

Daha hizli dagitin: aginizin
surekli degisen ihtiyaclarini

dakikalar icinde karsilayin Meraki Platformu

V Her yerde yénetin:

Islemlerinizi herhangi bir
cihazdaki tek bir gosterge
panosundan kolayca
calistirin

v Guvenilir bir sekilde T)\I ?
Olceklendirin: saglam bir ﬁ :
N

uygulama ekosistemi ve

=%
teknoloji ortaklari ile isinizi EKOSISTEM | OPERASYON | URETKEN | VERIi DESTEKLI
APIs&Uygulamalar Bulut & Hibrit ONGORULER URUNLER
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