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vii

Onsoz

Sevgili 6grenciler,

Bilgisayar aglar1 kavrami, uzak mesafelerdeki iletisim cihazlarin birbirine baglayarak
veri aktarimini miimkiin kilmakla birlikte bilgi ve sistem kaynaklarinin da paylasilmasini
saglayarak, glintimiiz iletisim sistemlerinin en temel bilesenlerinden birini olusturmakta-
dir. Bilindigi gibi en biiyiik bilgisayar ag1, Internet'tir. Iletisim kabiliyetlerinin artmasi ve
Internet teknolojisiyle birlikte giiniimiizde bilgi, tarihte hig olmadig1 kadar kullanilabilir
ve erisilebilir durumdadir. Bu kitapta, bilgisayarlar aras1 aglarin nasil kuruldugu hakkinda
detayli bilgiye sahip olacaksiniz. Bu denli 6nemli bir kavram olan bilgisayar aglarinin nasil
ortaya ¢iktig, hangi asamalardan gecerek gelistigi ve ne tiir hizmetler sundugu hakkinda
tikir sahibi olacaksiniz.

Aglarin yayginlasmasiyla erisilebilirligi artan ve kolaylikla paylasilabilen bilginin gii-
venligi, bilgisayar aglar1 kapsaminda detayli olarak incelenmesi gereken bir konudur. Ag
teknolojilerinin gelismesiyle, ag iizerinde taginan bilginin gizliligi, biitiinliigii ve kullani-
labilirligi ile ilgilenen kendi basina bir bilim dali bulunmaktadir. Kriptoloji ad1 verilen bu
bilim dali bilginin izinsiz erisimini, kullanimini, yayilimini, degistirilmesini, bozulmasini
ve yok edilmesini engellemek iizere calisir. Bu kitap ile temel kriptografik yontemler kul-
lanarak bilgi sifreleme ve sifre ¢ozme islemlerinin matematiksel yontemler kullanilarak
nasil gergeklestirildigi hakkinda genis bilgiye sahip olacaksiniz. Ayrica Bilgi Giivenligi
kavramu ile bu alandaki uluslararasi standartlar konusunda farkindalik kazanacaksiniz.

Ag kavrami ve yonetimi ile bilgi giivenligi konularinin ayrintili bigimde harmanlan-
dig1 bu kitabin sizler i¢in bir bagvuru kaynagi olmas: hedeflenmistir. Bilisim sistemleri
temelleri agisindan olduk¢a 6nemli olan bu konularmn tek bir kaynak ile sunuldugu bu
kitabin hazirlanmasinda emegi gegen, basta yazarlar olmak iizere tiim ¢aligma arkadasgla-
rima tegekkiirii bir borg bilirim.

Basta degerli Yonetim Bilisim Sistemleri 6grencileri olmak tizere bu kitaptan faydala-
nacak herkese saglik, mutluluk ve basarilar dilerim.

Editor
Yrd.Dog.Dr. Alper BILGE



AG YONETIMI VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

Ag kavramini tanimlayabilecek,

Ag tarihgesi ve gelisimini agiklayabilecek,
Ag gesitlerini agiklayabilecek,

Ag katmanlarini tanimlayabilecek,
Kablosuz aglar1 agiklayabilecek

bilgi ve becerilere sahip olacaksiniz.

00006

o Bilgisayar Aglar o Tasima Katmani
o Ag Tarihgesi o AgKatmani

o Ag Cesitleri o Veri Bag Katmani
o Ag Topolojileri o Fiziksel Katman

o Ag Katmanlar o Kablosuz Aglar

o Uygulama Katmani




GiRiS

En az iki istemcinin birbirine baglanmasi ile olusturulan bilgisayar aglari, temelde iki ana
amaca ulagmak tizere gergeklenir. Bu amaglardan ilki, istemciler arasinda bilgi paylagimi ya-
pabilmektir. Baska bir deyisle, bir istemcide depolanan bilginin diger bir istemciye, herhangi
bir fiziksel kayit ortami (Floppy disk, CD, DVD, tasinabilir sabit siirticii, flash bellek vb.)
kullanilmaksizin aktarimini saglamaktir. Ikinci amag ise istemcilere bagl donanimlarin aga
bagli olan diger istemcilerle ortak kullanimin: saglamaktir. Eger ag yapist olusturulmamis
olsa bir bilgisayara bagl bulunan yazicinin diger bilgisayarlar tarafindan da kullanilabilmesi
i¢in 6ncelikle verinin yukarida sayilan fiziksel kayit ortamlarindan biriyle yazicinin bagl
bulundugu bilgisayara tasinmasi gerekir; daha sonra da o yazicinin bagli bulundugu bilgisa-
yar araciligryla yazdirma islemi gerceklestirilmek zorunda kalinirdi. Ag yapisinin kurulma-
styla aga bagli olan istemcilerin arasinda yazict donanimi ortak olarak kullanilabilecegi gibi,
yazdirilacak veri de yine a iizerinden aktarilabilir. Iste temelde bu iki amaci gergeklestirmek
tizere tasarlanan ve belirli bir bolgedeki bilgisayarlar: birbirine baglayarak onlari istemciler
haline getiren yapilara bilgisayar aglar1 denir. Bilgisayarlarin yayginlasmas: ile ag kavrami
6nem kazanmugtir. Ozellikle 1980’1 yillarda Ethernet baglant: teknolojisinin gelismesi ile ag
ortami kullanimi ev ve ofis gibi mekanlarda hizla yayginlasmustir. flk olarak kiigiik bir alan
igerisinde bulunan en az iki istemci baglantisi ile olusturulan bilgisayar ag1 kavrami, giinii-
miiziin vazgegilmez teknolojilerinden olan Internet aginin da temelini atmustir.

AG TARIHCESI

Bilgisayar aglarinin olusumu ve tarihgesi incelendiginde, bugiin bildigimiz sekliyle tasar-
lanan ilk ag olusumu, ABD Savunma Bakanlig1 biinyesinde gelistirilen paket dagitim ag1
ARPANET (Advanced Research Projects Agency Network — Gelismis Arastirma Projeleri
Dairesi Ag1)’ti. ARPANET, yeni adiyla DARPA (The Defense Advanced Research Pro-
jects Agency - Ileri Savunma Arastirma Projeleri Dairesi), soguk savas sirasinda, askeri ve
stratejik 6neme sahip olan bilgilerin bir¢ok istemci arasinda paylagilabilmesini saglamak
amaciyla gelistirilmistir. Daha once, tipk: telefon goriismeleri gibi, iki istemcinin belirli
bir siire boyunca yalnizca birbirleriyle haberlesebilmelerine olanak taniyan, ancak ilgili
stire boyunca bagka bir istemciyle haberlesmesini engelleyen devre anahtarlama yontemi
kullaniliyordu. ARPANET, veri iletisiminde giintimiizde de kullanilan paket anahtarla-
ma yonteminin ilk drnegi olmasi dolayistyla, bugiin kullanilmakta olan Internet aginin
da 6nciilii ve atasidir. ARPANET {izerinden ilk paket anahtarlama tabanli ag baglantisi
Los Angeles, ABDde bulunan UCLA Universitesinden (University of California, Los An-
geles), San Francisco, ABD'de bulunan Stanford Universitesine gerceklestirilmistir. 1969
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Protokoller, bilgisayarlar

arasi haberlesmede mesaj
bigimi, sirasi, gonderim ve alim
esnasinda yapiimasi gerekenleri
tanimlamaktadir.

yilina gelindiginde giiniimiiz Internet aginin da temeli atilmigtir. Baslangicta yalnizca dért
tiniversiteyi birbirine baglayan ag, zaman icerisinde farkli kurumlarin katilimi ile genisle-
mistir. Ray Tomlinson tarafindan gelistirilen elektronik posta uygulamalar1 da 1972 yilin-
da ARPANET dahil edilmistir ve “@ (at)” isaretinin kullanici adlarini ve alan adreslerini
birlestirmek tizere ilk kullanimi da ayni yillarda olmustur. Zaman igerisinde gelistirilen
Telnet protokolil ile uzak istemcilere baglant: ve FTP (File Transfer Protocol-Dosya Trans-
fer Protokolil) ile de dosya transferi, ag ortaminda gergeklenebilir hale gelmistir.

1970’li yillarda belirlenen protokoller ile TCP/IP mimarisi de ortaya ¢ikmigtir. TCP/
IP mimarisini daha iyi anlamak i¢in 6nce protokol kavrami ele alinmalidir. Protokol, bil-
gisayar aglar1 kullanilarak yapilacak olan veri transferi i¢in diizeni saglayacak kurallar
dizesini ifade etmektedir. Gergek hayata dair bir 6rnek vermek, kavramin anlagilmasini
kolaylastiracaktir. Bir ders esnasindaki sinif 6rnegini ele alalim: Ders anlatilirken sessiz
olmak ve dinlemek, sorulacak bir soru ya da sdylenecek bir s6z oldugunda el kaldirarak
sOz istemek, derse zamaninda gelmek ve ders bitmeden sinifi terk etmemek, sinifta ders
islenirken disaridan déhil olmak icin kapiy1 ¢alarak izin istemek vb. gibi kurallar dizini,
ders protokoliinii olugturur. Bu protokol, sinif diizenini ve dersin saglikli bir bicimde is-
lenebilmesini saglamak adina yapilmaktadur. Iste, bilgisayar aglar1 tarafindan kullanilan
protokoller de hatasiz veri aktarimini saglamak amaciyla bu tiir kurallar barindirmakta-
dir. Bu amagla olusturulan katmanl yap1 ve katmanlar {izerinde olusturulan ¢esitli proto-
koller, tinitenin ve kitabin ilerleyen kisimlarinda detayli olarak incelenecektir.

1972 yilinda XEROX firmas: tarafindan gelistirilmeye baslanan Ethernet protokolii ve
bu protokolil uygulayan biitiinlesik devre kartlari, 1975 yilinda piyasaya stirillmistiir. Bu
kartin ilk stirtimii, 1 km. uzunlugunda kablo ile 100'den fazla bilgisayar: birbirine yaklasik
3 Mbps (saniyede 3 megabit) hizinda baglamayr amaclamistir. Daha sonra 10 Mbps ve
giderek artan hizlarda ag baglantis1 desteklenmistir.

Miistakil bir kablo araciliyla ag baglantis1 her ne kadar hizli iletisimi desteklese de ma-
liyeti yliksek bir teknolojidir. Bu nedenle, daha 6énceden kurulmus ortak bir ag altyapisina
katilarak ag baglantis1 kurma ¢alismalar1 da hiz kazanmigtir. 1986 yilinda Amerika Birlegik
Devletleri Ulusal Bilim Vakfi, iilke ¢capinda 56 Kbps hizinda ortak bir ag altyapisi tizerin-
den Internet ag1 kullanimina baglamistir. Ulkemizde de uzun siire benzeri bir omurga ag
altyapisi ile 56 Kbps hizinda veri akisi saglanmaktaydi. Glintimiiz hizlarryla karsilastirildi-
ginda oldukgea yavas oldugu gozlenen ag baglanti hizi, veri tasimada telefon hatlar: altyapi-
sinin kullanilmasindan kaynaklaniyordu. Bilindigi tizere telefon sebekeleri (PSTN - Public
Switched Telephone Network — Genel Aktarmali Telefon Sebekesi) analog veri olan ses
sinyallerini tagimaya y6nelik olarak tasarlanmistir. Bilgisayarlarin ¢alisma mantig1 disi-
niildiigiinde, elektrik ve elektronik devreleri kullanan makineler, sayisal ‘I’ler ve ‘0’lar ile
calismaktadir. En basit anlatimu ile devrenin belirli bir anda elektrik ytiklii olma durumu
1} yiiksiiz olma durumu ise ‘0’ ile gosterilebilir. Bu ‘1’ ve ‘0’lardan her birine BIT (Blnary
digiT - Ikili Say1) ad1 verilmektedir. iki istemci arasinda gergeklestirilen basit ag yapisinda
bile, ‘I’ler ve ‘0’lardan olugan sayisal verinin, sadece analog ses verisini iletme kapasitesine
sahip bir yapi tizerinden tasinmasi gerekmektedir. Bu nedenle sayisal veri telefon sebekesi
tizerinde, ses sinyallerine doniistiiriilerek aktarilmaktadir. Cevirmeli bagdastiric olarak da
adlandirilan 56 Kbps hizindaki modem cihazlar1 ile gonderici bilgisayarda sayisal veri ses
sinyallerine donistiiriilmiis, alici bilgisayarda ise tersine bir iglem yapilarak yine modem
cihaz1 yardimuyla ses sinyalleri, sayisal verilere dontistiriilmiistiir. Bu sayede, telefon gebe-
kesi tizerinden iki bilgisayar arasinda veri transferi gerceklestirilmistir. Gegmiste tilkemiz-
de de kullanilan bu teknolojinin hiz yetersizliginin yan1 sira bir diger zarar1 da baglant es-
nasinda telefon gortismesi yapilamamasi ve maliyetinin yiiksek olmasidir. Ayrica baglantt
esnasinda telefon, disaridan gelen aramalara karsi mesgul sinyali vermektedir. Giinimiizde
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kullanilan ADSL (Asymmetric Digital Subscriber Line-Asimetrik Sayisal Abone Hatt1) tek-
nolojisi ile Frekansi Bolerek Coklama (FDM - Frequency Division Multiplexing) yapilarak,
telefon baglantisi i¢in kullanilan bakir kablo tizerinde ses ve veri aktarimi farkli frekanslar
tizerinden gergeklestirilmektedir. Béylece hem baglant: hizi artmis hem de baglant: esna-
sinda telefon hattinin meggul olmasi durumu sona ermistir.

Bu gelismelerle birlikte, 1989 yilinda WWW (World Wide Web - Diinya Capinda
Ag) kavrami ortaya atilmistir. WWW, hiper metinlere dayanan bir protokoldiir. Bu hiper
metinlerin her birine web sayfasi denilmektedir. Glintimiizde yaygin bigimde kullanilan
WWW kavramy, 6zellikle son yillarda ag ortaminin yayilmasi ile daha da 6nem kazanmus-
tir. Daha 6nce de bahsedildigi gibi, diinyanin en biiyiik bilgisayar ag1 Internet'tir. Ozellikle
son yillarda ag baglant: hizlarinin artmasi, kablosuz baglantinin bir¢cok alanda hayatimiza
dahil olmasiyla internet ortamina bagli olmayan bilgisayar neredeyse kalmamistir. Mobil
cihazlardaki gelisim ve akilli cihazlarin kullanimi da internet teknolojisinin yayilmasinda
ve genislemesinde 6nemli rol oynamigtir.

AG CESITLERI

Tarihgesi kisaca anlatilan bilgisayar aglari, anlasildig tizere zaman igerisinde hizla ge-
lismistir. Ik bilgisayar aginin sadece iki bilgisayar1 birbirine bagladig1 diisiiniildigiinde,
glintimiizde kullanilan ve diinya tizerindeki neredeyse tiim bilgisayarlarin bagl bulundu-
gu internet ag1 teknolojisi inanilmaz boyutlardadir. Aglar, olusumunu saglayan birbirine
bagli bulunan bilgisayarlarin sayilarina yani biiytikliiklerine, bu bilgisayarlarin yerlesim
sekillerine yani topolojilerine ve birbirlerine ve ag kaynagina baglanti sekillerine gore ce-
sitlilik gostermektedir. ilk 6nce biiyiikliiklerine gore a gesitleri incelenecektir. Daha son-
ra, sirastyla topolojilerine ve baglant1 ortamlarina gore ag gesitlerinden bahsedilecektir.

Buyukliiklerine Gore Aglar
Ag ortamina dahil olan bilgisayar sayisi, agin bitytikliigiinii belirler. Biyiikliiklerine gore
aglar, asagida agiklanan yedi farkli kategoride incelenebilir:

PAN (Personal Area Network - Kisisel Alan Aglar1): Son yillarda 6zellikle akill ci-
hazlarin yayginlagmasiyla hayatimiza giren bir ag ¢esididir. Kisiye yakin cihazlarin (akill
telefon, tablet, kisisel dijital asistan vb.) olusturdugu aglar1 temsil etmektedir. Genellikle
veri aktarimi USB, Firewire gibi veri yollar1 ile saglanir. Kablosuz ag teknolojisini kullanan
cesitlerinde ise baglanti, IrDA ve Bluetooth gibi ag teknolojileri ile saglanmaktadir.

LAN (Local Area Network — Yerel Alan Ag1): Ag kavraminin iki bilgisayarin birbirine
baglanmasi ile olusturuldugunu yeniden hatirlatacak olursak, yerel alan aglari, olusturu-
lan ilk ag cesididir. Giintimiizde birbirine ¢ok yakin cografi konumda bulunan bilgisa-
yarlar tarafindan olusturulan bilgisayar ag1 ¢esididir. Ev, okul, laboratuvar, is binalar1 vb.
smurli alanlari kapsamaktadir. Genis bir cografi mekéani kapsamadigi icin hiz olarak da en
verimli gesittir. Kablolu ve kablosuz ag ortamlarini kullanabilmektedir.

MAN (Metropolitan Area Network - Sehirsel Alan Ag1): Bir sehir ya da bir yerleskede
olusturulan alan agidir. Genellikle Yerel Alan Aglarinin birkaginin birbirine baglanmasi
ile olugturulur. Yerel Alan Aglarini birbirine baglamak igin fiber optik gibi kablolu ya da
Wimax gibi kablosuz ortamlar kullanilir. Aglar arasinda gegisi diizenlemek i¢in yonlendi-
rici (router) ad1 verilen cihazlardan faydalanilir.

WAN (Wide Area Network — Genis Alan Ag1): Yerel Alan Aglarinin ya da Sehirsel
Alan Aglarinin birlesmesiyle olugturulan en genis alan agidir. Diinyadaki en genis alan
aginin adi Internet'tir. Internet tiim diinyada bulunan bilgisayarlarin ve bilgisayar manti-
g1na sahip calisan cihazlarin baglanmasiyla olusmaktadir. Diinya tizerinde verilerin dogru
alicilara ulastirilmast islemi yonlendiricilerin sorumlulugundadir.

internet, diinyanin en biiyiik
genis alan agidur.
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VPN (Virtual Private Network — Sanal Ozel Ag): Sanal olarak uzaktaki bir cihazin
agin igerisine dahil olmasini saglayan 6zel bir ag tiiriidiir. Uzak makine, Sanal Ozel Ag
sayesinde fiziksel olarak uzaktaki bir aga dahilmis gibi davranmakta ve o ag ile veri alig
veriginde bulunmaktadir. Ornek vermek gerekirse, ticari paket program kullanan bir fir-
manin uzaktaki deposunun bilgisayari, Sanal Ozel Ag sayesinde firma merkezinde kurulu
bulunan aga ve sunucu makineye baglanmakta, irsaliye, fatura islemlerini gerceklestir-
mekte, stok kayitlarini ve cari hesaplar: giincellemektedir.

Bahsedilen aglar, bityiikliiklerine gore ¢esitlendirilmis aglardir. Bu ¢esitlerden farkl
olarak tiniversite yerleskelerini birbirine baglamay1 saglayan CAN (Campus Area Net-
work — Kampiis Alan A1) ve depolama islemlerini kolaylastirmak amaciyla depolama
sunucularina baglantiy: saglayan SAN (Storage Area Network — Depolama Alan Ag1) gibi
ag cesitleri de bulunmaktadir.

Bahsedilenler disinda, biiyiikliiklerine gore bagka ag cesitleri olup olmadigini arastiriniz.

Farkl ag cesitleri i¢cin https://goo.gl/RJNb2X internet adresinden bilgi alabilirsiniz.

Topolojilerine Gore Aglar

Ag cesitlerinden bahsedilirken incelenmesi gereken ikinci kavram, ag topolojisidir. Ag
topolojisi, bilgisayar ve araci cihazlarin yardimiyla olugturulan bilgi aginda, yine bilgisa-
yar ve yardimci cihazlarin yerlesimi ve birbirleriyle olan baglantilarinin yapisi anlamina
gelir. {lerleyen kisimlarda kisaca bahsedilecegi iizere, yerlesim sekillerine gore Ortak Yol
(BUS), Halka (Ring), Orgii (Mesh), Agac (Tree) ve Yildiz (Star) gibi cesitli ag topolojileri
bulunmaktadir.

Ortak Yol (BUS) Topolojisi: Resim 1.1de goriildiigii gibi kurulumu ve genisletilmesi
en basit topoloji tiiriidiir. Tek bir kablo tizerinde ve genellikle BNC adaptore sahip Et-
hernet kartlarinin birbirine baglanmasi ile olusturulan ag tiirtidiir. Bir merkez birimine
ihtiya¢ duymadan agin kurulumu saglanir. Tek bir kablo {izerinde iglem yapilacagindan
hiz diisiiktiir. Aga bagl tiim bilgisayarlar ayn1 kabloyu ortak kullandig1 i¢in kaynaktaki
toplam veri tagima kapasitesi bilgisayar sayisina boliinecektir. Calismas: i¢in kablonun
sonlandirilmasi gereklidir. Giintimiizde ¢ok da popiiler olmayan bu topoloji tiirdi, sinirh
sayida bilgisayar ve sinirli mesafeler i¢in kullanilmaktadir.

Ortak Yol (BUS)
Topolojisi.

Kaynak: https://goo.
gl/AX88E4

~
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Halka (Ring) Topolojisi: Resim 1.2'de sematik
halde goriilen halka topolojisi bir anlamda ortak
yol topolojisinin iki ucunun bir araya getirilmesi
ile olusturulan bir topoloji tiirtidir. Ilk olarak IBM
firmas: tarafindan gelistirilmistir. Her bir bilgisa-
yar kendine ait zamanda veri iletimi yapar ve boy-
lece karisiklik 6nlenmis olur. Daha genis aglarda
Andigli Halka (Token Ring) kullanilabilmektedir.
Bu tir topolojide elinde andict bulunduran bil-
gisayar veri gonderme islemini yapar. Andig, ge-
nellikle saat yontintin tersine olmak tizere belirli
zaman araliklari ile téim bilgisayarlar1 gezer. Hatali
bir is istasyonunun sistemde bulunmasi tiim siste-
min aksamasina sebep olabilir.

-~

N

Halka (Ring)

Topolojisi.

Kaynak: https://goo.
gl/SypcTO

Orgii (Mesh) Topolojisi: Bu topolojide her bir diigiim, bir digerinin yerini alabilmek-
tedir. Verilerin diiglimden diigiime yayilarak ya da yonlendirme ile galistig1 topoloji tii-
riidiir. Resim 1.3’te tamamen bagh bir érgii topolojisi goriilmektedir. Orgii seklinde ya-
pilan baglantilar sayesinde hatali diigiimler veri akiginda soruna yol agmamaktadir. Orgii
topolojisinin bir benzer kullanim sekli de MANET (Mobile Ad Hoc Network — Mobil
Ozel Amaglh Aglar)’tir. MANET aglarda diigiimler birbirine 6rgii seklinde baglanmis olsa
da hareketlilikten dolay: farkli sorunlara ¢oziimler bulunmasi da gerekmektedir. Resim
1.4’te goriilldigii gibi bu hareketlilik tamamen bagh 6rgii topolojisi yerine kismen baglan-

tili 6rgii topolojisi ile saglanmaktadur.

Tamamen Bagl Orgii (Mesh) Topolojisi.

KKaynak: https://goo.gl/jk8b3j

Kismen Bagl Orgii (Mesh) Topolojisi.

Kaynak: https://goo. gl/jk8b9

Agac Topoloji: Aga¢ topolojisinde bir /
merkez diigimii, alt seviyede bir veya daha
fazla diigiim ile baghidir. Agag yapisi simet-
riktir. Bir agin agag topolojisinde olmasi
i¢in en az ti¢ seviye bulunmalidir. Aga¢ to-
polojisinin sematik gosterimi Resim 1.5’te
verildigi gibidir.

Yildiz (Star) topolojisi: Ozellikle giinii-
miiz yerel alan aglarinda en fazla kargimi-
za gikan topoloji olan yildiz topolojisi, bir
merkez dagitic1 cihaz ve ona direkt bagh \

Ug Seviyeli Bir

Agag Topolojisi.

Kaynak: https://
g00.gl/DXgLdL
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diigiimlerden olugmaktadir. Yildiz topolojisinde merkez dagitici cihaz olarak genellikle
bir Anahtarlama Cihaz1 (Switch) kullanilmaktadir. Kablosuz kullanim durumunda ise da-
gitic1 cihaz yerini Erisim Noktasi (Access Point) cihazina birakmaktadir. Dagitici cihaz-
dan her bir diigtime, yani bilgisayara, ayr1 ayr1 kablolama gerektirdigi i¢in maliyeti daha
yiiksektir. Ancak her bir bilgisayara ayr1 kablo gitmesi hiz1 arttirmakta ve anahtar cihaza
bagl: farkl: bilgisayar ciftlerinin birbirlerini rahatsiz etmeden ayni anda veri iletisimi yap-
malarina olanak saglamaktadir. Kablosuz iletisimde de yildiz topolojisinden faydalanil-
maktadir. Resim 1.6da anahtar cihaz ile baglanmis farkli diigiim cihazlar1 goriilmektedir.

Yildiz (Star)
Topolojisi.

Kaynak: 115454768

N

<

Bir ag altyapisi tasarlarken dikkat edilmesi gereken ilk konu, biiyiikliigiine gore ag yapisi
olustururken, ag topolojisine karar vermektir.

Baglanti Ortamlarina Gore Aglar

Biiytikliiklerine gore ve cihazlarin birbirine gore yerlesim yerleri dikkate alinarak belirlenen
ag cesitlerinden yukarida bahsedilmistir. Ag cesitlerinin sonuncusu, ag1 olugturan diigim-
lerin birbirleri ile olan haberlesme ortamlarina gore aglari cesitlendirmektir. Bir¢ok farkl
baglanti ortam1 bulunmasina karsin, bu boliimde en sik kullanilan teknolojiler olan ATM,
FDDI, Token Ring (Andi¢h Halka) ve Ethernet baglant: ortamlarindan bahsedilecektir.

ATM (Asynchronous Transfer Mode — Eszamansiz Aktarim Modu): Verilerin sabit
biiyiikliikte hiicreler halinde aktarilmasini saglayan bir veri aktarim modelidir. Hiicreler
halinde veri aktarimi paket anahtarlama teknigine uygundur. Fakat ayn1 zamanda bu mo-
delde sanal devreler olusturularak devre anahtarlama modelinden de faydalanilir. ATM ile
kiigiik paketler, donanim destegi ile 10 Gbps gibi yiiksek hizlarda alic1 diigiimlere iletilir.

FDDI (Fiber Distributed Data Interface — Fiber Dagitilmis Veri Arayiizii): Fiber optik
kablolar ile kullanilmak tizere gelistirilmis yiiksek hizl bir bilgisayar ag1 ¢esididir. Ether-
netin yeterli hiza ulagamadig1 ge¢mis zamanlarda yiiksek hizli veri aktarimi i¢in kullanil-
mustir. Ethernet teknolojisindeki hizlanma sayesinde popiilerligini yitirmistir.

Token Ring (Andi¢h Halka): Andi¢ adi verilen ve 3 bayttan olusan bir veri paketinin
diigimleri dolagmasini esas alan baglant: ortamidir. Tahmin edilebilecegi gibi halka to-
polojisi ile birlikte kullanilir. Andica sahip diigiim veri gonderme hakkina sahiptir. Andig,
halkanin tiimiinii dolasarak tim diigtimlerin sirasiyla veri gondermesi saglanmaktadir.
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Ethernet: Giiniimiizde en yaygin kullanilan baglant1 ortamidir. Genellikle yerel alan
aglarinda kullanilmaktadir. {lk olarak XEROX firmasi tarafindan gelistirilen Ethernet,
zaman igerisinde standartlasarak gliniimiize kadar gelmistir. Temeli, bir kablo vasitasiy-
la bilgisayarlarin birbirine baglanmasi ve veri alis verisine imkan saglanmasi mantigina
dayanmaktadir. Farkli hizlarda ve kablo tiirlerinde kullanim destegi de yayginlasmasinda
6nemli rol oynamigtir. Unitenin bundan sonraki kisminda anlatilacak olan katman yapi-
lar1, Ethernet teknolojisine dayanarak anlatilmigtir.

Ethernet teknolojisinin en yiiksek hiz1 konusunda arastirma yapiniz.

AG KATMANLARI

Bilgi aglarinin haberlesmesi esnasinda diizenin saglanmasi ve korunmasi igin protokol ad1
verilen kurallar dizesinden faydalanildigindan 6nceki bélimde bahsedilmistir. Bir bilgi-
sayardaki uygulama tarafindan yaratilan sayisal ‘1’ler ve ‘0’lardan olusan veri, gonderici
bilgisayardan alic1 bilgisayara giderken farkli katmanlarda protokollere gore islenmekte-
dir. Bu katmanlar ve protokoller sirasiyla ele alinacaktir.

Her ne kadar giiniimiiz haberlesmesinde TCP/IP modeli kullanilryor olsa da katmanl
ag mantigini ilk standartlagtiran, OSI (Open System Interconnection — Agik Sistemler
Baglantis1) modelidir. OSI modeline goére ag yapist yedi farkli katmandan olugmaktadir.
Her birinin kendine ait gorevleri olan bu yedi katman, Uygulama Katmani (Application
Layer), Sunum Katmani (Presentation Layer), Oturum Katmani (Session Layer), Tasima
(Ulasim) Katmani (Transmission Layer), Ag Katmani (Network Layer), Veri Baglantis:
Katmani (Data Link Layer) ve Fiziksel (Donanim) Katman (Physical Layer) olarak ad-
landirilmaktadir. OSI katmanlar: ve her katmana bagli bulunan protokoller Resim 1.7de
gorintilenmektedir.

7 D
"2

[

PROTOKOLLER

EEE- -
\ _
A9
\ IP, IPv4, IPv6,
Donanim \ _

ISDN, RS-232, EIA-422, RS-449,
EIA-485, Fiber Optik, ...

OSI Modeli ve Bagl

Protokoller.

Kaynak: https://goo.
gl/QG7QCK
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OSI modeli standartlar: tanimlayan referans model olarak kullanilmaktadir. OSI mo-
deli referans alinarak gelistirilen TCP/IP modeli ise giiniimiiz ag baglantilarinda en yaygin
kullanilan model haline gelmistir. OSI modelindeki bazi katmanlarin gorevlerinin paylas-
tirllarak ya da birlestirilerek azaltilmasi esasina dayanmaktadir. OSI modelinde bulunan
yedi katman yerine, islemleri ayni sekilde yerine getiren dort katman, TCP/IP modelinin
katmanlaridir. OSI Modelindeki Uygulama, Sunum ve Oturum katmanlar: birlestirilerek
Uygulama Katmani ad1 altinda toplanmustir. Ulagim ve Ag katmanlar1 degismemistir. Son
katman, OSI modelindeki veri ve donanim katmanlarinin birlestirilmesi ile olugturulmus-
tur. OSI ile TCP/IP modellerinin katmansal karsilastirilmas: Resim 1.8'de goriilmektedir.

OSI ve TCP/IP
Modelleri Katman
Karsilastirmast.

OSI Modeli TCP/IP Modeli \

Uygulama Katmani

Sunum Katmani Uygulama Katmani

Oturum Katmani

Tasima Katmani Tasima Katmani

Ag Katmani Ag Katmani

Veri Katmani

Ag Erisim Katmani

Fiziksel Katman

JUILLd]

/

TCP/IP modelinde en alt katman olan Ag Erisim Katmani bazi durumlarda Fiziksel
Katman ve Veri Baglantis1 Katmani olarak ikiye ayrilmakta ve model bes katmana sahip
olmaktadir. Aga bagl bir cihaz {izerinde bulunan bir uygulama tarafindan kars1 cihaza
gonderilecek olan veriler sira ile uygulama, tasima, ag ve ag erisim katmanlarin ziyaret
ederek, protokoller yardimiyla, gonderim i¢in gerekli bi¢cimi almaktadir. Alic1 cihaz veriyi
ag erisim katmani tarafindan almaktadir. Gonderici bilgisayarin tersine alinan veri sira ile
ag, tasima ve uygulama katmanlarina gonderilmektedir. Son olarak alici cihaz tarafindan
uygulama katmaninda ¢ézlimlenen veri, uygulamaya teslim edilmektedir. Bu sayede ag
iletisimi gerceklesmektedir. Kitabin timiinde esas alinan TCP/IP modelinin katmanlar
ve veriyi bigimlendiren protokoller ayr1 ayr1 incelenecektir.

Uygulama Katmani

Uygulama katmani, protokoller modelinin en istiinde yer alarak, uygulamalarin ag orta-
mini kullanabilmesini saglamaktadir. Farkli uygulamalar i¢in farkli ag protokolleri bu kat-
manda yer almaktadir. Ozellikle bilgisayarlar {izerinde kullanilan uygulamalarin sayist ve
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cesitliligi goz Oniine alindiginda, en fazla protokol iceren katman, uygulama katmanidir.
Web tarayicilar, e-posta istemcileri, veritabani uygulamalar: vb. uygulamalar, bu katman
sayesinde verilerini diger bilgisayar ya da sunucu makinelere gondermektedir. Uygulama
katmani tarafindan gonderilmek tizere hazirlanan veriler, bir alt katman olan tagima kat-
manina verilmektedir. Bir¢ok uygulama katmani protokolil olmasina ragmen belli bagh
sik kullanilan protokoller asagida kisaca agiklanmaktadir.

HTTP (Hyper Text Transfer Protocol - Hiper Metin Transfer Protokolii): WWW
(World Wide Web) yani diinya ¢aginda ag lizerinde kullanilmak iizere gelistirilmis bir
protokoldiir. Bilgisayarda kurulu bulunan bir web tarayici ile herhangi bir internet sayfas:
acilmak istendiginde devreye girer. Web sunucu bilgisayara bir istek gondermeyi ve istek
sonucunda gelen cevap verisini goriintiilemeyi saglamaktadir. Tagima katmani protokolii
olarak TCP (Transmission Control Protocol - Iletim Kontrol Protokolii) kullanilmakta-
dir. Glintimiizde internet sitelerinin sayica artmasi ve e-ticaret, bankacilik islemleri vb.
bilgi giivenligi gerektiren islemlerin sik¢a karsimiza ¢ikmasi dolayisiyla protokol giivenligi
de ele alinmak durumunda kalmistir. HTTP, sonuna giivenli kelimesinin Ingilizce kars1-
lig1 “secure” kelimesinin bag harfini almisti. HT'TPS bu sebeplerle tasarlanmus, giivenli
hiper metin aktarim iletisim kurali olarak karsimiza ¢ikmaktadir.

SMTP (Simple Mail Transfer Protocol — Basit Posta Gonderim Protokolii): E-posta
gonderiminde kullanilmak iizere tasarlanmis bir protokoldiir. Bu protokol, istemci tara-
findan gonderilmek istenen bir e-postanin sunucu bilgisayara iletiminden sorumludur.
Sunucu bilgisayardan gelen e-postalar1 almak i¢in ise POP ya da IMAP protokolleri kul-
lanilmaktadur.

POP3 (Post Office Protocol — Posta Ofisi Protokolii): Sunucu bilgisayara gelmis
olan e-postay1 istemci bilgisayara almak i¢in kullanilan bir protokoldiir. Kisacast gelen
e-postalar bilgisayarimiza indirmek i¢in kullanilmaktadir. Bu protokole benzer bir pro-
tokol de IMAP (Internet Message Access Protocol - Internet Ileti Erisim Protokolii)’tir.
POP, birkag farkl: siirtime sahiptir. Glinlimiizde kullanilan stirim numarasi 3’tiir. Bu se-
beple protokol POP3 olarak adlandirilmaktadir.

FTP (File Transfer Protocol — Dosya Transfer Protokolii): A§ tizerinde dosya transferi
i¢in kullanilan protokoldiir. Birgok ag sunucusu, tizerinde depolanan dosyaya erisim icin
kullanic1 ad1 ve sifre talep etmektedir. Kullanici ad1 ve sifre talebi basarili olarak girilince
dosya indirmeye olanak saglamaktadir. Bazi durumlarda ise “anonim” kullanic1 olarak
baglanarak dosyayr indirmek miimkiin olmaktadir. TCP tagima katmani protokoliinii
kullanan FTP, dosyanin giivenli ve eksiksiz bir sekilde istemci tarafindan edinilmesini
saglamaktadur.

DNS (Domain Name System — Alan Adi Sistemi): Kullanici farkinda olmasa da, uy-
gulama katmani tarafindan en ¢ok kullanilan protokollerden birisi olarak karsimiza ¢ik-
maktadir. Alan ad1 bilinen bir sunucu bilgisayarin, ag iizerinde tanimlanmasini saglayan
IP adresinin bulunmasini saglayan protokol, Internet sitelerine her baglanti yapildiginda
kullanilmaktadir. Ornegin web tarayicisi ile www.anadolu.edu.tr adresi ziyaret edilmek
istensin. Tarayici, yukarida bahsedilen protokolii kullanarak Anadolu Universitesi web
sunucusuna bir istek géndermektedir. Global internet {izerinde yer alan her cihaz, ken-
dine ait bir IP adresi ile temsil edilmektedir. Bu sebeple tarayici, istegi web sunucunun IP
adresine yapmalidir. Yazilan alan adina ait IP adresini bulmak i¢in DNS protokoliinden
faydalanilmaktadir. Bu sayede dogru sunucuya istek yapilmakta, cevap neticesinde de web
sayfasi tarayicida goriintillenmektedir. Resim 1.9 bir alan adi-IP adresi ¢6ziimlemesi or-
negi gostermektedir.
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UDP, hiz ve basitlik temeline
dayanan, popiiler bir tagima
katmani protokoliidiir.

Tasima Katmani

Uygulama tarafindan gonderilerek uygulama katmani tarafindan gerekli protokollere
gore diizenlenen veri, tasima katmanina gegirilmektedir. Bu katman, bir anlamda verinin
kendisinin diizenlenmesi ile veriye bakilmaksizin gonderme iglemini gerceklestiren iist
ve alt katmanlar arasinda koprii vazifesi gormektedir. Bu katmanda en sik kullanilan iki
protokol, TCP (Transmission Control Protocol - {letim Kontrol Protokolii) ve UDP (User
Datagram Protokol - Kullanic1 Veri Blogu Protokolii)dir. Bu katmanda yer alan ¢ogu pro-
tokol de TCP ve UDP’nin farkl 6zelliklerini alarak olusturulmustur.

UDP: En basit tasima katmani protokoliidiir. Verilerin en kolay sekilde génderilme-
si esas alinarak tasarlanmustir. Verileri, 6ncesinde herhangi bir baglant1 olusturmaksizin
gondermektedir. Verilerin génderimi esnasinda giivenilirlik ve siralama aranmamaktadur.
Bu protokolde paket teslim garantisi yoktur. 8 Bayt'lik baglik bityiiklagii, protokoliin ha-
fifligi konusunda avantaj saglamaktadir. UDP basit bir protokol olmasina karsin, iletim
stiresinin kisalig, yani hizi sayesinde uygulamacilar tarafindan tercih sebebi olmaktadur.
Ozellikle genis alanlarda ses ve goriintii aktarimi gerektiren gercek zamanl uygulamalar-
da siklikla kullanilmaktadir. UDP ayn1 zamanda tek aliciya ve ¢oklu alicilara mesaj gon-
dermek tizere tasarlanmustir.

TCP: En gelismis tasima katmani protokolii olan TCP, verilerin alic1 bilgisayara eksik-
siz, sirali ve giivenilir bir sekilde ulagmasini garanti etmektedir. Veri gonderiminden 6nce
ii¢ yollu el sikisma ad1 verilen baglanti saglama metodu kullanilmaktadir. Bu metoda gore:

1. Gonderici bilgisayar, alic1 bilgisayara TCP Senkronizasyon mesaj1 gonderir.

2. Al bilgisayar bu istegi aldigina dair bir TCP Senkronizasyon+Onay (Acknowled-

gement) mesaji ile cevap verir.

3. Gonderici bilgisayar bu mesaja TCP Onay mesaji ile cevap verir.

4. Alia bilgisayar, “Baglant: Kurulmustur” mesajini almaktadir.

Bu sekilde gonderici ile alici bilgisayar arasinda baglant: saglanmis olmaktadir. Bag-
lant1 saglandiktan sonra génderici bilgisayar, alic1 bilgisayara veri paketlerini gondermeye
baslamaktadir. TCP génderim esnasinda da giivenilirligi saglayan bir protokoldiir. Her
gonderilen mesajin, onaylandi mesajinin, génderen bilgisayara gelmesi saglanmaktadir.
Bu sayede onaylama mesaji alinamayan paketler kayip kabul edilerek tekrar gonderilmek-
tedir. TCP igin paket siralamasi da 6nemlidir. Paketlerin gonderici bilgisayardan, alic1 bil-
gisayara siral1 bir sekilde gitmesini saglamakla ytikiimlidiir.
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TCP i¢in 6nemli unsurlardan bir tanesi de alic1 bilgisayarin tampon bellegini (buf-
fer) asacak kadar hizli ve ok paket génderimi yapmamasidir. Alic1 bilgisayarin belleginin
kiigiikligii ya da uygulamanin yavaslig bu tiir bir soruna sebep olabilmektedir. Bu du-
rumda alic1 bilgisayar, kaydedecek yeri olmadigi i¢in, gelen paketleri kabul edememekte
ve paketlerin yer acildiktan sonra tekrar gonderilmesi gerekmektedir. Veri ag1 yollarinin
verimsiz kullanimi olarak diisiiniilebilecek bu olaya sebep olmamak i¢in TCP, alic1 bil-
gisayarmn belleginde veri paketi alimi icin ayrilan bos yeri kontrol etmektedir. Bu bilgi
sayesinde gonderimini diizenlemektedir. Bu metot Akis Kontroli (Flow Control) olarak
adlandirilmaktadir.

Veri gonderimi esnasinda hattin yogun olmasi, paketlerin ya da onaylama mesajlari-
nin kaybolmasina sebep olmaktadir. Kaybolan paket ya da pakete ait onaylama mesaji, o
paketin tekrar gonderilmesini gerektirmektedir. TCP kendi icerisinde ¢alisan belli me-
totlarla hattin durumunu da gézlemlemekte, hattin kapasitesini agsacak kadar fazla paket
gonderimine engel olmaktadir. Cesitli metotlar1 iceren bu sistem, Tikaniklik Kontrolii
(Congestion Control) olarak adlandirilmaktadir.

Tim bunlarin saglanmasi i¢cin TCP, 20 ila 60 Bayt arasinda degisen bir baslik bityiikli-
gline sahiptir. Birgok hata olusma senaryosu diistiniilerek tasarlanan TCP protokolii ile pa-
ket gonderimi kesinlik kazanmaktadir. Tiim paket gonderimi tamamlandiktan sonra gén-
derici bilgisayar ile alic1 bilgisayar arasinda ilk basta yapilan ti¢ yollu el sikismaya benzer bir
yontemle baglanti sonlandirilmaktadir. TCP protokolii bir baglantida tek bir aliciya mesaj
gonderebilmektedir. Coklu gonderim i¢in ayr1 ayr1 baglantilar agilmasi gerekmektedir.

Tablo 1.1'de TCP ve UDP protokollerinin karsilagtirmasi incelenebilir.

Ozellik Adi TCP uDP
Bashk Buyuklugu 20-60 Bayt 8 Bayt
3 Yollu El Sikisma Var Yok
Guvenilirlik Var Yok
Sirali Gonderim Var Yok
Tek Alictya Gonderim Var Var
Cok Alictya Gonderim Yok Var
Akis KontrolU Var Yok
Tikanikhk Kontrol Var Yok

Tablo 1.1

TCP ve UDPnin
Oczelliklerinin
Karsilastirmast

Farkli tasima katman protokollerine internet ortaminda https://goo.gl/unuvfU linkinden
ulasabilirsiniz.

Ag Katmani

Modelin ti¢lincii katmani olan Ag Katmani, temelde bagka bir aga gonderilmek istenen
verinin alicrya ulagsmasindan sorumludur. En 6nemli 6zelligi IP adreslerinin bu katmanda
tanimlanmasidir. IP adresleri, aga bagli her bir cihaz i¢in birbirinden farkli olan sayilardir.
Kiiresel Internet s6z konusu oldugunda ise durum degismemektedir. Diinya iizerinde in-
ternet ortamina bagh tiim cihazlarin IP adreslerinin birbirinden farkli olmas: gereklidir.
Bir anlamda, bu sayilari telefon numaralar: ya da ev adresleri gibi diigiinmek anlagilma-
sin1 kolaylastiracaktir. Telefon numaralar1 ya da adresler tim diinya tizerinde tekildir, bir
baska 6rnekleri daha yoktur. Diinya izerinde herhangi bir telefondan ilgili bir numaraya
arama yapildiginda, yalnizca o telefon ¢alacaktir. Ya da bir mektup iizerine yazilan bir
adres, siipheye yer birakmayacak sekilde tek bir konuma isaret eder. Iste Internet bag-
lantis1 esnasinda da ayni prensip gegerlidir. Tiim web sunucular, FTP sunucular, e-posta

g INTERNET
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IPv4 adresleri 32 bit, IPv6
adresleri 128 bit ve MAC Adresleri
48 bit olarak yapilandinlir.

sunucular i¢in birbirinden farkli IP adresleri bulunmaktadir. Internet baglantisi bulunan
herhangi bir cihazdan yapilmak istenen baglantida, sunucu IP adresine baglant: yapilmasi
gerekmektedir. Ornek olarak, bir web sitesinin alan ad1 yazildiginda, ona karsilik gelen IP
adresinin bulunmas: gerektiginden DNS protokoliinde bahsedilmigti. Tiim internet, IP
adresleri iizerine tasarlanmugtir. Internet'te gerekli yonlendirmeyi yapan ve verilerin dog-
ru alicilara ulagmasindan sorumlu yonlendirici (Router) cihazlar da IP adreslerine gore
yonlendirme ve teslim etme islemlerini gerceklestirmektedirler. Bu katmanda kullanilan
baz1 protokoller asagidaki sekilde siralanabilir.

IPv4: Guntimiizde kullanilan IP adreslerinin stiriim numarasi 4’tiir. Bu sebeple IPv4
seklinde de ifade edilir. 8er bitlik dort blok halinde gosterilen IP adresleri toplamda 32
bitlik bir sayiya kargilik gelmektedir. Ilk tasarlandigi zamanlarda A, B, C, D sinifi olmak
tizere dort siniftan olugan IPv4, daha sonralar1 bu kullanimin, zaten kisith olan IP adres
bloklarini verimli kullanmamasi sebebiyle, sinifsiz olarak kullanilmaya devam edilmistir.
Sinifsiz kullanimda, Alt Ag Maskesi (Subnet Mask) adi verilen 32 bitlik bir blok yardimury-
la ag adresleri saptanabilmektedir. Bu sayede, aranilan IP adresine sahip cihazin hangi aga
dahil oldugu bulunabilmektedir. Buna ragmen, diinya iizerinde hizla artan sayida interne-
te baglanan cihaz olmasindan dolay1 IPv4 adres alan1 yetmemektedir. Bu adres kisithiligini
giderebilmek i¢in NAT (Network Address Translation — Ag Adresi Doniistiirme) siste-
minden faydalanilmaktadir. Sistem, bir yénlendirici arkasinda bulunan ev, firma, kampiis
vb. yerel alan aglarina, kendi iglerinde tekil olmak kaydiyla, sanal IP adresleri vermeyi
saglamaktadir. Yonlendiricinin dis diinyaya ¢ikis kapisinda bulunan IP adresi, kiiresel
internetle uyumlu olmaktadir. IPv4 adres alaninin yetersizliginden dolayi altinci stiriim
adresleme ¢aligmalar1 yapilmaktadir.

IPv6: Siiriim numarast 6 olarak belirlenen yeni nesil IP adresleri, 128 bitten olusan
ve 16’lik tabanda 8 par¢adan olusan bir bicimde gosterilmektedir. Her ne kadar yeni ne-
sil igletim sistemlerinde IPv6 kullanimina uygun olanaklar saglansa da, I[Pv4’ti tamamen
birakarak IPv6 kullanimina ge¢mek, yonlendirici cihazlarin da desteklemesi gereken bir
olgudur. IPv6 kullanimina yonelik pilot uygulamalar hiz kazanmustir. Fakat heniiz tama-
men kullanimi saglanamamaktadir.

ARP (Address Resolution Protocol - Adres Céziimleme Protokolii): ARP1 anlatma-
dan o6nce, veri baglantis1 katmaninda bulunan farkli bir adresleme mantigindan bahset-
mek uygun olacaktir. Aga bagl cihazlar, kendisi ile ayn1 ag1 paylasan cihazlarla haberles-
mek i¢in IP adreslerine ihtiya¢ duymamaktadirlar. Ayni agdaki cihazlarin haberlesirken
birbirlerinden ayrilmalarini, her birinin ag araytiz kartinin ROM bellegine yazili bulunan
MAC (Media Access Control — Ortam Erisim Kontrolii) adresleri saglamaktadir. MAC
Adresleri, fabrika ¢ikisinda arayiiz kartina verilir ve bir daha degismemektedir. 48 bitten
olusan MAC adresleri de IP adresleri gibi her bir cihaz i¢in farkli degerlere sahiptir. Farkli
aglara veri gonderimi esnasinda, alic1 cihazin IP adresine yonlendirme yapildigindan bah-
sedilmisti. Yonlendirici cihaz, alici cihaz ile ayn1 aga geldiginde, yani veri teslim edilme-
den bir basamak 6nce, alici bilgisayarin MAC Adresini de bilmeye ihtiya¢ duymaktadir.
Ayni agda olan bir arayiize veriyi, Veri Baglant: Katmani sayesinde ulagtirmaktadur. Iste bu
durumda, IP adresi bilinen bir cihazin MAC adresini 6grenme gereksiniminde ARP dev-
reye girer. IP adresi bilinen cihaza bir sorgu paketi gonderilerek MAC adresi 6grenilmekte
ve bu sayede veri iletisimi tamamlanmaktadur.

Bunlarin diginda ag katmaninin 6nemli 6zelliklerinden bir tanesi de paketlerin veri
yollar: tarafindan taginabilecek biiyiikliiklere getirilmesi islemidir. Her veri yolunun bir
seferde tastyabilecegi veri paketi bityiikliigii belirlidir. Bu degere Maksimum iletim Birimi
(MTU - Maximum Transfer Unit) ad1 verilmektedir. Uygulama ve tasima katmanlarini
gecerek ag katmanina gelen paket, eger veri yolunun maksimum iletim biriminden bii-
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yiikse, ag katmani bu paketi tek seferde taginabilecek en biiyiik paketler halinde parcalama
islemini gergeklestirmektedir. Alici cihaz tarafindan alinan paketler, bu sefer alici cihazin
ag katmani tarafindan birlestirilerek, yeniden tek bir paket haline getirilmektedir.

Internet ortamina bagh bir bilgisayarda IP adresini belirleyiniz.

Veri Baglanti Katmani

Ag ortaminin donanimsal kismindan alinan verilerin ilk ugradig katman olan Veri Bag-
lant1 Katmani, ikinci katman olarak da adlandirilmaktadir. Fiziksel Katman ile Ag Kat-
manlarinin arasinda yer almaktadir. Veri baglanti katmanu, farkl: fiziksel katman teknolo-
jileri ve farklr ag katman teknolojileri arasinda ¢aligmak {izere tasarlanmustir.

Ag katmanindan gelen veri paketlerine, oncelikle gonderen ve aliciya ait MAC adres
bilgileri eklenmektedir. Yukarida bahsedildigi gibi MAC adresleri, ayn1 aga bagh cihaz-
lar arasinda haberlesme esnasinda, cihazlarin birbirinden ayrilmasini saglamak {izere, ag
arayiiz kartinda bulunan 48 bitlik sayilardir. Her bir arayiizitn MAC adresi birbirinden
farklidur.

Devaminda katman, paket sonuna Hata Yakalama Diizeltme Kodunu (EDC - Error
Detection Correction Code) eklemektedir. Bu kod farkli algoritmalarla hesaplanabilmek-
tedir. Bunlardan bir kagi;

Saglama Toplami (Checksum): 16 bitlik sayilar halinde béliimlenen verinin sonuna
“1”lerin toplaminin yazilmasini esas alan metottur. Cok basit ve az islem gerektiren ancak
glivenilir olmayan bir metot oldugu i¢in siklikla kullanilmamaktadir.

Eslik Denetimi (Parity Checking): Tek bit ve gift yonlii olmak tizere iki farkli kullanimi
mevcuttur. Tek bit eslik denetiminde 7 bitlik verinin sonuna “1”lerin toplaminin tek ya
da ¢ift say1 olmasi i¢in bir eslik biti konulmaktadir. Toplam sayinin tek say1 mu ¢ift say1 mi
olacagina dnceden karar verilmektedir. Cift yonlii eslik denetiminde ise aliciya, eslik biti-
nin diginda bir de verinin sonunda eglik bayt1 gonderilmektedir. Cift yonlii eslik denetimi,
tek bitlik hatalarin alici tarafindan duizeltilmesi sansin1 da vermektedir.

Cevrimsel Artiklik Kodlamas1 (CRC - Cyclic Redundancy Check): Giiniimiiz inter-
netinde kullanilan hata yakalama algoritmasit CRCnin bir ¢esidi olan CRC-32dir. Verinin
32. dereceden bir polinoma XOR iglemi ile bolitnmesi ve kalanin verinin sonuna eklene-
rek gonderilmesini esas alan algoritmadir. Alic bilgisayar, alinan veriyi yine ayn1 polino-
ma bolmekte ve kalan hanesini kontrol etmektedir. Eger kalan 0 ise veri hatasizdir. Kalan
hanesinin 0'dan farkli olmast durumunda verinin aliciya gelirken bozuldugu sonucuna
ulasilmaktadir.

Veri baglant: katmaninin gorevlerinden bir tanesi de verinin bas ve son kisimlarini
belirlemektir. Bu isleme ¢erceveleme (Framing) ad1 verilmektedir. Cerceveleme, 6zel bazi
karakterler kullanilarak yapilabildigi gibi kablo ile baglanilan aglarda, 6zel voltaj degerleri
kullanilarak da saglanmaktadir.

Veri baglanti katmaninin, 6zellikle ayn1 aga bagl ikiden fazla bilgisayar olmasi du-
rumunda 6nemli gérevlerinden bir tanesi de MAC protokoliinii isleme sokmaktir. MAC
protokolii, veri hattini kimin kullanacagiyla ilgili karar vermeyi saglamaktadir. Ayn1 aga
bagli iki cihazin, ayn1 anda veri géndermeleri ¢arpisma (Collision) olarak adlandirilmak-
tadir ve bu durum gergeklestiginde her iki veri de kullanllamaz duruma gelmektedir. Iste
bu sebeple, veri gonderiminden 6nce hatt1 dinlemek, eger hat dolu ise beklemek, hat bos
ise veri gonderimine baslamak MAC protokollerinin iglevleriyle saglanir. Veri gonderimi
esnasinda da hat dinlenmeye devam edilmekte ve ¢arpigma durumunda veri gonderimi
kesilerek belirli bir zaman sonra ayni veri tekrar génderilmektedir.

7 D
3

Hata yakalama ve diizeltme
algoritmalart icerisinde sadece
cift yonlii eslik denetimi hata
diizeltme islemi yapmaktadir.
Bu diizeltme islemi ise sadece
tek bit hata oldugunda
kullanilabilmektedir.
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Kablolu aglarda yukarida anlatilan algoritma ¢aligirken kablosuz aglarda hatt1 dinle-
mek, birbirinden uzak yerlesen cihazlar i¢in miimkiin olmamaktadir. Bu durumda MAC
protokolii, hatti kullanmadan 6nce alict cihazdan izin almak (Request To Send - Gon-
derme Istegi) ve génderim tamamlandiginda bilgi vermek (Clear To Send - Gonderme
Tamamlandi) seklinde ¢alismaktadir.

Tasima katmani, Ag Katmani ve Veri Baglanti Katmanlari, verinin yukarida hangi
protokolden geldigini belirlemek i¢in bir anahtar kullanmaktadirlar. Bu anahtar sayesin-
de alic1 bilgisayar, ilgili katmana gelindiginde, verinin dogru protokole ulasmasini sag-
lamaktadir. Ornegin tagima katmanini ele alacak olursak yukarida bulunan uygulama
katmanindan gelen veri HT'TP ile isleme tabi tutulmugtur. Veri alt katmanlarda da gerekli
islemlerden gecirildikten sonra aliciya gonderilmekte ve teslim alinarak tagima katma-
nina kadar ¢ikmaktadir. Alic1 cihaz tasima katmani, uygulama katman protokolii olarak
HTTP yerine FTPyi kullanirsa sonug hatali olacak ve génderilen veri uygulama tarafin-
dan kullanilamayacaktir. Ust katmandan teslim alinan ya da teslim edilecek protokoliin
belirlenmesi islemi, gonderici i¢in ¢oklama (Multiplexing), alic1 igin ise ¢oklamay1 ¢6zme
(Demultiplexing) olarak adlandirilmaktadir.

Veri baglant1 katmaninda gergeklestirilen islemler Resim 1.10da sematize edilmistir.

Veri Baglant: Katmani
Calisma Yapisi.

~

VERI VERI
BASLIK VERI BASLIK VERI
i Hata Yakalama
Bl e Algoritmasi

. S MAC Adresi
Veri Baglanti Katmani  \vERi BAGLANTI

A Cercevesi KATMANI
Cerceve Eklemek

Veri

Y Hatali
MAC Protokoli Mi?
BASLIK VERIi BASLIK
Fiziksel Katman Fiziksel Katman

Veri Yolu Veri Yolu /

Fiziksel Katman

Veri yollarini da olusturan donanim katmany, fiziksel katman olarak adlandirilmaktadr.
Kablolu ve kablosuz olmak iizere iki farkli baglanti ortamindan bahsetmek miimkiindiir.
Bu boliimde kablolu baglanti ortamlar: anlatilmaktadir. Izleyen béliimde ise kablosuz
baglant1 ortamlarindan bahsedilecektir. Bazi durumlarda sayisal verilerin veri yoluna
kodlanmas: islemini de fiziksel katman tstlenmektedir. Sayisal verilerin sayisal ve ana-
log hatlara kodlanmast i¢in farkli algoritmalar kullanilmaktadir. Analog hatlara kodlama,
kablolu aglarda verinin farkli voltaj seviyeleri ile gonderilmesini esas almaktadir. Kablosuz
aglarda ise tasima ortami hava oldugundan radyo, 151k ya da ses dalgalarina ¢evirme sek-
linde kodlama gerceklestirilir.
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Kablolu veri iletisim aglar1 i¢in ti¢ farkl: kablo tiirtinden bahsetmek miimkiindiir.

Esmerkezli Kablo (Coaxial Cable): Anten kablosu olarak da adlandirilan kablodur.
BNC adaptor ve konnektdr ile birbirine baglanti yapilan aglarin veri transferi i¢in kulla-
nilmaktadir. Resim 1.11'de BNC Konnektor gorillmektedir. Nispeten eski bir teknolojidir.

-~

BNC Konnektor.

Kaynak: https://goo.
GI/EOZ9RG

N

UTP Kablo (Unshielded Twisted Pair - Korumasiz Bikimlii Cift): Giiniimiiz inter-
net altyapisinin yerel alan aglarinda kullanimi siklikla goriilen kablo tiirtidir. Sagladiklar:
bant genisligine gore Catl, Cat2, Cat3, Cat4, Cat5, Cat5e, Cat6, Cat6a gibi ¢esitleri bulun-
maktadir. Catl kablo telefon iletisimi i¢cin kullanilmaktadir. Cat2 kablo ile 4 Mbps hizdan
baslayarak, Cat6a kabloda 10 Gbps hizina kadar veri akisi elde edilmektedir. Igerisinde
Turuncu, Turuncu Beyaz, Yesil, Yesil Beyaz, Mavi, Mavi Beyaz, Kahverengi, Kahverengi
Beyaz olmak tizere dort adet ¢ift, bitkiimlii sekilde bulunmaktadir. Bitkiimlii olmasi, ¢ev-
resel elektrik akimlarindan etkilenmemesini saglamaktadir. RJ45 ad1 verilen konnektérler
yardimiyla Ethernet kartlarina baglant: yapilmaktadir. Resim 1.12'de RJ45 konnektor kul-
lanilarak baglantis1 yapilmis UTP kablo 6rnegi goriilmektedir. Sekiz adet kablodan birinci
ve ikinci uglar veri gondermek, tigtincii ve altinci uglar ise veri almak i¢in kullanilmakta-
dir. Diger uglar yedek olarak bulunmaktadir. Fiber optik kablolardan daha ucuz oldugu
i¢in daha yaygin kullanimi goértilmektedir. Yaklasik olarak 100 metre menzile sahip bu
kablolar ile daha uzak mesafe baglantilar gerceklestirmek i¢in araya tekrarlayici cihazlar
koyulmak zorundadir.

-~

RJ45 Konnektor Baglh

Kablolar.

Kaynak: 102752444
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SIRA SiZDE

2/

Fiber Optik Kablo: En hizli ve en uzak mesafe veri iletimine imkan saglayan kablo
tirtdir. Fiber optik kabloda gonderici taraf, kablonun ¢esidine gore, led 151k kaynag: ya
da lazer 151k kaynag olabilmektedir. Alic1 taraf bir fotodiyottur. Isigin algilanmas: “17 151k
olmamasi ise “0” kodlamasi esasina gore ¢alismaktadir. Plastik bir ceketin igerisinde 15181n
gecebilmesine olanak saglayan plastik ya da cam fiberlerden olusmus bir yapiya sahiptir.
Maliyetinin yiiksek ve is¢iliginin zor olmasina ragmen, yiiksek hiz ve uzun mesafe imkan
nedeniyle uzak mesafe baglantilarda siklikla kullanilmaktadir.

KABLOSUZ AGLAR

Mobil cihazlarin yayginlasmasi ve 6zellikle akilli telefonlarin artmasi ile birlikte kablolu
aglara bir alternatif olarak kablosuz aglarin kullanimi artmustir. Kablo bagimliligindan
kurtulma avantajinin yani sira, her gegen giin artan veri transfer hiz1 ile kablosuz aglar,
son kullanici tarafinda kablolu aglara gore daha ¢ok tercih edilen aglara doniismektedir.
Veri transferi i¢in radyo frekans: dalgalarinin kullanilmas: disinda kablosuz aglarin pro-
tokolleri, kablolu aglardan ¢ok farkl: degildir.

Kablosuz aglar iki farkli agidan incelemek miimkiindiir. Bunlardan birincisi, ADSL
teknolojisinin yayginlasmasiyla glinliik hayatta siklikla karsilasilan Wi-Fi (Wireless Fide-
lity — Kablosuz Baglant1 Alan1) kablosuz ag teknolojisidir. Internet servis saglayicisi araci-
ligryla saglanan internet ag baglantisi, kablosuz olarak son kullanicilara, belirli bir mesafe
sinir1 dahilinde iletilebilir. Wi-Fi aglari, IEEE 802.11a/b/g/n/ac standartlarina gore cesitli
yayin frekanslarinda baglant: hizlari sunar. Bu tiir kablosuz aglar icin herhangi bir lisans
gerekmemektedir. 802.11 sadece 2 Mbps baglant: hizi sunarken, 802.11a (5 GHz frekan-
sinda) 54 Mbps, 802.11b (2,4 GHz frekansinda) 11 Mbps, 802.11g (2,4 GHz frekansinda)
54 Mbps hiza sahiptir. 802.11n ise 300 Mbps hiza kadar ulagmustir.

Wi-Fi aglarin kullaniminda en biiyiik sorun, aga yetkisiz kisilerin déhil olmasidir.
Bunu 6nlemek i¢in ag kaynagina cesitli sifreleme algoritmalariyla erisim kontroli uygu-
lanabilmektedir. WEP (Wired Equivalent Privacy — Kabloya Esdeger Mahremiyet) olarak
bilinen sifreleme yontemi kolayca kirilabilmektedir ve aga sizmalarin gergeklestigi, zaman
icerisinde ¢ok¢a gozlemlenmistir. Bu algoritma yerine WPA (Wi-Fi Protected Access -
Wi-Fi Korumali Erisim) ve WPA2 teknolojileri devreye sokulmustur. WPA ve WPA2nin
daha giivenilir bir sifreleme imkani sundugu gergektir. Son yillarda ortaya konan bir eri-
sim kisitlama metodu olan WPS (Wi-Fi Protected Setup - Wi-Fi Korumali Kurulum) ise
iki cihazin birbiri ile anlasmasi esasina dayanan bir erisim kontrolii sunmaktadr.

Kablosuz kullanimin ikinci bir ¢esidi ise GSM operatorleri tarafindan saglanan inter-
net hizmetidir. Bu hizmete baglanmak i¢in 6ncelikle GSM operat6rii ile anlagma yapilmasi
gerekmektedir. Birinci nesilden (1G) baglayarak besinci nesile (5G) kadar uzanan teknoloji
giderek hizlanmakta ve daha fazla veri iletimine olanak saglamaktadur. Birinci nesil telefon
sebekesi, analog veriyi hiicresel ag kullanarak iletime olanak saglamaktadir. Tkinci nesil (2G)
sebeke sistemi, yine hiicresel ag kullanmasina ragmen, veri aktarimi sayisal hale gelmistir. Bu
sayede kisa mesaj, hiicre bilgisi gibi ek bilgiler mobil telefonlar tarafindan alinmustir. Tkinci
nesil sistemlerden sonra gelistirilen GPRS (General Package Radio Service — Genel Paket
Radyo Servisi) ile telefon sebekesi iizerinden paket anahtarlamali veri iletimi saglanmis-
tir. EDGE (Enhanced Data Rates for GSM Evolution - GSM Evrimi i¢in Genisletilmis Veri
Aktarim Oranlar1) teknolojisi ile hizlanan veri iletisimi, ti¢iincii nesil (3G) teknolojisinde
kablosuz telefon goriismeleri, kablosuz veri aktarimi ve gériintiilii konusma gibi 6zelliklerin
hepsine bir arada sahip olma imkéani saglamigtir. Dordiincii nesil (4G) mobil sebeke kullani-
mi baglamis olmasina ragmen 5. Nesil (5G) sebekeleri ile ilgili calismalar siirmektedir. Dér-
diincii nesil, mobil telefonlarda 100 Mbps, bilgisayarlarda ise 1 Gbps hiz1 hedeflemektedir.

Cep telefonunuzun hagi nesil iletisimi destekledigini arastiriniz.
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Ozet

O

D

AMAG

D

AMAG

Ag kavramini tammlamak

En az iki bilgisayarin birbirine baglanmasi ile olugtu-
rulan ag, iki amaca yonelik gelistirilmigtir. Bunlardan
birincisi farkli bilgisayarlar arasinda veri paylagimidir.
Ikinci amag ise kaynaklarin ortak kullanimina yéne-
liktir. Ag yetenekleri sayesinde yazicilar, depolama
tiniteleri, islemci giicii gibi kaynaklarin farkli makine-

ler tarafindan ortak kullanilmasi saglanmaktadir.

Ag tarihgesi ve gelisimini agiklamak

Diinya ¢apinda ortaya konan ilk ag ARPANET (Ad-
vanced Research Projects Agency Network - Ameri-
kan Gelismis Savunma Arastirmalar1 Dairesi Ag1)’tir.
Daha sonra DARPA (Defence Advanced Research
Projects Agency, ABD Savunma Bakanlig Ileri Aras-
tirma Projeleri Ajansi) adini alan ag, soguk savas si-
rasinda gelistirilmis, diinyanin ilk ¢alisan paket anah-
tarlama ag1 olmasinin yani sira, Internetin de atasidur.
1972 yilinda XEROX firmas: tarafindan gelistirilen
Ethernet teknolojisi ve yine ayn1 yillarda ortaya konan
TCP/IP protokoller modeli internetin bilgi aglarinin

gelisiminde 6nemli rol oynamuistir.

Ag cesitlerini agiklamak

Bilgi aglarini bityiikliiklerine gére, topoloji yani cihaz-
larin baglant1 konumlarina gore ve cihazlarin baglant:
ortamlarina gore ¢ farkli kategoride ¢esitlendirmek
miimkiindiir. Biiytikliiklerine gore aglar Kisisel Alan
Aglar, Yerel Alan Aglari, Sehirsel Alan Aglari, Genis
Alan Aglari, Sanal Ozel Aglar ve Kampiis Alan Aglari
gibi siniflara ayrilmaktadir. Topolojilerine gére aglar
ise ortak yol, halka, 6rgii, aga¢ ve yildiz topolojileri
olarak siralanir. Baglanti sekillerine gore ag gesitle-
rinde en 6nemli ag baglant: tiirti Ethernet’tir. Bunun
disinda ATM, FDDI ve Andigli Halka gibi teknolojiler
de mevcuttur.

AMAG
4

Ag katmanlarini tanimlamak

Bir bilgi ag1, kendine ait kurallar ¢ergevesinde haber-
lesmeyi saglamak {izere tasarlanmistir. Bu kurallarin
tamami protokol ad1 altinda standartlastirilmigtir. Bir
verinin gonderici cihazdan alici cihaza gidisine kadar
kullanmas1 gereken protokoller, TCP/IP modeline
gore dort katmanda toplanmustir. Bu katmanlar Uy-
gulama Katmani, Tasima Katmani, Ag Katmani ve Ag
Erisim Katmanidir. Her bir katmanin farkli bir gorevi
vardir ve birbiri iizerine insa edilen protokoller ile ¢a-

lismaktadir.

Kablosuz aglart agiklamak

iki farkli kablosuz agdan bahsetmek miimkiindiir.
Bunlardan ilki olan Wi-Fi, genellikle daha kisa mesa-
feli iletisim igin evlerde, ofislerde kullanilan ag tiirii-
diir. Tkindi tiir ise GSM operatorleri tarafindan daha
uzak menzillerde veri haberlesmesine imkén saglayan
ag turtdir. Ginimiizde tiglincti nesil ve dordiincii

nesil iletisim aglar1 kullanilmaktadur.
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Kendimizi Sinayalim
1. Asagidakilerden hangisi ag kurulumu amaglarindan bi-
ridir?

a. Bilgisayarlarin daha hizli ¢alismasi

Bilgisayar kaynaklarinin ortak kullanimi

b

c. Bilgisayarlarin daha sessiz ¢alismasi
d. Bilgisayarlarin daha az enerji sarfiyati
e

Monitor boyutlarinin genislemesi

2. Ik bilgi paylasim aginin ad1 asagidakilerden hangisidir?
a. ARPANET

b. DARPA
c. UCLA

d. ABD

e. Stanford

3. Asagidakilerden hangisi biyiikliiklerine gore ag esitle-

rinden biridir?

a. Halka

b. FDDI

c¢. ATM

d. Kigisel Alan Ag1
e. Yidiz

4. Asagidakilerden hangisi bir ag topolojisi degildir?
a. Yildiz

b. Orgii

c.  Andigh Halka
d. Halka

e. Agag

5. Asagidakilerden hangisi baglanti ortamlarina gore ag ce-

sidi degildir?
a. Ethernet
b. FDDI
c. ATM
d. Andigh Halka
e. Yildiz

6. Web tarayicilar tarafindan hiper metin transferi icin kul-
lanilan protokol asagidakilerden hangisidir?

a. SNMP
b. SMTP
c. UDP
d. HTTP
e. FTP

7. Asagidakilerden hangisi dosya aktarim protokolii (FTP)
tarafindan kullanilan tagima katmani protokoliidiir?

a. FTP
b. UDP
c. SIP
d. HTTPS
e. TCP

8. Kullanic1 Veri Blogu Protokolii (UDP) ile ilgili asagidaki-
lerden hangisi yanhgtir?
a. Baglant gerektirmez.
Tagma kontrolii kullanmaz.

b

c. Ak kontroli kullanir.

d. Tek aliciya gonderimi destekler.
e

Coklu alicilara gonderimi destekler.

9. Asagidakilerden hangisi Veri Baglanti Katmaninin go-
revlerinden biridir?

a. MAC protokoliinii ¢alistirmak

b. Yonlendirici algoritmalarini yonetmek

c. Swrali veri aktarimi gergeklestirmek

d. IP Adresini atamak

e. Internet tarayicinin giivenligini arttirmak

10. Wi-Fi i¢in kullanilacak en giivenli kablosuz sifreleme
anahtar algoritmasi asagidakilerden hangisidir?
a. WEP

b. TCP

c. WPA

d. FTP

e. HTTPS
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Kendimizi Sinayalim Yanit Anahtari

1.b

10. ¢

Yanitiniz yanlig ise “Giris” konusunu yeniden goz-
den gegiriniz.

Yanitiniz yanls ise “Ag Tarihcesi” konusunu yeniden
gozden gegiriniz.

Yanitiniz yanls ise “Bityiikliiklerine Gore Aglar” ko-
nusunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Topolojilerine Gore Aglar” ko-
nusunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Baglanti Ortamlarina Gore Ag-
lar” konusunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Uygulama Katmanir” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Uygulama Katmani1” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Tagima Katmani” konusunu ye-
niden gozden gegiriniz.

Yanitiniz yanls ise “Veri Baglant1 Katman1” konusu-
nu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Kablosuz Aglar” konusunu yeni-

den gozden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Bahsedilenler diginda giyilebilir cihazlar tarafindan olustu-
rulan BAN (Body Area Network — Viicut Alan Ag1), akil-
Ii cihazlarin haberlesmesinde kullanilan NFC (Near Field
Communication - Yakin Alan Iletisimi), yakin alandaki kab-
losuz cihazlarda kullanilan NAN (Near-Me Area Network
- Yanimdaki Alan Ag1), bulut bilisim i¢in kullanilan TAN
(Internet Area Network — Internet Alan A1) gibi cesitler de

mevcuttur.

Sira Sizde 2

2009 yili itibariyle 40 Gbps Ethernet ve 100 Gbps Ethernet
hizlar1 kullanimi miimkiin olup standartlaryla ilgili caligma-
lar devam etmektedir.

Sira Sizde 3
IP adresi belirlemek i¢in Ag ozelliklerine girmeli ve IPv4
yazan kisimdaki adresi bulmalisiniz. Bilgisayarimnizin o anda

kullanmakta oldugu IP adresi bu alanda goriintiilenir.

Sira Sizde 4
Cep telefonunuzun kullanma kilavuzu ya da iiretici web si-
tesinden bu bilgiye erisebilirsiniz. Ayrica GSM operatériiniiz

de size bu konuda destek verebilir.

Yararlanilan ve Basvurulabilecek
Kaynaklar

ARPANET, Wikipedia, https://goo.gl/orQvZU
Bilgisayar ag1, Wikipedia, https://goo.gl/VPIhfj



AG YONETIMi VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

Ag yonetiminin gerekliligini agiklayabilecek,
Ag1 olusturan bilesenleri ifade edebilecek,

Ag yonetim araglarini tanimlayabilecek,

Ag yonetim ¢esitlerini tanimlayabilecek,

Ag yonetim alt yapisini agiklayabilecek,
SNMP protokolii islemlerini tanimlayabilecek
bilgi ve becerilere sahip olacaksiniz.

000000

o Ag Yonetimi o Yonlendirme Algoritmalar
o Ag Bilesenleri o Ag Arnizalan

e Ag Donanimlari o Ag Alt Yapisi

o Anahtar o SNMP Protokolii

o Yonlendirici o Tasima Haritalar1




GiRiS

Ag kavramu ilk tinitede, en az iki bilgisayarin birlesmesi ile olusan veri tasima hatti sek-

linde tanimlanmaktadir. Yalnizca iki bilgisayar ile baglayan ag kavrami, zaman igerisinde
diger cihazlarin da katilimiyla bityiiyerek, sonunda Internet olarak adlandirdigimiz ve
tiim diinyay1 kapsayan genis alan agina dontismiistiir. Sadece bilgisayarlar degil, ag orta-
mindan ve Internet teknolojisinden faydalanmak isteyen birgok farkli cihaz da aga déhil
olmustur. Tim diinyay1 cografi alan olarak kabul eden Internet; veri alis verisini sagla-
mak i¢in Gobek (Hub), Anahtar (Switch),Yonlendirici (Router) vb. cihazlarin da yardi-
mina ihtiya¢ duymaktadir. Ag yonetimi, bir anlamda agin saglikli ¢alismasini saglamak
demektir. Bu kavramin gercek hayatta da ag sistemi diginda 6rneklerini gérmekteyiz.
Ornek olarak bir Hidroelektrik Santralini ele alalim. Santralde, kurulumundan sonra her
ne kadar sistem caligmay: sitirdiirse de bir merkez tarafindan santralin durumu gergek
zamanlt olarak izlenmekte ve saglikli ¢alismasi, eger varsa hatanin bulunmas: ve ivedi
olarak giderilmesi, gerektiginde degisikliklerin yapilmas i¢in farkli cihaz ve bolgeler-
den gelen raporlar1 degerlendiren merkez caliganlar1 gérevlendirilmektedir. Ornegimizi
niikleer bir santral olarak genisletecek olursak farkli cihaz ve bolgelerden gelen verilerin
goriintiilendigi bu merkezin 6nemi daha iyi anlagilmaktadir. Ozellikle sogutma sistem-
lerinde meydana gelen ariza, tehlikeli sonuglara yol agacaktir. Bu sebeple sicaklik degisi-
minin 6nemli oldugu noktalardaki alicilar sayesinde merkezde bulunan gostergelerden,
bu degisken her an gozlenmektedir. Sicakligin artmasi durumunda merkez personeli
uyarilar ile bilgilendirilmekte, ¢6ztim i¢in gerekli islemleri yapmaktadir. Ayni sekilde bir
ug¢agin ugus kabinini de ele alabiliriz. Ugagin durumuyla ilgili her tiirlii veri gostergelere
yansimaktadir. Gorevli pilotlar ise bu gostergeler ve cihazlar yardimiyla verilerin kabul
edilir sinirlar icerisinde kalmasini saglamaktadir.

Giiniimiizde ag ortamina ne kadar fazla ihtiya¢ duyuldugu, yaygin Internet kullani-
mu1 dolayisiyla ortadadir. Aynen yukarida bahsedilen 6rnekler gibi, agin da izlenmesi,
eger varsa sorunlarin tespiti ve giderilmesi icin gerekli islemlerin yapilmasi, ag yone-
timi sayesinde miimkiin olmaktadir. Internet teknolojisinin atasi olarak kabul edilen
ARPANET’in 27 Ekim 1980 yilinda yasadig1 sorun ve bu sorun sebebiyle yaklagik olarak
dort saat devre dist kalmasi, ag sisteminde meydana gelen ilk ¢okme olarak anilmakta-
dir. O yillar i¢in bu sorun, kullanici sayisinin azlig1 ve agin kapasitesinin sinirli olmasi
dolayisiyla ¢ok biiytik zararlara yol agmadan atlatilmigtir. Fakat giiniimiizde degil saatler,
dakikalar igin bile béylesi bir sorunun meydana gelmesi, bityiik maddi kayiplarla so-

internet ortaminda meydana
gelecek kiiresel bir kesinti, biiyiik
maddi kayiplara yol agmaktadr.
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nuglanacaktir. Bu sebeple ag yonetimi, ag ortaminda meydana gelecek hatalari izlemek,
hatay1 olusumundan 6nce belirlemek ve gidermek ile sorumludur. Ag ortaminda karsi-
lagilabilecek sorunlar, ag1 olusturan donanim ve/veya yazilimlarda meydana gelebilecek
hatalardan olugsmaktadir. Ag yonetimini saglamak i¢in, 6ncelikle ag1 olusturan bilesenle-
ri tanimak ve hakim olmak gerekmektedir. Bu bilesenlerin yapilarina gore hatalar: tespit
etmek ve gidermek kolaylasmaktadir.

AG BILESENLERI

Bir ag1 olusturan parcalar, basit aglar i¢in; bilgisayar, ag karti, kablolu ya da kablosuz ile-
tisim ortami, protokoller ve isletim sistemi olarak tanimlansa da aslinda ag dagitimi i¢in
kullanilan cihazlar da ag yonetiminde 6n plana ¢ikmaktadir. Bu cihazlar Tekrarlayicilar
(Repeaters), Gobek Cihazlar (Hubs), Kopriiler (Bridges), Anahtar Cihazlar (Switches) ve
son ve en dnemli olarak da Yonlendiricilerdir (Routers). Ag yonetiminde, arizali parganin
bulunmasi ve onarimi kadar, ag1 izleyerek hizini ve dogru veri akigini tespit etmek de
onemlidir. Bu sebeple dagitici cihazlar, agin geneli hakkinda bilgi veren en 6nemli dona-
nimlardir. Unitenin bu kisminda ag bilesenleri hakkinda bilgi verilmektedir.

Bilgisayarlar

Ham veriyi alarak tizerinde islemler yapan, bilgi olarak ¢ikis veren, gerektigi durumlarda
ise bilgiyi depolayarak daha sonra kullanimina olanak saglayan elektronik cihazlara bil-
gisayar adi verilmektedir. Ikilik say1 sistemiyle calisan bilgisayarlar, veriyi de ikilik say
sisteminde almakta, islemekte, ¢ikt1 olarak vermekte ve depolamaktadirlar. Bir bilgisaya-
rin ¢aligmasi i¢in donanimi kadar 6nemli bir bilesen de tizerinde kosmakta olan isletim
sistemidir. [sletim sistemi, bilgisayarin donanimu ile kullanicist arasinda arayiiz olustur-
maktadir. Ayn1 zamanda donanimin hatasiz ve verimli ¢aligmasini saglayan da isletim
sistemidir. Isletim sistemine sahip olmayan bir bilgisayar, elektronik bir yigindan baska
bir sey degildir. Donanimin dogru ve islevsel bicimde caligmast i¢in, tizerinde en az bir
adet igletim sistemi bulunmak zorundadir. Yaygin olarak kullanilan isletim sistemleri
Windows, Ubuntu Linux, Pardus, MacOS X gibi ¢esitlendirilebilmektedir. Resim 2.1de
farkli Igletim Sistemleri tiirleri goriilmektedir.

Isletim Sistemleri
Tiirleri

Kaynak: Temel Bilgi
Teknolojileri Konu
Anlatim Sunu 2
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Bilgisayarlarin da kendi i¢lerinde gesitleri bulunmaktadir.

Siiper bilgisayarlar; en gii¢lii ve pahali sinifi olusturmaktadirlar. Ozel enstitiiler, iini-
versiteler ya da arastirma kuruluslarinda bulunan stiper bilgisayarlar, temelde iki ama-
ca yonelik olarak ¢aliymaktadirlar. Bunlardan birincisi islem giicti gerektiren durumlar
(6rnegin; gonderilecek bir uzay mekigi ile ilgili hesaplamalarin yapilmas: gibi), ikincisi
ise ayn1 anda ¢ok kisiye hizmet verilmesini gerektiren durumlardir (6rnegin; bir arama
motoruna ayni anda yoneltilen birgok sorgunun kisa zamanda cevaplanmas gibi).

Sunucu Bilgisayarlar; altinda farkli bilgisayarlar1 barindiran (web ¢ikisi, ticari program
kullanilmasi ya da isletim sistemi destegi vermek vb.) cihazlardir. Kisisel bilgisayarlardan
daha giiclii yapidaki bu tiir bilgisayarlar hi¢ kapanmadan siirekli ¢aligma esasina gore hiz-
met vermektedirler. Sunucu hizmeti verdikleri toplam bilgisayar sayisina gore kapasiteleri

-~

de farklilik gostermektedir.

N

m

Sunucu Bilgisayar
Canlandirmasi

Kisisel bilgisayarlar; evlerde, okullarda kullanilan bilgisayar tiirtidir. Son kullanici-
larin en sik kargilastig1 ve Internet baglantisi ile a§ ortamina en sik dahil oldugu tiir, bir
ADSL modem ile baglantiy1 da en ¢ok gergeklestiren bilgisayar gesididir.

Taginabilir bilgisayarlar; son yillarda giinlitk hayata giren ve neredeyse kisisel bilgisa-
yarlarin yerini alma diizeyine gelen bilgisayar cesididir. Diz iistii bilgisayarlar, tablet bilgisa-
yarlar, akilli cep telefonlari, sayisal asistanlar bu sinifta bulunmaktadir. Diz Gstii bilgisayar-
larin buytik bir ¢cogunlugu, kisisel bilgisayarlar ile ayni isletim sistemi ¢esitlerini kullansa
da, ozellikle tablet bilgisayarlar ve akilli telefonlar i¢in taginabilir cihazlara 6zel gelistirilen
iOS, Android, Windows Mobile, Bada gibi farkl: isletim sistemleri gelistirilmistir.

Google firmasi tarafindan mobil cihazlara yonelik gelistirilen isletim sistemi hangisidir?
Arastiriniz.

Ag Karti
Ethernet kart1 olarak da bilinen teknoloji, kablolu ve kablosuz baglantiya uyumlu olacak
sekilde tasarlanmustir. Gliniimiizde kullanilan kablolu ag karti, UTP kablo ucuna basilan
RJ45 konnektor yardimiyla, tizerinde bagli bulundugu cihazin ag ile baglantisini sagla-
maktadir. Kablosuz cihaz ise herhangi bir kablolu ortama ihtiya¢ duymaksizin kablosuz
ag yayini yapan bir merkeze baglanarak aga dahil olmaktadir. Bilgisayarlar i¢in diistintile-
cek olursa Ethernet kart1 anakart tizerinde bir genisletme yuvasina bagli olabilecegi gibi,
anakart tizerinde yerlesik olarak da bulunabilmektedir. Ozellikle taginabilir bilgisayarlar
tizerinde bulunan kablosuz ag karti, anakart tizerinde yerlesiktir.

Ag kartinin tekil 6zelligi, ilk tinitede agiklandig1 gibi, fabrika ¢ikisinda tizerinde bulu-
nan yerlesik bellege kodlanmis bulunan MAC adresidir. 48 bitten olusan bu sayi, tiim ag

% X
)

Giiniimiiz teknolojisinde ag
kartinin UTP kablo iizerindeki
hizi 1 Gbpsile 10 Gbps arasinda
degismektedir.
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kartlar1 igin farkli deger almakta ve yerel alan ag haberlesmesi bu kiiresel tekil sayrya bagl
olarak gerceklesmektedir. Ornek olarak, tizerinde iki adet kablolu baglantiya uygun, bir
adet de kablosuz baglantiya uygun ag kart1 barindiran bir cihaz, her bir ag kart1 i¢in ayr
ayr1 olmak tizere birbirinden farkls ti¢ adet MAC adresine sahip olacaktir.

Kablolu ve Kablosuz iletisim Ortamlari

Birinci tinitede daha genis anlatilan kablolu ve kablosuz iletisim ortamlary, iki ag kartinin
veri aligverisini saglayan ortam olarak diigiiniilmektedir. En ¢ok kullanilan kablolu ortam-
lar Eseksenli Kablo (Coaxial Cable), Bitkiimla Cift Kablo (UTP) ve Fiber Optik kablodur.
Bikiimli Cift Kablo, ag kartlari ile en ¢ok kullanilan kablo tiirtidiir ve bir¢ok cesidi ile
farkli hizlar1 desteklemektedir. Kablosuz iletisimde de farkli hizlar: destekleyen ag kart:
gesitleri bulunmaktadir. Ayni zamanda GSM tarafindan kullanilan iigiincii nesil ve dor-
diincii nesil baglanti ortamlar: da kablosuz ortama 6rnek teskil etmektedir.

Protokoller

Her ag baglantisi, diizenli bir bicimde veri aligverisinde bulunmak i¢in bazi kurallara
ihtiya¢ duymaktadir. Bu kurallar, protokoller olarak isimlendirilmistir. TCP/IP modeline
gore dort katman altinda toplanan protokoller, uygulamanin alic1 bilgisayara iletecegi
veriyi yaratmasiyla devreye girer ve sirasi ile uygulama katmani protokolleri, tasima kat-
mani protokolleri, ag katmani protokolleri ve veri erigsim katman: protokollerinden ge-
rekli olanlar tarafindan islenerek fiziksel aga iletilir. Alic1 bilgisayar, ag ortamindan aldig:
veriyi bu sefer tersten olmak tizere ayni katmanlardaki protokoller yardimiyla isleyerek
uygulamaya teslim eder.

Tekrarlayicilar (Repeaters) ve Gobek Cihazlar (Hubs)

Ag ortaminin, sadece bilgisayarlar ve onlar1 birbirine baglayan kablolu ya da kablosuz
ortamlardan olusmadigindan bahsedilmistir. Ag1 bir araya getirmek i¢in farkli dagitic1 ve
yonlendirici cihazlara da ihtiyag duyulmaktadir. Tekrarlayicilar bunlardan en basit olani-
dir. Tki arayiizii bulunan cihaz, bir taraftan aldig1 veriyi, giiglendirerek diger arayiiziinden
tekrar géndermektedir. Ozellikle UTP kablo menzilinin 100 metre civarinda oldugu dii-
stintliirse daha uzun mesafelerde veri tasimak icin tekrarlayicilardan faydalanilmaktadir.
Kablolu aglar1 UTP kablo ile olustururken verinin kodlanmasi i¢in farkl seviyelerde vol-
taja ihtiya¢ duyulur. Tekrarlayici cihaz, bir arayiiziinden aldig1 zayiflamaya baglamis vol-
taj seviyesini (veriyi) gliclendirerek diger ¢ikisindan gondermektedir. Bu sayede verinin
iletim menzili uzamaktadir. Kablosuz ortamda da ayni sekilde zayiflamaya baglayan ag
yaymnini alip kuvvetlendirerek tekrar veren ara cihazlar bulunmaktadir.

Tekrarlayici cihazin gok arayiize sahip olanina ise Gébek Cihaz (Hub) ad1 verilmek-
tedir. Gobek cihaz, bir arayiiziinden aldig1 veriyi, diger tiim araytizlerine gii¢lendirerek
gondermekte ve bu sayede ayni anda baglant1 yapan ¢ok sayida cihaza verinin ulagmasi
saglanmaktadir.

Hem tekrarlayic1 hem de gobek cihaz TCP/IP modelinin fiziksel katmaninda galisan
cihazlardir ve baglant: katmaninin gorevlerini tstlenmezler. Bazi durumlarda 6zel bir ta-
kim tekrarlayici ya da gobek cihazlar, hat genisligi, carpisma orani vb. ag istatistikleri icin
verilerin toplanmasina imkan saglamaktadirlar.
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Kopriiler (Bridges) ve Anahtar Cihazlar (Switches)
Tekrarlayicilarin birinci katmanda galistyor olmasi giivenlik agiklari, se¢imli gonderme-
nin miimkiin olamamas: gibi bazi sorunlari beraberinde getirmektedir. Ikinci katman
cihazlar olan kopriiler sayesinde ag baglantilari, ag1 iki farkli boliime ayiracak sekilde dii-
zenlenmektedir. [ki arayiize sahip kopriiler, paketlerin bagliginda bulunan MAC adresle-
rine gore secimli olarak veri iletimine imkan saglamaktadir. Bu sayede iletimi gerekmeyen
veriler diger araylize gegmemekte ve ag kaynaklar1 verimli bicimde kullanilmaktadir.
Kopriilerin ¢ok araytizlii sekli olan anahtar cihazlar giinimiizde olduk¢a yaygindir.
Bir anlamda gobek cihazlarin akill siiriimii olarak da nitelendirebilecegimiz anahtar ci-
hazlar da ikinci katman olan baglanti katmaninda galismaktadur. letilmek {izere gelen
paketin MAC adresine gore segimli iletme yapabilmesi sayesinde, diger hatlara veri gon-
dermeden, paketi yalnizca ilgili alicinin bulundugu hatta yonlendirir. iletim esnasinda,
gonderimden 6nce ve gonderim esnasinda dinleme yaparak gerekli ortam erisim kontrol
protokollerini de yerine getirmektedir. Anahtar cihaz, topoloji olarak yildiz topolojisi kul-
lanmaktadir. Anahtar cihazlarin bir 6zelligi de kendisine bagli olan bilgisayar ciftlerinden
ayn1 anda birkac¢inin, ¢arpisma olmadan veri iletimine olanak saglamasidir. Son yillarda
yonlendirici gibi ¢aligan anahtar cihazlar da kullanima sunulmustur.

Anahtar cihazlarin bir 6zelligi
de farkli hizlardaki aglan birbiri ile
haberlegtirebilmektir.

-~

Anahtar Cihaz

Yonlendiriciler (Routers)

TCP/IP modelinin tiglincii katmaninda ¢aligan yonlendiricilerin asil sorumlulugu, paket
yonlendirmesi sayesinde kiiresel internete bagl bilgisayarlar arasinda paket degisimine
olanak saglamaktir. Tahmin edilecegi iizere, binlerce ag yolu ile cihazlar arasi baglanti
saglanmaktadir. Aga baglanan cihaz sayisinin da artis1 ile son yillarda yonlendiriciler
olduk¢a 6nemli hale gelmistir. Kendisine gelen paketin IP adresine bakarak hangi ara-
yiizden gonderilecegine karar vermek, yonlendiricinin goérevidir. Paket gonderimi i¢in
dogru yolun se¢imi adina yonlendiriciler, kendi i¢lerinde belirli algoritmalar yardimiyla
olugturulan tablolar barindirmaktadirlar. Bu tablolar, aga baglh cihazlar arasinda paket
gonderimi i¢in en kisa, trafigi en az, maliyeti en diigiik, kapasitesi en yiiksek yollarin
se¢imi ile olusturulmaktadir. Kiiresel Internet’i yasayan bir canli gibi diisiinmek man-
tiklr olacaktir. Giiniin saatlerine gore ag trafik yogunlugu degismekte, aga yeni katilan
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cihazlarla yeni ag yollar1 eklenmekte ve bazi ag yollar1 devreden ¢ikmaktadir. Yonlendiri-
ciler, bu degisiklikleri g6z oniine alarak tablolarini siirekli giincel tutmak zorundadirlar.
Bu da yonlendiricilere ek bir yiik getirmektedir. Yonlendirme tablosu adini verdigimiz
bu tablonun olusturulmasi igin farkls algoritmalar kullanilabilmektedir. Bu algoritmalar
kendi iglerinde dagitilmis (decentralized) ve kiiresel (global) algoritmalar olarak ikiye
ayrilmaktadir. Yonlendiricilerin ag yonetimi konusunda etkileri, diger tiim cihazlardan
fazladir. Yoneticiler, yonlendiricileri gerekli sekillerde programlayarak agin topolojisine
uygun davranmalarini, bagl bulunduklar: alt aglar1 tanimalarini ve yonlendirme tablo-
larini olusturmalarini saglamaktadirlar.

En kisa yolu bulma algoritmalarindan bir tanesi olan Dijkstra Algoritmasinin ne cesit bir
yonlendirici algoritmasi oldugunu ve hangi mantikla ¢alistigini arastiriniz.

AG YONETIM ARACLARI

Ag yonetiminde temel amag, agin bityiikligii 6nemli olmaksizin, gerekli kontrolleri ve
izlemeleri yaparak agin saglikli ¢alismasini saglamaktir. Yukarida bahsedilen ag bilesen-
lerinden bir ya da birkaginin hatali ¢alismasi, tiim ag icinde sorun yaratabilmektedir. Ag
yoneticileri bazi yontemler ve araglar ile ag1 takip ederek verimli caligmasini saglamak icin
farkli araglardan faydalanmaktadirlar. Bu araglardan bazilar1 asagida aciklanmaktadir.

Bir ag cihazinda ya da yonlendiricide ag kartinin arizasini belirlemek: Ag kartinin
arizalanmasi, eger cihazda ise o cihazin ag baglantisinin kesilmesi, eger yonlendiricide ise
o araytize bagl ag i¢cin yonlendirme yapilamamasi anlamini tasimaktadir. Sunucu bilgisa-
yar ya da yonlendiricilerde meydana gelen bu problem agin aksamasina, bazi hizmetlerin
verilememesine sebep olmaktadir. Sorun olusmadan dnce ¢6ziim bulabilmek adina ag
yoneticileri belirli yazilimlarla ag1 izlemektedirler. Ag kartina iletilen paketlerde sorunlar
¢ikmaya baslamasi, ag kartinin arizalanacaginin sinyali olarak yorumlanabilmektedir. Bu
durumda ag yoneticisi, kart tamamen islevsiz kalmadan 6nce miidahale ederek ag ortami-
nin sorun yagamasini onleyebilir.

Sistemi Izlemek: Ag yoneticisi, sisteme bagli cihazlarin aktivitelerini periyodik ola-
rak izlemektedir. Yonetici bilgisi disinda devre dis1 kalan bir cihaz ag problemine sebep
olmaktadir. Bu sebeple kullanicinin bilgisi disinda kapanan cihazlara kars1 acil 6nlem al-
mak, cihazin tekrar faaliyete girmesini saglamak ya da ariza durumunda onarim ve yenisi
ile degistirmek gibi islemler gerceklestirilmelidir.

Kaynak Dagilimi igin Ag Trafigini Izlemek: Kaynaklar1 ortak kullanan aglarda, kulla-
nicilarin tamami yeterli kaynaga sahip olmak istemektedirler. Higbir ek cihaz maliyeti ol-
madan yeterli kaynaga sahip olmak tiim kullanicilar i¢in gerekliliktir. Ag yoneticisi, yerel
alan aglarinin igerisinde ve yerel alan aglar1 arasinda gergeklesen trafigi izlemekte ve bu
izleme araciligryla agin verimliligini de tespit etmektedir. Herhangi bir yerel alan aginda
ya da aglar arasinda trafigin asir1 artmasi, agin kapasitesinin tizerine ¢ikmasi, tikanikliga
(congestion) yol agmakta ve veri paketi kayiplar1 olusmaktadir. Yonlendiricilerin, kendi-
lerine ulagan bir paketin IP adresine bakarak en dogru yoldan génderilmesi islemini ger-
ceklestirdiginden yukarida bahsedilmistir. Bir yonlendiriciye islemci giiciinii agan sayida
paket gelmesi durumunda, bu paketlerin bir kismi1 yénlendirici belleginde islenmek tizere
saklanmaktadir. Bellek dolduktan sonra gelen paketleri ise alamayacagi icin veri paketleri
kaybolmaktadir. Paketin kaybolmasi, ayni paketin gondericiden aliciya tekrar gonderil-
mesini gerektirmekte ve bu da agin verimliligini dogrudan negatif olarak etkilemektedir.
Trafigin izlenmesi sirasinda bazi yazilimlar sayesinde tikaniklik seviyesi artan bolgeler ag
yoneticisine bildirilmektedir. Ag yoneticisi gerekli onlemleri alarak kullanicilarin gerek
duydugu ag verimliligini saglamaktadur.
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aynaklarin Esit
Dagitilmasindan Ag
Yoneticisi Sorumludur

Yonlendirme tablolarindaki hizli degisiklikleri belirlemek: Yonlendiricilerin, belir-
li algoritmalar yardimiyla veri paketlerinin izleyecegi en uygun yollar1 hesaplayarak, bu
bilgileri yonlendirme tablolarinda tuttuklarindan tinitenin 6nceki béliimlerinde bahse-
dilmistir. Ayn1 zaman da bu tablolarin siirekli giincellendigi ve agin aslinda yasayan bir
sisteme benzetilebilecegi de belirtilmistir. Yonlendirme tablolarinda olan hizli degisimler,
bir ag ortaminin devre dis1 kalmasi sonucunda gerceklesebilmektedir. Ag yoneticisi, yon-
lendirme tablolarinda olan degisiklikleri izleyerek, ag ortamlarinin degisiklikleri ve arizal
ortamlarin onarimu ile ilgili islemleri yapmaktadir.

Istatistiklerin Izlenmesi: Veri paketlerinin ag ortaminda ilerleyisi sayesinde elde edi-
len istatistikler 6nemli degerlerdir. Bu istatistikler servislerin imkanlari, hattin ¢ikis giici,
paket ulasimindaki gecikme, varis bilgileri, paketin hasar goriip gérmedigi vb. degerler-
dir. Bu verilere dayanarak ag yoneticisi, ag ve agin performansi hakkinda bilgiye sahip
olmaktadir. Bu degerlerdeki degisimler, agda problem olma olasiligin: arttirmakta ve ag
yoneticisi gerekli durumlarda aga miidahale edebilmektedir.

Aga izinsiz girigleri tespit etmek: Ag ortaminda izinsiz girisler, hem aga hem de aga
bagli bulunan cihazlara saldir1 niteligi tagimaktadir. izinsiz girislerin cogunlugu, ag su-
nucularma yapilan ag saldirilarindan olustugu icin, aga da zarar vermektedir. Ag yone-
ticileri bu tiir durumlarda gerekli 6nlemleri almaktadir. Aga yapilan bir saldir1 tiirii de
ag tizerindeki veri paketlerini yetkisiz olarak okumak ve icerigindeki bilgileri elde etmek
tizerinedir. Ag yoneticisi, yetkisiz kisilerin veri paketlerini almasini da engellemek duru-
mundadir. Ag izerinde gergeklestirilen yetkisiz girigler ve saldirilar, izleyen iinitelerde
detayli olarak anlatilmaktadir.

AG YONETIM CESITLERI

Bir onceki konuda bahsedilen ag yonetim araclarindan sonra, Uluslararas: Standartlar
Teskilat: (ISO-International Organization for Standardization) tarafindan olusturulan ag
yonetim modelinden bahsetmek yerinde olacaktir. Bu model bes farkli kategoriye gore ag
yonetimini siniflandirmaktadir. Ag yoneticisi, sinifina giren yonetim tipine gore gerekli ag
yonetim aract ile ag hakkinda bilgi toplamaktadir. Problem ¢ikmasi durumunda yukarida
bahsedilen araca gore 6nlemini almakta ve agin saglikli ¢alismasini saglamaktadir. Bu bes
kategori Performans Yonetimi, Hata Yonetimi, Yapilandirma Yonetimi, Hesaplama Yone-
timi ve Giivenlik Yonetimidir. Unitenin devaminda bu bes alan incelenmektedir:

I1SO (International Organization
for Standardization), Uluslararasi
Standartlar Teskilati, Uluslararasi
Elektroteknik Komisyonu'nun
calisma sahasina giren elektrik ve
elektronik miihendisligi konular
disinda, biitiin teknik ve teknik
digi dallardaki standartlarin
belirlenmesi calismalarini
yiiritmek amaciyla 1946'da
Cenevre'de kurulan uluslararasi
teskilattir.
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Performans Yonetimi: Performans yonetiminin asil amaci, agin verimliliginin, ¢ikis
glicii kavramlarinin ele alinarak dl¢tilmesi, analiz edilmesi, raporlanmasi ve kontrol edil-
mesine dayanmaktadir. Bu él¢timlerde aga bagli bilgisayarlarin birinden digerine veri aki-
s1 esas alindig1 halde, zaman zaman ara cihazlar yani anahtar cihazlar ya da yonlendirici-
lerin performansi da 6nemli olmaktadir. Performans yonetiminde énemli protokollerden
birisi olan Basit Ag Yonetim Protokolii (SNMP-Simple Network Management Protocol)
ilerleyen boliimlerde daha detayli olarak incelenmektedir.

Hata Yonetimi: Hata yonetimi, agin arizalarini kaydetmek ve raporlamak ve gerekli
aksiyonlar1 almak icin gelistirilmistir. Performans yonetimi ile belirli durumlarda karis-
tirlmasina ragmen, hata yonetimi anlik olarak hata durumlarinda devreye giren, per-
formans yonetimi ise daha uzun vadeli verilerle ¢alisan bir sistemdir. Basit Ag Yonetim
Protokolii hata yénetimine de yardimci bir protokoldiir.

Yapilandirma Yonetimi: Yapilandirma yonetimi sayesinde ag yoneticisi, aga bagh bu-
lunan cihazlarin durumlari ve yapilandirmalari konusunda bilgi sahibi olmaktadir. Ozel-
likle IP adresini esas alarak ¢alisan yonlendiriciler, aga baglanmadan 6nce belirli yapilan-
dirmalara sahip olmalidir. Bu yapilandirmalar sayesinde araytizlerine bagli bulunan alt ag
bilgisine, agin diger tarafinda bulunan yonlendirici ya da yerel alan aglar1 bilgilerine sahip
olmaktadir. Baglanti saglandiktan sonra da eger gerekli ise yapilandirmalarda degisiklik
yapilarak agin saglikli calismasi saglanmaktadir.

Hesaplama Yonetimi: Hesaplama yo6netimi, ag kaynaklarinin, ag cihazlari tarafindan
nasil kullanildigs ile ilgilidir. Ornegin; ev kullanicisi olarak internete baglanmak tizere bir
ADSL aginda kotal: internet hizmetinden faydalanildigini diisiinelim. Internet hizmetin-
den faydalandik¢a kotanin dolmasi, tamamen dolduktan sonra farkli iicretlendirme yapil-
masi gibi konular hesaplama y6netiminin konu basliklar1 arasinda bulunmaktadir.

Temsili Ag Yonetimi

Giivenlik Yonetimi: Giivenlik yonetimi, aga baglant1 yapan kaynaklarin, agin izin ver-
digi yazilimlarla baglanti saglamasi anlamina gelmektedir. Disaridan yetkisiz girisler ve
aga ya da ag cihazlarina zarar verecek sekilde gelistirilen yazilimlarin yasaklanmasi ya da
pasif hale getirilmesi konusu, giivenlik yonetiminin alanidir.

Ag yonetimi su ana kadar, sadece ¢alisan bir ag ve onun tizerinde yapilan islemler ola-
rak tanimlanmigtir. Ag yoneticileri ¢ogu zaman ag kurulumundan 6nce, agin tasarlanmasi
asamasinda da yer almaktadirlar. Bir {iniversite kampiistine ag kurulacagini varsayalim.
Ag yoneticileri 6ncelikle kullanilacak bilgisayar ve bilgisayar 6zelligi tasiyan cihaz sayisini
bilmek isteyeceklerdir. Bu say1ya uygun olarak, gerekli kablolu ve kablosuz ag ortamlarin:
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tasarlayacaklardir. Kablosuz agda olusabilecek etkilenmeler, hiz azlig1 gibi dezavantajlarla
birlikte, kablolu agda da maliyet faktoriinii 6n plana ¢ikarmaktadir. Cihazlarin tamaminin
agdan faydalanmasini saglamak i¢in anahtar cihazlar ya da kablosuz vericilerden fayda-
lanilacaktir. Kampiis eger bityiik bir alanda ise yonlendiricilerin yardimiyla ag, alt aglara
boliinecek ve gerekli IP adres diizenlemeleri saglanacaktir. Tiim bu islemler tamamlandik-
tan sonra digartya ¢ikis yani Internet baglantisi igin gerekli calismalar baglatilacak, gere-
kiyorsa Internet Servis Saglayici ile bir fiber optik baglantisi yapilacaktir. Kampiis sistemi
diigtiniildiigiine gore giivenlik 6nemlidir. Digaridan aga yapilacak saldirilara kars: bir Ates
Duvari (Firewall) kullanimi gerekecektir. Web sayfasi ve e-posta hizmetleri kampiis igeri-
sinde bulunacaksa, bunlar i¢in sunucular atanacak ve kurulumu gergeklestirilecektir. Sa-
yilan 6zellikler gibi birgok donanimsal ve yazilimsal destek konularinda ag yoneticisinden
destek almak gerekmektedir. Unitemizde ag yonetimi, agin kurulumundan itibaren degil,
kurulu bir ag tizerinde incelenmektedir. Bu sebeple agin kurulumu igin gerekli asamalar
yerine, ¢alisan sistemin izlenmesi, denetlenmesi, hatalarinin bulunmasi ve gerekli diizelt-
me ve diizenlemelerin yapilmasina yonelik protokoller anlatilmaktadir.

AG YONETIM ALT YAPISI

Ag yonetiminin basit anlamda ag1 izlemek, yonetmek ve gerekli durumlarda miidahale
etmek oldugu yukarida anlatilmaktadir. Bu islemlerin yapilabilmesi i¢in 6ncelikle bu ko-
sullara uygun alt yapinin olusturulmasi gerekmektedir. Ag hakkinda bilgi sahibi olmak,
ag istatistiklerini toplamak, ag1 yapilandirmak ve ag giivenligini saglayabilmek i¢in ayr1
ayr1 protokollerden faydalanilmaktadir. Gerekli durumda aga miidahale etmek ve gerekli
degisiklikleri yapmak i¢in dogru bir alt yapi ile aga baglanilmasi gerekmektedir.

Bir anlamda ag yonetimi alt yapusy, bir isyerindeki iliskiler ile drneklendirilebilir. Birgok
alt birimden olugan biiyiik bir ticari isletme diistinelim. Bu firmanin bir¢ok alt birim ¢alisans,
alt birim yoneticisi, genel miidiir yardimcilar1 ve genel midiir gibi ¢calisanlar1 oldugunu var-
sayarsak herkesin gerekli verileri iist birimlere aktarmas gerekmektedir. Ust yoneticiler, satss,
gider, kasa gibi verileri her giin sonunda edinmek isterler. Aylik olarak genel midiir yardim-
cilarina hedeflerle ilgili veriler gonderilir. Genel midiir ve yardimcilar: bir sorun olugmasi
durumunda acil olarak bilgilendirilir ve onlardan gelen direktifler dogrultusunda gerekli ey-
lemler uygulanir. Ag yonetimi alt yapist da bu sekilde diisiiniilebilir. Ug ayr1 pargadan olusan
alt yapi, yonetici 6ge, yonetilen cihaz ve yonetim protokolleri olarak siniflandirilabilir.
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Yonetim Bilgi Ussii, belirli

bir cihazdan cok, lizerine

kurulan yazilimlar sayesinde
ag yoneticisine gerekli bilgileri
toplayan sanal bir depolama

tinitesidir. Ag yoneticisini
{istii bilgisayar bile yazil

sayesinde Yonetim Bilgi Ussiine

n diz
m

dondistiriilebilir. Bu cihaz, ag
yoneticisinin istegine gore
farkli lokasyonlarda ilevini

gerceklestirebilir.

2/

Ag Yonetim Alt Yapisi Parcalari

Yonetici 6ge, ag merkezinde bulunan ag hakkinda gerekli bilgileri saglayan bir yazi-
limdir. Bu yazilim sayesinde agin islem giicii, analizleri, ag yonetim bilgisine erigim
saglanmaktadir. Yonetici 6ge ayn1 zamanda ag yoneticisi ile agin haberlesmesini sagla-
maktadir. Ag yoneticisi, ag ile ilgili ihtiya¢ duydugu verilerin tamamina bu yazilim ile
sahip olmaktadir.

Yonetilen cihaz, aga bagli herhangi bir donanim ve bu cihazin tizerinde bulunan uygu-
lamadan olugmaktadir. Bu bir bilgisayar, bir programlanabilir anahtar cihaz, bir yonlendi-
rici ya da bir modem olabilmektedir. Aga baglanmas i¢in kullanilan ag karti ara yiizi ile
gerekli donanimsal ve yazilimsal degisiklikler yapilmaktadir. Tiim cihazlarin yapilandir-
mast, Yonetim Bilgi Ussiinde (MIB-Management Information Base) toplanmaktadur. Y6-
netim Bilgi Ussii, ret edilen IP adresleri, Ethernet paketlerindeki ¢arpisma hatalari, DNS
sunucu bilgisayar tizerindeki bilgilerin stirtim numaralari, yénlendirme yol haritalar1 gibi
bilgilerin hepsinin tek bir yerde toplanmast ile olusturulmaktadir. Kisacasi yonetilen ci-
hazlarla ilgili tiim bilgiler bu iiste toplanmaktadir. Bu bilgiler sayesinde ag yoneticileri, ag
ve agin isleyisi, performansi, verimliligi konularinda bilgi sahibi olmakta ve gerekli degi-
siklikleri yapabilmektedir. Tiim yonetilen cihazlar ayni zamanda ag yonetim araci olarak
da hizmet vermektedir.

Ag alt yapisinin son bileseni, yonetim protokolleridir. Bu protokoller, yonetici 6ge ile
yonetilen cihaz arasinda bir koprii gorevi gérmektedir. Protokoller sayesinde yonetilen
cihaz tizerindeki y6netim aracina ulasilabilmekte ve gerekli diizenlemeler ve degisiklikler
saglanmaktadir. Sunu belirtmek gerekir ki ag yonetim protokolleri kendi baslarina ag yo-
netimi yapamazlar. Ag yonetimi igin ag yoneticisi tarafindan kullanilan bir yonetici geye
ihtiya¢ duyulmaktadir. Diger taraftan cihazlarin yapilandirmasi ve cihazlar hakkinda bilgi
saglamak i¢in de yonetilen cihazlar tizerinde bulunan ag yonetim araglarindan faydala-
nilmaktadir. Protokoller sadece yonetici 6ge ile yonetilen cihaz iizerindeki ag yonetim
aracinin ortak bir dil kullanmasini saglamaktadir.

Ag yonetim alt yapisinin ii¢ bilesenini sayiniz.

Standart internet Yonetim Yapisi

Ag yonetiminde onerilen protokol, Basit Ag Yonetim Protokolit (SNMP-Simple Network
Management Protocol)diir. Bir grup iiniversite isbirligi ile olusturulan Basit Ag Gegidi
Izleme Protokolii (SGMP-Simple Gateway Monitoring Protocol), SNMP’nin gelistirilme-
sinde 6ncii rol oynamigtir. Daha sonra SNMP, karsilagilan giicliiklerle basa ¢ikmay: sag-
layacak sekilde gelismistir. Ag yonetim yapisini olustururken su sorulara cevap vermek
6nemlidir.

« lzlenecek olan nedir?

o Agyonetici tarafindan kontrol edilecek veriler hangileridir?

« Raporlanacak ya da degisime tabi tutulacak 6zel form bilgisi nedir?

o Bu bilgi degisiminde kullanilacak protokoller hangileridir?

Standart internet yonetim yapisina gore ag yonetim dgelerinin genel ad1 Yonetim Bilgi
Ussiidiir. Tiim yonetilen gelerle ilgili bilgiler, bu iiste toplanmaktadir. Bu iis aslinda sanal
bir depolama tinitesidir. Bir yazilim araciligiyla herhangi bir bilgisayar, yonetim bilgi tissti
olarak kullanilabilmektedir. Ayni sekilde, ag yoneticisi aga d4hil oldugu herhangi bir yer-
den de bu bilgilere ulasabilmektedir. Bu sebeple yonetim bilgi iissii belirli bir lokasyona
sahip olmak zorunda degildir.

Yonetim Bilgisinin Yapisi (SMI-Structure of Management Information) olarak da ad-
landirilan veri tanimlama dili, yonetim bilgisinin veri tiplerini, nesne modelini ve yazim
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ve diizenlemedeki kurallar: icermektedir. Yonetici 6ge ile yonetilen cihaz arasinda gonde-
rilen verinin bi¢imi, yonetim bilgisinin yapisi olarak da adlandirilabilmektedir.

Kurallar dizesi olarak adlandirilan protokoller olmadan veri iletisimi olanaksizdir.
Gonderilen verinin alic1 tarafindan anlagilir halde kars: tarafa ulagmasini saglayan, proto-
kollerdir. Bu sebeple yonetici 6ge ve yonetilen cihaz arasindaki veri trafigi de protokollere
bagli bir gekilde gerceklesmektedir. Yukarida da bahsedildigi gibi Basit Ag Yonetim Proto-
kolii bu konuda kurallar1 belirleyen protokoldiir.

Son olarak, giivenlik ve yonetim yetkilerini de dikkate almak gerekmektedir. Ag yone-
ticileri diginda farkli kisilerin ag hakkinda bilgi edinmesi ve gerektiginde cihaz yapilan-
dirmalarini degistirmesi, aga saldir1 olarak nitelendirilir. Agin belirli bir béliimiiniin ya
da tamaminin islevsiz hale gelmesine sebep olacak bu tiir bir olaya sebebiyet vermeden
yetkilerin ve giivenlik ayarlarinin yapilmasi gerekmektedir. Basit ag yonetim protokoli-
niin her ¢ikan st stiriimiinde, bir 6ncekine gore yonetim yetkileri ve giivenlik konusunda
gelismeler olmaktadur.

-~
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Giivenlik, Ag

Yonetiminde
Onemlidir

SNMP PROTOKOLU

Bilgi aglariin genislemesiyle yonetim ihtiyaci ortaya ¢ikmistir. Aga baglanan bilgisayar
sayisinin artmast ve farkli cografi bolgelere genislemesi, anahtar cihaz ve yonlendirici
kullanimini zorunlu kilmaktadir. Aga bagli bulunan son kullanic1 ve ara cihaz sayisinin
artmasi, agin yonetim ve kontroliinii zorunlu hale getirmektedir. Bu sebeple olusturu-
lan SNMP protokolii de TCP/IP modelinin igerisinde yer almaktadir. Esas olarak TCP/IP
modeli ierisinde bulunan katmanlar ve bu katmanlara bagl ¢alisan protokoller, bir gon-
derici cihazdan bagka bir alici cihaza verinin sorunsuz ulagmast i¢in gerekli kurallar dizesi
olarak gorev yapmaktadirlar. Fakat bu protokollerin tamamy, iki farkli bilgisayar zelligine
sahip cihazin uygulamalarinin haberlesmesi konusunda altyap1 saglamaktadir. SNMP de
ayn1 sekilde gonderici bir cihazdan, alici cihaza veri aktarimi ile ilgili bir protokoldiir.
Fakat burada cihazlardan bir tanesi iizerinde 6zel yazilimlar ¢alisan bilgisayar 6zelligine
sahip bir cihaz iken, bir digeri programlanabilir anahtar, modem ya da ydnlendirici gibi
ag ara cihazi olabilmektedir. SNMP protokolii déhilinde cihazlarin 1s1 degerleri, internet
baglant: hizlari, yonlendirme tablolari, ¢alisma siireleri vb. verileri tutmayi saglayan agag
yapist mevcut bulunmaktadir. Resim 2.7de bu aga¢ yapist goriilmektedir. SNMP araci-
ligiyla, ag problemlerinin tanimlanmasi, ¢6ziimlerin zamaninda uygulanmasi ve genis-
leme durumunda kolay karar verme yetisi kazanilmaktadir. Ug farkli siiriimii bulunan
SNMPnin son siiriimiinde, 6zellikle giivenlik ile ilgili giincellemeler gergeklestirilmistir.
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Resim 2.8

Nesne Tanmimlama
Agact
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Yukarida anlatildig gibi SNMP kullanimu igin ii¢ farkli bilesen bulunmaktadir. Bunlar;

o SNMP hizmetini cihaz iizerinde ¢alistirarak gerekli bilgilerin alinmasini saglayan
Arag Uygulama,

« Arag uygulamadan gerekli bilgileri alarak ag yoneticisinin izlemesine ve bilgilerin
tiimiine ayn1 anda ulagsmasini saglayan, gerekli durumlarda ise ag yoneticisinin de-
gisiklik isteklerini ara¢ uygulamalara ileten Yonetici Uygulama,

«  Yonetici birimde ¢alisan ve aga bagl tiim cihazlarin izlenmesi ve yonetimini sagla-
yan Ag Yonetim Sistemidir.

Tiim bilgiler Yonetim Bilgi Ussiinde depolanmaktadir. Bu bilgilerin hiyerarsik bir ya-
pida tutulmas: icin Resim 2.7'de gosterilen aga¢ yapisindan faydalanilmaktadir. Evrensel
olarak belirlenmis aga¢ yapisinin diizeni sayesinde, farkli uygulamalar kullanilsa da is-
tenilen bilgiye kolayca ulasilmaktadir. SNMP, istek génderme ve cevap bekleme esastyla
caligan basit bir protokoldiir. Bilgi almak istedigi konu ile ilgili cihazin iizerinde bulunan
araca istekte bulunmakta, ara¢ uygulama istenen bilginin cevabini yonetici uygulamaya
gondermekte ve ag yoneticisi bilgiyi uygulama tizerinden goriintilemektedir. SNMP ikin-
ci stiriimiinde, biiyiik veri tablolarindan olusan verileri depolamak igin gerekli diizenle-
meler yapilmistir. Bu sayede veriler tek tek degil, eger gerekliyse tablo halinde alinmakta-
dir. SNMP, konum olarak uzakta bulunan sunucu, yonlendirici gibi cihazlara miidahale
etmek icin kolaylik saglamaktadir. Ayrica her gegen giin karmagiklagan Internet aglarinda
biiyiik cihazlarin tek bir merkezden yonetilmesine de olanak saglamaktadir. Uzerinde
SNMP uygulamasi kurulu bir cihaz, istenilen istatistiki verileri gondermekle birlikte, ayn1
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zamanda ariza durumunda ag y6neticisinin hizli bir sekilde haberdar olmasini da sag-
lamaktadir. Her ne kadar son siiriimiinde giivenlige yonelik iyilestirmeler yapilmis olsa
da kisisel aglarda kullanimi yayginlasmamustir. SNMP protokoliiniin, tizerindeki giivenlik
aciklarindan dolay: giivenligi saglanmamus aglarda kullanimi risklidir.

Giivenlik agiklarindan dolayr SNMPv1 ve SNMPv2‘nin kisisel aglarda kullanimi konusunda
temkinli davranilmalidar.

SNMPv1’in, ara¢ uygulamadaki bir degere ulasmak i¢in ve tablodaki bir sonraki degeri oku-
mak i¢in kullanacag1 komutlar1 arastiriniz.

% X
(4
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Ag yonetiminin gerekliligini agiklamak

Biiytik bilgi aglarinin yonetime ihtiyaci bulunmakta-
dir. Ag yoneticisinin ag1 izlemesi, gerekli durumlarda
miidahale etmesi ve ariza durumunda arizanin gide-
rilmesi icin gerekli islemleri gerceklestirmesi; bilgi
aginin performansi, verimli ¢caligmas ve kullanicilara

esit kaynak dagilimi igin gerekmektedir.

Ag1 olusturan bilesenleri ifade etmek

Bilgi aglar1 olusturulurken bir¢ok farkli donanimdan
faydalanilmaktadir. Bunlardan en 6nemlisi, tizerinde
en az bir isletim sistemine sahip bilgisayarlardur. Bilgi-
sayarlarin ag ortamina dahil olabilmeleri igin kablolu
ya da kablosuz ag kartina ihtiyaglar1 bulunmaktadir.
Ag, veri iletimini gergeklestirebilmek i¢in tekrarlayici,
gobek cihaz, koprii, anahtar cihaz, modem ve yon-
lendirici gibi ara cihazlara da ihtiyag duymaktadir.
Bu cihazlar sayesinde veriler, en uygun yolu izleyerek
gonderen bilgisayardan, alic1 bilgisayara dogru yol al-
maktadirlar.

Ag yonetim araglarini tanmmlamak

Ag yonetim araglari, agin saglikli calismast icin gerek-
li belirlemeleri ve izlemeleri yapacak olan araglardan
olusmaktadir. Bu araglarin asil amaci, agda kesinti
olmadan once ariza gikarabilecek kisimlari tespit et-
mek ve 6nlem almaktir. Ag yonetim araglari, bir ag
cihazinda ya da yonlendiricide ag kartinin arizasini
belirlemek, sistemi izlemek, kaynak dagilimi igin ag
trafigini izlemek, yonlendirme tablolarindaki hizli
degisiklikleri belirlemek, istatistiklerin izlenmesi ve
aga izinsiz girigleri tespit etmek olarak simiflandirila-
bilir.

(&)

Ag yonetim gesitlerini tammlamak

Ag yonetim ¢esitleri, Uluslararasi Standartlar Teskilat:
tarafindan olusturulan ag yonetim modeline gore bes
farkli kategoride ag yonetimini siniflandirilmaktadir.
Bunlar Performans Yonetimi, Hata Yonetimi, Yapi-
landirma Yonetimi, Hesaplama Yonetimi ve Giivenlik

Yonetimidir.

Ag yonetim alt yapisim agiklamak

Ag yonetim alt yapisi, yonetici 6ge, yonetilen cihaz ve
yonetim protokolleri alt bilesenlerinden olugur. Stan-
dart Internet Yonetim Yapisina gére verilerin tamami
Yénetim Bilgi Ussiinde toplanmaktadir. Ag cihazla-
rinda ¢alisan ara¢ uygulamalar yardimiyla toplanan
veriler, ag yoneticisi tarafindan degerlendirilerek ge-

rekli 6nlemler alinir ve iglemler yapilir.

SNMP protokolii islemlerini tantmlamak

Basit Ag Yonetim Protokolii olan SNMP, ara¢ uygu-
lamalara istek gondermek ve gelen istekleri Yonetim
Bilgi Ussiindeki aga¢ yapisinda tutmak esasiyla calis-
maktadir. Ug farklt siiriimii olan SNMP, giiniimiizde

en yaygin kullanilan ag yénetim protokoliidiir.
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Kendimizi Sinayalim

1. Bilgisayarlarda donanim ile kullanici arasinda arayiiz go-
revi tistlenen yazilim tiirti agagidakilerden hangisidir?

a. Uygulama Yazilimlari

b. Ydnetim Bilgi Ussii

c. Isletim Sistemleri

d. Arag Uygulamasi

e. Yonetilen Cihaz

2. Agsagidaki donanimlardan hangisi ok kapili tekrarlayicidir?

a. Modem

b. Koprii

c.  Anahtar Cihaz
d. Yonlendirici

e. Gobek Cihaz

3. MAC adreslerini, i¢erisinde bulunan bir tabloda saklaya-
rak se¢imli génderim yapan ¢ok kapili cihaz asagidakilerden

hangisidir?
a. Modem
b. Koprii
¢. Anahtar Cihaz
d. Yonlendirici
e. Gobek Cihaz

4. Asagidakilerden hangisi ag yonetimi i¢in kullanilan arag-
lardan biri degildir?

a. Istatistiklerin Izlenmesi

b. Yénlendirme Tablolarmin fzlenmesi

c. Sistem Isisinin Izlenmesi
d. Yetkisiz Girilerin {zlenmesi
e.

Sistemin Izlenmesi

5. Asagidakilerden hangisi ag yonetim ¢esitlerini bes kate-
goride siniflandiran kurulusun kisaltmasidir?

a. TCP/IP

b. ISO
c. ICANN
d. IEEE
e. OSI

6. Asagidakilerden hangisi bir ag yonetim gesidi degildir?
a. Performans Yonetimi

Hata Yonetimi

Yapilandirma Yonetimi

Givenlik Yonetimi

IP Adresi Yonetimi

o a0 o

7. Ag hakkinda bilgi saglayarak, gerektiginde degisiklikleri

bildirmeyi kolaylastiran yazilim asagidakilerden hangisidir?
a. Yonetici Oge

Yonetilen Cihaz

Yénetim Bilgi Ussii

Yonetim Protokolii

o a0 o

Arag Uygulamasi

8. Asagidakilerden hangisi veri tanimlama dili, yonetim
bilgisinin veri tipleri, nesne modeli ve yazim ve diizenleme-
deki kurallar1 icermektedir?

a. Yonetici Oge

b. Yonetim Bilgi Ussii
c. Yonetilen Oge

d. Yonetim Bilgi Yapisi
e. SNMP

9. SNMP protokoliiniin gelistirilmesinde rol oynayan kont-
rol protokolii agagidakilerden hangisidir?

a. FTP

b. SMTP
c. SGMP
d. SIP

e. UDP

10. SNMP fiizerinde giivenlik giincellestirmeleri asagidaki
stiriimlerden hangisi ile kullanima sunulmusgtur?
a. SNMPvl

b. SNMPv2
c. SNMPv3
d. SNMPv4
e. SNMPv5
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Kendimizi Sinayalim Yanit Anahtari

l.c

10. ¢

Yanitiniz yanls ise “Ag Bilesenleri” konusunu yeni-
den gozden gegiriniz.

Yanitiniz yanls ise “Ag Bilesenleri” konusunu yeni-
den gozden gegiriniz.

Yanitiniz yanlis ise “Ag Bilesenleri” konusunu yeni-
den gozden gegiriniz.

Yanitiniz yanlis ise “Ag Yonetim Araglar1” konusunu
yeniden gézden gegiriniz.

Yanitiniz yanls ise “Ag Yonetim Cesitleri” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Ag Yonetim Cesitleri” konusunu
yeniden gézden gegiriniz.

Yanitiniz yanlis ise “Ag Yonetim Alt Yapis1” konusu-
nu yeniden gozden gegiriniz.

Yanitiniz yanls ise “Ag Yonetim Alt Yapis1” konusu-
nu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Ag Yonetim Alt Yapis:” konusu-
nu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “SNMP Protokolii” konusunu ye-

niden gozden gegiriniz.

Sira Sizde Yanit Anahtari
Sira Sizde 1

Google firmasi tarafindan gelistirilen mobil isletim sistemi,
bir¢ok akilli telefon ve tablette kullanilmakta olan Android

isletim sistemidir.

Sira Sizde 2

Dijkstra Algoritmasi, kiiresel bir yonlendirme tablosu olus-
turma algoritmasi olarak kullanilmaktadir. Tim ag hakkinda
bilgi sahibi olmak ve iki nokta arasindaki en az maliyetli yolu
hesaplama islemini, tiim ag tizerinde gergeklestirmek tizere
kullanilmaktadr.

Sira Sizde 3
Ag yonetim alt yapisinin ii¢ bileseni, yonetici 6ge, yonetilen

cihaz ve yonetim protokolleridir.

Sira Sizde 4

SNMPv1’in, arag uygulamadaki bir degere ulasmak igin istek
gondermesini saglayan komut “GET” komutudur. Tablodaki
bir sonraki degeri okumak i¢in kullanacagi komut ise “GET-
NEXT” komutudur.
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AG YONETIMi VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

Bilgi giivenligi kavrami ve ihtiyacini agiklayabilecek,

Klasik sifreleme algoritmalarin agiklayabilecek,

Dizi ve blok sifreleme arasindaki farklar: siralayabilecek,

Rastgele sayilar arasindaki farklar: agiklayabilecek,

DES ve AES sifreleme yontemlerinin ¢alisma prensiplerini tanimlayabilecek
bilgi ve becerilere sahip olacaksiniz.

00006

o Simetrik Sifreleme « DES
o Dizi Sifreleme o AES
o Blok Sifreleme o Blok Sifreleme Metotlar1




GiRiS

Bilginin giivenli bir sekilde iletilmesi ihtiyaci ¢ok eski zamanlara dayanir. {lk gizli bilgi
paylagimi yontemleri, savas ortaminda hitkimdarin verdigi emirlerin, diigman kuvvet-
lerinin eline ge¢meden askerlerini yonetmek amaciyla kullanilmasi i¢in ortaya ¢ikmigtir
(Trappe ve Washington, 2006). Zaman iginde bilisim teknolojilerinin gelismesiyle, haber-
lesme, savunma, bankacilik gibi birgok alanda bilginin gizli olarak, degisime ugramadan
iletilmesi ve sadece yetkili kisiler tarafindan okunmast ihtiyact artan bir 6neme sahip ol-
mustur.

Kriptoloji, kriptografi ve kriptoanaliz olmak tizere ikiye ayrilir (Paar ve Pelzl, 2010).
Kriptografi giivenli veri paylasimi icin gerekli algoritmalar: ve protokolleri ortaya koyar.
Kriptoanaliz ise kriptografik algoritmalarin, varsa agiklarini tespit ederek, onlar1 kirmaya
calisir. Kriptoanaliz ile ilgilenen ve {izerinde aragtirmalar yapan iki grup vardir. Birinci
grup, algoritmalardaki agiklar1 ve eksiklikleri tespit ederek, kendilerine ¢ikar saglamaya
caligan kisilerden olugur. Ikinci grupta yer alan kimseler ise genellikle bilim adamlarindan
olusur ve algoritmalarin varsa agiklarini tespit ederek, kimse zarar gérmeden bu agikla-
rin giderilmesini saglarlar. Birinci grupta yer alan kimseler genelde kotii niyetli kisiler
ya da saldirganlar olarak adlandirilir. Bunlar, sifreleme algoritmalarindaki agiklar: tespit
edip sifrelenmis mesajlar1 ¢ozerek gizli veriye ulagmay1 amaglarlar. Ikinci grup insanlar iyi
niyetlidirler ve giivenli iletisim ortami saglanmas1 amaciyla aragtirmalar yapmaktadirlar.
Saldirganlarin sifreleme sistemlerine yaptiklar: saldirilara kargi sifreleme sistemlerinin
ilgili agiklarini ve eksikliklerini gidermeye ¢aligirlar. Ge¢misten giiniimiize kétii niyetli
kisiler sifreleme sistemlerine saldirirken, iyi niyetli kisiler de bu saldirilara kars1 savun-
ma mekanizmalar1 gelistirmektedir. Bu iki grubun faaliyetleri, Bilgi Giivenligi kavramini
olusturmustur.

Bilgi degerli bir varlik oldugundan, giivenli bir sekilde saklanmas1 ve gerektiginde
givenli bir sekilde iletilmesi gerekmektedir. Bilginin giivenilir bir sekilde saklanmasi ve
iletilmesi i¢in farkli yontemler kullanilabilir. Pratik uygulamalarda en ¢ok kriptografik al-
goritmalar ve protokoller tercih edilir. Kriptografik algoritmalar ve protokoller dort temel
alanda gruplandirilir. Bu gruplar;

o Simetrik sifreleme,

o Acik anahtar sifreleme,

o Veri butunligi ve

o Kimlik dogrulama olarak siralanabilir.

Kriptografi, kullanicilar arasinda
giivenli bir iletisim olusturmak
icin gerekli algoritmalan ve
protokolleri tasarlayan ve
gelistiren bilim dalidir.
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Yukaridaki siniflandirmaya ek olarak sifreleme algoritmalari, kullandiklar: anahtar sa-
yisina gore tek anahtar kullanan sifreleme algoritmalari (simetrik sifreleme algoritmalari),
birbiri ile iligkili iki anahtar kullanan sifreleme algoritmalar1 (agik anahtar sifreleme algo-
ritmalar1) ve anahtar kullanmayan algoritmalar (6zet fonksiyonlar1) olarak ti¢ ana baglikta
incelenebilir (Stallings, 2011). Simetrik sifrelemede tek anahtar kullanildigindan, bu sifre-
leme algoritmalar1 “tek anahtar sifreleme” ve “gizli anahtar sifreleme” algoritmalar1 olarak
da bilinirler. Simetrik sifreleme algoritmalarina simetrik denmesinin nedeni, sifreleme ve
¢ozme i¢in tek ve ayni anahtarin kullanilmasidir. A¢ik anahtar sifreleme algoritmalarinda
ise acik ve gizli olmak tizere iki anahtar kullanilir. Bunlardan biri sifreleme digeri ise ¢oz-
me islemleri i¢in kullanilir. Bu nedenle iki anahtarli bu algoritmalar, asimetrik sifreleme
algoritmalar1 olarak da adlandirilir. Ozetleme algoritmalari ise veri biitiinliigiiniin kont-
rolii amaciyla kullanilmaktadir. 1976 yilina kadar yalnizca simetrik sifreleme algoritmala-
r1 kullanilmistir. Zamanla simetrik sifreleme algoritmalarinin zayif ve eksik yonleri, agik
anahtar sifreleme algoritmalari ile giderilmeye ¢alisilmistir. Simetrik sifrelemede, giivenli
iletisim saglamak isteyen kullanicilarin paylastig: tek bir anahtar oldugundan, algoritma-
larin giivenligi bu anahtarin yalnizca ilgili iki kullanici arasinda bilinmesine dayanir. Eger
herhangi bir sekilde kullanicilar arasindaki anahtar ifsa olursa, yaptiklari iletisim giiveni-
lir olarak kabul edilmez.

Simetrik algoritmalarda, mesaj gizliligini saglayarak haberlesmek isteyen gonderici ve
alic1, ayni algoritmayi kullanir. Ayni anahtar hem sifreleme hem de sifre ¢6zmek igin kul-
lanilir. Agik anahtar sifrelemede ise durum farklidir. Kullanilan algoritma ayni olmasina
ragmen sifreleme ve sifre ¢6zmek i¢in farkli anahtarlar kullanilir. Fakat bu anahtarlar ma-
tematiksel olarak birbiri ile baglantili anahtarlardir. Simetrik sifrelemede kullanilan tekil
anahtar gizli tutulmalidir. Bu anahtar1 sadece gonderici ve alicinin bildigi varsayilir. Agik
anahtar sifrelemede ise gizli anahtarin sadece anahtar sahibi tarafindan bilinmesi gere-
kirken, a¢ik anahtarin diger kullanicilar tarafindan bilinmesinde hi¢bir mahsur yoktur.

Simetrik sifreleme algoritmalarinin bes temel 6gesi vardir:

o A¢k metin: Kullanicinin olusturdugu ve giivenli sekilde paylagmak istedigi ori-
jinal veridir ve sifreleme algoritmasinin girdilerinden bir tanesidir. Agik metin,
gizlenmek istenen her tiirli igerigi ifade etmektedir. Agik metin bir e-posta mesaji
olabilecegi gibi, bir resim dosyast, bir kitap boliimii veya bir say1 dizisi de olabilir.

o Sifreleme fonksiyonu: A¢ik metnin yetkisi olmayan kisiler tarafindan okunma-
masl i¢in karigtirma islemini yapma ile sorumludur. Simetrik algoritmalarda, sifre-
leme sirasinda kullanilan iki ana fonksiyon karigiklik ve yayilma fonksiyonlaridir.
Sifreleme fonksiyonu ¢ok sayida birbirini takip eden karigiklik ve yayilma islemle-
rinden meydana gelir.

o Gizli anahtar: Simetrik sifreleme algoritmalarinin girdilerinden ikincisidir ve bu
anahtari yalnizca giivenli iletisim kurmak isteyen kullanicilarin bildigi kabul edilir.
Simetrik sifreleme algoritmalarinin giivenligi bu anahtarin gizliligine dayandigin-
dan, gizli anahtari yalnizca haberlegsmekte olan iki kullanicinin bilmesi gerekmek-
tedir. Bu anahtarin bagkalari tarafindan ele gegirilmesi, iletisimin gizliligini orta-
dan kaldiracaktir.

o Sifrelenmis metin: Sifreleme algoritmasmnin ¢iktisidir. Sifrelenmis metni elde
eden kotii niyetli kigiler, kullanilan algoritmay bilseler dahi a¢ik metin hakkinda
bir ¢ikarimda bulunamazlar. Sifreleme algoritmalarinin biitiin adimlar: herkes ta-
rafindan bilinmektedir. Giivenligi saglayan, gizli anahtarin haberlesen kullanicilar
disinda kimse tarafindan bilinmemesi ve gizli tutulmasidur.
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o Cozme fonksiyonu: Cézme fonksiyonunun girdileri sifrelenmis metin ve gizli
anahtardir. Cikt1 olarak ise agik metin elde edilir. Simetrik sifrelemede, sifreleme
ve ¢ozme islemleri birbirinin tersidir. Bu nedenle acik (diiz) metni sifrelemek i¢in
gerceklestirilen tiim iglemlerin ters fonksiyonlary, sifreli metni ¢6zmek i¢in sondan
basa dogru uygulanir.

Bu temel bilegenler degiskenlerle ifade edilir. A¢ik veya diiz metin P, sifrelenmis metin

C, gizli anahtar K, sifreleme fonksiyonu E ve ¢6zme fonksiyonu D ile temsil edilir. Diiz
metin kiimesi, olas1 biitliin metinleri icermektedir. Buna benzer olarak, sifrelenmis metin
kiimesi de agik metinlere kars: gelen sifrelenmis metinlerden olusur. Anahtar kiimesi ise
belli sartlara gore segilebilecek sonlu sayida anahtardan olugmaktadir. Simetrik algoritma-
nin tiirtine gore anahtarlarin saglamasi gereken belli sartlar vardir. Bu sartlara gore anah-
tar se¢imi yapildigindan, kullanilabilecek toplam anahtar sayisi sonlu sayidadur. Sifreleme
ve ¢ozme fonksiyonlarinin ozelligi ise soyle agiklanabilir. Herhangi bir diiz metni sifre-
leme fonksiyonu ile sifreledikten sonra elde edilen sifrelenmis metni, ¢6zme fonksiyonu
ile ¢ozdtigiimiizde orijinal agik metne ulagmak gerekmektedir. Bu nedenle her fonksiyon
sifreleme fonksiyonu olarak secilemez.

Sifreleme fonksiyonlar1 bire-bir ve drten fonksiyonlar olmalidir. Neden?

Simetrik sifreleme algoritmalari, orijinal agik metnin sifrelenme yontemine gore iki ana
gruba ayrilabilir. Bu 6lgiite gore simetrik algoritmalar, blok ve dizi sifreleme algoritmalar:
olarak siniflandirilir. Blok sifrelemede, sifrelenecek metin bloklar seklinde sifrelenir ve
¢oziilir. Blok sifreleme algoritmalari, belirli uzunluktaki (blok) a¢ik metni girdi olarak alir
ve yine belirli uzunlukta sifrelenmis metin ¢iktisi tretirler. Dizi sifreleme algoritmalar:
ise agik metinden bir bit alip gizli anahtar1 kullanarak bir bit sifrelenmis metin {iretirler.

Dizi SiFRELEME

Dizi sifreleme bit tabanli bir simetrik sifreleme yontemidir. Bagimsiz olarak, agik metin-
den siradaki tek biti kayar anahtar yardimi ile isleme tabi tutar ve karsiliginda bir bitlik
sifrelenmis metin tretir. Dizi sifreleme yontemleri, egzamanli ve egzamansiz olmak {izere
ikiye ayrilir. Eszamanli dizi sifrelemesinde kayan anahtar tiretimi sadece kullanicinin gizli
anahtarina baglidir. Eszamansiz dizi sifrelemede ise kayan anahtar iiretimi hem kullani-
cinin gizli anahtaria hem de bir 6nceki adimda tiretilmis sifrelenmis metine baglidir.
Dizi sifreleme bir ornekle s6yle agiklanabilir. Sifrelenmek istenen a¢ik metin “merhaba”

«

olsun. Dizi sifrelemede 6nce agik metnin ilk karakteri olan “m” sifrelenir. Daha sonra
ikinci karakter olan “¢” sifrelenir. Bu sekilde agik metnin biitiin karakterleri sira ile teker
teker sifrelenmis metne dondstiiriilir. Sifreli metin alici tarafindan ayni sirayla ¢oziilerek

acik metinde yer alan harfler elde edilir.

Rastgele Sayilar
Rastgele sayilar kriptolojide biiyiik bir oneme sahiptir. Kriptolojik algoritmalarda kullani-
lacak rastgele sayilarin iki 6nemli 6zelligi olmalidir. Bu 6zellikler “rastgelelik” ve “tahmin
edilemezlik” olarak adlandirilir. Istatistiksel olarak bir sayinin rastgele olmast igin tekdiize
dagilim gostermek ve bagimsiz olmak tizere iki 6nemli 6zellige sahip olmas: gerekmekte-
dir. Bilgisayar bilimlerinde ti¢ farkli rastgele say1 vardir (Paar ve Pelzl, 2010).

o Gergek rastgele sayilar,

o Sozde rastgele sayilar ve

o Kriptolojik olarak giivenli rastgele sayilar.

7 D
O
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Gercek Rastgele Sayilar

Para atis1 islemi sonucu gercek rastgele say1 iiretmek miimkiindiir. Para atiginin 1.000 defa
tekrar edilmesi durumunda biiyiik olasilikla 500 defa tura ve 500 defa yaz1 gelmesi bekle-
nir. Istatistiksel olarak bu sonug, beklenen bir durumdur. Ama gergekte sonug bu sekilde
¢ikmayabilir. Yapilacak her para atiginin tura m1 yoksa yazi mu gelecegi hicbir sekilde bir
onceki atistaki sonuca bagh degildir. Bir baska ifadeyle, para atiglar1 birbirinden bagimsiz-
dir. Para atis1 islemi, hem tekdiize dagilima sahip olmasi hem de gelecek atiglarin 6nceki
atiglara bagli olmamasi dolayisiyla rastgele sayilarda bulunmasi gereken iki 6zellige de
sahiptir. Ancak tekrar {iretilebilme 6zelligi yoktur. Yani 100 atis sonunda elde edilen so-
nucu tekrar elde etmek ¢ok diisiik bir olasilikla miimkiindiir ve garanti edilemez. Ger¢ek
rastgele sayilar bu ozellikleriyle oturum anahtari tiretilmesinde kullanilmaktadir. Oturum
anahtari, her orijinal agik mesajin sifrelenmesi i¢in birbirinden bagimsiz olarak tiretilen
anahtar demektir. Ayni gizli anahtar biitiin mesajlari sifrelemek icin kullanilirsa gtivenlik
problemi olusabilir. Clinkii bu anahtar bir sekilde elde edilirse, bu anahtarla sifrelenen
biitiin mesajlara ulasilmis olur. Ancak oturum anahtar: kullanilirsa, her mesaj icin ayr1
bir anahtar kullanilmis olur. Bu durumda, anahtarlardan biri ele ge¢irilmis olsa bile sade-
ce bir mesaja ulagilmis olur. Diger mesajlara hala ulagilamaz ve giivenlik saglanmig olur.
Oturum anahtarlar1 belli sartlara gore rastgele iiretilir. Bu nedenle gergek rastgele sayilarla
bu anahtarlar: iretmek 6nemlidir.

Sozde Rastgele Sayilar

Birgok programlama dilinde var olan rastgele say1 iiretici fonksiyonlarin (Ornegin; Java
programlama dilinde Math.random()) iirettigi rastgele sayilar bu grupta yer alir. Bu fonk-
siyonlar belirli bir matematiksel fonksiyona bagli olarak rastgele say1 tiretirler. Dolayisiyla
belirli sayida tiretilen rastgele say1 kullanilarak, ilgili matematiksel fonksiyona ait katsay1-
lar hesaplanabilir. S6zde rastgele say1 fonksiyonlar: tekdiize dagilima sahip olacak sekilde
tasarlanmuglardir. Uretilen bir say1 dizisini, baglangi¢ parametreleri ve fonksiyon katsayi-
larinin bilinmesi halinde tekrar tiretmek mimkiindiir. Buna karsin, bir sonra tiretilecek
saymnin tahmin edilmesi mimkiin oldugu i¢in kriptoloji algoritmalarinda kullanim alan:
sinirhidir.

Kriptolojik Olarak Giivenli Rastgele Sayilar

Tekdiize dagilima sahip, bir sonraki adimda tiretilecek saymnin tahmin edilemedigi ve
baslangi¢ parametrelerinin bilinmesi durumunda ayni say1 dizisinin tekrar iiretilebildigi
rastgele sayilar bu grupta yer alir. Kriptolojik olarak giivenli rastgele sayilar dizi sifreleme
algoritmalarinda biiyiik bir 6neme sahiptir.

Tek Zamanh Blok

Simetrik sifrelemede bir kullanimlik oturum anahtarlar1 kullanmak 6nemlidir. Kullanila-
cak gizli anahtarin, sifrelenecek agik veya diiz metnin uzunlugu kadar olmasi ve sadece bir
kez kullanilmas1 durumunda, sifrelenmis metni ele geciren saldirgan, hi¢bir matematiksel
yontem ile ne orijinal agik metni ne de gizli anahtari elde edebilir. Bu tiir yéntemlere, teo-
rik olarak kirilamaz sistemler ad1 verilir. x, y ve k degiskenlerinin 0 veya 1 degerine sahip
olabilecegi varsayilmas: durumunda sifreleme ve ¢c6zme fonksiyonlar: oldukga basittir.

Sifreleme fonksiyonu: y;=x;+k; mod 2
Cozme fonksiyonu: x;=y;+k; mod 2

Tek zamanli blok veya bir kullanimlik oturum anahtari ile sifrelemenin ve sifre ¢6z-
menin nasil gerceklestirildigini sirasiyla Tablo 3.1 ve Tablo 3.2'deki gibi basit bir 6rnekle
agiklayabiliriz.
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Acik Metin 0 0 1 1 1 0 0 0 Tablo 3.1
T Tek zamanl blok ile
Anahtar Dizisi 1 1 1 0 0 1 1 sifreleme ornegi
Sifrelenmis Metin 1 1 0 1 1 1 1 0
Sifrelenmis Metin 1 1 0 1 1 1 1 0 Tablo 3.2
. Tek zamanli blok ile
Anahtar Dizisi 1 1 1 0 0 1 1 cozme Grnegi
Acik Metin 0 0 1 1 1 0 0 0
Sifreleme ve ¢6zme fonksiyonlar: bit tabanli olduklari i¢in aslinda yapilan iglem, iki
bitin XOR (eXclusive OR) fonksiyonuna tabi tutulmast ile elde edilir. Tablo 3.1 ve Tablo
3.2deki 6rnekte goriildiigii gibi XOR bit operasyonunda girdi olan iki bit ayni1 ise sonug
0, farkli ise sonug 1 degerini alir. Tablo 3.3'de goriildiigii gibi XOR operatorii %2 olasilikla
0, ¥ olasilikla 1 degerini {iretir. 0 veya 1 degerini tiretme olasiliklarinin esit olmasi arzu
edilen bir 6zelliktir.
Xi ki Yi
0 0 0 Tablo 3.3
XOR dogruluk tablosu
0 1 1
1 0 1
1 1 0

Tek zamanl blok, biitiinciil giivenlik saglayan bir sifreleme yontemidir. Fakat uygula-
mada bazi zorluklar ortaya ¢ikmaktadir. Gizli anahtarin mesaj ile ayn1 uzunlukta olmasi ve
tamamen gercek rastgele sayilar kullanilarak elde edilmesi bu zorluklardan ikisidir. Ayrica
olusturulacak gizli anahtarin giivenli bir yol ile iletisime gegilecek kullaniciya ulagtirilmasi
gerekmektedir. Son olarak, bu islemin her bir sifreli mesaj igin tekrar edilmesi gerekmek-
tedir. Biitiin bu zorluklar tek zamanli blok yonteminin kullanimini sinirlandirmaktadir.

RC4
Tek zamanl blok yonteminin uygulamasinda karsilagilan zorluklar: ortadan kaldirmak
i¢in sonsuz kayan anahtar yerine, belirli uzunlukta anahtar kullanan bir¢ok ¢6ztim ortaya
konmustur. GSM sifrelemesinde kullanilan A5/1, A5/2 ve Wi-Fi giivenliginde kullanilan
RC4 gibi dizi sifreleme algoritmalari, bu tiir sifreleme yontemlerine drnektir (Stallings,
2011).

RC4, Ron Rivest tarafindan 1987 yilinda gelistirilmistir (Katz ve Lindell, 2014). 40
ila 256 bit arasinda degisken boyutta gizli anahtar kullanmaktadir. Algoritmanin temeli
rastgele karigtirmaya (permutasyon) dayanmaktadir. Algoritma ilk olarak 256 bayt uzun-
lugundaki S dizisini ilk kullanim i¢in hazirlar. Eger gizli anahtar boyutu 256 bayt degilse,
anahtar1 tekrar ederek 256 baytlik T dizisini olusturur. Anahtari tutan T dizisi ve S dizisi
kullanilarak S dizisi karistirilir. Karistirma islemi sonunda S dizisinin icerisinde 0 ile 255
arasindaki sayilar karisik bir halde elde edilir. Kayan anahtar dizisini elde etmek i¢in ka-
ristirdmis S dizisi kullanilir.

K degiskeni ile 8 bitlik kayan anahtar tutulmaktadir. Sifreleme yapmak i¢in a¢ik me-
tinden ilk karaktere karsilik gelen 8 bit alinir ve K degiskeni ile XORlanir. Boylece a¢ik
metindeki ilk karaktere karsilik gelen sifrelenmis metin olusturulur. Benzer sekilde agik
metindeki ikinci karakteri sifrelemek icin yeni K degiskeni elde edilir ve sifrelemeye agik
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Blok sifreleme, iletilecek mesaji
kullanilacak yénteme bagli olarak
esit uzunlukta parcalara ayirarak
sifrelenmis metne donistiiriir.

metindeki biitiin karakterler bitinceye kadar devam edilir. Olusan sifrelenmis metin gii-
venli bir sekilde iletilir. Sifrelenmis metni alan kullanic1 benzer adimlari takip ederek ayni
kayan anahtar dizisini olusturmalidir. Kayan anahtar dizisini elde ettikten sonra, ilk 8 biti
kullanarak sifrelenmis metindeki ilk karakter ile XORlar. Bu iglemi biitiin karakterler i¢in
tekrar eder. Islemin sonunda agik metni gizli bir sekilde elde eder. Kayan anahtar dizisini
elde etmek i¢in kullanilan kod, kullanicinin gizli anahtar1 hakkinda disarrya bilgi vermek-
tedir. Bu ag181 kapatmak i¢in RC4A ve RC4+ gibi alternatif ¢oztimler 6nerilmistir.
Yukarida agiklanan sifreleme yonteminde XOR bit operatérii kullanilmigtir. XOR ope-
ratoriine ek olarak AND ve OR gibi diger bit operatorleri de bulunmaktadir. Bit operator-
leri icinde sifreleme ve sifre ¢6zmek i¢in kullanilan tek bit operatérit XOR operatoriidiir.
Diger bit operatérleri bu amagla kullanilmazlar. Hatirlanacag: gibi sifreleme ve ¢ézme
fonksiyonlar1 6yle fonksiyonlar olarak se¢ilmelidir ki, herhangi bir acik metni sifrele-
me fonksiyonu ile sifreleyip sifreli metni elde ettikten sonra ¢6zme fonksiyonu kullani-
larak bu sifreli metin ¢oziildiigiinde, orijinal agik metnin elde edilmesi gerekmektedir.
Herhangi bir a¢ik X metnini K gizli anahtari ile XORlay1p elde edilen sifreli metin Y ol-
sun. Bir bagka ifadeyle Y = X (XOR) K olsun. Sifreli metin tekrar ayni gizli anahtar K ile
XORlanirsa, orijinal metin olan X metni elde edilir. Yani X = Y (XOR) K olur. Bu nedenle
XOR bit operatorii sifreleme fonksiyonu olarak kullanmak i¢in oldukga elverisli bir ope-
ratordiir. Yukarida anlatilan kavrami basit bir 6rnekle soyle agiklayabiliriz. X a¢ik metni 8
bitlik bir mesaj olsun. X = (11001010) olarak se¢ilsin. K gizli anahtari ise K = (10010110)
seklinde se¢ilmis olsun. Eger X agik metni K gizli anahtar: kullanilarak sifreleme fonksi-
yonu olan XOR bit operatorii ile sifrelenirse elde edilecek sifreli metin Y = X (XOR) K =
11001010 (XOR) 10010110 = 01011100 olur. Sifreli metni alip tekrar ayni gizli anahtar
ile XORlarsak orijinal metne ulasmamiz gerekir. Yani X = Y (XOR) K= 01011100 (XOR)
10010110 = 11001010 olarak elde edilmis olur. Bu ¢6zme islemi sonucunda elde edilen
mesaj orijinal acik metinle kargilastirildiginda iki mesajin birbirine esit oldugu goriiliir.

BLOK SiFRELEME

Dizi sifrelemeden farkli olarak blok sifrelemede ac¢ik metinler bloklar halinde sifrelenir.
Belli sartlara gore acik metin bloklara parcalanir. Her bir blok sirayla, simetrik algoritma
kullanilarak sifrelenir. Elde edilen sifreli metinler yine ayni sirada ¢oziilerek, agik metin-
ler bloklar halinde elde edilir. Bu bloklar bir araya getirilerek orijinal metine ulagilir. Dizi
sifrelemede “merhaba” a¢ik metni birer karakter seklinde sifrelenirken, blok sifrelemede
bu metin biitiin olarak sifrelenebilir.

Klasik Sifreleme Algoritmalan

Giiniimiizde kullanilan modern sifreleme algoritmalarinin yaninda ge¢mis zamanlarda
kullanilmig ama su an giivenilir kabul edilmeyen klasik sifreleme algoritmalar1 mevcuttur.
Bu Klasik algoritmalar, giiniimiiz modern sifreleme algoritmalarina temel tegkil etmistir.
Gegmisten giinimiize kullanilan sifreleme algoritmalarinin agiklar1 ve eksiklikleri tespit
edilerek yeni ve modern sifreleme algoritmalar: gelistirilmistir. Bu béliimde klasik sifrele-
me algoritmalari iizerinde kisaca durulacaktir.

Sezar Sifreleme Algoritmasi
Bilinen en eski ve en basit sifreleme yontemidir. Alfabede her bir harfin belirli sayida
karakter dtelenmesi ile sifreleme tablosu elde edilir. ingiliz alfabesinde yer alan 26 harfe

«_»

sifirdan baglayarak sirayla bir pozisyon sayisi atanir. Alfabenin ilk harfi “a” 0 ile son harfi

«,_»

7" ise 25 ile eglenir.
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Sezar sifreleme algoritmasi su sekilde calisir. A¢ik metinde yer alan her harfin pozis-
yon sayisi bulunur. Bu pozisyon sayilarinin her biri 3 ile toplanir. Bu toplama islemi so-
nucunda elde edilen sonuglarin mod 26 islemine gore sonuglar1 bulunur. Bulunan sayilar
sifrelenmis metinde yer alacak harflerin pozisyon sayilaridir. Bu pozisyon sayilarina kars
gelen harfler belirlenerek sifreli metin elde edilir. Bu metin kars tarafa gizli mesaj olarak
gonderilir. Kisaca orijinal agik metin i¢inde yer alan her harf alfabede ti¢ basamak sagda
yer alan harfile degistirilmistir. Bu sifreleme algoritmasinda secilen “3” rakami gizli anah-
tardir. Bu anahtar her sifreleme i¢in aynidir. Sezar Sifreleme en eski ve en basit sifreleme
oldugundan kirilmasi oldukga kolaydir.

Sifre ¢ozme islemi benzer sekilde yapilir. Sifreleme ve sifre ¢6zme birbirinin tersi is-
lemlerdir. Alicy, sifrelenmis metni alinca 6nce her harfin pozisyon sayisini bulur. Bu say1-
lardan 3 ¢ikarir. Elde ettigi sonuglarin mod 26’ya gore esitliklerini bulur. Bu sayilar pozis-
yon sayilar1 oldugundan bunlara kars1 gelen harfleri bularak agik metni elde etmis olur.

Genel olarak agik metinler kiiclik harflerle sifreli metinler ise biiyiik harflerle yazilir.
Agik metin i¢inde yer alan bosluklar ve noktalama isaretleri goz oniine alinmaz. §ifreli me-
tinde yer alan harfler begerli gruplar haline getirilir. Ornegin agik metin “Okul Ankarada!”
seklinde olsun. Oncelikle noktalama isaretleri ve bosluklar géz ardi edilir. A¢ik metinde
yer alan her harfin, alfabede ii¢ basamak saginda yer alan harfler bulunarak bu harflerle
yer degistirilir ve sifreli metin elde edilir. Bu durumda agik metnin ilk harfi “O” oldugun-
dan, bu harf ii¢ saginda yer alan “R” ile yer degistirilir. Benzer sekilde diger harfler de yer
degistirilirse ve harfler beserli gruplanirsa sifreli metin “RNXOD QNDUD GD” seklinde
elde edilir. Bu sifreli metin alictya gonderildiginde, alic1 bu harflerin alfabede ii¢ solunda
yer alan harfleri bularak bunlarla yer degistirir ve a¢ik metne ulasir.

Ingiliz alfabesinde 26 harf olmasindan dolay1 Sezar yonteminde sifreleme ve ¢ozme
fonksiyonlar1 asagidaki gibi olur:

Sifreleme fonksiyonu: y=x+3mod 26
Cozme fonksiyonu: x=y-3mod 26

Formiillerde x a¢ik metne, y sifrelenmis metne, 3 Gteleme miktar: (gizli anahtar) ve
mod ise modiiler aritmetik islemine karsilik gelmektedir. Sezar yonteminde 6teleme mik-
tar1 sabittir. Sezar yontemi genellestirilirse toplama sifreleme yontemi ortaya ¢ikar. Bu du-
rumda sifreleme ve ¢6zme fonksiyonlar: asagidaki gibi yazilir:

Sifreleme fonksiyonu: y=x+kmod 26
Cozme fonksiyonu: x=y-kmod 26

Toplama sifreleme yonteminde k gizli anahtarinin alabilecegi degerler 26'dan kiigtik
dogal sayilardir. Bu durumda anahtarin alabilecegi 26 farkli deger vardir. Ama anahtar de-
gerinin 0 olmas: durumunda agik ve sifrelenmis metin arasinda bir fark olusmaz. Bu ne-
denle anahtarin 0 olarak se¢ilmesinden kaginilmalidir. Anahtar uzayinda 26 farkli deger
oldugundan bu sifreleme yonteminde kullanilan anahtar1 deneme yanilma ile bulmak i¢in
bu 26 farkli anahtar sirastyla denenir. Bagka bir ifadeyle, kaba kuvvet saldiris1 kullanarak
26 farkli k degerinin denenmesi sonucu herhangi bir sifrelenmis metine karsilik gelen agik
metin kolayca elde edilir. En kotii durumda kot niyetli kisi, gizli anahtari bulmak i¢in
kaba kuvvet saldirisi kullanarak 26 deneme yapar. Ortalama olarak 26/2 = 13 denemede
gizli anahtara ulasabilir. En iyi durumda ise tek denemede anahtari ele gegirebilir.

Sezar sifreleme algoritmasi ile “hello” mesajini sifreleyiniz.

7 D
2
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SIRA SIZDE

o

Affine Sifreleme

Affine sifreleme yontemi Sezar yonteminin gelistirilmesiyle elde edilmistir. Sifreleme is-
lemi icin agik metin belirlenen bir say ile ¢arpilir ve Sezar sifrelemesinde oldugu gibi
oteleme miktariyla toplanir. Sifreleme ve ¢ozme fonksiyonlar: asagidaki gibidir:

Sifreleme fonksiyonu: y=a*x+bmod26
Cozme fonksiyonu: x=al(y-b)mod26

[k bakista a ve b igin 26 farkli deger kullanilabilecegini diisiiniirsek, anahtar uzaymnin
toplam 26x26 = 676 farkli anahtardan olusabilecegi kabul edilebilir. Fakat ¢c6zme fonk-
siyonu i¢in a degerinin mod 26 isleminde tersinin olmasi zorunludur. 26 asal bir say1
olmadig i¢in {0, 2, 4, 6, 8, 10, 12, 13, 14, 16, 18, 20, 22, 24} degerlerinden birinin a igin
sec¢ilmesi durumunda tersini bulmak imkansizdir. Dolayisiyla geriye kalan {1, 3, 5, 7, 9,
11, 15,17, 19, 21, 23, 25} sayilarindan biri segilmek zorundadir. Bu durumda Affine sifre-
lemesi i¢in anahtar uzay1 12x26 = 312 farkli anahtardan olusabilmektedir. Yukarida bah-
sedilen hesaplama Ingiliz alfabesi dikkate alinarak yapilmistir. Tiirk alfabesi kullanilmas1
durumunda 29 farkli harf oldugu i¢in mod islemlerinde 26 yerine 29 degeri kullanilma-
lidir. 29 bir asal say1 oldugu i¢in secilebilecek a degeri 28 tane olmaktadir. Ciinkii 29 asal
say1 oldugundan, 29 ile aralarinda asal olan 28 tane say1 vardur. Tiirk alfabesi kullanilmasi
durumunda 29x28 = 812 farkli anahtar iiretilebilir. Ingiliz alfabesinde daha kiigiik bir
anahtar uzayi varken, Tiirk alfabesinde kullanilan harf sayisinin bir asal say1 olmasindan
dolay1 anahtar uzay1 ¢ok daha genistir.

23 harften olusan bir alfabe ile ¢alisildigini varsayalim. Buna gore Affine sifreleme kullanil-
diginda toplam kag farklr anahtar kullanilabilir?

Monoalfabetik Sifreleme

Sezar yonteminde kullanilan 26 farkli anahtar yeterince giivenlik saglayamaz. Monoal-
fabetik sifrelemede anahtar uzayini artirmak icin alfabedeki her bir karakter baska bir
karakter ile degistirilerek sifreleme tablosu olusturulur. Céztimleme ise bu islemin tam
tersi yapilarak elde edilir. Ornek bir sifreleme tablosu asagida verilmistir.

A B CDEFGH I|J/KLMNOPOQRSTUVWX Y| Z
M H ZUX I CPOQANS|BT/LDKYREJ GWFV

Acik metnin “ankara” olmasi durumunda “MBAMKM?” sifrelenmis metni elde edilir.
Cozme iglemi i¢in ise tablodaki alt satirdaki karaktere karsi gelen tist satirdaki karakter
kullanilir. Monoalfabetik yontemi ile 26! = 403.291.461.126.606.000.000.000.000 farkli
sifreleme tablosu olusturulabilir. Kaba kuvvet saldirist uygulanmas: durumunda dogru
sifreleme tablosunu bulmak i¢in uzun yillar gerekmektedir.

Bilgisayar korsanlari sifreleme algoritmalarinin en zayif noktalarini ararlar. Monoalfa-
betik sifreleme algoritmasi i¢cin uygulanan kaba kuvvet saldirisi ile korsan hi¢bir sonug elde
edemez. Ancak bu kez de baska yontemler kullanarak algoritmayi kirmaya galigirlar. ingi-
lizcede en sik kullanilan harf “e” dir. Dolayisiyla sifrelenmis metinde en sik kullanilan ka-
rakteri tespit edip “¢” karakteri ile yer degistirilmesi durumunda bir takim ¢ikarimlar elde
edilebilir. Buna ek olarak, dilin yapisiyla ilgili elde edecegi bilgiler yardimiyla, kaba kuvvet

saldirist ile kirilmasi imkansiz olan bir yontemin ¢6ztilmesi miimkiin hale gelebilmektedir.
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Vigenere Sifreleme

Vigenere sifreleme algoritmasi, monoalfabetik yontemleri ¢6zmekte kullanilan siklik ana-
lizi saldirilarina karst olan zafiyeti, sifrelenmis metinde kullanilan her harfin neredeyse
esit siklikta kullanilmasiyla ortadan kaldirmistir. Vigenere algoritmasinda bir parola var-
dir. Parolanin agik metinden kisa olmasi halinde parola a¢ik metin uzunlugunca tekrar
edilir. Paroladaki her harf agik metindeki “A” karakterine karsilik gelir ve diger karakter-
ler Sezar sifrelemesinde oldugu gibi 6telenir. Bu yontemin getirdigi en énemli farklilik agik
metindeki bir karakterin bircok farkli karakter kullanarak sifrelenmis metin olugturmasidir.
Tablo 3.4de bir Vigenere sifreleme 6rnegi sunulmaktadir.

AB CDEIFGH I|JKILMNOPQR S T U VWX Y| Z
EEFGHI JKLMNOPQR S TUVWIXY ZABCD
SISIT UV W/ X Y Z ABCDETF GH|I|JKILMNOPAQR
KIK LMNOPQR SITUVWX|Y ZAB|CD|/EF G/HII|J
I'1/J K/ILMNOPQR ST UV WX|Y ZAUB CDEFGH
EEEFGH I JKLMNOPQR S TUVWIXY ZABCD
SISIT UV W/ X Y Z ABCDTETF GH|I|JIKILMNOPAQR
KIKILMNOPQR SITUVWX|Y Z AB|CDEF G/HII|J
Acik metin A A D o L u
Parola E S K I E
Sifrelenmis metin E F K L S D

Modern Simetrik Sifreleme Yontemleri

Klasik sifreleme yontemleri hesaplama giiciiniin yiiksek olmadigi haberlesme ortamlar:
i¢in tercih edilebilir yontemlerdir. Bilindigi gibi giintimiizde hesaplama giicii yiiksek bilgi-
sayarlar sayesinde klasik yontemlerle sifrelenen metinler kolaylikla kirilabilir. Bu nedenle
karmagik matematiksel islemlere dayanan ve kirilmasi oldukga zor yeni yontemler gelistiril-
mistir. Bu boliimde glintimiizde kullanilan simetrik sifreleme yontemlerine deginilecektir.

Data Encryption Standard

Data Encryption Standard (DES-Veri Sifreleme Standardi) IBM tarafindan gelistirilen,
Amerikan Ulusal Giivenlik Ajansi tarafindan algoritmanin bazi adimlarinda degisiklik ya-
pilarak kabul edilen ve 1977 - 2001 yillar1 arasinda yaygin sekilde kullanilan bir blok sifrele-
me algoritmasidir (Paar ve Pelzl, 2010). Bilgisayar teknolojisinin gelismesiyle 2000’li yillarin
basinda kaba kuvvet saldirilarina karg1 zafiyeti oldugu i¢cin Advanced Encryption Standard
(AES-Gelismis Sifreleme Standardi) algoritmast DES’in yerini almigtir. Donanim tizerinde
verimli ve hizli bir sekilde sifreleme yapmasi amaglanmistir. Yazilimda ¢aligmasi arka plan-
da kalmistir. DES, 64-bit uzunlugunda bloklar kullanarak sifreleme yapar. 64 bitlik anahtar
uzunlugu vardir ama 56 biti etkili sekilde kullanilir, geriye kalan 8 bit kontrol amaghdir.
DES, 16 adet birbirinin aynisi islemlerden olusan turlardan meydana gelmektedir.

Giigl bir sifreleme algoritmasi iki temel operator tizerine kurulmalidir:

o Karisiklik: Bu operatér sifrelenmis metin ile anahtar arasinda iliskinin anlagilma-
s zorlastirir. DES ve AES gibi sifreleme algoritmalarinda bu amagla yer degistir-
me iglemi siklikla kullanilmistir.

o Yayilma: Ac¢ik metnin istatistiksel 6zelliklerini gizlemek i¢in, agik metinde yapi-
lacak en ufak degisikligin genisleyerek sifrelenmis metinde ¢ok fazla degisiklige
sebep olmasidir. DES ve AES algoritmalarinda kullanilan permutasyon iglemleri
yayilma etkisi olustur.

Tablo 3.4

Parolamin “ESKI” ve
agtk metnin 7 karakter
uzunlugunda olmas:
durumunda elde edilen
Vigenere tablosu

DES uzun yillar boyunca giivenle
kullanilmis ve iizerinde en ¢ok
arastirma yapiimig simetrik
sifreleme algoritmalarindan
biridir.
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DES algoritmasinda kullanilan
anahtar uzunlugunun yetersiz
kalmasyla yeni bir algoritmaya
gerek duyuldu. AES giiniimiizde
en yaygin ve giivenilir sifreleme
algoritmasi olarak kabul
edilmektedir.

Bu operatorler tek baglarina giivenli bir sifreleme algoritmasi olusturmak icin yeterli
degildir. Birbirlerini takip edecek sekilde ve ¢ok sayida kullanilmalidir. Bu amagla DES
algoritmasi birbirini takip eden 16 karisiklik ve yayilma operatoriinden olusmaktadir.

DES algoritmast agik metinden 64 bitlik bir blogu 48 bitlik tur anahtar ile birlikte isle-
me tabi tutarak 64 bitlik sifrelenmis metin elde eder. DES Feistel sifreleme yontemi iize-
rine kurulmugtur. Feistel sifreleme yonteminde 64 bitlik bloklar ikiye boltinerek sol 32 ve
sag 32 bitlik bloklar elde edilir. Sag 32 bitlik blok tanimlanmis bir fonksiyona gonderilir.
Bu fonksiyonun girdileri sag 32 bitlik blok ve 48 bitlik tur anahtaridir. Fonksiyondan ¢ikan
sonug sol 32 bit ile XOR'lanarak bir sonraki turun sag 32 bitlik boliimiine kopyalanir. Sag
32 bitlik blok ayn1 zamanda bir sonraki turun sol 32 bitlik béliimiine kopyalanir. Bu islem
16 kez tekrarlanir ama her turda 56 bitlik gizli anahtardan elde edilen farkl: 48 bitlik tur
anahtar1 kullanilir.

DES algoritmasinin Feistel sifreleme yontemi tizerine kurulmasindan dolay1 ¢6zme
fonksiyonu, sifreleme islemlerinin aymsidir. Tek fark, ¢6zme isleminde tur anahtarimnin
ters sirada kullanilmasidir. Yani ¢6zme igsleminin birinci turunda on altinc sifreleme tur
anahtary, ikinci turunda on besinci tur anahtar: gibi ters sirayla kullanilmasi gerekir.

DES algoritmasinda kullanilabilecek anahtar uzaymin ¢ok biiyiik maliyetler gerektir-
meyen donanimlar kullanilarak kaba kuvvet saldirilarina agik olmasi ve tasariminda bu-
lunan bir takim endiseler yeni bir sifreleme algoritmasinin gelistirilmesini gerektiriyordu.
Bu amagla diizenlenen ve birkag yil siiren yarismanin sonunda, AES sifreleme algoritmasi
DES’in yerini ald1.

3DES

DES algoritmasinin yaygin olarak bilinmesi ve kullanilmasindan dolay: kaba kuvvet sal-
dirilarina karg1 koyabilecek alternatif ¢oztimler ortaya kondu. Bunlardan bir tanesi 3DES
sifreleme yontemidir. Adindan da anlagabilecegi tizere DES algoritmasinin {i¢ defa pes
pese farkls gizli anahtarlar kullanmak suretiyle uygulanmasidur.

Gizli anahtar segimine bagli olarak farkli uygulamalari mevcuttur. Birinci segenek gizli
anahtarlarin ti¢lintin de farkl: se¢ilmesi durumudur ve 3x56 = 168 bitlik anahtar uzunlu-
guna karsilik gelir. En giiglii giivenlik bu segenekte saglanir. Tkinci segenekte ise birinci ve
t¢lincii anahtarin ayni oldugu, ikinci anahtarin ise bunlardan farkli oldugu durumdur ve
2x56 = 112 bitlik uzunluga karsilik gelen anahtar giivenligi elde edilir.

Advanced Encryption Standard
DES algoritmasinda kullanilan anahtar uzunlugunun kaba kuvvet saldirilarina karsin
yetersiz kalmasi ve hem yazilim hem de donanim ortaminda verimli sekilde ¢alisacak
modern bir sifreleme algoritmasina ihtiya¢ duyulmas: nedeniyle, 1997 yilinda Birlesmis
Milletler Ulusal Standartlar ve Teknoloji Enstitiisti bir yarigma ¢agrisi yapti. Finale kalan
bes algoritmadan iki Bel¢ikali bilim adaminin gelistirdigi Rijndael birinci oldu ve gelismis
sifreleme standard: (AES) olarak kabul edildi. AES algoritmasi SSH, IpSec, TLS ve Skype
gibi glivenligin 6nemli oldugu bir¢ok protokolde kullanilmaktadir (Katz ve Lindell, 2014).
AES algoritmasi 128, 192, 256 bit olmak {izere ii¢ farkli anahtar uzunlugu kullanarak
128 bitlik bloklar halinde sifreleme yapar. 128 bitlik blok 4x4 durum matrisinde saklanir
ve biitiin islemler bu matris kullanilarak yapilir. 128 bit uzunlugundaki anahtar giinii-
miizde yeterli giivenlik saglarken, gizliligin ¢cok 6nemli oldugu durumlarda 192 veya 256
bitlik anahtar uzunlugu tercih edilebilir. AES, anahtar uzunluguna bagli olarak birbirinin
benzeri turlardan olusmaktadir.
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Anahtar uzunlugu Tur sayisi
128 10
192 12
256 14

AES sifreleme algoritmasinin turlari tig temel islemden olugmaktadir:

o Anahtar ekleme katmani: Tur anahtari ile durum matrisi XORlanir

o Baytyer degistirme katmani: Durum matrisi S-Box adu verilen dogrusal olmayan

bir tablo ile dontstirilir.

¢ Yayilma katmani

o Satir kaydirma katmam (ShiftRows): Durum matrisindeki satirlar dairesel
olarak belirli sayida kaydirilir.
o Siitun karigtirma katmani (MixColumn): Durum matrisinin stitunlar: karistirilir.

AES sifreleme algoritmasinin son turu hari¢ diger biitiin turlarda ayni islemler uygu-
lanir. Son turda siitun karistirma katmani (MixColumn) islemi uygulanmaz. DES algorit-
masina benzer sekilde kullanicinin gizli anahtar1 kullanilarak her bir turda farkli olmak
tizere tur anahtarlari olusturulur.

AES algoritmasinda sifre ¢ozme islemi igin, sifreleme isleminde uygulanan tim is-
lemlerin tersi tanimlanmistir. Cézme isleminde tur anahtarlar1 DESe benzer sekilde ters
sirayla uygulanmalidir. Yani ¢6zme isleminde ilk turda kullanilacak anahtar, sifreleme is-
leminde en son turda kullanilan anahtar olmalidir.

International Data Encryption Algorithm

DES, 3DES ve AES simetrik sifreleme algoritmalarina ek olarak kullanilan bir diger simet-
rik sifreleme algoritmasi International Data Encryption Algorithm (IDEA-Uluslararasi
Veri Sifreleme Algoritmasi) olarak adlandirilir. IDEA algoritmasinda agik metin boyu 64
bittir. Benzer sekilde sifrelenmis metin boyu da 64 bittir. 64 bitlik metinleri sifreledigin-
den dolay1 IDEA da bir blok sifreleme algoritmasidir. Kullanilan anahtar uzunlugu ise 128
bittir. 1991 yilinda Xuejia Lai ve James L. Massey tarafindan gelistirilmistir. 64 bitlik agik
metin 16 bitlik dort bloga ayrilarak, 16 bitlik bloklar halinde sifrelenir. IDEA, ¢aligma sekli
bakimindan diger simetrik algoritmalara benzemektedir. Ozellikle DES ile birbirlerine
¢ok benzerler.

IDEA kullanilarak yapilan sifrelemede toplam 17 iterasyon vardir. Oncelikle bu 17
iterasyon icin segilen 128 bitlik simetrik anahtardan iterasyon anahtarlarinin nasil elde
edildigini anlamak gerekir. 128 bitlik anahtardan toplam 52 iterasyon anahtari iretilir. Bu
anahtarlarin her biri 16 bit uzunlugundadir. Tekli iterasyonlarda dort iterasyon anahtari
kullanilir. Ciftli iterasyonlarda ise iki iterasyon anahtari kullanilir. Toplam 17 iterasyon
iginde dokuz tekli ve sekiz ciftli iterasyon vardir. Bu durumda 9x4+8x2 = 52 iterasyon
anahtari kullanilir.

Sifreleme igin kullanilan anahtarlar sifre ¢6zmek i¢in aynen kullanilmaz. Kars: taraf,
sifre ¢cozmek i¢in elindeki ayni 128 bitlik anahtardan tiretecegi 52 iterasyon anahtarinin
sifre ¢6zme icin karsiliklarini tiretir. Tekli iterasyonlarda bit tabanli toplama ve ¢arpma
islemleri yapildigindan sifreleme i¢in kullanilan ilgili anahtarlarin toplama ve ¢arpmaya
gore tersleri bulunarak sifre ¢dzmek i¢in kullanilir. Toplama ve garpmaya ek olarak kulla-
nilan diger bir operasyon ise XOR operatoriidiir.

Gegmiste IDEA bircok iilkede patentliydi. Patent siiresinin 2011 yili itibariyle bit-
mesiyle beraber ticari faaliyetler haricinde serbestce kullanilmaktadir. IDEA algoritmasi
gtivenli elektronik posta sifreleme i¢in gelistirilmis olan PGP algoritmas: tarafindan da
kullanilmaktadir (Trappe ve Washington, 2006).

Tablo 3.5
AES anahtar uzunlugu
ve tur sayilar
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SIRA SiZDE
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Yukarida aciklanan DES, 3DES, AES ve IDEA gibi algoritmalarin yaninda diger simetrik sif-
releme algoritmalarini listeleyiniz.

Blok Sifreleme Metotlari

Blok sifreleme algoritmalar1 acik metni bloklara pargalayarak sifrelenmis metin elde eder.
Blok uzunluklar: kullanilan algoritmalara gore farklilik gostermektedir. Eger son kalan
par¢a blok uzunlugundan kisa ise uygun bir yontem ile tamamlanir. Sifreleme yapmak
i¢in bir¢ok mod tanimlanmistir. Bu modlardan standartlarda kabul edilen ve yaygin ola-
rak kullanilan bes tanesi agagida agiklamistir (Stallings, 2011).

o Elektronik Kod Kitabi (Electronic Code Book-ECB): A¢ik metni, kullanilan al-
goritmaya gore uygun uzunluktaki bloklara boler. Her bir blogu bagimsiz sekilde
gizli anahtar kullanarak sifrelenmis metin elde eder. Ayn1 agik metin igin her se-
ferinde ayni sifrelenmis metin elde edilir. Uzun ve belirli yapida olan mesajlar igin
giivenlik acgisindan tavsiye edilmez. Bu yontem, sifrelenmis metinlerin yerlerini
degistirerek metnin igerigi ile oynanmasina da izin verir.

o Sifre Blok Zincirleme (Cipher Block Chaining-CBC): CBC mod hem iiretilecek
sifrelenmis metnin kendisinden 6nceki biitiin agik metinlere bagli olmasini, hem
de sifreleme yontemini ilk turda rastgele sayilardan olusturulan bir vektér kulla-
narak farklilagtirmayr amaglamustir. {lk tur harig diger biitiin turlarda agik metin
blogu, bir énceki sifrelenmis metin ile XOR'lanarak sifreleme algoritmasina girdi
olarak gonderilir. Tlk turda ise sifrelenmis metin yerine rastgele olugturulmus bir
blok kullanilir.

o Cikt1 Geribesleme Modu (Output Feedback Mode-OFM): Bu mod dizi sifreleme
algoritmalarinda kullanilir. ilk olarak, rastgele iiretilen baslangig vektorii sifreleme
algoritmasina girdi olarak gonderilir. Sifreleme algoritmasinin ¢iktis1 agik metin ile
XORlanir ve ilk gifrelenmis metin blogu elde edilir. Ilk turdan sonraki adimlarda
baslangi¢ vektorii yerine bir 6nceki adimda elde edilen sifreleme algoritmasinin
¢iktist kullanilir. Bu mod CBC gibi ayni1 acik metin i¢in fakl: sifrelenmis metinler
tiretir. CBC moda gore avantaji, agik metin yerine baslangi¢ vektorii kullanildig
i¢in 6nceden biitiin turlar icin gerekli verinin iiretilebilir olmast ve sifreleme algo-
ritmasinin daha hizli caligmasinin saglanmasidur.

o Saya¢ Modu (Counter Mode-CM): OFM moda benzerdir. Sifreleme algoritmasi-
na baslangi¢ vektoriiniin sonuna ilk tur igin 1 sayis1 eklenerek gonderilir ve diger
turlarda bu say1 artirilir.

« Sifre Geribesleme Modu (Cipher Feedback Mode-CFB): {lk tur hari¢ diger bii-
tiin turlarda dretilen sifrelenmis metin, sifreleme algoritmasina girdi olarak gon-
derilir. Sifreleme algoritmasinin ¢iktisi ile agik metin XOR'lanir. Baslangig vektorii
ilk tur igin sifreleme algoritmasina girdi olarak gonderilir. Sifreleme algoritmasi-
nin ¢iktisi ile ilk agik metin blogu XORlanir.

SIMETRIK SIFRELEME ALGORITMALARININ PROBLEMLERI

Simetrik sifreleme algoritmalari mesajlarin gizliligini saglamak amaciyla yaygin olarak
kullanilmaktadur. iki kisi kendi aralarinda gizliliklerini ifsa etmeden mesaj paylagmak is-
tediklerinde kullanacaklari sifreleme algoritmalari, simetrik sifreleme algoritmalar1 ola-
caktir. Mesaj gizliligi i¢in yaygin olarak kullanilan simetrik sifreleme algoritmalarimin bir
takim problemleri vardir.
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Bu problemleri agiklamadan 6nce mesaj gizliligi i¢in neden simetrik sifreleme al-
goritmalarinin kullanildig tizerinde durmak gerekir. Kotii niyetli kisilerden korunacak
olan mesaj, degisik uzunlukta herhangi bir mesaj olabilir. Bu mesaj “merhaba” gibi tek bir
kelimeden olusabilecegi gibi yeni yazilan bir roman gibi bir kitap icerigi de olabilir. Bu
nedenle mesaj boyutu ¢ok bityiik oldugunda sifreleme ve sifre ¢6zmenin kisa zamanda
gerceklestirilmesi gerekebilir. Sifreleme algoritmalarmin giivenli olmalar1 yaninda per-
formanslarinin da (hizh sifreleme ve ¢ézme yetenegi) iyi olmasi beklenir. A¢ik anahtar
sifreleme algoritmalar ile kargilastirildiklarinda simetrik sifreleme algoritmalar: daha
hizlidir. Simetrik sifreleme algoritmalarinda mesaj gizliligi karistirma ve yayilma gibi iki
temel operasyonla saglanir. Bu operasyonlar ise bit temelli operasyonlardir. Buna kargilik
acik anahtar sifreleme algoritmalar1 matematiksel islemlere dayanir. Bu nedenle simetrik
sifreleme algoritmalar agik anahtar sifreleme algoritmalarindan daha hizlidir. Eger mesaj
gizliligi i¢in agik anahtar sifreleme algoritmalar1 kullanilirsa, mesaj boyu biiyiidiikge hiz
¢ok diisebilir. Mesaj gizliligi i¢in bu algoritmalar yerine, hizli olmalarindan dolay: simet-
rik sifreleme algoritmalari tercih edilir.

Hizli sifreleme algoritmalar1 olmalari, simetrik sifreleme algoritmalarinin en 6nemli
avantajidir. Bu avantaj yaninda simetrik sifreleme algoritmalarinin dezavantajlar1 da var-
dir. Birinci dezavantajlari anahtar dagitim problemi olarak adlandirilir. Simetrik sifreleme
algoritmalarinin sifreleme siirecini kisaca gozden gegirerek bu problemi agiklamaya ¢ali-
salim. Can ile Bora simetrik sifreleme kullanarak gizli mesajlasmak istesinler. Giivenligi
artirmak icin her mesaj i¢in bir oturum anahtar: tretilerek simetrik anahtar olarak kul-
lanilir. Can bir mesaj yazmig olsun. Bu mesaji simetrik sifreleme ile sifrelemek i¢in bir
oturum anahtari iiretir. Daha sonra bu anahtar ile mesaju sifreler ve sifreli mesaji Boraya
gonderir. Simetrik sifrelemede sifreleme ve sifre ¢6zmek i¢in ayni anahtar kullanilir. Bu
nedenle Can'n sifreleme i¢in kullandig1 oturum anahtari sifre ¢6zmek i¢in gerekmektedir.
Bora sifreli mesaj1 aldiginda eger elinde sifrelemede kullanilan bu oturum anahtar1 yoksa
sifreli mesaji1 ¢ozerek agik mesaja ulasamaz. Bunun i¢in Can'mn iiretip sifreleme i¢in kullan-
dig1 bu anahtar1 bir gekilde Bora’ya ulastirmasi gerekmektedir. Benzer problem, Bora me-
saj sifreleyip Can'a génderdigi zaman da olur. Bu durumda Bora oturum anahtari tiretir ve
bu anahtarin Cana ulagtirilmasi gerekir. Bu probleme, simetrik sifreleme algoritmalarin-
da anahtar dagitimi problemi adi verilir. Bu problemin ¢o6ziilmesi i¢in degisik yontemler
kullanilmaktadir. Bu yontemler kisaca soyle aciklanabilir. Birincisi, Can ve Bora arasinda
daha 6nceden kullanilmis, bilinen bir anahtarla oturum anahtar: sifrelenerek birbirlerine
gonderebilirler. Tkincisi, Can ve Bora’nin bir araya gelerek anahtara karar vermeleri gerek-
mektedir. Bu tercih edilen bir yontem degildir. Son yontem ise en ¢ok kullanilan ve en pra-
tik yontemdir. Oturum anahtar, agik anahtar sifreleme algoritmasi kullanilarak sifrelenir
ve kargi tarafa gonderilir. Daha sonraki boliimlerde agik anahtar sifreleme agiklanmustir.
Kisaca agiklamak gerekirse, yukaridaki 6rnege gére Can oturum anahtarini Boranin agik
anahtari ile sifreler ve Bora'ya gonderir. Bora bu acik anahtarina karsilik gelen, sadece
kendisinin bildigi gizli anahtar ile gelen sifreyi ¢6zer ve oturum anahtarina ulagir. Daha
sonra bu oturum anahtarini kullanip gelen sifrelenmis mesaji ¢ozer ve agik mesaja ulasir.

Simetrik sifreleme algoritmalarinin ikinci problemi toplam anahtar sayis1 problemi
olarak adlandirilir. Birbirleri ile ikili gruplar halinde mesajlar1 simetrik sifreleme algorit-
malar1 kullanarak paylagsmak isteyen kisi sayis1 ¢ogaldik¢a kullanilacak toplam simetrik
anahtar saysi, kisi sayisiyla dogrusal olarak degil toplam kisi sayisinin karesiyle orantili
olarak ¢ogalmaktadir. Simetrik sifrelemede birbiri ile mesajlarin gizliligini koruyarak ha-
berlesmek isteyen iki kisi, tek bir simetrik anahtar kullanarak mesajlar1 gizli olarak ilete-
bilir. Eger grup ii¢ kisi olursa, toplamda {i¢ simetrik anahtara ihtiya¢ vardir. Mesela Can,
Duygu ve Bora simetrik sifreleme ile aralarinda gizli mesajlari iletmek istesinler. Can ve
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Duygu mesaj degistirmek i¢in bir simetrik anahtara, Can ve Bora aralarinda giivenli ha-
berlesmek i¢in bagka bir simetrik anahtara ve son olarak Duygu ve Bora aralarinda me-
saj gizliligini saglamak icin tigtincii bir simetrik anahtara ihtiya¢ duyarlar. Bu durumda
toplamda ti¢ simetrik anahtara ihtiya¢ vardir. Eger dort kisilik bir grup simetrik sifrele-
me algoritmalar1 kullanarak mesaj gizliligini yukaridaki gibi saglamak isterlerse, ihtiya¢
duyulan toplam simetrik anahtar sayis1 6 olur. Toplam kisi sayis1 bes oldugunda, toplam
anahtar sayis1 ise 10 olur. Bu durumu » kullanicidan olusan bir grup i¢in genellestirirsek,
ihtiya¢ duyulan toplam simetrik anahtar sayist nx(n-1)/2 olur. Bu hesaplamadan goriil-
diigii gibi kullanici sayisi n oldugunda toplam anahtar sayisi n? ile orantilidir. Sonraki
boliimlerde anlatilacag: tizere bu n kullanici, mesaj gizliligi i¢in agik anahtar sifreleme
algoritmalar1 kullanmis olsa, ihtiya¢ duyulan toplam anahtar sayis1 2# olur. Dolayistyla
anahtar sayis1 kullanici sayisiyla dogru orantili olarak degismektedir.

Ugtincii problem, ayn1 simetrik anahtar biitiin mesajlar1 sifrelemek igin kullanildigin-
da ortaya gikan giivenlik problemidir. Iki kisi, aralarinda mesaj gizliligi i¢in simetrik sifre-
leme kullandiklar1 zaman biitiin mesajlar: daha 6nce giivenli paylastiklar ayni gizli simet-
rik anahtar1 kullanarak sifreleyebilirler. Ayni anahtar kullanilarak sifreli metinler ¢6ziiliir.
Iki kisi uzun siire ayn1 simetrik anahtari kullanarak sifreli mesajlasabilir. Kétii niyetli kisi
veya kisiler bu haberlesmeleri dinleyerek sifreli metinleri ele gecirebilir. Elde ettikleri sif-
reli metinleri ve diger bilgileri kullanarak, bu iki kisinin sifreleme i¢in kullandiklari si-
metrik anahtari ele gegirebilirler. Bu anahtar elde edildikten sonra bu anahtar kullanilarak
sifrelenen biitiin gizli mesajlara ulasabilirler. Bu problemin ¢6ztimi i¢in kullanilan yon-
tem, daha 6nce agiklandig1 gibi, oturum anahtari kullanmaktir. Her gizli mesaj i¢in ayr1
bir oturum anahtar1 kullanildiginda anahtarlardan biri ele gecirilse bile diger mesajlara
ulagilamaz. BGylece her mesaj birbirinden bagimsiz, farkli simetrik anahtarlarla sifrelen-
diginden, mesaj glivenligi artirilmis olur. Oturum anahtar1 se¢gmek konusunda kisilerin
dikkat etmesi gereken diger bir husus ise anahtar uzunlugudur. Anahtar uzunlugu, hem
hiz1 hem de giivenligi etkilemektedir. Uzunluk arttik¢a giivenlik artmaktadir. Giivenligin
tersi olarak anahtar uzunlugu arttik¢a hiz azalmaktadir. Ayrica islemler daha karigik hale
gelmektedir. Bu nedenle anahtar uzunlugu, giivenlik ve hiz kriterleri goz 6niine alinarak,
ne ¢ok kisa ne de ¢ok uzun se¢ilmelidir. En uygun anahtar uzunlugu segilmelidir. Simet-
rik sifreleme algoritmalarinda oturum anahtari ¢ok kisa secildiginde segilebilecek anahtar
say1s1 az olmaktadir. Bu durumda kétii niyetli kisiler, olusturulabilecek biitiin anahtarla-
r1 kaba kuvvet saldiris1 yontemi ile sirasiyla deneyerek sec¢ilmis anahtar: elde edebilirler.
Eger anahtar uzunlugu yeterince biiyiik segilirse, anahtar kiimesi i¢inde yer alacak segile-
bilecek anahtar sayis1 artmig olur. Anahtarlar: tek tek denemek daha uzun siireceginden
gercek anahtari elde etmek zorlasir. Bu sekilde olasi biitiin anahtarlar: tek tek deneyerek
gercek anahtar1 bulmaya ¢alismak olarak tarif edilen saldir1 sekline kaba kuvvet saldiris:
ad1 verilir. Deneme yapilacak anahtar sayisi ne kadar ¢ok olursa, kaba kuvvet saldirist o
kadar zor olur. Bu nedenle, bu tiir saldirilara kars: glivenligi artirmak i¢in oturum anahta-
rinin uzunlugu yeterince buytik se¢ilmelidir.

SIMETRIK SIFRELEME ALGORITMALARININ GUVENLIGI

Herhangi bir simetrik sifreleme algoritmasinin giivenligi icin yerine getirilmesi gereken
iki sart vardir. Bunlardan ilki ve en 6nemlisi, gizli mesaji génderen ve bu mesaj1 alacak
alicinin, giivenli bir sekilde sifreleme anahtar1 olan oturum anahtarini birbirleri ile pay-
lagmalar1 ve bu anahtari tigiincii kisilere ifsa etmeden giivenli bir sekilde saklamalaridur.
Ikinci sart ise giiglii bir sifreleme fonksiyonunun olmasidir. Kétii niyetli kisi sifreleme al-
goritmasini bildiginde ve elinde bir veya daha fazla sifreli metin oldugunda, bu bilgileri
kullanarak sifreli metni ¢6zmesi ve anahtari elde etmesi imkansiz olmalidir.
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Hem simetrik algoritmalar hem de diger sifreleme algoritmalarinda giivenlik tanimi
yapilmalidir. Herhangi bir sifreleme algoritmasinin giivenli olmasi konusunda degisik ta-
nimlamalar yapilsa bile, en yaygin kullanilan “Hesaplama Giivenlilik” tanimidir. Simetrik
sifreleme veya herhangi bir sifreleme algoritmasinin hesaplama giivenli olmas: demek, iki
sartin saglanmasi anlamina gelir. Bu sartlardan ilki soyle agiklanabilir. Gizli anahtar1 elde
etmek icin yapilan harcamalarin maliyeti, gizli bilgiye ulasilmasi durumunda elde edile-
cek gelirden fazla olmalidir. Giiniimiizde bilgi degerli bir varliktir. Degeri zaman i¢inde
degisebilir ve degeri genelde tahmin edilemez. Bu degerli bilgiden elde edilecek kazang
nedeniyle sifrelenmis bilgiye erismek hedeflenir. Ancak simetrik sifreleme ile korunan
bu gizli bilgiye ulasmak maliyetli bir istir. Para, zaman, emek ve buna benzer degisik kay-
naklar kullanarak sifreli metinler kirilmaya ¢aligilir. Bu amagla yapilacak harcamalar gizli
bilginin satilmasindan elde edilecek kazan¢ miktarindan ¢ok oldugu zaman, sifreli metni
elde etmenin herhangi bir anlami1 olmaz. Ikinci sart ise bilginin faydali émrii ile ilgilidir.
Bilgi degerini korudugu siirece degerlidir. Eger bir bilgi degerini kaybetmisse, bunun ele
gecirilmesi herhangi bir anlam ifade etmez. Bu nedenle simetrik sifreleme algoritmasini
kirp (gizli anahtari ele gecirmek) gizli veriye ulagmak i¢in harcanan siire, elde edilecek
gizli bilginin faydali émriinden uzun olmalidir. Bilgi degerini kaybettiginde veya faydali
omrii sona erdiginde, bu gizli bilginin ele ge¢irilmesinin herhangi bir énemi yoktur. Bu
iki sart saglandig1 zaman kullanilan sifreleme algoritmasimin hesaplama giivenli oldugu
soylenir.

Sifreleme algoritmalarinin gitvenligi kullanilan anahtar veya anahtarlarin ne kadar gii-
venli olduklari ile ilgilidir. Bu anahtarlarin ele gecirilmesi ne kadar zor ise, algoritmalar
o kadar giivenlidir denebilir. Sifreleme ve sifre ¢ozme fonksiyonlar: genelde herkese agik-
tir. Algoritmanin nasil calistig1 acik sekilde herkese sunulur. Sifreleme algoritmalarinin
glivenligini artirmak icin degisik yontemler izlenebilir. Askeri uygulamalarda sifreleme
algoritmalar1 gizlenerek, sifreleme algoritmalarinin giivenliginin artirilmas: hedeflenir.
Algoritmanin kendisi, nasil galistig1 ve nasil sifre ¢oztildiigt gibi hususlar kapali kutu gibi
ticincti kigilerden saklanarak giivenlik artirilmak istenmektedir. Algoritma ile ilgili gizli-
ligin, gtivenligi iyilestirdigi varsayilir. Askeri uygulamalardan farkli olarak, ticari sifreleme
algoritmalarinda ise sifreleme algoritmasinin nasil calistig1 herkes ile paylasilir. Bu sekilde
yapilan a¢iklamalarla algoritmanin giivenliginin artirilmasi hedeflenir. Giivenligin neden
arttig1 soyle agiklanabilir. Algoritma herkese agik olursa, kullanicilar bu algoritmalarin
aciklarini bulmaya calisirlar. Eger acikliklar tespit edilirse, algoritmayi tasarlayanlar bu
acikliklar1 gidermek icin algoritmay1 gozden gegirerek daha gelismis hale getirebilirler.
Boylece tasarlanan algoritma daha giivenli hale gelmis olur.

SIMETRIK SIFRELEME ALGORITMALARIN UYGULAMA
ALANLARI

Simetrik sifreleme algoritmalar1 degisik amaglar icin kullanilabilir. Bunlar i¢inde en
onemli uygulama alani, glivensiz bir ag tizerinde verilerin giivenli bir sekilde iletilme-
sidir. Giiniimiizde kullanilan haberlesme kanallar1 ve aglar1 genelde giivenli degildir. Bu
aglar tizerinde ve 6zellikle Internet vasitasiyla yapilacak veri iletiminde ve her tiirli ha-
berlesmede verinin giivenli bir sekilde paylasiimasi gerekmektedir. Bunun i¢in simetrik
sifreleme algoritmalar: kullanilabilir. Diyelim ki, Can ve Bora mesajlarini ifsa etmeden
herhangi bir giivensiz ag tizerinde birbiri ile haberlesmek istemektedir. Bu durumda si-
metrik sifreleme algoritmasi kullanarak birbirlerine iletecekleri gizli mesajlari sifreleyerek
iletirler. Sifreleme anahtar1 sadece Can ve Bora tarafindan bilindiginden kétii niyetli ki-
siler bu haberlesmeleri dinleseler bile gizli mesajlara ulasamazlar. Burada mesajin gizli-
ligini saglayan, sadece ikisi arasinda bilinen anahtardir. Bu sekilde haberlestikleri stirece
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kullandiklar: haberlesme kanalinin bir 6nemi yoktur. Giivenli veya giivenilir olmayan bir
haberlesme kanali olmasi anlam ifade etmez. Simetrik anahtar sadece ikisi tarafindan bi-
lindigi ve tGi¢lincii kisilerin eline gegmesi engellendigi siirece gizli mesajlarini bagkalarina
ifsa etmeden birbirlerine iletebilirler.

[k uygulama alaninin yaninda, ikinci en yaygin uygulama alani giivenli depolama
olarak adlandirilabilir. Kisi veya kurumlar, gizli veri veya bilgiye sahip olabilir. Mesela,
bir pazarlama firmasi i¢in miisteri listesi degerli veri sinifina girer. Herhangi bir icecek
firmasi i¢in ¢ok sevilen bir icecegin formiilii degerli bilgi olarak kabul edilir. Ciinkii hem
miisteri listesi hem de igecek formiilii rakip firmalara kars1 avantaj saglar. Bunlarin kot
niyetli kisi veya kurumlarin eline ge¢cmesi engellenmelidir. Bu nedenle bu tiir veri ve bil-
gilerin giivenli olarak depolanmalar1 ve saklanmalar1 gerekmektedir. Bu amagla simetrik
sifreleme algoritmalar1 kullanilabilir. Oncelikle veri sahibi kisi veya kurum simetrik bir
anahtar tiretir. Daha sonra simetrik sifreleme algoritmasi kullanarak saklamak istedigi ve-
riyi bu gizli anahtarla sifreler. Son olarak, bu sifreli metni uygun bir yerde depolar. Simet-
rik anahtar1 da giivenli bir ortamda depolamas: ve saklamasi gerekmektedir. Ciinkii sifre-
lenmis verinin daha sonra sifresinin ¢oziilmesi i¢in bu anahtara ihtiyag olacaktir. Boylece
kotii niyetli kisiler gizli anahtara ulasamadiklari stirece sifreli metni ¢ozerek orijinal veriye
ulasamazlar.

Ugiincii uygulama alani kimlik dogrulama olarak siralanabilir. Birbiri ile haberlesmeyi
planlayan iki kisi veya kurumun haberlesmeye baslamadan 6nce birbirlerinin kimlikleri-
ni dogrulamalar1 gerekmektedir. Bu dogrulamalar yapildiktan sonra kisiler haberlesmeye
baslayabilir. Kimlik dogrulamalarinin yapilmasi i¢in simetrik sifreleme algoritmalar: kul-
lanilabilir.
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Bilgi giivenligi kavrami ve ihtiyacini agiklamak

Bilginin gizli ve degismeden ulastirilmasi insanligin
ilk yillarindan giintimiize kadar oldukga biiyiik bir
6neme sahip olmustur. Gegmiste hitkiimdarlar komu-
tanlarina 6nemli mesajlarini aktarabilmek igin gesitli
yontemler kullanmislardir. Giiniimiizde bilgi teknolo-
jilerindeki gelismeye paralel olarak gizli veri aktarimi
kritik bir 6neme sahip olmustur. Kriptografi bilim

alan1 bilginin gizli olarak paylagilmast ile ilgilenir.

Klasik sifreleme algoritmalarini agiklamak

Klasik algoritmalar, giiniimiiz modern sifreleme al-
goritmalarina temel teskil etmistir. Gegmisten giini-
miize kullanilan sifreleme algoritmalarinin agiklari ve
eksiklikleri tespit edilerek yeni ve modern sifreleme
algoritmalari geligtirilmistir. Daha ¢ok veri karigtirma
yontemleri ile ¢alisan klasik algoritmalardan bazilari
Sezar sifreleme, Affine sifreleme, Monoalfabetik sifre-

leme ve Vigenere sifreleme olarak sayilabilir.

Dizi ve blok sifreleme arasindaki farklari siralamak

Simetrik yontemler dizi ve blok olmak tizere ikiye
ayrilir. Dizi simetrik sifreleme yontemleri bit temelli
sifreleme ve g6zme yapar. Bir bitlik agik metni yine bir
bitlik sifrelenmis metne dénistiiriir. Blok sifreleme
yontemleri ise belirli uzunlukta bloklara béliinmiis
acik metni belirli sayida birbirini takip eden karigiklik
ve yayilma islemlerini kullanarak sifrelenmis metne
donistirir. Dizi sifreleme algoritmalar: bit tabanl
olduklari i¢in sifreleme ve ¢6zme fonksiyonlar: basit
ve hizlidir. Dizi sifrelemede sifreleme ve ¢6zme fonk-
siyonlarinda kullanilacak anahtar dizilerinin her iki
kullanicida da ayni olmasi gerekmektedir. Dizi sifre-
lemede kullanilan anahtar dizisi {ireten fonksiyonlar
baslangi¢ durumunun bilinmesi halinde ayni diziyi

tretmek tizere tasarlanmiglardir.

()

Rastgele sayilar arasindaki farklar: agiklamak
Kriptolojide rastgele sayilarin biiyiik bir 6nemi vardir.
Rastgele sayilar, gercek, sozde ve kriptolojik olarak
giivenli olmak tizere ii¢ gruba ayrilir. Rastgele sayilar
tekdiize dagilima sahip ve bagimsiz olmalidir. Bagim-
sizlik, bir sonraki adimda tretilecek rastgele sayinin
onceki adimlarda iiretilen sayilar ile iligkisinin olma-
mast demektir. Para atis1 sonucu elde edilecek rastgele
bir sayiun tura veya yazi gelme olasilig1 6nceki atig-
lardan bagimsiz olarak %50dir.

DES ve AES sifreleme yontemlerinin ¢alisma prensiple-
rini tammlamak

En yaygini olarak bilinen ve kullanilan simetrik blok
sifreleme algoritmalar1 DES ve AESdir. DES toplam
16 tur veya iterasyondan olugan Feistel sifreleme yon-
temi {izerine kurulmustur. DES 56 bitlik gizli anahtar
ve 64 bitlik blok uzunluguna sahiptir. 56 bitlik gizli
anahtar uzaymnin giinimizde yetersiz kalmasindan
dolay: giivenilir olarak kabul edilmez. AES algorit-
mas1 2000’li yillarin basinda DES’in yerine kabul edil-
mistir. 128, 192 ve 256 bit olmak tizere 3 farkli uzun-
lukta gizli anahtar kullanilabilmektedir. Standartlarda
kabul edilmis bircok blok sifreleme modu vardir. Or-
nek olarak ECB, CBC, CFB, OFB ve CM modlar1 gos-

terilebilir.
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Kendimizi Sinayalim

1. DES sifreleme algoritmasinin kullandig1 blok boyutu kag
bittir?

a. 32
b. 48
c. 64
d. 128
e. 256

2. AES sifreleme algoritmasinda kullanilabilecek anahtar
boyutlar: asagidaki hangi secenekte dogru verilmistir?
a. 32/48/64

b. 48/56/64

c. 64/96/128

d. 128/192/256

e. 1024/2048/3072

3. Asagida verilen algoritmalarindan hangisi bir dizi sifre-

leme algoritmasidir?

a. DES
b. AES
c. 3DES
d. RC4
e. IDEA

4. DES algoritmasi kag tur veya iterasyondan olugur?
a. 8

b. 10
c. 12
d. 16
e. 32

5. AES sifreleme algoritmasi 128 bit uzunlugunda gizli

anahtar kullanilmasi durumunda kag tur veya iterasyondan

olugur?
a. 8
b. 10
c. 12
d. 14
e. 16

6. Asagidakilerden hangisi bir blok sifreleme modu degildir?
a. ECB

b. CBC
c. CFB
d. OFB
e. BCB

7. DES algoritmasinda sifreleme ve sifre ¢o6zme i¢in kulla-

nilan anahtar uzunlugu kag bittir?

a. 10
b. 16
c. 32
d. 56
e. 128

8. Toplam iig kisinin ¢alistig1 bir firma i¢in simetrik sifrele-
me algoritmasi kullanilarak giivenli bir iletisim olugturulmak
istenirse kag adet gizli anahtara gereksinim vardir?

a. 2

b. 3
c. 5
d. 10
e. 20

9. IDEA algoritmasinda kullanilan anahtar uzunlugu kag
bittir?

a. 16
b. 32
c. 64
d. 128
e. 256

10. Asagida verilenlerden hangisi simetrik sifreleme algorit-
malarinin temel 6gelerinden biri degildir?
a.  Ac¢ik metin
Sifreleme fonksiyonu

b

c.  Gizli anahtar

d. Cozme fonksiyonu
e

Dogrulama fonksiyonu
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Kendimizi Sinayalim Yanit Anahtari

I.c  Yanitiniz yanlis ise “Data Encryption Standard” ko-

nusunu yeniden gézden gegiriniz.

2.d  Yamtmiz yanlis ise “Advanced Encryption Standard”
konusunu yeniden gézden gegiriniz.

3.d  Yamitiniz yanls ise “Dizi Sifreleme ve Blok Sifrele-
me” konusunu yeniden gozden gegiriniz.

4.d  Yanitiniz yanlis ise “Data Encryption Standard” ko-

nusunu yeniden gozden gegiriniz.

5.b  Yanitiniz yanlis ise “Advanced Encryption Standard”
konusunu yeniden gézden gegiriniz.

6.e  Yanitimiz yanls ise “Blok Sifreleme Metotlar1” konu-
sunu yeniden gozden gegiriniz.

7.d  Yanitiniz yanls ise “Data Encryption Standard” ko-

nusunu yeniden gozden gegiriniz.

8.b  Yamtiniz yanlis ise “Simetrik Sifreleme Algoritmala-

rin Problemleri” konusunu yeniden gozden gegiriniz.

9.d  Yanitiniz yanls ise “International Data Encryption
Algorithm” konusunu yeniden gozden gegiriniz.
10.e  Yanitiniz yanls ise “Giris” konusunu yeniden gézden

geciriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Sifrelenen metin alic1 tarafindan ¢oziilerek acik metin elde
edilir. Cozme fonksiyonu ile ¢oziilen sifrelenmis metin agik
metni vermelidir. Eger sifreleme fonksiyonu bire-bir degilse,
alic1 elindeki sifreli karakterin hangi agik karaktere kargilik
geldigini bilemez. Eger sifreleme fonksiyonu 6rten degilse,
sifreli bir karakterin karsilig1 aik karakter olmayacagindan,
alic1 bu karakterin karsilig1 olan agik karakteri bilemez. Bu
nedenle sifre ¢ozmenin dogru ¢aligmasi i¢in sifreleme fonk-

siyonlar1 bire-bir ve orten olmalidir.

Sira Sizde 2
Sezar sifreleme algoritmasinda agik metinde yer alan her harf
alfabede {i¢ otelenir. Buna gore “hello” mesajini sifreledigi-

mizde elde edilen sifreli mesaj “KHOOR” olarak bulunur.

Sira Sizde 3

Affine sifrelemede anahtarin iki bileseni vardir. 23 harfli
alfabe kullanildigindan, anahtarin b bilegeni 23 farkli deger
alabilir. Anahtarin a bilegeni ise 23 ile aralarinda asal olan
ve 23'den kiigiik pozitif sayilar olabilir. Bu durumda a ise 22
farkli deger alabilir. Buna gore toplam 23x22 = 506 farkli
anahtar kullanilabilir.

Sira Sizde 4
DES, 3DES, AES ve IDEA simetrik algoritmalarina ek olarak
Twofish, Blowfish, CAST ve Serpent gibi 6rnekler verilebilir.
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AG YONETIMi VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

Giivenlik servislerinin neler oldugunu ve ne sagladiklarini agiklayabilecek,
Simetrik ve agik anahtar sifreleme yontemleri arasindaki farklari ifade edebilecek,
En yaygin kullanilan acik anahtar sifreleme algoritmalarini tanimlayabilecek,
Dijital imzalarin nasil olusturuldugunu ve kullanildiginmi agiklayabilecek,
Mesaj 6zetinin nasil olusturuldugunu ve kullanildigini agiklayabilecek

bilgi ve becerilere sahip olacaksiniz.

00006

o Acik Anahtar « Ozet Fonksiyonu
o Gizli Anahtar « MD5
« RSA o SHA

« Dijital imza




GiRiS

Simetrik anahtar sifreleme yontemleri uzun yillardir bir mesajin bir kullanicidan diger
bir kullaniciya gizli bir gekilde ulastirilmasinda kullanilmigtir (Trappe ve Washington,
2006). Bankacilik ve bilgisayar teknolojilerinde yasanan gelismeye paralel olarak ortaya
¢ikan bazi gereksinimler simetrik sifreleme yontemleri tarafindan saglanamamaktadir.
Kullanicilar arasinda gizli anahtarlarin dagitilmasi, mesaj igeriginin degisime ugrayip ug-
ramadigiin dogrulanmasi, mesajt olusturan kisinin kimliginin onaylanmas: gibi gereksi-
nimleri saglamak amaciyla 1976 yilinda agik anahtar sifreleme yontemi ortaya konmusgtur
(Stallings, 2011). A¢ik anahtar sifreleme yontemlerinde kullanicinin birbiriyle iligkili iki
anahtar1 vardir. Bu iki anahtar birbirinden bagimsiz degildir. Aksine matematiksel olarak
birbiri ile iligkilidir. Bu anahtarlardan biri a¢ik anahtar olarak adlandirilir. Agik anahta-
rin bagkalari tarafindan bilinmesinde hi¢cbir mahsur yoktur. Bu nedenle kullanicilar agik
anahtarlarini istedikleri ortamda yayinlayabilir. Agik anahtar, mesajlarin sifrelenmesin-
de ve dijital imzalarda mesaji génderenin kimliginin dogrulanmasinda kullanilir. ikinci
anahtar, gizli anahtar olarak bilinir. Gizli anahtarin sadece kullanicinin kendisi tarafindan
bilindigi kabul edilir. Gizli anahtarin ifsa olmasi durumunda gizlilik s6z konusu degildir.
Gizli anahtar, sifrelenmis metinlerin ¢oziilmesinde ve dijital imzalarin olusturulmasinda
kullanilir. A¢ik anahtarin aksine gizli anahtar, giivenli bir ortamda saklanmali ve bagkala-
rinin bu anahtara erisimi engellenmelidir. Ciinkii agik anahtar sifreleme algoritmalarinin
giivenligi, bu anahtarin gizliligine bagldir.

Giivenlik sistemlerinin saglamasi gereken bir¢ok giivenlik servisleri bulunur (Paar ve
Pelzl, 2010). Farkli uygulamalar i¢in degisik servislerin 6nemi vardir. Ornegin, Internet
tizerinden indirilen bir dosyanin tamaminin indirilip indirilmedigini 6grenmek icin me-
saj biittinliigli yeterlidir. Fakat ¢ok 6nemli bir mesajin bagkalar1 tarafindan okunmamast
isteniyorsa, gizlilik daha ok éneme sahip olmaktadir. Internet iizerinden yapilacak als-
verislerde ise kredi karti bilgisinin gizli bir sekilde gonderilmesi, istekte bulunan kisile-
rin kimliginin dogrulanmasi ve yapilan istegin kullanicilar tarafindan inkér edilememesi
onemlidir. Bu giivenlik servislerinden bazilar1 asagida verilmistir.

Gizlilik: Sadece yetkili kisilerin mesaji okuyabilmesidir. Ornegin, Can arkadasi Boraya
bir mesaj gondermek istiyor. Bu mesaji sadece ve sadece Boranin okuyabilmesine gizlilik
denir. Sifrelenmis mesaji kotii niyetli kisiler elde etseler bile, agik metni okuyamamalidirlar.

Mesaj biitiinliigii: Yetkisi olmayan kisilerin iletim halindeki mesaj iceriginde hi¢bir
degisiklik yapamamalaridir. Bora Candan gelen mesaji aldiginda, mesaj iceriginin kotii
niyetli kisilerce degistirilmediginden emin olur.
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Kimlik dogrulama: Mesaj1 olusturan kisinin kimliginin onaylanmasidir. Bora mesajt
aldiginda, bu mesajin Candan geldiginden emin olur.

Inkar edememe: Mesaj1 olusturan kisinin, olusturdugu mesaji inkar edememesidir.
Ayrica mesaji alan kisi, mesajin icerigini degistirerek bagka mesaj aldig1 iddiasinda bu-
lunamaz. Can Boraya gonderdigi mesaji inkdr edemez. Bora ise Candan bagska bir mesaj
aldigini iddia edemez.

Erisim kontrolii: Kullanicilar kendilerine verilen yetkiler dogrultusunda servislerden
faydalanmalidir. Her kullanici kaynaklara, kendisine verilen yetkinin izin verdigi 6l¢iide
erigebilir olmalidir.

Kullanilabilirlik: Kullanicilarmn, servisleri arzu ettikleri zaman kullanabilmesine
imkén verilmelidir. Genel olarak, kaynaklara erisim yetkisi olan kullanicilarin erisim yet-
kisi olduklar1 zaman dilimlerinde bu kaynaklara erisebilmeleri anlamina gelir. Can'in gon-
derdigi mesajin Bora’ya ulagmasi kullanilabilirlige bir 6rnektir.

Fiziksel giivenlik: Donanimin kétii niyetli kisiler tarafindan fiziksel olarak zarara ug-
ratilmasi engellenmelidir. Gerekli donanim giivenlik 6nlemleri alinmis olmali ve ¢evresel
faktorler ile dogal afetlere kars1 korunakli binalarda saklanmalidr.

Denetim: Ozel durumlarin kayit altina alinmast ile bir yanlis islemin veya kotii niyetli
kullanimin kim veya kimler tarafindan yapildiginin tespit edilmesine imkan verilmelidir.

Yukaridaki giivenlik servislerinin saglanmasinda kullanilan en yaygin yontemin sif-
releme oldugu séylenebilir. Kullanilan anahtar sayisina gére bu sifreleme algoritmalari
simetrik anahtar sifreleme, agik anahtar sifreleme ve 6zet fonksiyonlar: olarak ti¢ gruba
ayrilir. Simetrik anahtar gifreleme ayni zamanda gizli anahtar sifreleme olarak da bilinir.
Tek bir anahtar hem sifreleme hem de ¢6zme i¢in kullanildigindan simetrik olarak adlan-
dirtlir. Agik anahtar sifreleme, asimetrik anahtar sifreleme olarak da bilinir. Her kullanici-
nin birbiri ile iligkili iki anahtar1 vardir. Ozet fonksiyonlarinda ise anahtar kullanilmaz. Bu
nedenle 6zet fonksiyonlar1 anahtarsiz sifreleme algoritmalari olarak isimlendirilir. Gizli
anahtar sifreleme algoritmalari bit tabanli operasyonlara dayanir. A¢ik anahtar sifreleme
algoritmalarinda matematiksel islemler agirliklidir. Bu ylizden simetrik sifreleme algorit-
malari sifreleme ve ¢ozme islevlerini asimetrik sifreleme algoritmalarina gore daha hizli
yaparlar.

ACIK ANAHTAR SIFRELEME ALGORITMALARI

Agik anahtar sifreleme algoritmalar sifreleme ve ¢6zme i¢in farkli iki anahtar kullandikla-
rindan asimetrik sifreleme olarak isimlendirilir. Teknolojik gelismelere bagli olarak simet-
rik sifreleme algoritmalar1 bazi giivenlik servislerini saglamakta yetersiz kalmistir. Gelisen
teknoloji ve beklentilerle beraber giivenlik servislerinin nitelik ve niceligindeki beklentiler
de artmistir. Bu nedenle, ilgili servislerin saglanmasi i¢in alternatif ¢6zlimlere ihtiyag vardur.
Simetrik sifreleme algoritmalarinin yetersiz kaldig1 durumlarda giivenlik servislerinin su-
nulmast amaciyla 6zet fonksiyonlar ve asimetrik sifreleme algoritmalar1 kullanilmaktadir.
Simetrik sifreleme yontemlerinde kullanilacak simetrik anahtarlarin kullanicilara dagitil-
mast oldukea zordur. Simetrik anahtar sifreleme algoritmalarinin en énemli problemi, gizli
anahtarlarin dagitilmasi olarak tanimlanan anahtar paylasim problemidir. Simetrik anahtar
sifreleme algoritmasi kullanarak haberlesmek isteyen iki kisiden biri tek kullanimlik bir otu-
rum anahtar iiretir. Bu anahtarin sifreli mesajla beraber diger kisiye iletilmesi gerekmekte-
dir. Bu problem simetrik sifreleme algoritmalarinin kullanimini zorlastirmaktadir.
Yukarida agiklanan gelismeler ve simetrik sifreleme algoritmalarinin problemleri ne-
deniyle alternatif yontemler arastirilmistir. Farkli bir teknik ile yukarida agiklanan ser-
vislerin saglanmasi ve gizli anahtarlarin dagitilmas1 gerekir. Bu ag1g1 gidermek igin agik
anahtar sifreleme algoritmalar1 gelistirilmistir. Diftie-Hellman-Merkel tarafindan agik
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anahtar sifreleme yontemi ortaya konmustur. Bu yontemde simetrik sifrelemenin aksi-
ne her kullanicinin birbiri ile iligkili bir acik ve bir gizli olmak tizere iki anahtar1 vardir.
Kullanic1 agik anahtarini herkes ile paylasabilir fakat gizli anahtarini yalnizca kendisinin
bilmesi gerekmektedir. A¢ik anahtar ve gizli anahtar matematiksel bir iliski ile birbirle-
rine baglanmigtir. Agik anahtar bilgisini kullanarak gizli anahtara ulagsmak imkansizdir.
Agik anahtar sifreleme algoritmalarinda, acik ve gizli anahtardan herhangi biri sifreleme
i¢in kullanilabilir. Sifre ¢6zme igin, sifreleme i¢in kullanilan anahtarin iligkili oldugu diger
anahtar kullanilir. Eger acik anahtar sifrelemek i¢in kullanilmigsa, sifre ¢6zme i¢in o anah-
tarin karsilig1 olan gizli anahtar kullanilir. Eger sifreleme i¢in gizli anahtar kullanilmissa,
bu sifreli mesaj1 ¢o6zmek icin bu anahtarin karsiligi olan agik anahtar kullanilmalidir.

Agik anahtar sifreleme yontemleri, gerek dayandiklari matematiksel yontemlerin uzun
ve karmagik hesaplamalar gerektirmesi, gerek anahtar uzunluklarinin simetrik anahtar
sifreleme yontemlerine gére daha uzun olmasindan dolay: gizli anahtar sifreleme algorit-
malaria gore daha yavas caligmaktadirlar. Acik anahtar sifreleme yontemleri daha ¢ok
mesaj butinligi, kimlik dogrulama ve inkir edememe gibi giivenlik servislerini saglamak
i¢in kullanilir. Gizlilik ise daha hizli olmalarindan dolay: simetrik anahtar sifreleme algo-
ritmalari ile saglanir. Simetrik ve asimetrik anahtar sifreleme algoritmalarinin birbirlerine
gore avantaj ve dezavantajlar1 vardir. Simetrik sifreleme algoritmalar1 daha hizlidir. Ama
anahtar paylasim problemi vardir. Asimetrik sifreleme algoritmalari daha yavas olmalari-
na ragmen anahtar paylasim problemi yoktur. Bu nedenle simetrik sifreleme algoritmalar:
mesaj sifrelemek i¢in kullanilir. Oturum anahtari olan gizli anahtarin paylasilmas i¢in ise
asimetrik sifreleme algoritmalar: kullanilir.

Agik anahtar sifreleme algoritmalari tek yonlii fonksiyonlar tizerine kurulmustur. Tek
yonli fonksiyonlar prensip olarak, verilen girdiye karsilik ¢iktinin kisa siirede hesap edi-
lebilmesi; ancak bilinen ¢ikt1 degerine karsilik gelen girdi degerinin kolayca hesap edile-
memesine dayanmaktadir. A¢ik anahtar sifreleme yontemlerinde ti¢ farkl tek yonli fonk-
siyon kullanilmigtir. Bu fonksiyonlar tam sayiy: asal ¢arpanlarina ayirma, ayrik logaritma
ve eliptik egriler fonksiyonlaridir.

Tam say1y1 garpanlarina ayirma ve ayrik logaritma 1970’li yillarin ortasinda ve eliptik
egriler ise 1980’li yillarin ortasinda sunulmustur. Tam say1y1 asal ¢arpanlarina ayirma ve
ayrik logaritma yontemlerinde kullanilan anahtar uzunluklar: 1024, 2048, 3072 bit gibi ol-
dukg¢a uzundur. Anahtar boyunun uzunlugu hem performans hem de giivenlik agisindan
onemlidir. Anahtar boyu uzadik¢a, anahtar kiimesinin eleman sayisi artar. Kaba kuvvet
saldirilarinin gerceklestirilmesi zorlasir. Dolayisiyla givenlik artar. Fakat anahtar boyu
arttik¢a performans kotiilesir. Bu nedenle performans ve giivenlik birbiriyle elisen amag-
lardir. Anahtar boyu, giivenlik ve performans: en iyi dengeleyecek sekilde segilmelidir.
Eliptik egri yontemlerinin anahtar uzunluklar: her iki yonteme goére daha kisadur.

Agik anahtar sifreleme algoritmalarinin uygulanabilmesi i¢in bazi sartlar1 saglama-
lar1 gerekmektedir. Oncelikle kullanicilar, hem agik hem de gizli anahtarlarini kolaylikla
hesaplayabilmelidir. Asimetrik gifreleme algoritmalar1 kullanilarak sifreli mesaj degistir-
meye baglamadan 6nce haberlesecek kisiler, agik ve gizli anahtarlarini tiretmelidirler. A¢ik
anahtarlar yayinlanarak diger kullanicilar haberdar edilmelidir. Béylece ilgili kullanicryla
giivenli haberlesmek isteyen kisiler kisinin agik anahtarini kullanabilir. Tkinci olarak, sif-
releme fonksiyonu ve ilgili anahtar kullanilarak sifreli mesaj kolaylikla hesaplanmalidir.
Uglincii gereksinim ise sifre ¢dzme fonksiyonu ve ilgili anahtar kullanilarak sifreli me-
tinden agik metin elde etmenin kolaylikla yapilabilmesidir. Anahtarlarin iiretilmesi, agik
metnin sifrelenerek sifreli metnin elde edilmesi ve sifreli metnin ¢6ziilerek acik metnin
hesaplanmasi islemleri performans ile ilgilidir. Bu islemler ne kadar hizli yapilirsa, algo-
ritmanin performansi o kadar iyidir.
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Dérdiincii gereksinim ise gizli anahtarin elde edilmesi ile ilgilidir. Hatirlanacag gibi,
acik anahtar sifreleme algoritmalarinda agik anahtarlar herkes tarafindan bilinmektedir.
Bu nedenle kot niyetli kisiler de bu anahtarlar: bilmektedir. A¢ik anahtardan gizli anah-
tarin elde edilmesi hesaplama agisindan olanaksiz olmalidir. Yani a¢ik anahtar verildigin-
de, gizli anahtarin elde edilmesi hesaplama a¢isindan imkansiz olmalidir. Agik anahtara
ek olarak, kétii niyetli kigiler bagka bilgiler de elde edebilir. Tki kisi giivenli haberlesse
bile, kotii niyetli kisiler bu haberlesmeleri dinleyerek sifreli metinleri ele gecirebilirler. Ne
kadar ¢ok bilgi elde edilirse, gizli veriyi ele gegirmek o kadar kolaylasacaktir. Bu nedenle
besinci gereksinim soyle aciklanabilir: Kot niyetli kisiler acik anahtar: ve sifreli metni
elde etseler bile, gizli anahtara ulagmalar1 hesaplama agisindan olanaksiz olmalidir. Bu iki
gereksinim ise algoritmanin giivenligi ile ilgilidir. Kullanilacak sifreleme algoritmasi hem
performans agisindan iyi olacak hem de giivenli olacaktir. Burada giivenlik, gizli anahta-
rin gizliligi ile ilgilidir. Bu anahtar1 elde etmek ne kadar zorsa, algoritma o kadar giivenilir
kabul edilir.

Acik anahtar sifreleme algoritmalarinin son gereksinimi, a¢ik ve gizli anahtarin sif-
releme ve sifre ¢6zme islemleri i¢in herhangi bir sirada yapilabilmesine olanak saglamasi
olarak agiklanir. Bu algoritmalarin en 6nemli 6zelligi, sifreleme ve ¢ozme icin anahtarlar
herhangi bir sira ile kullanilabilir. Bunu daha acik bir ifadeyle soyle agiklayabiliriz. Bir me-
saj acik anahtarla sifrelenip gizli anahtarla ¢oziilebilir veya gizli anahtarla sifrelenip agik
anahtarla ¢oziilebilir. Bu son gereksinim ise kolay kullanilabilirlik ile alakalidir. Yukarida
aciklanan iki 6zellik olan performans ve giivenlige ek olarak tigtincii 6zellik kolay kulla-
nilabilirlik 6zelligidir. Eger elimizde iki veya daha fazla sifreleme algoritmasi varsa, bun-
lardan birinin sifreleme algoritmas: olarak se¢ilmesi gerekmektedir. Bu se¢imin belli kri-
terlere gore yapilmasi gerekir. Bu kriterler giivenlik, performans ve kolay kullanilabilirlik
olarak siralanir. Bu ii¢ kriter veya sifreleme algoritmalarinin saglamasi gereken ozellikler
birbirleriyle ¢celisen 6zelliklerdir. Biri iyilesirken digeri veya diger iki 6zellik kotiilegebilir.
Bu nedenle bu ii¢ 6zelligin ayni anda iyilestirilmesi zordur.

Giivenlik, performans ve kolay kullanilabilirlik 6zelliklerinden biri veya ikisi iyilestirilmek
istendiginde, diger ozelliklerde kotiilesme olabilir. Giivenlik, performans ve kolay kullanila-
bilirlik 6zelliklerinin birlikte iyilestirilemeyecegini ifade eden terim nedir?

Acik Anahtar Sifreleme Algoritmalarinin Uygulama Alanlari
Simetrik anahtar sifreleme algoritmalar1 gibi acik anahtar sifreleme algoritmalar1 da ben-
zer uygulama alanlarina sahiptir. Oncelikle simetrik sifreleme algoritmalar1 agik anahtar
sifreleme algoritmalarina gore daha hizli olduklarindan, bir mesajin gizli olarak aliciya
ulagmast i¢in simetrik sifreleme algoritmalari kullanilir. Acik anahtar sifreleme algoritma-
larmin ise en 6nemli iki uygulama alani vardir. Bunlardan birincisi oturum anahtarinin
kullanicilar arasinda giivenli bir sekilde paylasilmasi, ikincisi ise dijital imza ya da diger
adiyla elektronik imza uygulamasidar.

Simetrik sifreleme yontemleri kullanarak gizli mesaj paylasmak isteyen Can ve Bora
adlarinda iki kullanici olsun. Can goénderici oldugundan, bu haberlesme i¢in oturum
anahtar1 olusturur. Bu oturum anahtarini giivenli bir sekilde alic1 olan Bora’ya géndermesi
gerekir. Bunun i¢in agik anahtar sifreleme algoritmasi kullanir. A¢ik anahtar sifrelemede
her kullanici kendi agik ve gizli anahtarlarini olugturur. Oncelikle Can kendi gizli ve agik
anahtar ciftini olusturur. Uretmis oldugu acik anahtarini biitiin kullanicilarin erisebildigi
sunucularda depolar. Bora Can’in a¢ik anahtarimi sunucudan elde eder. Ayni sekilde Bora
da gizli ve acik anahtar ciftini Gretir. Agik anahtarini biitiin kullanicilarin erigebilmesi
i¢in sunucuyla paylasir. Can, Boranin agik anahtarini sunucudan elde eder. Can kendi
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tirettigi oturum anahtarini Bora’ya gondermek istediginden, oturum anahtarini Boranin
acik anahtari ile sifreler. Asimetrik sifreleme kullanarak sifrelenen bu oturum anahtarini
Bora'ya gonderir. Sifrelenmis oturum anahtarii ¢6zmek icin Boranin gizli anahtarina
ihtiya¢ vardir. Gizli anahtar1 sadece Bora bildiginden, Bora bu sifreli anahtar1 ¢ozer ve
oturum anahtarina ulagir. Boradan bagkas: sifre ¢ozmek icin ihtiya¢ duyulan gizli anahtar:
bilmediginden, oturum anahtarina sadece Bora ulasir ve oturum anahtar: gizlilik bozul-
madan paylasilmis olur. A¢ik anahtar sifreleme algoritmalar1 simetrik sifreleme algorit-
malarimin en 6nemli problemi olan anahtar paylagim problemini yukarida basit¢e anlati-
lan sekilde ¢ozer.

Acik anahtar sifreleme algoritmalarinin en 6nemli ikinci uygulama alani dijital veya
elektronik imza olarak adlandirilir. Dijital imza konusu tnitenin sonraki béliimlerinde
daha detayli bigimde anlatilacaktir. Dijital imza, mesaj1 génderen kullanicinin kimligini
dogrulamak i¢in kullanilir. Kimlik dogrulama icin degisik dogrulayicilar kullanilabilir.
Alkall kartlar, giivenlik simgeleri ve kullanici ad1 ve sifresi gibi kimlik dogrulayicilar olabi-
lir. Bunlarin yaninda dijital imza da kimlik dogrulamak i¢in kullanilan yéntemlerden bi-
ridir. Diger kimlik dogrulayicilardan farkl olarak, dijital imza inkar edilemezlik giivenlik
servisi de sunar. Bazit durumlarda birbiri ile haberlesen iki kisi herhangi bir islemin veya
haberlegmenin bir pargast olduklarini inkar edebilir. Ornegin, Can arkadagt Bora'ya bir
mesaj gondermis olsun. Inkar etme durumu iki farkl gekilde gerceklesebilir. Can Bora’ya
mesaji gonderdigini inkar edebilir. Bora ise Candan boyle bir mesaj aldigin1 veya gelen
mesaj1 degil, icerigi farkli bagka bir mesaji aldigini iddia edebilir. Bu tir ihtilaflarin olus-
mas1 durumunda, iigiincii kisilerce bu ihtilaflarin ¢oziilmesi gerekir. Inkar etme ihtilafla-
rina kars: inkar edilemezlik servisleri sunan yontemler kullanilmalidir.

Agik anahtar sifreleme algoritmalari, oturum anahtar1 paylasimi ve dijital imzaya ek
olarak bagka alanlarda da kullanilabilir. Bunlardan biri giivenli veri depolamadir. Simet-
rik sifreleme algoritmalar1 gibi asimetrik sifreleme algoritmalar1 da gizli verinin giivenli
saklanmasi i¢in kullanilabilir. Burada ilk tercih edilen algoritmalar, hizli olmalarindan
dolay simetrik sifreleme algoritmalaridir. Asimetrik sifreleme algoritmalari karmasik ol-
duklarindan dolay1 giivenli depolama igin tercih edilmeyebilir. Giivenli veri saklamak igin
kullanicr gizli veriyi kendi agik anahtari ile sifreleyerek sifreli veriyi elde eder. Bu sifreli
verinin sifresinin ¢oziilerek orijinal veriye ulasmak icin acik anahtarin karsilig: olan gizli
anahtara ihtiya¢ vardir. Bu anahtar1 ise sadece sifrelemeyi yapan kullanici bildiginden,
kot niyetli kisilerin bu anahtara ve dolayisiyla orijinal gizli veriye ulasmalar1 méimkiin
degildir.

Acik Anahtar Sifreleme Algoritmalarina Karsi Yapilan Saldirilar
Biitiin sifreleme algoritmalarina kars: saldirilar gerceklestirilebilir. Bu saldirilarin amaci,
gizli anahtarlar1 ele gecirerek sifrelenmis mesajlardan orijinal mesajlara ulagmaktir. Agik
anahtar sifreleme algoritmalarina kars: degisik saldirilar olabilir. K6t niyetli kisilerin bu
saldirilar1 gergeklestirmeleri i¢in tig sey gerekir.

Oncelikle saldirilar1 gergeklestirmek i¢in motivasyon gereklidir. Sebepsiz yere saldi-
rilarin gergeklestigi diisiiniilemez. Her tiirli saldirinin arkasinda bir motivasyon vardir.
Eglenmek i¢in bile yapilmis olsa, saldirganlarin bir motivasyonu vardir. Bu motivasyonlar
arasinda taninma, bagkalarinca takdir edilme, politik sebepler, dini sebepler, para ve giig
elde etmek gibi motivasyonlar sayilabilir.

Ikinci olarak, kotii niyetli kisilerin saldirilar1 gergeklestirmek icin kullanacaklar1 bir
metot olmalidir. Burada anlatilmak istenen kotii niyetli kisilerin saldir1 yapacaklar: sistem
veya algoritma hakkinda bilgiye sahip olmalari, belli bir yetenege sahip olmalari, ataklar
i¢in gerekli araglara ve yeterli maddi giice sahip olmalar1 olarak agiklanabilir. Saldirganlar

Acik anahtar sifreleme
algoritmalan oturum anahtan
paylagsmak, kimlik dogrulama,
inkar edilemezlik ve giivenli veri
saklama amacyla kullanilabilir.
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atak yapacaklar1 sistemleri ¢ok iyi tanimali ve bu sistem hakkinda yeterli bilgiye sahip
olmalidir. Sifreleme algoritmasina saldirilacaksa, algoritmanin nasil ¢calistig1 bilinmelidir.
Miimkiin oldugunca bilgi ve veri elde edilmelidir. Yetenek ¢ok 6nemlidir. Saldirilar: ger-
geklestirmek i¢in bu konuda yetenekli olmali ve yeterli bilgi ve tecritbeye sahip olunmali-
dir. Ayrica ihtiyag duyulacak ara¢ ve maddi imkénlara sahip olunmalidir.

Son olarak, kétii niyetli kisilerin ihtiyag duyacag: sey firsat olarak siralanabilir. Sal-
dirilacak sistemde bir agik bulunmalidir. Agiklar tehditlere yol agan zayifliklardir. Saldir:
yapacak kisi sistemde var olan agiklar1 tespit etmeye calisir. Bu tiir zayifliklar olmadan
saldirilarin gergeklestirilmesi ¢ok zordur. Koti niyetli Kisilerin saldiriyr gergeklestirecek
zamana ihtiyaglari vardir. Ayrica sisteme giris yapabilecek ortamin olmasi gerekir.

Yukarida agiklanan gereksinimler, sifreleme algoritmalarina yapilacak saldirilar igin
kotii niyetli kisilerde bulunmalidir. Bunlarin biri eksikse saldirinin gerceklesmesi bekle-
nemez. Bu {i¢ gereksinimin tiirii ve gerekgesi saldirganlara gore degisebilir. Amatorler icin
motivasyon eglence olabilir. Ama kariyer suglulari i¢in motivasyon politik ya da ekonomik
sebepler olabilir. Kullanilacak metotlar da saldirganlarin sinifina gore degisir. Benzer se-
kilde ihtiya¢ duyulan firsat saldirganlarin sinifina ve saldir: tiiriine gore farklilik gosterir.

Agik anahtar sifreleme algoritmalarina kars: yapilabilecek degisik saldirilar vardur.
Bunlardan birincisi, a¢ik anahtar bilgisini kullanarak gizli anahtara ulasmak seklinde
aciklanabilir. Bilindigi gibi acik anahtarlar herkes tarafindan bilinir. Bu anahtarlar: elde
etmek icin herhangi bir ¢aba harcamaya gerek yoktur. A¢ik anahtar bilindiginde gizli
anahtar elde edilmeye ¢aligilabilir. Ama anahtarlar belli sartlara gore dikkatli segilirse,
acik anahtar bilgisinden gizli anahtarin elde edilmesi hesaplama agisindan olanaksizdir
denebilir. Benzer sekilde ikinci bir saldir1 tiiri, agik anahtar bilgisi ve bu anahtarla sifre-
lenmis sifreli metin bilgisinden yola ¢ikarak gizli anahtar: elde etmeye ¢aligmak olabilir.
Koti niyetli kisiler agik anahtar bilgisine sahiptir. Daha bagarili bir saldir1 gerceklestirmek
i¢in sifreli metinleri elde edebilirler. Bunun i¢in haberlesmeleri dinleyerek, sifreli olarak
iletilen mesajlarin sifreli metinlerini biriktirirler. A¢ik anahtar sifreleme algoritmalarinda,
acik anahtar ile beraber sifreli metin bilinse bile, gizli anahtari elde etmek hesaplama a¢i-
sindan olanaksizdur.

Diger saldir1 tiirii, biitiin sifreleme algoritmalarina karsi gerceklestirilen en yaygin
ataklardan biri olan kaba kuvvet atagidir. Olasi biitiin anahtarlar sirayla denenerek gizli
anahtar elde edilmeye ¢alisilir. Bu nedenle anahtar uzunlugu, bu tiir saldirilara kars: ye-
terli giivenlik saglayacak sekilde belirlenmelidir. Anahtar uzunlugu arttik¢a performansin
diisecegi de unutulmamalidir.

Agik anahtar sifreleme algoritmalarinin en yaygin uygulama alanlarindan birinin, si-
metrik anahtar sifreleme algoritmalarinda kullanilan oturum anahtar1 paylagimi oldugu
belirtilmisti. Oturum anahtari {iretildikten sonra bu anahtar, kars1 tarafin acik anahtari
ile sifrelenerek aliciya gonderilmektedir. Oturum anahtarinin uzunlugu 6nemlidir. Eger
anahtar uzunlugu kiiclik olan simetrik anahtar, agik anahtar sifreleme algoritmasi ile sif-
relenmisse, tahmin edilebilir mesaj atag ile bu anahtar elde edilebilir. Burada dikkat edil-
mesi gereken nokta soyle agiklanabilir. Asil amag agik sifreleme algoritmasinda kullanilan
gizli anahtari elde etmek degildir. Agik anahtar sifreleme algoritmast ile sifrelenen oturum
anahtarini ele gecirmektir. Tahmin edilebilir mesaj atag1 bu amagla kullanilan bir ataktir.
Bu saldiriy1 bir 6rnekle agiklamaya ¢alisalim. Can ve Boranin haberlesmek i¢in simetrik
sifreleme kullandiklarini varsayalim. Bunun icin DES simetrik sifreleme algoritmasi kul-
lanmaya karar verdiklerini diisiinelim. Sifreleme i¢in tiretilen ve kullanilan oturum anah-
tar1 56 bitlik bir anahtardir. Bu oturum anahtarini Can retir ve mesaj sifreleme i¢in kulla-
nir. Oturum anahtarini da Bora’ya giivenli bir sekilde gondermek i¢in asimetrik sifreleme
kullanarak Boranin a¢ik anahtari ile sifreler ve Boraya gonderir. Bilindigi gibi Boranin
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acik anahtar1 herkese agiktir. Can'in Bora'ya gonderdigi bu sifreli anahtar mesajinin bir
kopyasini, kétit niyetli bir kisi haberlesmeyi dinleyerek elde edebilir. Bu durumda kot ni-
yetli kisinin elinde Bora'nin agik anahtar1 ve Boranin agik anahtari ile gifrelenmis oturum
anahtarinin sifreli hali vardir. Kétii niyetli kiginin ayrica Can’in oturum anahtarini sifrele-
mek i¢in kullandig asimetrik sifreleme algoritmasinin ne oldugunu bildigini varsayalim.
Genel olarak distiniiliirse, 56 bit uzunlugundaki oturum anahtarmin ¢ok kisa bir anahtar
oldugu soylenebilir. Bu anahtar 56 bit olup her bitin alabilecegi deger ya 0 ya da 1dir. Yani
her biri i¢in iki secenek vardir. Bu durumda 56 bitlik bir anahtarin secilebilecegi anahtar
kiimesinde toplam 2°° anahtar vardir. Kotii niyetli kisi bu anahtarlar1 sirastyla sifreler.
Bunun i¢in Can’in kullandig1 asimetrik sifreleme algoritmasini ve Boranin a¢ik anahtarini
kullanir. Bu kiimede yer alan toplam 2°° anahtari sirasyla sifreleyip elde ettigi sifreli anah-
tar;, Can ve Boranin haberlesmesini dinleyerek elde ettigi sifreli metin ile karsilastirir.
Eger kendi hesapladig1 bir sifreli metin Can ve Boray1 dinleyerek elde ettigi sifreli metine
esitse, bu anahtarin Can’in {irettigi oturum anahtar1 oldugu anlagilir. Tahmin edilebilir
mesaj atagl, kaba kuvvet atagina benzemektedir. Sifrelenen mesaj, tahmin edilebilir bir
mesajdir. Bu mesajin ne oldugu bilinmediginden, olasi biitiin mesajlar (oturum anahtar-
lar1) sirayla sifrelenerek oturum anahtar1 bulunmaya calisilir.

56 bitlik bir oturum anahtarinin agik anahtar sifreleme algoritmasi ile sifrelendigini var-
sayalim. Tahmin edilebilir mesaj atag1 kullanilarak bu oturum anahtari elde edilmeye ¢a-
lisilmaktadir. Bu durumda kétii niyetli kisi en iyi durumda, en kétii durumda ve ortalama
olarak kag sifreleme yaparak oturum anahtarini elde edebilir?

RSA

Diffie-Hellmanin ortaya koyduklar1 prensipleri yerine getirmek tizere 1977 yilinda Ron
Rivest, Adi Shamir ve Leonard Adleman RSA algoritmasini sundular (Paar ve Pelzl, 2010).
Algoritma adini, Oneren arasgtirmacilarin soyadlarinin ilk harflerinden almaktadir. RSA,
eliptik egriler yontemiyle, daha kisa anahtarlar kullanmasina ragmen en yaygin olarak
kullanilan ve bilinen agik anahtar sifreleme yontemidir. Kisa metinlerin sifrelemesinde,
dijital imza olugturmada ve simetrik yontemler i¢in gerekli gizli anahtarin kullanicilara
dagitilmasinda kullanilir. Prensip olarak, iki biiyiik sayry1 garpmanin kolay olmasi, ancak
biiyiik bir sayiy1 faktorlerine ayirmanin zor olmasi prensibi tizerine kurulmusgtur. RSA bir
acik anahtar sifreleme algoritmasi oldugundan hizi diigiiktiir. Bu nedenle kisa metinlerin
sifrelenmesi i¢in kullanilabilir ve uzun metinlerin sifrelenmesi i¢in kullanilmas: perfor-
mans agisindan ¢ok uygun degildir. RSA sifreleme algoritmasi bir blok sifreleme algorit-
masidir. Sifrelenecek bloklarin uzunlugu degiskenlik gosterebilmektedir.

RSA algoritmast igin gerekli agik ve gizli anahtarlarin olusturulmasi asamasinda asa-
gidaki adimlarin uygulanmasi gerekmektedir. Bu islemleri RSA algoritmasini kullanarak
glivenli haberlesmek isteyen her kullanici gerceklestirir.

« pve q gibi iki biiyiik asal sayz segilir.

« ndegeri p ve g sayilarinin ¢arpimi olarak hesaplanir. Yani n = p x q.

o Euler sayis1 (p-1) ile (g-1) degerlerinin ¢arpimi olarak hesaplanir. Euler sayis1 @ ile

gosterilir. Bu nedenle @ (n) = (p-1)x(g-1) olarak bulunur.

o O (n) degeri yani Euler sayisi ile aralarinda asal olmak {izere bir a¢ik anahtar be-
lirlenir. Agik anahtar e simgesi ile gosterilir. Agik anahtar 1'den biiytik, @ (n) dege-
rinden kiigiiktiir ve @ (n) degeri ile aralarinda asaldir, yani ortak bolenlerinin en
biytigii 1'dir. Agik anahtar bu sartlara gore segilir.

o exd=1mod @ (n) sartin1 saglayacak sekilde d gizli anahtar1 hesaplanir.
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RSA algoritmasinin hizlandirimasi
icin kullanilabilecek yontemler Cin
Kalan Teoremi, hizh iis alma
ve kiigiik agik anahtar segme
olarak sayilabilir.

Hem gonderen hem de alic1 bu islemleri yaptiktan sonra kendilerine ait gizli ve agik
anahtari elde ederler. A¢ik anahtarin iki bileseni vardir. A¢ik anahtar (e, n) ikilisi olarak ilan
edilir. Her kullanic1 kendi agik anahtarini, bu iki bileseni icerecek sekilde ilan eder. Gizli
anahtarin da iki bileseni vardir. Gizli anahtar (d, n) ikilisi olarak gizli bir sekilde saklanir.

RSA algoritmasinda kullanilan sifreleme ve sifre ¢6zme fonksiyonlarini soyle agikla-
yabiliriz. Eger x agik metin, y sifrelenmis metin, # iki biiytik asal sayinin ¢arpimi (n = p x
q); e agik anahtar ve d gizli anahtar olarak kabul edilirse, RSA algoritmasinda sifreleme ve
¢ozme islemleri asagidaki gibi uygulanir:

Sifreleme fonksiyonu: y = x°mod n
Cozme fonksiyonu:  x = 34 mod n

Acik anahtar sifreleme algoritmasi olan RSA algoritmasinda agik ve gizli anahtarla-
rin nasil segilip hesaplandigini bir 6rnekle anlayalim. Konunun anlasilmasi i¢in islem-
leri ¢ok kiiglik asal sayilarla yapalim. Asal sayilar, sadece kendisi ve 1 sayisina boline-
bilen 1'den biiyiik pozitif tam sayilardir. Iki asal say1 olarak p = 13 ve g = 17 segilsin. Bu
durumda n = p x g = 13 x 17 = 221 olarak hesaplanir. Euler sayis1 @(n) = (p-1) x (g-1)
=12 x 16 = 192 olarak hesaplanir. A¢ik anahtar 1'den biiyiik ve @(n) degerinden kiigiik
olacak sekilde @(n) degeri ile aralarinda asal olan bir deger olarak segilebilir. Buna gore
acik anahtar, e = 5 olarak secilebilir. Gizli anahtar ise e X d = 1 mod @(n) sartini sagla-
yacak sekilde d = 77 olarak hesaplanir. Ciinkii 5x77 = 1 mod 1924dir. Bu hesaplamalara
gore agik anahtar (5, 221) ve gizli anahtar (77, 221) olarak elde edilmis olur. Bu 6rnekte
kullanilan asal sayilar ¢ok kii¢iik sayilardir.

Anahtar tiretmeye ek olarak, sifreleme ve ¢6zme fonksiyonlarinin nasil ¢alistigini da
bir 6rnekle agiklamaya ¢alisalim. Mesaj sifrelenirken takip edilecek islemleri kisaca goz-
den gegirelim. Sifrelenecek mesaj 6ncelikle bir sayiya ¢evrilir. Bunun i¢in mesaj i¢indeki
her harf alfabede bu harfe karsilik gelen pozisyon sayist ile temsil edilir. Sifrelenecek mesaj
M ise, say1ya cevrilen mesaja m diyelim. Daha sonra m sayist ile n sayis1 karsilastirilir. Eger
m say1s1 # sayisindan kiigiikse problem yoktur. Tersi durumunda, yani m sayist # sayisin-
dan biiyiik veya esitse m sayisy, her bir pargasi n sayisindan kiigiik olacak sekilde pargalara
boliiniir. Son olarak, bu pargalanmus sayilar sifreleme fonksiyonu ile sifrelenir.

Kullanic1 Can’in yukarida belirtilen adimlar: takip ederek agik anahtarini 5 ve gizli
anahtarini 77 olarak belirledigi kabul edilirse, kendisine RSA kullanarak gizli bir mesaj
gondermek isteyen kullanici Bora, sifrelenmis metni hesap etmek icin oncelikle Can'in
acik anahtarini bilmelidir. Can’in a¢ik anahtari herkese ilan edildiginden Bora bu anahtar1
bilmektedir. Boranin gonderecegi mesajin sayisal karsiliginin 12 oldugunu varsayalim.
Orijinal agik metnin say1 karsilig1 olan 12 sayis1 # = 221 sayisindan kiigiiktiir. Bu nedenle
12 sayisinin kii¢iik parcalara ayrilmasina gerek yoktur. Bu durumda Bora, 12 sayisini s6yle
sifreler: y = 12° mod 221 = 207. Bora bu sifreli mesaji Can’a génderir. Can, sifrelenmis me-
tinden agik metni elde etmek i¢in gizli anahtarini kullanmalidir. Can RSA ¢6zme fonksi-
yonunu kullanarak x = 20777 mod 221 = 12 degerini elde eder. Son olarak, sayisal degerler
karsiliklar1 olan harflerle yer degistirilerek agik metin elde edilmis olur.

Verilen 6rnekten anlagilacag: tizere gerekli hesaplamalarin yapilmasi i¢in uzun zaman
gerekebilir. Clinkii RSA algoritmasinda, hem anahtarlarin tiretilmesinde hem de sifre-
leme ve ¢ozmede, iis alma ve modiiler hesaplama gibi uzun zaman gerektiren islemler
yapilmaktadir. Gergekte kullanilan # sayisinin yaklasik 300 basamaktan biiytik oldugu
disiiniiliirse gerek anahtarlarin hesaplanmasi gerek sifreleme ve ¢6zme fonksiyonlarinin
hizlandirilmast i¢in bazi yontemler sunulmustur. Cin Kalan Teoremi, hizli iis hesaplama
ve kiigiik agik anahtar se¢me gibi yontemlerin kullanilmasi RSA algoritmasini hizlandir-
mak i¢in tavsiye edilmistir.
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RSA algoritmasinda p = 5 ve g = 7 verildigine gore agik ve gizli anahtar olarak kullanilabile-
cek anahtarlar1 hesaplayiniz.

RSA asimetrik sifreleme algoritmasi genel olarak mesaj sifreleme ve ¢6zme, dijital
imza ve anahtar paylasimi i¢in kullanilabilir. Bu agik anahtar algoritmasinin yaninda bas-
ka algoritmalar da vardir. Bunlardan biri Diffie-Hellman sifreleme algoritmasidir.

Diffie - Hellman Sifreleme Algoritmasi

Bu algoritma ilk defa 1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan 6neril-
mistir. Diffie - Hellman sifreleme algoritmasinin uygulama alan1 RSAye gore daha sinirli-
dir. Agik anahtar veya asimetrik sifreleme algoritmasi olan Diffie-Hellman, aslinda anah-
tar degisimi protokolii olarak bilinir. Bu nedenle Diffie-Hellman sifreleme algoritmasr iki
kullanic1 arasinda gizli bir oturum anahtarinin olusturulmasi igin kullanilir. Degistiril-
mis Diffie-Hellman algoritmas bagka uygulamalarda kullanilabilir. Ozellestirildigi islem
olan anahtar paylasimi konusunda diger algoritmalara gore daha bagarili bir algoritmadir.
Diffie-Hellman sifreleme yontemi ile gizli anahtar olusturan herhangi iki kisi, simetrik
sifreleme algoritmasi ve bu gizli anahtar1 kullanarak mesajlar: sifreleyip birbirlerine ile-
tebilirler. Bu algoritmanin en 6nemli problemi, 6ncesinde kimlik dogrulama yapilmasi
gerekliligidir. Kullanicilar, birbirlerinin kimligini mutlaka dogruladiktan sonra oturum
anahtar1 olusturmaya baglamalidir. Diffie-Hellman sifreleme algoritmasinin giivenligi ay-
rik logaritma hesaplanmasinin zorluguna dayanmaktadir. RSA sifreleme algoritmasinin
glivenligi ise verilen bir # sayisinin ¢arpanlarina ayrilmasinin zorluguna dayanmaktadir.

[lerleyen kisimlarda tiim ayrintilariyla anlatilacak olan yéntemin kavranmasi i¢in me-
taforik olarak renkli boyalar1 kullanalim. Gizli mesaj paylasmak isteyen kullanicilar her-
kesin bilecegi sekilde ortak bir renkte boya segerler. Daha sonra her bir kullanic, diger
kullanicilarin bilmeyecegi, sadece kendisinin bilecegi bagka bir renk boyay1 secerek bunu
ortak renkteki boya ile karigtirir. Kullanicilar elde ettikleri karigimi gizli mesaj paylasaca-
g1 diger kullanicilara gonderirler. Birbirlerinin karigimlarini elde eden kullanicilar kendi
gizli renkli boyalarini karigima ilave ederler. Sonug olarak elde edilen karigimlar, her iki
kullanicinin kendisinin ve mesajlasacagi kullanicinin gizli ve ortak renk se¢imini barin-
dirir. Her bir kullanicinin se¢mis oldugu gizli rengi ne kars: kullanici ne de kotii niyetli
bagka kisiler tahmin edemezler.

Metafordan yola ¢ikarak Can ve Bora isimli iki kullanicinin Diffie-Hellman sifreleme
algoritmasini kullanarak nasil gizli anahtar olusturduklarini agiklamaya ¢alisalim. Can
ve Bora ortaklasa p gibi bir biiyiik asal say1 belirler. Sonra bu asal sayidan kiigiik olacak
sekilde p asal sayisinin primitif kokii olan bir g sayisin1 segerler. Can ve Bora p ve g say1-
larini bilmektedir. Primitif kok kavrami soyle agiklanabilir. Bir p asal sayisinin primitif
kokii olan g sayisinin 1'den baglayarak p-1%e kadar olan iislerini hesapladiktan sonra mod
p’ye gore denklerini bulursak, 1'den p-1% kadar olan biitiin sayilar karigik bir sirada elde
ederiz. Bu sart1 saglayan g degerleri p asal sayisinin primitif kokleri olarak adlandirilir.
Ornegin, 19 asal sayisinin primitif kokleri 2, 3, 10, 13, 14 ve 15 sayilaridir.

Iki kullanicinin ortaklasa kararlastirdiklar1 p ve g sayilari herkes tarafindan bilinen
acik degerlerdir. Bunlarin bilinmesinin bir mahsuru yoktur. Can bir gizli anahtar secer.
Bu anahtara A diyelim. Ayni sekilde Bora bir gizli anahtar secer. Buna B diyelim. Can T
= g mod p degerini hesaplar. Bora ise V = g8 mod p degerini hesaplar. Daha sonra Can
T degerini Bora’ya, Bora ise V degerini Can'a gonderir. Degistirilen bu T ve V degerleri
geneldir ve herkes tarafindan bilinmesinde bir mahsur yoktur. Fakat A ve B degerleri
gizlidir. Can K = VA mod p degerini hesaplar. Benzer sekilde Bora K = T8 mod p dege-
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rini hesaplar. Dikkat edilirse, hem Can hem de Bora ayni K degerini hesaplamis olurlar.
Hesaplanan bu K degerine sadece Can ve Bora tarafindan bilinen gizli anahtar veya otu-
rum anahtar1 denir. Bu sekilde iki kullanici, sadece kendilerinin bildigi bir gizli anahtar:
olusturmus olurlar.

Diffie-Hellman algoritmasinda tis hesaplama kolay iken, ayrik logaritmalar1 hesapla-
mak zordur. Bu nedenle, herkes tarafindan bilinen genel veya agik degerler olan p, g, T ve
V degerleri verildiginde, gizli anahtarlar olan A ve B degerleri hesaplanamaz.

Diffie-Hellman anahtar degisim algoritmasini basit bir 6rnekle agiklayalim. Can ve Bora p
=23 ve g = 5 degerlerini secer. Algoritmaya gore p asal say1 ve g bu asal sayiuin primitif koki
olmalidir. Canin segtigi gizli anahtar 2, Boranin setigi gizli anahtar ise 4 olsun. Can T = 5
mod 23 = 2 degerini hesaplar ve Bora'ya gonderir. Bora V = 5* mod 23 = 4 degerini hesaplar
ve Cana gonderir. Can K = 4% mod 23 = 16 degerini bulur. Benzer sekilde Bora K = 24 mod 23
= 16 degerini bulur. Hem Can hem de Bora ayn1 K degerini 16 olarak hesaplarlar. Bu K = 16
anahtari sadece Can ve Boranin bildigi gizli bir anahtardir.

Diffie-Hellman 6rneginde gizli anahtarlar sirastyla 3 ve 5 secildiginde, Can ve Bora’nin elde
edecegi gizli anahtar1 bulunuz.

ElGamal Sifreleme Sistemi

Taher ElGamal tarafindan 1985 yilinda ayrik logaritma tizerine kurulan bir agik anahtar
sifreleme yontemidir. Diffie-Hellman algoritmasinda oldugu gibi, ElGamal algoritmasi-
nin giivenligi de ayrik logaritmalarin hesaplanmasinin zorluguna dayanmaktadir. E1Ga-
mal sifreleme algoritmasini bir 6rnekle asagidaki gibi agiklayabiliriz.

Can bir p asal sayist seger. Diyelim ki, p = 7 olarak secilsin. Can bu asal saymnn primitif
kokii olan g sayisini secer. Bu degerin g = 2 oldugunu varsayalim. Daha sonra Can kendi
gizli anahtar1 olan a degerini seger. Can’in gizli anahtar1 a = 5 olsun. Can A = g* mod
p degerini hesaplar. Bu 6rnekte A = 2° mod 7 = 4 olarak hesaplanir. Burada p, g ve A
degerleri genel ve acik degerlerdir. Herkes tarafindan bilinmesinde mahsur yoktur. Ama
a anahtari gizli anahtardir ve sadece Can bilmektedir. Bora m mesajini ElGamal sifreleme
algoritmasini kullanarak sifreleyip Cana gondermek istemektedir. Bu mesajin m = 6
oldugunu varsayalim. Bora kendi gizli anahtar1 olan b anahtarini secer. Boranin gizli
anahtar1 b = 4 olsun. Bora C = ¢ mod p degerini hesaplar. Bu 6rnekte C = 24 mod 7 = 2
olarak hesaplanur. Bora ayrica D = m x AP mod p degerini hesaplar. Ornekte, D = 6x4* mod
7 = 3 olarak bulunur. Bora C ve D sifreli mesajlarin1 Can’a gonderir. Can orijinal mesajt
hesaplamak i¢in énce C* degerinin mod p’ye gore carpimsal tersini hesaplar. Bu degeri
bulmak igin énce 2° mod 7 = 4 degeri bulunur. 4’iin mod 7’ye gore carpmaya gore tersi
2dir. Clinkii 4x2 = 1 mod 7dir. Daha sonra bulunan bu deger D ile ¢arpilip mod 7’ye gore
esiti bulunur. Ornekte, D = 3 oldugundan m = 3x2 mod 7 = 6 olarak orijinal mesaj bulunur.
Boranin gonderdigi mesaji Can elde etmis olur.

Yukarida agiklanan RSA, Diffie-Hellman ve ElGamal acik anahtar sifreleme algorit-
malarma ek olarak bagka acik anahtar sifreleme algoritmalar: da vardir. Bunlar arasinda
eliptik egri sifreleme algoritmasi, dijital imza algoritmas ve Paillier sifreleme sistemi gibi
algoritmalar sayilabilir. Dijital imza algoritmasi asagidaki béliimde anlatilacaktir. Bu al-
goritma sadece dijital imza servisi sunmak igin gelistirilmis bir algoritmadir. Eliptik egri
sifreleme algoritmas sifreleme ve sifre ¢cdzme, dijital imza ve anahtar paylasimi icin kul-
lanilabilir. Eliptik egri sifreleme algoritmasi diger algoritmalar ile ayn1 seviyede giivenligi
daha kisa anahtar uzunlugu ile saglar. Bu nedenle performansi daha iyidir. Fakat diger
sifreleme algoritmalarina gore giivenligi heniiz kanitlanmamustir. RSA algoritmasina gore
giiven derecesi daha diistiktiir.
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Acik anahtar sifreleme algoritmalarinin temel olarak alt1 bileseni vardir. Bunlar agik
metin kiimesi, sifreli metin kiimesi, sifreleme fonksiyonu, sifre ¢6zme fonksiyonu, agik
anahtar ve gizli anahtar olarak siralanabilir. Gtivenlikleri, bu algoritmalar: kirmak icin
yapilan hesaplamalarin zorluguna dayanir. Anahtar uzunlugu gtivenlikleri agisindan ¢ok
onemlidir. Matematiksel fonksiyonlara dayandiklarindan simetrik sifrelemeye gore daha
yavastirlar. Gizli anahtar sifreleme algoritmalar: bit tabanli basit operasyonlara dayandi-
gindan daha hizhidir.

DIJITAL iMZA

Bir metnin kimin tarafindan yazildigini ve igerigin kendi bilgisi d4hilinde oldugunu ka-
nitlamak i¢in, metni olugturan kisi tarafindan imzalanmas: gerekir. Bankacilikta kullani-
lan gekler, ticari sozlesmeler, mektuplar ve dilekgeler gibi bir¢ok yasal sorumluluk tasiyan
islemlerde imza atilarak kimlik bilgisi ve metin icerigi dogrulanir. Elektronik ortamda
bir mesajin kime ait oldugunu kanitlamak i¢in bir acik sifreleme algoritmasi olan dijital
imza kullanilir. Ornegin, bir kisi olusturdugu metni dijital olarak imzalamak isterse, met-
nin arkasina kendi gizli anahtarini kullanarak sifreledigi metnin 6zetini ekler. Kars: tarafa
hem orijinal mesajin1 hem de dijjital imzasin1 gonderir. Mesaj1 alan kullanici, gonderenin
kimligini dogrulamak igin, dijital imzay1 génderenin agik anahtarini kullanarak ¢ozer.
Cozme islemi sonunda elde ettigi metin 6zeti ile orijinal metnin 6zetini kargilastirir. Eger
bu 6zetler arasinda bire bir eslesme var ise gonderenin kimligi dogrulanmis olur. Ciinki
sifrelenmis dijital imzay1 ¢6zmek i¢in kullanilan a¢ik anahtara karsilik gelen gizli anahtar
sadece mesaji gonderen kullanicida olabilir. Dijital imza giinliik hayatta kullanilan 1slak
imzadan farkli olarak her seferinde farkli bir degere sahip olmaktadir. Dijital imza fonksi-
yonunun bir girdisinin agik metin olmasindan dolay1 metinlerin farkli olmasi durumunda
her seferinde farkli imzalar iiretilecektir.

Kimlik dogrulama protokolleri birbiri ile haberlesen iki kisiyi, kotii niyetli ti¢tincti ki-
silere kars1 korumaktadir. Fakat bu tiir protokoller, haberlesen bu iki kisiyi birbirine kars
korumaz. Haberlesen bu iki kisi arasinda inkar etme ihtilaflar1 olugabilir. Dijital imza hem
mesajlagsmada kimlik dogrulamay: saglayarak haberlesen iki kisiyi, kétii niyetli ti¢iincii
kisilere karst hem de haberlesen kisileri inkar etme ihtilaflarinda birbirlerine kars1 koru-
maktadir.

Dijjital imzalarin gereksinimleri s6yle agiklanabilir. Dijital imzanin, imzalanan metne
bagli bir 6riintiisii olmalidir. Dijital imza benzersiz olmalidir. Dijital imzalari tiretmek he-
saplama acisindan kolay olmalidir. Gondericiden gelen imzalar1 tanimak ve dogrulamak
kolay olmalidir. Géndericinin olugturdugu dijital imzay1 kotii niyetli kisiler olusturama-
malidir. Gonderici dijital imzanin bir kopyasin1 kolaylikla olusturarak saklayabilmelidir.

Dijital imzada biitiin metin yerine metnin 6zeti imzalanir. Neden?

Basit bir djjital imza protokolii asagida verilen adimlardan olusur:

o Kullanic1 Can ilk 6nce bir agik ve gizli anahtar cifti olusturur. Kullanicilar birden
ok agik ve gizli anahtar ciftlerine sahip olabilir. Onemli olan sifreleme icin hangi
anahtar kullanildiysa, ¢6zme i¢in bu anahtarin karsilig1 olan anahtarin kullanilma-
sidir. Kendisine ait olan agik anahtar: iletisime ge¢mek istedigi kullanic1 Boraya
gonderir. Acik anahtar herkese ilan edilebilir.

o Sonraki adimda Can iletmek istedigi orijinal metni olugturur ve bir 6zet fonksiyo-
nu kullanarak bu mesajin 6zetini bulur. Sonra bu ileti 6zetini kendi gizli anahtarini
kullanarak sifreler. Hem orijinal metni hem de dijital imzasini (ileti 6zetinin gizli
anahtarla asimetrik sifreleme kullanarak sifrelenmis hali) Bora’ya gonderir.
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o Bora oncelikle Can'n agik anahtarimi kullanarak imzay1 ¢ozer. Kendisine gelen
metnin, ayn1 6zet fonksiyonunu kullanarak 6zetini bulur. Hesapladig1 bu 6zet ile
dijital imzadan elde ettigi 6zeti karsilastirir. Eger bu 6zetler birbirine esitse, génde-
rilen metnin gergekten Can tarafindan olugturulduguna emin olunur. Eger 6zetler
birbirine esit degilse, Bora bu durumda mesajin Can tarafindan olusturuldugun-
dan emin olamaz.

RSA Dijital imza Protokolii

RSA dijital imza protokolil RSA sifreleme algoritmasina dayanmaktadir. En yaygin olarak
bilinen ve kullanilan dijital imza protokoliidiir (Paar ve Pelzl, 2010). RSA algoritmasinin
en yaygin uygulama alanlarindan birisi dijital imzadir. Eger acik metin ile birlikte dijital
imzanin da olusturulmasi isteniyorsa asagida verilen adimlar uygulanir:

o Can oncelikle RSA anahtarlarini olusturur. A¢ik anahtarini dijital imzasini gon-
dermek istedigi Bora’ya gonderir.

o Can bir 6zet fonksiyonu kullanarak imzalamak istedigi metnin ileti 6zetini hesap-
lar. Daha sonra RSA ¢6zme fonksiyonu kullanarak dijital imzasini olugturur. Yani
kendi gizli anahtart ile ileti 6zetini sifreler.

o Can hem agik metni hem de bu metnin dijital imzasini Bora’ya gonderir.

o Bora, Candan kendisine gelen mesajin ger¢ekten Candan gelip gelmedigini dogru-
lamak igin RSA sifreleme fonksiyonunu kullanarak dijital imzay1 agar.

o Kendisine gelen metnin 6zetini hesaplar. A¢gma islemi sonunda elde ettigi ileti 6zeti
ile kendisinin hesapladig ileti 6zetini karsilastirir. Eger bire bir eslesme var ise me-
sajin Candan geldigi dogrulanir.

Dijital imzay1 basit bir 6rnekle agiklamaya ¢alisalim. Can’in agik anahtari 5, gizli anah-
tar1 5, n degeri 35, @(n) degeri 24 ve acik metin degeri ise 214 olsun. Can oncelikle bir 6zet
fonksiyonu kullanarak bu mesajin ileti 6zetini hesaplamalidir. Ozet fonksiyonunun mod
10 oldugunu varsayalim. Gergek hayatta mod operatorii, 6zet fonksiyonu olarak kulla-
nilmaz. Ornegi basitlestirmek icin 6zet fonksiyonu olarak secilsin. 214 mesajinin bu 6zet
fonksiyonuna gore 6zeti, 214 mod 10 = 4 olarak hesaplanir. Daha sonra bu 6zeti RSA
sifreleme fonksiyonunu kullanarak, kendi gizli anahtari ile sifreler. Yani dijital imza, 4°
mod 35 = 9 olarak hesaplanir. Can hem orijinal mesaj olan 214t hem de bu mesajin dijital
imzasi1 olan 9’u Bora’ya gonderir. Bora éncelikle gelen mesajin 6zetini hesaplar. Bunun igin
ayn1 ozet fonksiyonunu kullanarak ileti 6zetini 4 olarak hesaplar. Daha sonra RSA sifre
¢6zme fonksiyonunu kullanarak Can'mn agik anahtari ile dijital imzay1 ¢ozer. Elde ettigi
ozet, 9° mod 35 = 4 olarak hesaplanir. Dijital imzay1 ¢ozerek elde ettigi bu 6zet olan 4 ile
gelen mesajdan hesapladig1 6zet olan 47t karsilastirir. Bunlarin birbirine esit oldugunu
goriir. Boylece gelen mesajin Can tarafindan olusturuldugundan emin olur.

RSA dijital imzalamasina ek olarak, daha 6nce a¢iklanan ElGamal sifreleme algorit-
mas1 da dijital imza i¢in kullanilabilir.

Dijital imza Algoritmasi

Dijital imza algoritmasi (DSA-Digital Signature Algorithm) ayrik logaritma prensibine
gore tasarlanmigtir (Stallings, 2013). Fakat ElGamal djjital imza protokoliine gore daha
yaygin olarak kullanilmaktadir. DSA algoritmasi, sadece dijital imza iiretmek amaciyla ta-
sarlanmuistir. RSA ve ElGamal algoritmalarinda oldugu gibi sifreleme amacli kullanilmaz.
DSA ile tiretilen imzalar sabit uzunluktadir. DSA mesajin tamamini degil 6zetini imza-
ladig1 igin daha kisa ve sabit uzunlukta dijital imzalar olusturabilmektedir. DSA anahtar
tiretme parametrelerinin degismesi durumunda imza boyutlar: farklilik gostermektedir.
Ornegin, p degeri 1024 bit ve q degeri 160 bit uzunlugunda ise, imza uzunlugu 320 bit



4. Unite - Atk Anahtar Sifreleme ve Mesaj Dogrulama

73

olur. Eger p degeri 2048 bit ve q degeri 224 bit uzunlugunda ise, imza uzunlugu 448 bit
olur. DSA yoénteminde imza olusturmak i¢in gerekli anahtarlar asagida verilen adimlar
takip edilerek iretilir:

« Bir p asal sayis1 21023 degerinden biiyiik ve 21024 degerinden kiigiik olmak iizere
secilir.

« p - 1 degerinin asal béleni ve 2!°° degerinden biiyitk ve 2190 degerinden kiigiik
olmak tiizere bir g sayis1 belirlenir. Bu g sayisinin basit koklerinden biri g degeri
olarak belirlenir.

o Rastgele bir d sayis1 0'dan biiyiik ve gdan kiigiik olmak tizere belirlenir. Bu gizli bir
degerdir.

« y=g%mod p hesaplanir. Bu anahtar kullanicinin agik anahtaridir.

Kullanicinin agik anahtari (p, g, g, y) ve gizli anahtari (d) olarak belirlenir. DSA imza

tiretimi ise agagidaki gibi agiklanabilir:

o Kullanic1 Can, imza olusturmak i¢in éncelikle olusturdugu mesajin 6zet degerini
bulur. Bunun i¢in bir 6zet fonksiyonu kullanir. Eger mesaj M ise bu mesajin 6zeti
H (M) ile gosterilsin.

o 0dan biytik ve gdan kiigiik olmak tizere rastgele tek kullanimlik anahtar k belirle-
nir. Bu anahtar da gizlidir. Sadece Can tarafindan bilinir.

o r= (gk mod p) mod g olmak iizere hesaplanir. Ayrica s = (H(M) + d x r) k1) mod
q olmak iizere hesap edilir. Can’in hesapladigi r ve s degerleri mesaj imzasidur.

Can olusturdugu agik metni (M) ve bu metne ait olan dijital imzay1 (M, (r, s)) Bora’ya

gonderir. Bora bu mesaj ve imzasini aldiktan sonra imzay: dogrulamalidir. Bunun i¢in
DSA imza dogrulama islemini gerceklestirir. Bora kendisine iletilen (M, (r, s)) mesajinin
gercekten Candan geldigini dogrulamak i¢in asagidaki adimlari takip eder. Bora 6ncelikle
Can'mn agik anahtarina yani (p, ¢, g y) degerlerine ulasmalidir. Sonra gerekli hesaplama-
lar1 yapar. A¢ik anahtar bilindiginden, Bora bu anahtara kolayca ulasir. Bora daha sonra
agagidaki hesaplamalari yapar.

« w=s"1mod g degerini hesaplar.

o c¢=wxH(M)mod qved=wxrmod q degerlerini hesaplar.

« v=(gx y"mod p) mod q degerini hesaplar.

Bora hesapladig1 bu v degerini imza iceriginde bulunan r degeri ile karsilastirir. Bu iki

deger birbirine esit ise imza dogrulanir; degilse imza gegerli degildir.

Farkl1 iki mesajin ileti 6zetlerinin ayn1 olmast ne tiir problemlere neden olur?

OZET FONKSIYONLARI

Ozet fonksiyonu, degisken uzunlukta bir mesaji girdi olarak alir ve sabit uzunlukta bir ¢ik-
t1 mesaj1 tretir (Trappe ve Washington, 2006). Bu ¢ikt1 mesaj 6zeti, ileti dzet veya ozet gibi
terimlerle ifade edilir. Ozet fonksiyonlar1 dijital imza olusturulmasi, parolalarin saklan-
mas, Internet iizerinden indirilen bir dosyanin icerik olarak tam ve dogru indirildiginin
dogrulanmasi veya mesajin iletim sirasinda yetkisi olmayan kisiler tarafindan igeriginin
degistirilip degistirilmediginin kontrol edilmesi gibi bircok alanda kullanilmaktadir. Ozet
fonksiyonlari bu islevlerini herhangi bir anahtar kullanmadan yerine getirir. A¢ik anahtar
sifreleme algoritmalari iki, simetrik sifreleme algoritmalari ise bir anahtar kullanir. Fakat
Ozet fonksiyonlar: anahtar kullanmadigindan, anahtarsiz fonksiyonlar olarak bilinirler.
Dijjital imzalamada biitiin metin imzalanabilir. Bunun anlami, biitiin metnin sifrelen-
mesidir. Sifreleme icin agik anahtar sifreleme algoritmalar: kullanilir. Bu durumda uzun
bir metin igin mesajin sonuna, verimsiz sekilde metin boyutu kadar dijital imzanin ek-
lenmesi gerekmektedir. Bunun iki 6nemli dezavantaji vardir. Birinci dezavantaji, gereksiz

7 D
“(6)
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yere mesaj boyutunu iki katina ¢ikarmak suretiyle daha uzun bir mesajin ag tizerinden
gonderilmesi gerekmesidir. Ikincisi ise dijital imza olusturmak ve kontrol etmek igin ge-
reken zamanin uzamasidir. Bu dezavantajlara ek olarak, hem mesajin hem de imzanin
bazi bloklarinin yerlerinin degistirilmesi sonucu givenlik agig1 olusabilmektedir. Uzun
sifrelenmis metin yerine kisa bir mesaj 6zetinin olusturulmasi, yukarida bahsedilen prob-
lemleri ortadan kaldirmak igin dnerilmistir. Herhangi bir boyutta verilen bir metnin daha
kisa ve sabit uzunlukta ozeti elde edilebilir. Biitiin mesaj yerine bu 6zet sifrelenerek mesaj
imzalanmis olur.

Ozet fonksiyonlarmin kullanilmasi durumunda basit bir dijital imza olugturma ve
dogrulama protokolii asagida verilen adimlardan olugsmaktadir. A¢iklanacak protokolde
veri gizliligi onemsenmeyip, sadece iletilen mesajin iletim sirasinda degisime ugrayip ug-
ramadig1 ve mesaji olusturan kullanicinin kimligini kontrol etmek amaglanmugtir.

o Kullanici Can iletmek istedigi mesaji olusturur ve mesajin 6zet fonksiyonu ¢iktisini
elde eder. Yani ileti 6zetini bulur. Olusturdugu mesajin sonuna 6zet degerini kendi
gizli anahtari ile sifreleyerek ekler. Hem mesaji hem de sifrelenmis 6zet degerini
alic1 Bora'ya gonderir.

« Borailk olarak Can’in agik anahtari ile sifrelenmis 6zet degerini ¢6zer. Sonra mesa-
j1 kullanarak 6zet degerini hesaplar. Coziilen mesaj ile hesaplanan 6zet degeri esit
ise, hem mesajin degismedigi hem de Can’in kimligi dogrulanmus olur.

Ozet fonksiyonlar1 bazi 6zelliklere sahip olmalidir. Oncelikle 6zet fonksiyonu mesaj
uzunlugundan bagimsiz olmalidir, girdi olarak degisken uzunlukta mesaj alabilmelidir.
Ayrica, 6zet fonksiyonu igin performans 6nemlidir, kisa bir zaman zarfi igerisinde ¢ikt1
tretmelidir. Mesaj boyu ne olursa olsun, hizli bir sekilde ileti 6zeti hesaplanabilmelidir ve
6zet degeri sabit uzunlukta olmalidir. Mesaj igeriginde bir karakterin degismesi halinde
bile 6zet fonksiyonu ¢ok farkli degerler tiretmelidir.

Yukarida verilen genel 6zellikler yaninda 6zet fonksiyonlari, giivenli olmalar: agisin-
dan agagida verilen ii¢ 6zellige sahip olmalidir.

« On-goriintii direnci (Tek yonliiliik): Elde edilen 6zet degerini kullanarak bu
ozete ait mesajin ne oldugunu hesaplamak imkansiz olmalidir. Ozet fonksiyon-
lar1 tek yonli fonksiyonlar olarak adlandirilir. Bir mesaj verildiginde bu mesajin
6zetinin hesaplanmasi kolay olmalidir. Fakat bir 6zet verildiginde, bu 6zetten
yola ¢ikarak orijinal mesaji hesaplamak imkansiz olmalidir. Bu 6zellik tek yonlii-
lik olarak adlandirilir.

« Ikinci 6n-goriintii direnci (Zayif ¢akisma direnci): Ayni 6zet degerine sahip iki
farkli mesajin bulunmast zor olmalidir. Bu durumda kétii niyetli kiginin elinde
bir mesaj ve 6zet degeri var ise, kolayca ayn1 6zet degerine sahip bagka bir mesaji
olusturamamasi gerekmektedir. Ileti 6zetleri benzersiz olmalidir. Bir mesajin igin-
de sadece bir bitlik bir degisiklik yapilsa bile, hesaplanacak 6zet degeri bir 6nceki
Ozet degerinden farkli olmalidur.

o Cakisma direnci (Giiglii cakisma direnci): Eger iki farkli mesaj i¢cin ayn1 6zet de-
gerinin bulunmasi zor ise, bu durum giiclii gakigma direnci olarak adlandirilir. Bu
durumda kétii niyetli kisinin her iki mesaj1 olusturma serbestligi vardur.

Iki tiirli 6zet algoritmasi vardir. Birinci tiirde sadece 6zet degeri iiretmek amaci ile
tasarlanmis MD ve SHA ailesi algoritmalar vardir. Bu algoritmalar, Merkle-Damgard yon-
temini kullanir. Bahsedildigi izere 6zet fonksiyonlarin degisken uzunluktaki mesajlar icin
sabit uzunlukta 6zet degeri iiretmeleri gerekmektedir. Mesaj belirli uzunlukta bloklara bo-
liniir ve 6zet fonksiyonuna gonderilir. Son blok pargasindan sonra elde edilen fonksiyon
giktis1 6zet degeri olarak kabul edilir.
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Ronald Rivest tarafindan gelistirilen MD4 algoritmas1 bu grupta yer almaktadir. 32
bit degiskenler ve mantiksal fonksiyonlar (AND, OR ve XOR) kullanilarak gelistirilmistir.
MD5, SHA, WHIRLPOOL ve RIPEMD gibi 6zet fonksiyonlarin hepsi MD4 algoritmasi
tizerine insa edilmistir. 1991 yilinda MD5 algoritmast gelistirilmistir. MD5, 128 bit uzun-
lugunda mesaj 6zeti tiretmektedir. Ancak igerdigi zayifliklarindan dolay1 1995 yilinda ye-
rini SHA ailesine terk etmistir. SHA-0 ve SHA-1 algoritmalar1 160 bitlik mesaj 6zeti tiret-
mektedir. Sonraki yillarda SHA-224, SHA-256, SHA-384 ve SHA-512 olmak iizere dort
farkli sirimii gikmustir.

Ikinci grupta ise simetrik blok sifreleme algoritmalar1 kullanilarak elde edilen 6zet
fonksiyonlar1 yer almaktadir. Blok simetrik sifreleme algoritmasi kullanilarak elde edilen
ozet fonksiyonu, benzer sekilde mesaji bloklara béler. Mesaj 6zeti olusturmak i¢in hem
mesaj blogunu hem de sifrelenmis metni fonksiyon girdisi olarak kullanir. Bir¢ok alternatif
¢0zlimii vardir. Bunlardan Matyas—Meyer—Oseas olarak bilinen yontemde bir 6nceki blok
i¢in olusturulmus sifrelenmis metin bir sonraki blok i¢in sifreleme algoritmasinda girdi
olarak kullanilir. En son bloktan sonra elde edilen sifrelenmis metin, mesaj 6zeti olur.

MDS5 algoritmasinda giivenlik agiklarimin ortaya ¢ikmasindan sonra SHA algoritmasi
standart olarak kabul edilmis ve yaygin olarak kullanilmaya baslanmistir. SHA-0 olarak
bilinen ilk siirlimde baz: giivenlik agiklarnin ortaya ¢ikmasindan sonra SHA-1 olarak
bilinen yeni stiriimii 1995 yilinda kullanilmaya baglanmistir. SHA-1 fonksiyonu 160 bit
uzunlugunda 6zet degeri tiretmektedir. 2002 yilinda SHA-1 revize edilerek SHA-2 kulla-
nilmaya baglamistir. SHA-2 fonksiyonunun 224, 256, 384 ve 512 bit uzunlugunda olmak
tizere dort fakli uzunlukta 6zet degeri tireten siiriimleri vardir. Bu striimler SHA-224,
SHA-256, SHA-384 ve SHA-512 olarak bilinir. NIST uzun yillar siiren yarisma sonucunda
2012 yilinda SHA-3 algoritmasini belirlemistir (Paar ve Pelzl, 2010).

Ozet fonksiyonlarinda 6zeti hesaplanacak metin 7 bit uzunlugunda bloklar seklinde
g6z oniine alinir. Ozet fonksiyonun girdileri bloklar seklindedir. Bu fonksiyonlar tekrar-
lamali olarak ¢alisirlar. En son tekrarlamadan sonra mesaj 6zeti elde edilir. En basit 6zet
fonksiyonu bit tabanli XOR operasyonudur. Modiiler aritmetik, 6zet fonksiyonu olarak
kullanilmamalidir. Farklr iki mesajimn modiiler aritmetikten sonra ayni degeri vermesi
yitksek olasiliktir. Ornegin, 6zet fonksiyonunun mod 5 oldugunu varsayalim. Ozeti ¢1-
karilmak tizere 25, 30, 32 ve 35 gibi dort farkli mesaj olsun. Bu mesajlar imzalanmak
istendiginde, bunlarn ileti 6zetlerinin bulunmasi gerekir. Bu durumda 25 mod 5 = 0; 30
mod 5 = 0; 32 mod 5 = 2 ve 35 mod 5 = 0 olarak 6zetler hesaplanir. Bu durumda birinci,
ikinci ve dordiincii mesajlarin 6zetleri birbirine esit ¢ikar. Dolayisiyla bu {i¢ mesajin dijital
imzas1 aynidir ve benzersizlik o6zelligi ihlal edilmis olur. Bu nedenle, modiiler aritmetik
ozet fonksiyonu olarak kullanilmamalidur.
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Ozet

(O Giivenlik servislerinin neler oldugunu ve ne sagladikla-
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Simetrik sifreleme yontemleri uzun yillardir bir me-
sajin gizli bir sekilde iletilmesinde kullanilmaktadir.
Fakat teknolojik gelismelere paralel olarak mesaj bii-
tiinlagd, kimlik dogrulama ve inkar edilemezlik gibi
baz1 giivenlik servislerini saglayacak ve kullanicilar
arasinda gizli anahtar dagitilmasi gibi hizmetleri yeri-
ne getirebilecek 6zelliklere sahip degildir. A¢ik anah-
tar sifreleme yontemleri ve prensipleri, simetrik yon-
temlerin bu agiklarini kapatmak amaciyla ilk olarak
1976 yilinda ortaya konmustur.

Simetrik ve agik anahtar sifreleme yontemleri arasinda-
ki farklari ifade etmek

Guiniimiize kadar agik anahtar sifreleme prensiplerini
saglamak i¢in, tam say1y1 ¢arpanlarina ayirma, ayrik
logaritma ve eliptik egriler olmak tizere ti¢ farkli yon-
tem sunulmustur. A¢ik anahtar sifreleme yontemle-
rinde simetrik yontemlerin aksine her kullanicinin
bir agik ve bir gizli olmak tizere iki anahtar1 vardir.
Agik anahtar sifreleme algoritmalari sifreleme ve diji-
tal imza dogrulamada kullanilir. Agik anahtar sifrele-
me yontemlerinin hepsi tek yonlii fonksiyonlar1 yapi
tas1 olarak kullanmustir.

En yaygin kullanilan agik anahtar sifreleme algoritma-
larini tammlamak

En yaygin agik anahtar sifreleme algoritmalar1 RSA,
Diffie-Hellman Sifreleme Algoritmasi ve ElGamal $if-
releme Sistemi olarak sayilabilir. RSA ve Diftie-Hell-
man Sifreleme Algoritmasi tam sayiyr ¢arpanlarina
ayirma, ElGamal Sifreleme Sistemi ise ayrik logaritma
tizerine kurulmustur. RSA ve ElGamal algoritmala-
rinda kullanilan anahtar uzunluklarinin, yeterli sevi-
yede giivenlik saglamak icin 1024 bit veya daha uzun
olmalar1 gerekmektedir.

(O Dijital imzalarin nasil olusturuldugunu ve kullanildi-

AMAG

)

g agiklamak

Giinlitk hayatta bir mesajin kim tarafindan yazildi-
gmin gostergesi olarak mesajin altina imza atilir. Bir
kisinin imzasinin sadece kendisi tarafindan atildig:
kabul edilir. Ger¢ek imza ve sahte imza arasindaki
farklar kriminoloji metotlar1 yardimu ile tespit edile-
bilmektedir. Kisilerin imzalari birbirinden farklhidir
ve omiir boyu ayni imzay1 kullanmak zorundadirlar.
Benzer sekilde dijital imzalar, elektronik ortamda
olusturulan mesajlarin kime ait oldugunu kanitlamak
i¢in kullanilir. Dijital imza bir agik anahtar sifreleme
algoritmasidir. Kullanici, gondermek istedigi mesajin
arkasina dijital imzasmni ekleyerek alicrya ulagtirir.
RSA ve ElGamal gibi hem sifreleme yapan hem de
dijital imza olusturan yontemlerin yaninda DSA gibi
sadece dijital imza olugturmak amaciyla tasarlanmig
algoritmalar da mevcuttur. Temel prensip olarak kul-
lanici kendi gizli anahtarini kullanarak imzasini olug-
turur ve alici, mesaj sahibinin a¢ik anahtarini kullana-
rak kimligini dogrular. Dijital imza algoritmalar1 girdi
olarak hem mesaji hem de kullanicinin gizli anahtari-
n1 kullanir. Gizli anahtar her seferinde ayni olmasina
ragmen mesaj farkli olacag: i¢in kullanicinin dijital

imzasi 1slak imzanin aksine her seferinde degisir.

Mesaj ozetinin nasil olusturuldugunu ve kullanildigini
agiklamak

Bir mesajin igeriginin degistirilip degistirilmedi-
ginin tespit edilmesi mesaj biitinligii olarak ad-
landirilir. Ozet fonksiyonlar, bir mesajin igeriginin
yetkisi olmayan Kkisiler tarafindan degistirilip de-
gistirilmedigini kontrol etmek ve dijital imzalarin
daha kisa uzunlukta tretilmesi amaciyla kullanilir.
Ozet fonksiyonlar: tek yonlii fonksiyonlar iizerine
kurulmustur. Ozet degeri bilinen bir mesajin igeri-
gini elde etmek imkansizdir. Ozet fonksiyonlarinin
farkli uzunluktaki mesajlar i¢in sabit uzunlukta me-
saj Ozetleri tiretmeleri gerekmektedir. Iyi bir 6zet
fonksiyonu, mesajda tek bir karakterin degismesi

durumunda bile ¢ok farkli 6zetler tiretmelidir.
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Kendimizi Sinayalim

1. MD5 ozet fonksiyonu kag bit uzunlugunda 6zet degeri

uretir?
a. 64
b. 128
c. 160
d. 256
e. 512

2. Giivenli veri aktarimi i¢in asagida verilen algoritmalar-
dan hangisi birbiri ile iliskili iki anahtar kullanir?
a. DES

b. 3DES
c. AES
d. RSA
e. IDEA

3. Asagidakilerden hangisi bir giivenlik servisi degildir?
a. Gizlilik
b. Mesaj butiinligi
c.  Kimlik dogrulama
d. Dogruluk
e

Erigim kontrolii

4. Dijital imza olusturmak i¢in asagidaki hangi anahtar kul-
lanilir?

a. Acik anahtar

b. Gizli anahtar

¢.  Bir kullanimlik anahtar
d. Oturum anahtar1
e

Yabanci anahtar

5. Dijital imzay1 dogrulamak i¢in asagidaki hangi anahtar
kullanilir?

a. Acik anahtar

b. Yabanci anahtar

c. Gizli anahtar

d. Oturum anahtar1

e. Bir kullanimlik anahtar

6. Ozet fonksiyonlar: bir mesajin 6zet degerini hesaplarken
agagidaki hangi anahtar1 kullanir?
a. Acik anahtar

Yabanci anahtar

b

c. Gizli anahtar

d. Oturum anahtari
e

Anahtar kullanmaz

7. Asagidaki algoritmalardan hangisi bir 6zet fonksiyonu

degildir?
a. MD5
b. RSA
c. SHA
d. WHIRLPOOL
e. RIPEMD

8. Asagidaki giivenlik servislerinden hangisi sadece yetkili
kisilerin mesaji okuyabilmesi olarak tanimlanir?

a. Gizlilik

b. Mesaj butinliigi

¢.  Kimlik dogrulama

d. Erisim kontroli

e. Fiziksel giivenlik

9. RSA algoritmasinda p = 5 ve g = 7 olarak segilirse, asag1-
dakilerden hangisi agik anahtar olarak kullanilabilir?

a. 1
b. 2
c 3
d 7
e. 9

10. Asagidakilerden hangisi bir agik anahtar sifreleme algo-
ritmasi degildir?
a. DSA
b. RSA
c. IDEA
d. ElGamal
e. Diffie-Hellman
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Kendimizi Sinayalim Yanit Anahtari

1.b

2.d

3.d

4.b

9.d

10. ¢

Yanitiniz yanlis ise “Ozet Fonksiyonu” konusunu ye-
niden gozden gegiriniz.

Yanitiniz yanlis ise “A¢ik Anahtar $ifreleme” konu-
sunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Giris” konusunu yeniden goz-
den gegiriniz.

Yanitiniz yanls ise “Dijital Imza” konusunu yeniden
gozden gegiriniz.

Yanitiniz yanlis ise “Dijital Imza” konusunu yeniden
gozden gegiriniz.

Yanitiniz yanlis ise “Ozet Fonksiyonu” konusunu ye-
niden gézden gegiriniz.

Yanitiniz yanlis ise “Ozet Fonksiyonu” konusunu ye-
niden gozden gegiriniz.

Yanitiniz yanlig ise “Girig” konusunu yeniden goz-
den gegiriniz.

Yanitiniz yanlis ise “A¢ik Anahtar Sifreleme Algorit-
malar1” konusunu yeniden gozden gegiriniz.
Yanitiniz yanlis ise “A¢ik Anahtar Sifreleme Algorit-

malar1” konusunu yeniden gozden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Bu durumu agiklamak i¢in kullanilan terim “gtivenlik tigge-
ni” terimidir. Uggenin késeleri giivenlik, performans ve kolay
kullanilabilirligi temsil eder. Ayni anda ti¢ késede bulunula-

maz. Bu nedenle ayn1 anda bu ti¢ 6zelligi saglamak zordur.

Sira Sizde 2
Bu durumda 56 bit uzunlugunda anahtarlarin olusturdugu

anahtar kiimesinde toplam 2°°

anahtar vardir. En iyi durum-
da sadece bir sifreleme ile oturum anahtarini elde edebilir.
Eger kot niyetli kisi ¢ok sansli ise, ilk sifreledigi anahtar otu-
rum anahtari olarak se¢ilmis anahtar olabilir. Ama bu olduk-
¢a kii¢iik bir ihtimaldir. En kot durumda ise toplam anahtar
sayist kadar, yani 2°° kez sifreleme yapmalidir. Bu durumda
kétii niyetli kisinin aradig1 oturum anahtari en son sifreledigi
anahtar olabilir. Ortalama olarak ise, kétii niyetli kisi 2°/2
kez sifreleme yapmalidir. Yani ortalama 2°° sifreleme yapa-

rak oturum anahtarini elde edebilir.

Sira Sizde 3

Oncelikle # = 5x7 = 35 olarak hesaplanir. Sonra @(n) = 4x6 =
24 olarak bulunur. A¢ik anahtar e 1'den biiyiik ve 24den kiigiik
olmalidir. Ayrica agik anahtar 24 ile aralarinda asal olmalidur.
Buna gore e = 5 agik anahtar olarak segilebilir. A¢ik anahtar 5
ise, 5xd = 1 mod 24 olacagindan, gizli anahtar d = 5 olarak he-
saplanir. Sonug olarak, segilebilecek anahtarlar (5, 35) agik anah-
tar ve (5, 35) gizli anahtar olarak elde edilir. Bagka anahtarlar da
secilebilir.

Sira Sizde 4

Can T = 5% mod 23 = 10 degerini hesaplar ve Bora'ya gén-
derir. Bora V = 5° mod 23 = 20 degerini hesaplar ve Can’a
gonderir. Can K = 20% mod 23 = 19 degerini bulur. Benzer
sekilde Bora K = 10° mod 23 = 19 degerini bulur. Gizli anah-
tar 19 olarak hesaplanir.
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Sira Sizde 5

Dijital imza i¢in a¢ik anahtar sifreleme algoritmalar: kulla-
nilir. Bu algoritmalar gizli anahtar algoritmalarina gore daha
yavas algoritmalardir. Biitin metnin imzalanmasi, biitin
metnin agik anahtar sifreleme algoritmas: ile sifrelenmesi
demektir. Sifreleme algoritmasinin yavas olmasindan dolay1
imzalama ¢ok yavas olabilir. Bu nedenle orijinal metnin 6zeti

alinip imzalanarak performans iyilestirilir.

Sira Sizde 6

Dijital imzalar her mesaj igin farkli olmaldir. Dijital imzalar
ileti 6zetleri sifrelenerek elde edildiginden farkli mesajlarin
ileti 6zetleri farkli olmalidir ki, dijital imzalar1 da farkli olsun.
Eger farkl iki mesajin ileti 6zetleri ayni ise dijital imzalar1 da

ayni olur. Bu durumda benzersizlik 6zelligi saglanamamigtir.
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AG YONETIMi VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

Simetrik sifreleme yontemi ile anahtar dagitimini ifade edebilecek,

Agik anahtar sifreleme yontemi ile anahtar dagitimini agiklayabilecek,
Sertifikalar1 tanimlayabilecek ve sertifika kullanimini agiklayabilecek,

Tek kullanimlik parola ve biyometrik kimlik dogrulama yontemlerini tanimla-
yabilecek

bilgi ve becerilere sahip olacaksiniz.

0060

o Anahtar Dagitimi o Acik Anahtar Altyapisi

o Aradaki Adam Saldirisi o Kerberos

o Sertifikalar o Biyometrik Kimlik Dogrulama
o X.509 Yontemleri




GiRiS

Kriptografik sifreleme algoritmalar1 simetrik ve asimetrik sifreleme algoritmalar1 ol-
mak tzere ikiye ayrilir. Simetrik sifreleme gizli anahtar sifreleme, asimetrik gifreleme
ise acik anahtar sifreleme olarak bilinir. Simetrik sifreleme yontemi ile giivenli bir ileti-
sim kurulmasi i¢in her iki kullanicinin ayni anahtara sahip olmalar: gerekmektedir. Bu
anahtar her iki kullaniciya giivenli bir iletisim kanal1 tizerinden aktarilmalidir. Simetrik
sifreleme yontemlerinin giivenligi, kullanilan anahtarin gizliligine baglidir. Anahtarin
kotii niyetli kisiler tarafindan ele gecirilmesi durumunda yapilacak iletisim artik giive-
nilir olarak kabul edilmez. Asimetrik sifreleme yontemlerinde her kullanicinin bir agik
ve bir gizli olmak {izere birbiri ile iligkili bir anahtar ¢ifti vardir. Gizli anahtarin sadece
sahibi tarafindan bilinmesi gerekirken, agik anahtarin diger kullanicilar tarafindan bi-
linmesinde hi¢bir giivenlik zafiyeti yoktur. Agik anahtarini iireten kullanici bu anah-
tarini haberlesmek istedigi biitiin kisiler ile paylasabilir veya ortak bir sunucuda diger
kullanicilarin erisimine sunabilir.

Anahtar dagitimi kullanicilar arasinda giivenli iletisim kurmak igin gerekli gizli anahtar-
larm kullanicilara dagitilmasini kapsar (Katz ve Lindell, 2014). Sifreleme algoritmalarinin
glvenligi gizli anahtarlarin yetkisi olmayan kullanicilarin eline gegmemesine baglhidir. Bu
nedenle anahtar dagitimi giivenli bir sekilde yapilmalidir. En genel haliyle anahtarlarin dag:-
tilmast dort farkli yontem ile yapilir. Bu yontemler asagidaki agiklanmistir (Stallings, 2011):

I. Kullanicilardan bir tanesi simetrik sifreleme igin gerekli gizli anahtar1 olusturur ve
fiziki yollar kullanarak giivenli gekilde iletisim kurmak istedigi diger kullaniciya
ulagtirir. Bu, pratikte uygulanmasi zor ve zaman alic1 bir yontemdir.

II. Biitiin kullanicilar tarafindan giivenilir kabul edilen ti¢lincti bir parti gizli anah-
tar Gretir ve iletisimi yapacak kullanicilara fiziki yollar kullanarak ulastirir. Hem
ti¢lincii partiye gereksinim olmasindan hem de fiziksel temas gerektirdiginden, bu
yontem tercih edilmez.

II1. Her iki kullanicinin 6nceden paylastig bir gizli anahtar var ise yeni olusturulacak
oturum anahtari, kullanicinin biri tarafindan olusturulur ve diger kullaniciya krip-
tografik yontemler kullanilarak giivenli bir sekilde ulastirilir.

IV. Giivenli iletisim kurmak isteyen kullanicilar, diger bir tigiincii parti ile giivenli bag-
lantilar1 var ise, anahtar {i¢lincii parti tarafindan olusturulur ve giivenli bir sekilde
kullanicilara ulagtirilir.

L. ve IL. yontemler ancak agda az sayida kullanicinin olmasi ve bunlar arasinda mesafe-

lerin kisa olmas: durumunda uygulanabilir. Ama kullanici sayisinin artmasi ve kullanici-
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larin farkli cografik konumlarda olmasi durumunda III. ve IV. yontemleri kullanmak daha
yonetilebilir ¢oziimler sunar.

Bir bilgisayar aginda n adet kullanic1 oldugunu varsayalim. Bu kullanicilar kendi ara-
larinda kargilikli olarak giivenli haberlesmek istediklerinde toplam nx(n-1)/2 adet giz-
li anahtarin tiretilmesine ihtiyag vardir. Clinkii birinci kullanicinin n-1 anahtara, ikinci
kullanicinin #-2 anahtara, iigiincii kullanicinin #-3 anahtara ihtiyaci olacaktir. Eger bir
firmada 100 ¢alisan var ise, her ¢alisanin bilgisayarinda diger is arkadaslar: ile simetrik
sifreleme algoritmalar: kullanarak giivenli bir iletisim kurmak i¢in 99 adet gizli anahtar
saklamas1 gerekmektedir. Bu durumda toplamda 4.950 adet farkl gizli anahtarin olustu-
rulmas: gerekmektedir. Calisan sayisinin daha fazla olmasi durumunda anahtar dagitim:
artik yonetilebilir olmaktan ¢ikacaktir. Diger bir sorun ise aga yeni katilan kullanici igin
agdaki diger kullanicilar ile paylasilmak tizere n adet yeni anahtarin olugturulmas: ve di-
ger kullanicilara dagitilmas: gerekliligidir.

Haberlesmenin giivenli olmasinin yaninda kim ile haberlestigini bilmenin de biiyiik
bir 6nemi vardir. Anahtar dagitiminda veya herhangi bir haberlesmede, haberlesen iki
kisi birbirlerinin kimliklerini dogrulamalidir. Kimlik dogrulama yapildiktan sonra haber-
lesmeye ve veri iletimine baglanmalidir. Giinliik hayatta kimlik dogrulama igin en yaygin
olarak kullanilan arag fotografli kimlik kartlaridir. Fiziksel temasin s6z konusu oldugu
durumlarda, fotografli kimlik kartlar1 kimlik dogrulama i¢in kullanilabilir. Fakat sanal
diinyada kimlik dogrulama i¢in farkli yontemler gelistirilmelidir. Teknolojinin gelisme-
siyle beraber kimlik dogrulama i¢in kullanilan teknikler de gelismistir. Bu amagla yazilim
veya donanim-tabanli yontemler kullanilmaktadir.

ANAHTAR DAGITIMI

Bu bolimde anahtar dagitimi icin kullanilan yontemler agiklanacaktir. Bu amagla kulla-
nilan yontemlerin baginda simetrik sifreleme, asimetrik sifreleme ile merkezi ve merkezi
olmayan anahtar dagitimi gibi yontemler gelmektedir.

Simetrik Sifreleme ile Anahtar Dagitimi

Anahtar Dagitim Merkezi (ADM) ile kullanicilarin paylastig1 ana anahtar ve giivenli ileti-
sim kurmak isteyen iki kullanic1 arasinda kullanilmak {izere olusturulan oturum anahtari
olmak tizere iki farkli anahtar vardir. Ana anahtar ADM ile kullanicilar arasinda uzun siire
paylasilir ve kullanicilara givenli iletisim saglamak amaciyla kullanilir. Bu anahtarin sade-
ce ADM ile kullanici tarafindan bilinmesi gerekir. Bunlardan bagkasi tarafindan anahtarin
bilinmesi durumunda giivenli iletisimden bahsedilemez. Oturum anahtari ise kullanicilar
arasinda kisa siireli giivenli iletisim olusturmak amaciyla kullanilir. Her haberlesme veya
mesaj i¢in bir oturum anahtar tretilir. Haberlesmeden sonra bu anahtar artik bir daha
kullanilmaz. Oturum anahtarlarinin kullanim siireleri, ana anahtarlara gore ¢ok daha ki-
sadir. Kot niyetli kigilerin oturum anahtarini ele gegirmesi halinde, farkli oturumlarda
farkli anahtarlar kullanildigi i¢in, olusacak zarar en aza indirgenmis olur. Ciinkii bir otu-
rum anahtari ile sadece bir mesaj sifrelenir. Kétii niyetli kisiler tarafindan bir tek mesaj ele
gegirilse bile diger mesajlar hala giivendedir.

Anahtar Dagitim Merkezi Kullanarak Anahtar Dagitimi

Bu yontemde biitiin kullanicilar tarafindan gtivenli kabul edilen bir ADM vardir. Burada
ADMnin givenilir oldugu varsayimi yapilir. Her bir kullanicinin ADM ile gizli bir anah-
tar paylastig1 kabul edilir. Bu anahtar1 kullanicilar, ADM ile giivenli iletisim kurmak icin
kullanir. Sistemde kayitli Can ve Bora adinda iki kullanicinin olmast ve aralarinda giivenli
bir oturum anahtari olusturmak istemeleri durumunda asagida verilen adimlar takip edilir:
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I. Can kendi kimligini ve iletisime ge¢mek istedigi Boranin kimligini ADM’ye
gonderir.

II. ADM ilk olarak Can ile Bora arasinda kullanilacak oturum anahtarini olusturur.
Daha sonra ADM olusturdugu oturum anahtarini, Can'in daha 6nce ADM ile pay-
lastig: gizli anahtar1 kullanarak sifreler ve Can’a gonderir. Bu mesaja ek olarak otu-
rum anahtarinin, Boranin gizli anahtari ile sifrelenmis halini de gonderir.

III. Her iki mesaj1 alan Can, daha 6nce ADM ile paylastig1 gizli anahtar1 kullanarak
birinci mesaji ¢dzer ve oturum anahtarini elde eder. Ikinci mesaji ise hicbir islem
yapmadan Bora'ya iletir.

IV. Bora ise Candan aldig1 mesaji, daha 6nce ADM ile paylastig1 gizli anahtari kullana-
rak ¢Ozer ve oturum anahtarini elde eder.

Bundan sonra Can ile Bora arasinda iletisim ADM tarafindan olusturulan ve kullani-
cilara giivenli sekilde dagitilan oturum anahtari izerinden devam eder. Can ve Bora gii-
venli haberlesme i¢in bu oturum anahtarini kullanir. Ciinkii bu anahtari sadece Can, Bora
ve giivenilir ADM bilmektedir. Agda »n adet kullanicinin olmasi durumunda her bir kulla-
nici i¢in bir adet ve ADMde de n adet olmak iizere toplam 2nx n kadar anahtar iiretilmesi
ve saklanmasi gerekmektedir. Aga yeni bir kullanici katilmas: durumunda ADM ile yeni
kullanic1 arasinda paylasilmak iizere 1 adet anahtar olusturulur. Olusturulan anahtar hem
ADM hem de yeni kullanicida saklanmalidir. Diger kullanicilarin herhangi bir islem yap-
malarina gerek yoktur.

Bu yontem pasif saldirilara kars: giivenlidir ama aktif saldir1 olmasi durumunda gii-
venlik zafiyeti barindirmaktadir. Bu yontemin diger bir dezavantaji da giivenligin tek nok-
taya bagli olmasidir. ADM sunucusundaki ana anahtarlarin ele gegirilmesi durumunda
sistemdeki biitiin anahtarlarin ifsa oldugu kabul edilir. Biitiin kullanicilar i¢in yeni anah-
tarlarin olusturulmas: ve dagitilmasi gerekir. Ana anahtar giivenligi ADM’ye baghdir.
Burada bir giivenlik zafiyeti olugmas1 demek biitiin ana anahtarlarin gizliliginin ortadan
kalkmasi anlamina gelir.

Merkezi Olmayan Anahtar Dagitimi

Kullanici sayisinin az ve kullanicilar arasindaki cografi mesafelerin kisa olmasi durumun-
da ADM olmadan anahtar dagitimi miimkiindiir. Giivenilir bir ADM olmas1 yukarida
bahsedilen giivenlik agiklarina sebep olabilmektedir. Merkezi Olmayan Anahtar Dagitim1
yonteminde bir kullanicinin diger biitiin kullanicilar ile giivenli iletisim saglamak tizere
paylastig1 bir anahtar oldugu kabul edilir. Kullanicilar, bu anahtar sayesinde yeni oturum
anahtarlar1 olusturabilmektedir. Merkezi olmayan anahtar dagitimi yontemi ile Can ve
Bora arasinda giivenli bir oturum anahtari olusturmak i¢in asagida verilen adimlar takip
edilir:

I. Can giivenli iletisim kurmak istedigi Bora’ya kimligini ve olusturdugu rastgele bir
say1y1 acik olarak (herhangi bir kriptografik yontem kullanmadan) gonderir.

II. Bora yeni oturum anahtarini, kendi kimligini, Can’in olugturdugu rastgele sayinin
bir artirilmis halini ve kendi olusturdugu rastgele bir say1y1 Can ile paylastig1 anah-
tar1 kullanarak sifreli bir sekilde iletir.

II1. Can, Bora ile paylastig1 anahtar1 kullanarak mesaji ¢ozer ve boylece mesajin ger-
¢ekten Boradan geldigini dogrular ve yeni oturum anahtarini elde eder. Ayni za-
manda kendisi tarafindan olusturulan rastgele sayinin dogrulugunu kontrol eder.

IV. Son olarak Can, Boranin olusturmus oldugu rastgele sayinin bir artirilmis halini,
yeni oturum anahtarini kullanarak sifrelenmis bir sekilde Bora’ya gonderir. Boyle-
ce Bora gercekten Can ile iletisim i¢inde oldugunu dogrular. Bu durumda Can ve
Bora birbirlerinin kimligini dogrulamis olurlar.
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[

Aradaki adam saldirisi

biitiin acik anahtar sifreleme
algoritmalarina kars! kullanabilen
bir saldin tiiriidiir. Aradaki adam
saldinsini gerceklestirebilmek
icin iletisim aginin ele gecirilmesi
gerekmektedir.

Bu yontem bir ADM olmadan kullanicilar arasinda oturum anahtarlarini olugturmay:
miimkiin kilar. Ancak » kullanicist olan bir agda her bir kullanicida n-1 adet anahtarin
saklanmas1 ve toplamda #1x(n-1)/2 anahtar cifti olusturulmasi gerekmektedir. Yeni bir
kullanicin aga katilmasiyla, n adet anahtarin {iretilmesi ve bu anahtarlarin fiziki yollar ile
diger biitiin kullanicilara dagitilmas: gerekmektedir.

Asimetrik Sifreleme ile Anahtar Dagitimi

Asimetrik sifreleme veya agik anahtar sifreleme yontemlerini uygulayabilmek i¢in her
kullanicinin, bir adet agik ve bir adet gizli olmak tizere birbiri ile iligkili bir anahtar ¢if-
ti olusturmas1 gerekmektedir. Simetrik sifreleme yontemlerinde bit tabanli operasyonlar
kullanilarak gizlilik saglanir. A¢ik anahtar sifreleme yontemleri, dayandiklar: karisik ve
uzun matematiksel islemlerden dolay: simetrik sifreleme yontemlerine gore yavastirlar.
Bu yiizden uzun mesajlarin sifrelemesinde tercih edilmezler. Ancak giivensiz bir ortamda
iki kullanic1 arasinda AES veya 3DES gibi simetrik yontemler i¢in gerekli gizli oturum
anahtarimin olusturulmasinda ve kullanicilara dagitilmasinda kullanilabilir. Anahtar da-
gitiminda en yaygin kullanilan yontem, basit ve pratik olmasindan dolay1 asimetrik sifre-
leme algoritmalaridir. En basit yontemlerden bir tanesi Merkel tarafindan ortaya konmus-
tur. Bu yontem ile Can ve Bora arasinda gizli bir oturum anahtar1 olusturmak igin sirastyla
agagida verilen adimlar takip edilir:

I. Can oncelikle bir adet agik ve bir adet gizli olmak tizere anahtar ¢ifti olusturur. Gii-
venli iletisim kurmak istedigi Bora’ya hem agik anahtarini hem de kendi kimligini
gonderir.

II. Bora AES veya 3DES gibi simetrik yontemler i¢in gerekli gizli oturum anahtarin
olusturur. Daha sonra olusturdugu oturum anahtarini Can’in a¢ik anahtarini kul-
lanarak sifreler ve gonderir.

III. Can sadece kendisinin bildigi kabul edilen gizli anahtarini kullanarak gelen mesaji
¢Ozer ve oturum anahtarini elde eder.

IV. Can ile Bora arasindaki iletisim bundan sonra simetrik yontemlerden biri ve otu-
rum anahtar1 kullanilarak devam eder.

Bora AES algoritmasi icin gerekli bir gizli oturum anahtar1 olusturmak isterse, anahtar

uzunlugu ne olmalidir?

Aradaki Adam Saldirisi

Aradaki adam saldirisy, biitiin asimetrik veya acik anahtar sifreleme algoritmalarina kar-
st kullanilabilen bir saldir1 tiirtidiir (Paar ve Pelzl, 2010). K6tii niyetli bir kullanicinin, agik
anahtar yontemleri ile giivenli bir iletisim kurmak isteyen kullanicilarin arasina girerek,
onlarin agik anahtari yerine kendi a¢ik anahtarini gondermesi ile uygulanir. Saldiriy1 ger-
ceklestirebilmek icin kétii niyetli kisinin iletisim agini ele gecirmesi gerekir. Bu saldirinin
nasil uygulanabilecegi asagida kisaca agiklanmistir. Bu senaryoda Can ve Bora iyi niyetli
iki kullaniciyi, Cem ise kot niyetli kullaniciyr temsil etmektedir. Can ve Bora aralarinda
bir oturum anahtar1 olugturmak isterken, Cem, Can ve Bora arasinda olusturulan iletigim
kanalina girerek her ikisi ile birer gizli anahtar olusturur.



5. Unite - Anahtar Dagitimi ve Kullanici Kimlik Dogrulama

85

I. Can oncelikle bir adet acik ve bir adet gizli olmak tizere bir acik anahtar cifti olus-
turur. Glivenli iletisim kurmak istedigi Bora’ya hem a¢ik anahtarini hem de kendi
kimligini gonderir.

II. Kotii niyetli kullanic1 Cem, Can’in goénderdigi mesaji yakalar ve kendi agik anahtari
ile Cann agik anahtarini degistirir. Yeni olusturdugu mesaji Boraya iletir. Bora
mesajin Candan geldigini distiniir. Ancak agik anahtarin Ceme ait oldugunu fark
edemez.

III. Bora oturum anahtarini olusturur ve aldig1 mesajin iginde bulunan agik anahtar,
yani Ceme ait anahtar ile sifreler.

IV. Cem iletilen mesaji alir ve kendisine ait gizli anahtar ile ¢6zer. Boylece Can ile Bora
arasinda giivenli iletisim saglamak amaci ile olusturulan oturum anahtarini elde
eder.

V. Cem elde etmis oldugu oturum anahtarini Can’in agik anahtarini kullanarak sif-
reler ve Can'a gonderir. Can ise gelen mesaji, Boradan geliyormus gibi algilar ve
mesaj1 ¢ozerek oturum anahtarina ulagir.

Bundan sonra Can ile Bora arasinda giivenli veri iletisimi olusturulan oturum anah-
tar1 ve simetrik yontemlerden biri kullanilarak yapilir. Ancak kot niyetli Cem oturum
anahtarina sahip oldugu i¢in, Can ile Bora arasinda iletilen biitiin giivenli mesaj trafigini
ele gecirmis olur. Can'n Bora'ya gonderdigi mesaji ele gecirip ¢ozer ve mesaji okuyabi-
lir. Sonra Bora ile arasinda olusturdugu anahtarla sifreleyerek Bora'ya gonderir. Benzer
senaryoyu Bora Cana mesaj gonderdigi zaman da uygular. Giivenli bir oturum anahtari
olusturmak isteyen kullanicilarin agik anahtarlarinin kimlik denetimi yapilmasi ile bu sal-
dir1 6nlenebilir. Kullanicilara ait acik anahtarlarin sertifika kullanarak kars: tarafa aktaril-
mas! bu problemi ortadan kaldirilir. Anahtar dagitiminda aradaki adam saldirisina dikkat
edilmesi gerekir. Eger anahtar dagitimi algoritmalar1 veya protokolleri kimlik dogrulama-
st olmadan uygulanirsa, aradaki adam saldirilarina maruz kalabilirler. Bu nedenle bu tiir
saldirilara karsi kimlik dogrulamasinin mutlaka yapilmas: gerekmektedir.

Sertifikalar

Aradaki adam saldirisinda goriildiigi gibi kullanicilarin agik anahtarlar i¢in kimlik dog-
rulamasi gerekmektedir. Bu amagla sertifika kullanan ¢oziimler ortaya konmustur. Serti-
fika bir agik anahtari, bir kisi, uygulama veya servis ile iliskilendirmek i¢in kullanilan bir
dijjital dokiimandur. Sertifikalarin yonetimi giivenilir ticlincti partiler tarafindan yapilir.
Giivenilir tigiincii partilere sertifika otoritesi denir. Sertifikalarin giivenligi bu sertifika
otoritelerine baghdir. Bir varligin kimligi, dijital imzas1 kullanilarak dogrulanabilir. Ser-
tifikalar en basit haliyle sertifika sahibinin a¢ik anahtari, kimligi ve dijital imzasindan
olusur. Dijital imza, sertifika sahibinin gizli anahtar1 kullanilarak a¢ik anahtarinin ve kim-
liginin sifrelenmesi ile elde edilir. Bir bagka kullanicinin sertifikasini alan kisi, dijital imza
ile kimlik bilgisini kargilagtirarak dogrulama yapar. Eger imza icerisindeki kimlik bilgisi
ile gonderenin kimlik bilgisi eslesmez ise kimlik dogrulamas: yapilamadig: i¢in oturum
anahtar1 olusturma yontemi, anahtar tiretilmeden sonlandirilir. Kimlik dogrulamasi yapi-
lirsa, oturum anahtar: olugturma siireci baslatilir. Sekil 5.1'de X.509 sertifika yapisi goste-
rilmektedir (Stallings, 2011).
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Sekil 5.1de yapis1 verilen bir X.509

X.509 sertifika yapisi Versiyon \ sertifikasinda 1, 2 ve 3 olmak izere
Seri Numaras versiyon numarasi, sertifikay: tanim-
R T — lamak i¢in yayimlayici ad1 ve egsiz bir
sayl, sertifikayr imzalamak icin kulla-
(LRI nilan algoritma ve parametreleri, ser-
Parametreler tifika yayimlayanin adi, sertifikanin
Yayimlayan gegerlilik siiresi, sertifikanin kim i¢in
Gegerlilik Suresi: diizenlendigi, sertifika diizenlenene
Baslangig siiresi ait acik anahtar ve algoritma ve son
o olarak da sertifika otoritesinin gizli
Bitis Suresi anahtar1 kullanilarak elde edilmis di-
Konu jital imza bulunmaktadir.

Konunun Acik Anahtar:: Sertifika olusturmak icin iki farkli
- Algoritma yontem vardir. Birinci yontemde kul-
. Parametreler lanici kendisine ait agik anahtar ¢iftini
olusturur ve acik anahtarini imzalat-

+ Acik Anahtar . . . o ..
: mak icin sertifika otoritesine gonde-
K Dijital Imza j rir. Bu yontemin adimlar1 asagidaki

gibidir:

I. Can bir adet agik ve bir adet gizli olmak izere agik anahtar ¢ifti tiretir ve agik anah-
tarmni ve kimligini sertifika otoritesine iletir.

II. Sertifika otoritesi 6ncelikle Can’in kimligini denetler. Sonra kendi gizli anahtarin
kullanarak Can'm kimligini ve a¢ik anahtarini sifreleyerek dijital imza tretir.

III. Sertifika otoritesi Can igin agik anahtari, kimligi ve imzadan olusan sertifikay:
olusturur ve bu sertifikay: Cana gonderir.

Bu yontemde agik anahtar1 denetlemek igin her seferinde kimligi dogrulanmis bag-
lant1 kurmak gerekmektedir. Aksi halde aradaki adam saldirisina agiktir. A¢ik anahtar
giftlerinin sertifika otoriteleri tarafindan tiretildigi alternatif bir ¢6ziim ortaya konmustur.
Bu yontemin adimlar1 asagidaki gibidir:

I. Can sertifika elde etmek icin sertifika otoritesine istekte bulunur.

II. Sertifika otoritesi Can'in kimligini denetler. Can i¢in agik ve gizli anahtar giftini
olusturur. Kendi gizli anahtarini kullanarak Can’in kimligini ve agik anahtarini sif-
releyerek dijital imzasini olusturur. Can’in kimligi, agik anahtari ve sertifika otori-
tesinin imzasindan olugan sertifikay: iiretir.

III. Sertifika otoritesi sertifikay1 ve Can’in gizli anahtarini giivenli bir iletisim kanali
kullanarak iletir.

Bu yontemin avantaji sadece sertifika tiretim sathasinda bir kez kimligi dogrulanmis
baglantiya ihtiya¢ duymasidir. Ama sadece kullanicinin bilmesi gerektigi kabul edilen gizli
anahtarin bir bagkasi tarafindan tiretilmesi bu yontemin dezavantajidir. Agiklanan avantaj
ve dezavantaj dikkate alinarak kimlik dogrulama yontemi segilmelidir.

SIRA SiZDE Sertifikalarin icinde yer alan bilgilerden biri dijital imzadir. Sertifikalarda yer alan bu dijital
imza nasil olusturulur?

ACIK ANAHTAR ALTYAPISI

Agik anahtar altyapisi veya kisaca PKI (Public Key Infrastructure) agik anahtar sifreleme
yontemleri icin gerekli servisleri kapsar. Acik anahtar altyapisinin kapsadigi bu servis-
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ler kullanicilarin, programlarin ve sistemlerin kullandig: sertifikalarin {iretilmesinden,
yayimlanmasindan, saklanmasindan, yonetilmesinden ve kaldirilmasindan sorumludur.
PKI'nin sertifika yayimlamak, sertifika iptal etmek, sertifika iptal listelerini olusturmak ve
basmak, sertifika ve iptal listelerini saklamak ve erisime agmak ve anahtar yagsam dongii-
stinil yonetmek iizere temel islevleri vardir. SSL, S'MIME, VPN ve PGP gibi teknolojiler
PKI altyapisin1 kullanmaktadr.

Sertifika yayimlamak: Sertifika otoritesi sertifika isteginde bulunan kullanicinin
kimligini dogrulayarak imzalar. Buna ek olarak sertifika igin gegerlilik siiresi belirler ve
tiretilen sertifikay1 depolama alanina gonderir.

Sertifika iptal etmek: Kullaniciya ait gizli anahtarin ifsa olmasi veya ¢aliganin isten
ayrilmasi gibi durumlarda sertifikalarin gecerlilik siireleri dolmadan iptal edilmeleri gere-
kebilir. Bu gibi durumlarda, iptal edilecek sertifikanin numarasinin, sertifika iptal listele-
rine (Certificate Revocation List—-CRL) eklenmesi saglanir.

Sertifikalarin ve iptal listelerinin saklanmasi ve erisime a¢ilmasi: En yaygin yon-
tem, LDAP erisimi ile bir klasor servisi kullanmaktir. Ancak X.500 ile uyumlu HTTP, FTP
veya e-posta secenekleri de kullanilabilir.

Anahtar yasam dongiisiinii yonetmek: Ayni anahtarin uzun siire kullanilmas: giiven-
lik agiklarina neden olabilecegi i¢in anahtarlarin belirli aralikla yenilenmesi gerekmektedir.

Diinya iizerinde sertifika yayimlayan ve iptal eden tek bir sertifika otoritesi olmasi bir-
¢ok problemi ortadan kaldirabilir. Ancak gerek giivenlik, gerek cografi sartlardan dolay1
bu miimkiin degildir. Bu ytizden sertifika otoriteleri hiyerarsik bir yapida sekillenmisler-
dir. En stte bulunan otorite kok sertifika otoritesi ve altinda yer alanlar ise yayimlayic
sertifika otoritesi olarak adlandirilir. PKI ile ilgili standartlar, PKI tanimlayici ve PKI uy-
gulayici olmak iizere iki ayr1 kategoriye ayrilmaktadir.

PKI tanimlayici standartlar

« X.509,

o PKIXve

o PKCS olarak siralanir.

PKI uygulayici standartlar ise

« S/MIME,
o« SSLveTLS ile
« [PSec

olarak siralanabilir.

X.509 sertifikasini destekleyen protokol ve standartlara 6rnek veriniz.

KULLANICI KiMLIK DOGRULAMA VE YONTEMLERI

Kimlik dogrulama, kullanicilarin iddia ettikleri kisi olup olmadiklarini ispat etmek i¢in
kullanilir. Bir kiginin fotografli kimligine bakarak onun kimligini dogrulama yontemi, bir
smav ortaminda bina girislerinde uygulanan bir yontemdir. Kimlik kartlary, siiriicti belgesi
ve pasaport gibi kimlikler, kimlik dogrulama i¢in kullanilabilir. Fakat bu yontemde Kisile-
rin birbirleriyle fiziksel olarak iletisim halinde olmalar1 gerekmektedir. Telefon goriigmesi
yaparken bir kisinin sesinden onun kim oldugunu taniyabilmek i¢in o kisi ile 6nceden bir
yerde karsilasmis olmak veya o kisiyi daha énceden tanimak gerekmektedir. Teknolojik
gelismeyle birlikte, kullanicilarin kimliklerini sanal ortamlarda dogrulamak i¢in ¢ok daha
farkli yontemlerin kullanilmas: gerekmektedir. Bu yontemler sadece kullanicinin kendisi
ve dogrulama otoritesinin bildigi bir parola, tek kullanimlik parola tireten bir yazilim veya
donanim ya da parmak izi gibi biyometrik yontemler olmak {izere {i¢ grupta toplanabilir.

% XD
)
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Kullaniciim kimlik bilgisi iki parcadan olusur. Birinci parga, herkesin bilmesinde bir sa-
kinca olmayan kullanici adi olarak isimlendirilir. Kullanici adi herkese agik bir bilgi olarak
kabul edilir. Tkinci parga ise kimlik bilgisini dogrulamak iizere sadece kullanicinin ve dogru-
lama otoritesinin bilmesi veya sahip olmasi gereken ve baskalar ile kesinlikle paylasilmamas:
gereken bir sifredir. Kullanicinin bildigi bir parola, sahip oldugu bir akilli kart veya kullanicrya
ait fiziksel bir 6zellik olabilir. Gizli olmasi gereken sifre parola gibi kullanicin bildigi, akilli kart
gibi sahip oldugu veya kullaniciya ait fiziksel bir 6zellik olabilir. Ikinci kisim ise birinci kismin
aksine gizli olmalidir. Parola, sadece kullanicinin kendisinin bildigi kabul edilen ve uzun yil-
lardir en yaygin olarak kullanilan kimlik dogrulama yontemlerinden biridir. Parolalarin ¢esitli
yollarla kotii niyetli kisiler tarafindan kolayca ele gegirilmesi ve bu nedenle sik araliklarla degis-
tirilen parolalarin unutulmasi, bu yéntemin zayif yonlerinden biridir. Sadece parola kullanila-
rak kimlik dogrulama, tek faktér kimlik dogrulamaya bir drnektir. Iki veya daha fazla yontem
kullanilarak yapilan kimlik kontrol islemi, ¢oklu faktor kimlik dogrulama olarak adlandirilir.
Alall kart veya biyometrik yontemler kullanilarak yapilan kimlik dogrulama parolaya gore
daha giivenlidir. Fakat her iki yontem de kullaniciya ek maliyet getirmektedir.

Kullanici Adi ve Parola

En yaygin ve kolay uygulanabilen kimlik dogrulama y6ntemi kullanici adi ve parola giftin-
den olusur. Kullanic1 girmis oldugu kullanici adinin ger¢ekten kendisine ait oldugunu ka-
nitlamak i¢in dogru parolay: da bilmek zorundadir. Eger kullanici ad1 ve parola eslesiyorsa
erisim izni verilir. Fakat eglesme olmazsa kullanici kimligini dogrulatamadig icin sisteme
erisimi engellenir. Kullanici adlari, genelde kullanicilarin tam isimlerini animsatacak sekilde
segilir. Ele gecirilmesi zor bir parola olusturmak i¢in asagida verilen kurallara uymak gerekir.

Giiglii bir parola asagida verilen ozelliklere sahip olmalidir:

o En az sekiz karakter uzunlugunda olmalidir.

 Parola olustururken {a, b, c, ..., z}, {A, B,C, ..., 2}, {0, 1, 2, ..., 9} ve {2, @, |, #, %, $}

karakter kiimelerinin her birinden en az bir karakter kullanilmalidir.

o Sozlikte yer alan kelime icermemelidir.

o Ad, soyad ve dogum tarihi gibi kisisel bilgiler icermemelidir.

o Belirli zaman araliklarinda yenilenmelidir.

« Onceden kullanilan parolalardan farkli olmalidur.

o Aymni parola birden ¢ok kimlik dogrulama sisteminde kullanilmamalidir.

o Hatirlanmas: kolay ama baskalar: tarafindan tahmin edilmesi zor olacak sekilde

uzun se¢ilmelidir.

Parola kullanmanin olusturacag: giivenlik agiklari olabilir. Can isimli kullanic1 parola-
sin1 kullanarak kimlik dogrulama yapmak istediginde, kétii niyetli kisi kullanilan parolay1
gorebilir. Parolalar gerektiginde hatirlamak veya kullanmak iizere bilgisayarda bir dosya
icinde saklanabilir. Bu durumda bilgisayara erisim saglayan kotii niyetli kisi bu dosya-
ya eriserek parolalar1 6grenebilir. Parolalar ¢ok dikkatli se¢ilmelidir. Yukarida agiklanan
ozelliklere gore secilmeyen parolalar ¢ok kolaylikla elde edilebilir. Kotii niyetli kisi bir ta-
kim denemeler yaparak parolay: elde edebilir. Mesela, parola sozliikte yer alan bir kelime
olarak se¢ilmis olsun. Bu durumda kaba kuvvet saldiris1 uygulanarak parola ¢ok sayida
deneme yapilarak elde edilebilir. Bunun i¢in sozliikte yer alan biitiin sozciikler tek tek
denenir. Bu denemeler sonucunda ger¢ek parola bulunabilir. Bir bagka problem hatirlan-
mas1 zor parolalar secildiginde goriilebilir. Bu durumda kullanicilar parolalarini kolay
hatirlamak i¢in bir yerlere not edebilirler. Bu kayitin kotii niyetli kisilerin eline ge¢mesi
durumunda parolanin gizliligi ortadan kalkmus olur.

Farkli kimlik dogrulama sistemleri i¢in birbirinin aynisi olmayan parolalar tercih edil-
melidir. Ayni parolanin farkli yerlerde kullanilmasi durumunda, parolay: ele geciren kotii
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niyetli kisi bu sistemlerin hepsine giris yapabilir. Farkli parolalarin kullanilmas: duru-
munda ise biitiin parolalarin hatirlanmasi gerekir.

Parola giivenligini artirmak i¢in parolalarin belli araliklarla degistirilmesi gerekir. Eger
kotl niyetli kisi parolayi ele gegirirse, bu parola sadece parolanin degistirilecegi zamana
kadar kullanilabilir. Kullanici, parolasini kisa zaman araliklar: icerisinde degistirirse, pa-
rolanin ele ge¢mesi durumunda kétii niyetli kisilerin verecegi zarar en aza indirgenmis
olur. Cok kisa araliklarla parolanin degistirilmesinin olumsuz sonuglar1 da olabilir. Pa-
rolalar siklikla degistirilirse, hatirlanmasi zor olur. Bu durumda kullanicilar hatirlanmasi
kolay parola segme egiliminde olurlar veya hatirlamak i¢in stirekli parolalarini not ederler.
Kullanicilar bu nedenle ayni parolay1 uzun siire kullanma egiliminde olurlar. Bu egilimin
oniine gegmek icin giivenlik sistemleri, kullanicilarin parolalarini belli araliklarla degis-
tirmelerini zorunlu kilar. Bu durumda sistem ayrica kullanicinin daha 6nce kullandig:
parolalar1 da kontrol ederek 6nceden kullanilmamis bir parola se¢mesini saglar.

Can kendine bir parola segecektir. Parola alt1 karakterden olusacaktir. Karakterler Tiirkge al-
fabede yer alan 29 harficinden segilecektir. Bir harf birden fazla kullanilabilir. Sadece kiigiik
harf kullanilacaktir. Bu sartlara gore Can’in segebilecegi kag farkli parola vardir?

Kullanicr ad1 ve parola tizerine inga edilmis birgok yontem vardir:
o Lokal depolama

o Merkezi depolama

o Kerberos

o Bir kullanimlik parola

Lokal Depolama

[lk bilgisayar sistemleri ¢ok kullanicili olarak tasarlanmamustir. Fiziksel olarak bilgisayara
erisimi olan Kisiler biitiin yazilim, donanim ve kullanici dosyalarini kontrol edebiliyor-
du. Bu durum beraberinde bir¢ok giivenlik zafiyeti getirmisti. Bu problemi ortadan kal-
dirmak amac ile her kullanicinin kullanici adi ve parolasini girerek, sadece kendilerine
verilen yetkilerce erisim hakk: sunan sistemlere gecis yapildi. Bu sistemlerde kullanici
adlar1 ve parolalar1 bir dosyada agik olarak saklanmaktaydi ve bir sistem yoneticisi kul-
lanic parolalarini olugturmak ve dagitmak ile gorevlendirilmisti. Parolalarin saklandig:
dosyaya kotit niyetli kisiler tarafindan kolayca ulasilmasi bir¢ok problemi de beraberinde
barindiriyordu. Kullanici parolalarinin saklandigi dosyanin sifrelenmesi sistemin giiven-
ligini artirmigt: ama kullanilan sifreleme algoritmalarinin ¢ok gii¢lii olmamasindan do-
lay1 kaba kuvvet veya sozlitk saldirisi yontemleri ile kotii niyetli kullanicilar tarafindan
parolalarin elde edilmesi miimkiin olabilmekteydi. Ilk kullanilan sifreleme algoritmalari
geleneksel algoritmalar olup giiniimiiz modern sifreleme algoritmalarina gére daha diisiik
seviyede giivenlik saglamaktadirlar. Bunlarla sifrelenen parola dosyalar1 kolayca kirilarak
parolalara ulasmak mimkiindii. Bu sifrelerin kirilmas i¢in olasi biitiin anahtarlarin siray-
la denenmesi yeterlidir. Sistemlerin fiziksel olarak da korunmasi gerektiginden merkezi
¢oziimler, lokal ¢6ziimlerin yerini ald1.

Merkezi Depolama

Parolalarin uzak bir merkezde saklanmasi giivenligi artirdi. Ancak bunun yaninda yeni
problemlerin dogmasina sebep oldu. Bu durumda kullanicinin girmis oldugu parolanin
glivenli olmayan bir ag tizerinden sunucuya iletilmesi gerekir. Telnet ve FTP gibi proto-
koller, parolalar: sifrelemeden acik bir sekilde ag tizerinde iletirler. Kullanici ile merkezi
sunucu arasinda olusan baglantiy1 dinleyen kotii niyetli bir kisi, parolalar1 zahmetsizce
elde etme imkéani bulur.

% XD
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Kerberos MIT tarafindan
gelistirilen bilet-tabanli bir ag
kimlik dogrulama yontemidir.

Parolalarin bir merkezde depolanmast i¢in 6nerilen ilk ¢6ztiimler hem yeniden gén-
derme (replay) hem de aradaki adam saldirilarina maruz kalabiliyorlardi. Bu saldirilar:
bertaraf etmek i¢cin hem kullanicinin hem de sunucunun birbirlerini dogrulamalar: gere-
kiyordu. Bu amagla kimlik dogrulama yontemleri olan CHAP ve MS-CHAP protokolleri
kullanilabilir. Bu protokoller agagida verilen adimlardan olugur:

+ Kullanicinin sunucuya bir erisim istegi gondermesi durumunda sunucu kullanici-

ya rastgele bir say1 lireterek gonderir.

« Kullanict sunucudan gelen rastgele saymnin bir artirilmig halini ve parolasini 6zet
fonksiyonuna gonderir. Ozet fonksiyonundan elde ettigi ¢iktiy1 sunucuya iletir.

o Sunucu rastgele sayiy1 ve kullanicinin parolasini bildigi icin 6zet degerini olustu-
rur. Kendi tirettigi deger ile kullanicidan gelen degeri karsilastirarak kullanicinin
kimligini dogrular. Eslesme var ise kullaniciya erisim izni verilir. Eger eslesme yok-
sa erigim izni verilmez.

CHAP ve MS-CHAP protokollerinin ilk stiriimlerinde, yalnizca kullanict kimligi su-
nucu tarafindan tretilen rastgele say1 kullanilarak kontrol edilir. Sunucunun kimligini
kontrol etmek i¢in benzer bir sekilde kullanicinin iirettigi rastgele say1 sifrelenmis bir se-
kilde sunucuya iletilir. Sifrelenmis sayiy1 elde etmek i¢in sunucu veri tabaninda var olan
parolay1 kullanir ve rastgele say1y1 bir artirarak kullaniciya gonderir. Bu sekilde sunucu
kullaniciya kimligini kanitlar.

Kerberos

Kerberos bilet-tabanli bir ag kimlik dogrulama yéntemidir. MIT (Massachusetts Institute
of Technology) tarafindan Athena projesinin bir pargasi olarak gelistirilmistir. Adin1 Yu-
nan mitolojisinde yer alan ii¢ baglikli muhafiz bir kdpekten almaktadir. Kerberos, simetrik
sifreleme algoritmalari tizerine kurulmustur ve giivenilir tigiincii kisi yapisina gereksinim
duymaktadir. Kerberos standardinda parola 6énemli bir yere sahiptir. Fakat sertifikalar
(agik anahtar sifreleme algoritmalar1) kullanilarak da kimlik dogrulama yapilabilir. Dag1-
tik mimariye sahip bilgisayar sistemlerinde yetkisi olmayan kullanicilar servislerden fay-
dalanmak veya yetkili kullanicilar kendilerine verilen haklarin disina ¢ikmak isteyebilir.
Sisteme bagli her bir sunucu igin ayr1 ayr1 kimlik dogrulama protokolii yerine Kerberos
merkezi kimlik dogrulama imkéni sunmaktadir. Aradaki adam saldirist gibi saldirilara
kars1 koymak i¢in sunucular ve kullanicilarin karsilikli olarak kimlik dogrulamas: yap-
malar1 gerekmektedir. Giintimtizde Kerberosun dordiincii ve besinci stiriimleri yaygin
olarak kullanilmaktadir. Dérdiinci siiriim giivenlik, giivenilirlik, saydamlik ve 6l¢eklene-
bilirlik gereksinimlerini destekler. Besinci siiriim, bir 6nceki stiriimde goriilen giivenlik
agiklarini kapatmak amaciyla gelistirilmistir. 1k {i¢ siiriim sadece MITde kullanilmigtir
ve artik hi¢bir yerde kullanilmamaktadir. Windows isletim sisteminin son stiriimleri ag
kimlik dogrulama protokolii olarak Kerberos kullanirlar.

Uzaktan sistem kaynaklarina erismek performans i¢in 6nemlidir. Bu nedenle siste-
me giris yapan Can uzaktaki kaynaklara erismek ister. Bu kaynaklarin Can’in kimligini
dogrulamas: gerekir. Bu nedenle Kerberos, ag kimlik dogrulama yontemi olarak kullani-
lir. Eger Kerberos gibi bir ag kimlik dogrulama yontemi kullanilmazsa, ortaya giivenlik
riskleri ¢cikabilmektedir. Herhangi bir kullanici, belli bir sisteme veya bilgisayara uzaktan
eriserek farkli bir kullanici gibi hareket edebilir. K6tii niyetli kullanici, ag1 dinleyerek su-
nucuya girip islemleri kesintiye ugratabilir.

Sadelestirilmis haliyle Kerberos asagidaki adimlardan olusmaktadir;

I. Kullanici, kimlik dogrulama sunucusuna kendisinin ve bilet saglayici sunucusu-

nun kimligini gonderir.

I1. Kimlik dogrulama sunucusu, kullaniciya farkls servisler igin gerekli biletleri almak

tizere kullanicinin parolasiyla sifrelenmis olan bir Bilet Saglayici Bilet gonderir. Bi-
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let Saglayici Bilet kimlik dogrulama sunucusu ve bilet saglayici sunucu arasinda
paylasilan gizli anahtar ile sifrelenir. Bilet Saglayici Bilet, kullanicinin ve bilet sag-
layict sunucusunun kimligi ve biletin ne kadar siire ile gegerli olacagini gosteren
zamandan olusmaktadir.

II1. Kullanic bilet saglayici sunucuya hangi servisten faydalanmak istiyorsa onun kim-
ligini, kendi kimligini ve Bilet Saglayici Bileti gonderir.

IV. Bilet saglayici sunucu, kullaniciya gerekli dogrulama islemini yaptiktan sonra iste-
digi serviste kullanmak {izere Bilet gonderir. Gonderilen Bilet, servis ve bilet sagla-
yict sunucusu arasinda paylagilan anahtar ile sifrelenir. Biletin igerisinde kullanici-
nin kimligi, servis sunucusunun kimligi ve biletin gegerlilik stiresi vardir.

V. Kullanici iletisime gegmek istedigi servis sunucusuna elde etmis oldugu Bileti gon-
dererek istekte bulunur ve servisten yararlanmaya baslar.

Kullanic1 agda bulunan bir servisten yararlanmak istediginde birinci ve ikinci adim-
lar1 takip ederek kendisinin ve bilet saglayict sunucusunun kimligini kimlik dogrulama
sunucusuna goénderir. Sunucu ise kimlik dogrulamasi yaptiktan sonra kullanicrya bir Bi-
let Saglayici Bilet ulastirir. Boylece kullanici farkli servislerden faydalanmak istediginde,
a¢mis oldugu oturum stiresince artik bir daha parola girmek zorunda degildir. Kimlik
dogrulama sunucusu olusturdugu veriyi kullanicinin parolasini kullanarak elde ettigi gizli
anahtar ile sifreler ve boylece kullaniciya gonderdigi mesajin sadece kullanici tarafindan
¢oziillmesini saglar. Ayrica kimlik dogrulama sunucusu Bilet Saglayici Bileti, bilet saglayici
sunucusu ile paylastig gizli anahtar ile sifreledigi i¢in ne kullanici ne de kot niyetli kisiler
bilet icindeki veriyi degistiremezler. Yeniden gonderme saldirilarini 6nlemek igin bilet
igerisinde gegerlilik siiresi vardir. Bu yiizden kullanici ve sunucu zamanlar1 senkronize
olmalidir. Kullanici ile sunucu saatleri arasindaki olugabilecek en ¢ok bes dakikalik fark
ihmal edilebilir kabul edilmektedir.

Yeniden gonderme atagini agiklayiniz.

Bir Kullanimlik Parola
Kullanicilar yeterince bilingli olmadiklar1 zaman kolay hatirlanabilir parolalar olustur-
makta ve parolalar1 bir kdgida yazarak saklamaktadirlar. Bunlara ek olarak, olusturduklar:
bir parolay1 birden fazla sistemde kimlik dogrulamas: amaciyla kullanmaktadirlar. Paro-
lalarin kullanicilar tarafindan olusturulmas, sistemleri, sézlitk ve yeniden gonderme sal-
dirist kullanan kétii amagli yazilimlara agik birakmaktadir. Ozellikle GSM sifrelemesinde
kullanilan tek kullanimlik kod ¢6ztimiine benzer yontemler, parolalarin kullanicilar tara-
findan degil de bir protokole gore iiretilmesini saglayarak bu problemin ortadan kaldiril-
masini hedeflemistir. Kullanici her kimlik dogrulatma islemi i¢in farkli parola girmek zo-
rundadir. Bu ¢6ztimde hem kullanici hem de sunucunun senkronize olarak ayni parolay:
tiretmesi gerekmektedir. Bir kullanimlik parolalar zamana bagl olarak iiretilebilmektedir.
Bankacilik uygulamalarinda yaygin olarak kullanilan bu yontemde, parola iiretecek
fonksiyon, girdi parametresi olarak kullanicinin kimlik dogrulatma anindaki zamanim
alir. Hem kullanici hem de sunucu ayni fonksiyon ve zaman degerini kullandiklar: i¢in
birbirlerinden bagimsiz olarak ayni parolay iiretmis olurlar. Kullanici belirli bir stire ara-
liginda iiretilen parolasini girmek zorundadir. Siirenin agilmas: durumunda yeni bir paro-
la tiretilmesi gerekir. Kullanicr akilli kart veya cep telefonu gibi donanim ya da yazilim ¢6-
ziimlerinden birini kullanarak bir kullanimlik parola tiretebilir. Bankacilik uygulamalari,
kullanicidan parolaya ek olarak PIN kodunu girmesini de ister. Boylece iki faktor kimlik
dogrulama ile sisteme erigim izni verilir. Tek faktor kimlik dogrulamaya oranla iki faktor
kimlik dogrulama daha giivenlidir.
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Biyometrik yontemler
insanlarin fizyolojik veya
davranigsal ozelliklerinin belirli
dliitlere gore belirlenmesine ve
daha sonra kimlik dogrulamasi
icin karsilastinimasl lizerine
kurulmustur.

Acik Anahtar Sifreleme ile Kimlik Dogrulama

Dijital sertifika, bir kimligi (kisi, bilgisayar, program) bir agik anahtar ile iliskilendirir. Ba-
site bir dijital sertifikada sertifika sahibinin kimligi, acik anahtar1 ve sertifikay1 yayimla-
yan kurulusun gizli anahtar: kullanilarak olusturulmus imza béliimleri vardir. Dijital ser-
tifika kullanarak kimlik dogrulamasi yapan bir protokoliin adimlar agagida verilmistir;

I. Kullanici sunucuya kimlik dogrulama istegi gonderir.

II. Sunucu kullaniciya rastgele iirettigi bir sayyz iletir.

III. Kullanici sadece kendisinde olan gizli anahtar ile sunucudan gelen sayiyz sifreler ve
sunucuya gonderir.

IV. Sunucu kullanicinin agik anahtarini bildigi icin kullanicidan gelen mesaji ¢ozer
ve karsilagtirma yapar. Eger kendi iirettigi say1 ile kullanicidan gelen say1 eslesirse
kullanicinin kimligi dogrulanmis olur. Eger eslesme saglanamazsa, kimlik dogru-
lamasi yapilamaz ve erisim izni verilmez.

Agik anahtar sifreleme kullanarak kimlik dogrulamasi yapan protokollerden en yay-
gin olani Secure Socket Layer (SSL)/Transport Layer Security (TLS) olarak bilinir. Bu
protokolle hem sunucunun kimligini kullaniciya hem de kullanicinin kimligini sunucu-
ya dogrulatmasi gerekir. Dogrulatma islemi bagari ile gerceklesirse, sunucu ve kullanici
arasinda giivenli iletisim kurmalar i¢in gerekli oturum anahtar1 protokoliin sonunda
olusturulur. Sunucu, bir sertifika otoritesinden kendisi i¢in bir sertifika tiretmesini is-
ter ve tiretilen sertifikay1 Web sunucusunda saklar. Basitce SSL/TLS protokolii asagidaki
adimlar: kapsamaktadir.

I. Kullanic1 baglanti kuracagi Web sunucusun adresini tarayiciya yazar ve sunucuya

istek gonderilir.

II. Sunucu kullanicidan gelen istegi alir almaz kendi sertifikasini gonderir.

III. Kullanicinin tarayicist kendisinde bulunan sertifika otoritesi sertifikalarini kulla-
narak sunucunun sertifikasini onaylar.

IV. Kullanici, simetrik oturum anahtari olusturur ve sunucunun agik anahtarini kulla-
narak sifreler.

V. Sunucu kullanicidan gelen sifrelenmis mesaji, sadece kendisinde olan gizli anah-
tar ile ¢ozer ve oturum anahtarini elde eder. Kullanici ve sunucu arasinda giivenli
bir iletisim kurmak i¢in gerekli oturum anahtari olusturulmus olur. Bundan sonra
giivenli veri aktarimi 3DES veya AES gibi simetrik sifreleme yontemlerinden biri
secilerek devam eder.

Biyometrik Yontemler
Kullanic1 parolalarinin kotii niyetli kisiler tarafindan farkli bir¢ok yontem kullanilarak
elde edilmesinin yayginlagmasiyla alternatif ¢6ziim arayiglari hizlandi. Biyometrik yon-
temler insanlarin fizyolojik veya davranissal ozelliklerinin 6l¢ctilmesine dayanmaktadr.
Biitiin biyometrik yontemler deneye dayali (heuristic) yaklasimlar izerine kurulmustur.
Ornegin, bir kiginin 1slak imzasinda kisinin ruh haline ve bulundugu ortama gére farkli-
liklar g6zlemlenebilmektedir. Biyometrik kimlik dogrulama i¢in kullanilacak hem fiziksel
hem de davranissal 6zelliklerin kisiye 6zgii ve essiz olmalar1 gerekmektedir. Bir baska de-
yisle, farkli iki kisinin ayn1 6zellige sahip olma olasiliginin ¢ok diisitk olmas: gerekir. Aksi
durumda kimlik dogrulama ¢ok giivenilir olmaz. Biyometrik 6zellikler fizyolojik 6zellik-
ler (pasif) ve davranigsal 6zellikler (aktif) olmak iizere iki grupta incelenir.

Fizyolojik 6zellikler asagidaki gibi siralanabilir:

o Parmak izi

e Yiz

o Kulak

o Retina
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o Iris
o El geometrisi
e Damar yapisi

o Koku

Davranigsal 6zellikler arasinda asagidaki ozellikler sayilabilir:
o Ses

o Elyazis1

o Tus vurusu
o Dudak hareketi
o Yiiriiyls tarzi

Yukaridaki 6zelliklere ek olarak biyometrik kimlik dogrulama olarak kullanilabilecek diger
ozellikler neler olabilir?

Biyometrik kimlik dogrulama sistemlerinde kayit olma ve kimlik dogrulama olmak
tizere iki temel islem vardir. Kayit olma isleminde kullanicilara ait referans 6zellikler bir
donanim ile elde edilir ve kullanicinin kimligi ile birlikte sistemde saklanir. Kimlik dog-
rulama i¢in kullanict her bagvurdugunda elde edilecek degerler ile sistemde saklanan de-
gerler karsilagtirilir ve eslesme olmasi durumunda kullanicinin kimligi dogrulanir. Her
bir biyometrik yontem i¢in farkl bir algoritma kullanilarak karsilastirma islemi yapilir.

Biyometrik kimlik dogrulama yontemlerinde, parola kullanan yontemlerde oldugu
gibi kullanicinin bir sey hatirlamasi veya tasimasi gerekli degildir. Biyometrik 6zellikle-
rin kopyalanmasi veya bir bagka kisiye aktarilmas: neredeyse imkansiz oldugu i¢in daha
gtvenilir ¢éztimler sunar. Bir kisiye ait biyometrik veri, kaza veya yanma gibi durumlarin
disinda degistirilemez.

Bazi 6zel durumlarda (eli veya gozii olmayan kisiler gibi) biyometrik veri elde edilmesi
miimkiin degildir. Yaslanma veya hastalik gibi saglik durumlarinda bazi biyometrik veri-
lerde deformasyon goriilebilmektedir. Biyometrik verilerin ¢ok giivenli sekilde korunmasi
gerekmektedir. Eger kullanicilara ait veriler ¢alinirsa, kullanicilara ait biyometrik 6zellik-
ler degistirilemeyecegi i¢in giivenlik zafiyetine sebep olur.

Biyometrik kimlik dogrulama sistemleri fiziksel ve davranigsal 6zellikleri kullanan
bilgisayar destekli sistemlerdir. Fiziksel ve davranigsal 6zellikler kisilere 6zgii essiz 6zel-
liklerdir. Cok farkl: fiziksel ve davranigsal 6zellikler oldugundan, hangi 6zellige gore biyo-
metrik kimlik dogrulama yapilacagi uygulamaya gére segilir. Ayrica her sistemin avantaj
ve dezavantajlarina gore bir degerlendirme yapilmalidir.

Cok yaygin olarak kullanilan iki biyometrik yontem, parmak izi okuma ve yiiz tanima-
dir. Parmak izi okuma sistemleri genel olarak ucuz ve giivenilir sistemlerdir. Bu nedenle
ok yaygin olarak kullanilmaktadir. iki kisinin parmak izlerinin ayn1 olma olasiligi ok
diigiiktiir. Bazi sebeplerden dolay: insanlarin bir kisminin parmak izi kullanilamamakta-
dir. Yiiz tanima ise ucuz olmasina ragmen parmak izi kadar giivenilir degildir.

Biyometrik yontemler, yiiksek maliyet gerektiren bir donanima ihtiya¢ duymalar: ve
bazi fizyolojik 6zelliklerin giiniimiiz teknolojisiyle kopyalanabilmesinin miimkiin hale
gelmesinden dolayi diger yontemlere gore daha az tercih edilmektedir. Bu yontemler aske-
ri alanlar, havaalanlar ve hastaneler gibi giris ve ¢ikiglarin kritik bir 6neme sahip oldugu
6zel durumlarda tercih edilmektedir.

Damar yapisinin biyometrik kimlik dogrulama yontemi olarak nasil kullanildigin1 agik-
layiniz.
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Ozet

on) Simetrik sifreleme yontemi ile anahtar dagitimini ifade

AMAG

©

etmek

Bir bilgisayar sisteminde kullanici sayisinin artmastyla
birlikte kullanicilar arasinda giivenli bir iletisim kur-
mak igin gerekli gizli anahtarlarin yénetimi i¢inden
¢ikilmaz bir hal alir. Gliniimiiz sartlarinda kullanici-
larin gok farkli cografi konumlarda bulunmalarindan
dolay gizli anahtarlarin fiziki yollar araciligiyla ulas-
tirllmast imkénsiz hale gelmigtir. Merkezi olan ve ol-
mayan anahtar dagitimi ile kullanicilara gizli anahtar
ulagtirma yontemleri mevcuttur. Her iki yontemde de
kullanicilar sahip olduklari ana anahtarlar sayesinde
gizli oturum anahtarlarini simetrik sifreleme algorit-
malari1 kullanarak gizli bir sekilde karsi tarafa iletebil-
mektedirler.

Agik anahtar sifreleme yontemi ile anahtar dagitimin
agiklamak

Agik anahtar sifreleme yontemleri ile kullanicilar
arasinda oturum anahtarinin paylastirilmas: miim-
kiindiir. Kullanicr ilk olarak gizli bir iletisim olug-
turmak i¢in gerekli oturum anahtarini iretir. Sonra
iletisime ge¢mek istedigi kullanicinin agik anahtarini
kullanarak oturum anahtarini sifreler ve kars: tarafa
iletir. Mesaj1 alan kullanici, kendi gizli anahtarini kul-
lanarak mesaj1 ¢6zer ve oturum anahtarini elde eder.
Bundan sonra kullanicilar arasindaki iletisim, oturum
anahtar1 kullanarak simetrik sifreleme algoritmalar1

ile devam eder.

Sertifikalari tanimlamak ve sertifika kullanimini agik-
lamak

Kot niyetli kisilerin aradaki adam ve yeniden gon-
derme saldirilarina karg1 dijital sertifikalar kullanilir.
Sertifika bir agik anahtari, bir kisi, uygulama veya
servis ile iliskilendirmek i¢in kullanilan bir dijital
dokiimandir. Sertifikalar iilkelerin sorumlu kamu ve
glivenilir 6zel kurumlar: tarafindan yonetilir. Kerbe-
ros parola-tabanh bir ag kimlik dogrulama sistemidir.
Kullanicilarin elde ettikleri biletleri kullanarak her
seferinde parola girmeleri gereksinimini ortadan kal-
dirmistir. Parola yerine sertifika kullanarak da dogru-
lama yapabilir. En yaygin olarak dérdiincii ve besinci

stiriimleri kullanilmaktadir.

o)) Lek kullanimlik parola ve biyometrik kimlik dogrulama

AMAG

yontemlerini tamimlamak

Kullanicinin ag tizerinden bir servisten faydalanmak
istemesi durumunda, kendisini sisteme tanitmasi ge-
rekmektedir. Kullaniciya kimlik dogrulama sistemi
tarafindan dogrulama yapildiktan sonra onun igin
belirlenmis haklar 6lgiisiinde kullanim izni verilme-
lidir. Uzun yillardir yaygin olarak kullanici ad: ve pa-
rola yontemi kullanilmaktadir. Bu yéntemde sisteme
giris yaparken kullanici ad1 ve gegerli parola girilmesi
gerekmektedir. Kullanicilar, parolalarini unutmamak
i¢in bir kagida yazmak, parolasi igerisinde kendi adin1
veya dogum tarihini kullanmak gibi yontemlerle kot
niyetli kisilerin islerini kolaylastirirlar. Kullanicilarin
bu kullanim hatalarini ortadan kaldirmak igin tek
kullanimlik parola ve biyometrik yontemler ile kimlik
dogrulama yontemleri gelistirilmistir. Kullanicinin
sahip oldugu bir donanim veya yazilim araci ile elde
ettigi tek kullanimlik parolay1 belirlenen zaman arali-
ginda sisteme girerek kimlik dogrulamas: gergeklesti-
rilebilmektedir. Bu yontemde kullanicinin bilgisayar1
ile sunucunun bilgisayar: senkronize olmalidir. Sunu-
cuya gelen tek kullanimlik parolanin aynisi sunucu
tarafindan da iretilmelidir. Biyometrik yontemler
kullanicilarin fizyolojik ve davranigsal ozelliklerini
kullanarak dogrulama yapar. Biyometrik 6zelliklerin
her insan i¢in farkli olmasindan dolay: kullanicilar:

birbirinden ayirt etmek miimkiindiir.
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Kendimizi Sinayalim

1. Asagida verilenlerden hangisi fizyolojik (pasif) biyomet-
rik 6zelliklerden biri degildir?

a. Parmakizi

b. Damar yapis1
c. [lris

d. Elyazis1

e. Retina

2. Asagida verilenlerden hangisi davranigsal (aktif) biyo-
metrik 6zelliklerden biri degildir?

a. Ses

b. El

c. Yiz

d. Tus vurusu

e. Dudak hareketi

3. Giiglii bir parola asagida verilen 6zelliklerden hangisine
sahip olmalidir?
a. Sadece kiictik harfler kullanilmalidur.
b. Kullaniciya ait dogum tarihi gibi kisisel bilgiler iger-
melidir.
c. Belirli zaman araliklarinda yenilenmelidir.
Sozliikte gegen bir kelime i¢ermelidir.

Onceden kullanilmis parolalara benzemelidir.

4. Asagidakilerden hangisi X.509 sertifikasi igerisindeki
bilgilerden biri degildir?
a. Seri numarasi
b. Baslangig siiresi
c. Bitis siiresi
d. Agik anahtar
e. Gizli anahtar

5. Bir firmada 100 ¢alisan olmas1 ve her ¢alisanin diger ¢ali-
sanlarla bir simetrik sifreleme algoritmasi kullanarak giivenli
iletigim kurmas1 durumunda sistemde toplam kag adet farkli

gizli anahtar {iretilmesi gerekmektedir?

a. 100
b. 200
c. 1.000
d. 2.000
e. 4.950

6. Bir firmada 100 ¢alisan olmasi ve yeni bir ¢alisanin ise
alinmasindan sonra her galisanin diger ¢alisanlarla bir simet-
rik sifreleme algoritmasi kullanarak giivenli iletisim kurmasi
durumunda sistemde toplam kag adet yeni gizli anahtar tire-

tilmesi gerekmektedir?

a. 100
b. 200
c. 1.000
d. 2.000
e. 4.950

7. Agsagida verilenlerden hangisi PKI altyapisini kullanmaz?
a. SSL

b. S/MIME
c. Telnet

d. VPN

e. PGP

8. Can kendine bir parola segecektir. Parola yedi karak-
terden olusacaktir. Karakterler Tiirk¢e alfabede yer alan 29
harf icinden segilecektir. Bir harf birden fazla kullanilabilir.
Bityiik ve kiigiik harf kullanilabilir. Bu sartlara gére Can’in
segebilecegi kag farkli parola vardir?

a. 29
b. 58
c. 292
d. 297
e. 58

9. Asagidakilerden hangisi agik anahtar altyapisinin islevle-
rinden biri degildir?
a. Sertifika yayimlamak
Parola olusturmak

b

c. Sertifika iptal etmek

d. Anahtar yasam déngiisiinii yonetmek
e

Sertifikalarin saklanmasi ve erisime agilmasi

10. Gizli anahtar olugturmak isteyen iki kullanicinin arasina
girerek her ikisi ile kendi arasinda anahtar olusturmak olarak
tanimlanan saldir1 asagidakilerden hangisidir?
a. Aradaki adam
Yeniden gonderme

Sozlik

b
c. Kaba kuvvet
d
e. Telekulak
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Yasamin icinden

Parmak izi ile pasaporttan gegis bugiin bagsliyor!

Diinyada birgok tlke tarafindan kullanilan parmak izi
ile 15 saniyede pasaport kontroliiniin yapildigi Biyomet-
rik Otomatik Gegis sistemi deneme amagli olarak Atatiirk
Havalimanrnda bugiin bashyor.

Atatiirk Havalimani Dig Hatlar terminalinde ikisi gidis katin-
da, ikisi de gelis katinda olmak iizere dort pasaport kontrol
noktasinda uygulama, deneme amagh olarak bugtinden iti-
baren baslayacak. Bu sistemle sahte pasaport kullanimi ve za-
man zaman olugan uzun kuyruklarin tamamen ortadan kal-
kacag, pasaport polisi sayisinin da asgariye inecegi belirtildi.
Parmak iziyle gegis!

Yolcular 6zel hazirlanan bankolarda parmak izlerini tarata-
cak. Sistem parmak izini kontrol ettikten sonra eslesmenin
saglanmasiyla kapiy: agarak gecisi saglayacak. Biyometrik bu
kontrol sisteminde, insan isgiicii kullanilmayacag: gibi islem-
ler ¢ok hizli ve giivenli olarak gerceklegecek. Sistem bagarili
olursa, gidis ve gelis yoniinde dorder biyometrik kabin daha
eklenecek, 6niimiizdeki yilsonunda ise say1 gidiste 12, geliste
de 12%ye ¢ikacak.

Ikinci adim yiiz tanima sistemi!

Sistemin bagarili olmasiyla birlikte ikinci agama olan yiiz ta-
nimaya gegilecek. Yolcunun parmak izinin yani sira farkli ka-
mera agilarindan ¢ekilecek goriintii ile yiiz tanima sistemde

eslestirilecek.

Kaynak: Faik KAPTAN - Murat CAKIR / ISTANBUL DHA
22 OCAK 2015. http://goo.gl/bmZ8q2

Kendimizi Sinayalim Yanit Anahtari

1.d  Yanitiniz yanlhs ise “Biyometrik Yontemler” konusu-
nu yeniden gozden gegiriniz.

2.¢  Yamtiniz yanls ise “Biyometrik Yontemler” konusu-
nu yeniden gozden gegiriniz.

3.c Yanitiniz yanls ise “Kullanici Adi ve Parola” konusu-
nu yeniden gozden gegiriniz.

4.e  Yanmtiniz yanlis ise “Sertifikalar” konusunu yeniden
gozden gegiriniz.

5.e Yanitiniz yanlis ise “Anahtar Dagitim1” konusunu
yeniden gozden gegiriniz.

6.a  Yanitiniz yanls ise “Anahtar Dagitimi1” konusunu
yeniden gozden gegiriniz.

7.¢c Yanitiniz yanlis ise “A¢ik Anahtar Altyapisi” konusu-
nu yeniden gozden gegiriniz.

8.¢  Yamtmiz yanls ise “Kullanic1 Ad1 ve Parola” konusu-
nu yeniden gozden gegiriniz.

9.b  Yanitiniz yanls ise “A¢ik Anahtar Altyapis1” konusu-
nu yeniden gozden gegiriniz.

10.a  Yanitiniz yanls ise “Aradaki Adam Saldiris1” konu-

sunu yeniden gozden gegiriniz.

Sira Sizde Yanit Anahtari

99 Sira Sizde 1

AES simetrik sifreleme algoritmasinda anahtar boyu 128,
192 veya 256 bit olabilir. Sabit bir anahtar boyu yoktur. DES
simetrik sifreleme algoritmasinda anahtar boyu 64 bittir ama
etkin olarak 56 biti kullanilir.

Sira Sizde 2

Dijital imzay1 sertifika otoritesi olusturur. Dijital imza asi-
metrik sifreleme ile elde edilir. Sertifika otoritesi sertifikay1
kendi gizli anahtari ile sifreleyerek elde eder ve sertifikaya

ekler.

Sira Sizde 3

X.509 sertifikasini destekleyen protokol ve standartlar ara-
sinda TLS/SSL, S/MIME, IPSec, HTTPS, LDAP ve EAP sa-
yilabilir.

Sira Sizde 4

Verilen sartlara gore parolanin birinci karakteri i¢in toplam
29 segenek vardir. Tkinci karakter igin yine 29 segenek vardir.
Kisaca alt1 karakterin her biri i¢in 29 secenek vardir. Bu ne-

denle segilebilecek toplam parola sayis1 29° olarak bulunur.
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Sira Sizde 5

Yeniden gonderme (replay) saldirilar: veri iletisimi sirasinda
veri paketlerinin kotii niyetle tekrar edilmesi veya geciktiril-
mesi olarak tanimlanabilir. Ele gecirilen veri paketlerinin su-

nucuya tekrar geri gonderilmesi olarak da agiklanabilir.

Sira Sizde 6
Imza, viicut kokusu ve DNA eslesme bu 6zellikler arasinda

say1labilir.

Sira Sizde 7
Damar yapist her insan i¢in farklidir. Damar yapisi, farkl ki-
siler iin elde, kolda ve yiizde farklidir ve farkli dagilim goste-

rir. Bu nedenle kimlik dogrulama igin kullanilabilir.

Yararlanilan ve Bagvurulabilecek
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AG YONETIMi VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

Internet ortamindaki giivenlik sorunlarini tanimlayabilecek,

Giivenli soket katmani ve iletim katmani giivenligi kavramlarini agiklayabilecek,
HTTPS ve SSH kullanim alanlarini tanimlayabilecek,

IEEE 802.11 ve IEEE 802.11i kablosuz ag standartlarini tanimlayabilecek,
Kablosuz uygulama protokolii ve kablosuz iletim katmani giivenligi kavramla-
rin1 agiklayabilecek

bilgi ve becerilere sahip olacaksiniz.

00006

« Internet Giivenligi « SSH
o Giivenli Soket Katmani o Kablosuz Ag Standardi
o lletim Katmani Giivenligi o Kablosuz Ag Giivenligi

o HTTPS




GiRiS

Teknolojik gelismelerle beraber Internet kullanimi yayginlagmistir. Internet erisimine sa-
hip bireylerin ve kurumlarin sayist her gegen giin artmaktadir. Internet kullanimu ile kisi-
ler ve sirketler ticari faaliyetlerini Web sayfalar: tizerinden gerceklestirmektedirler.

Internet ve Web teknolojileri kullanicilara birgok avantaj sunmaktadir. Kaynaklarin
ortak kullanimi bunlardan en 6nemlisidir. Bu teknolojilerle kisitli kaynaklar en verimli
sekilde kullanilabilir hale gelmektedir. Bir ag ile birbirine baglanan kaynaklarin birgok
kullaniciya agilmast ile verimli kullanilmalar1 saglanabilir. Bu teknolojilerin diger bir
avantaji ise kaynaklara uzaktan erisime imkan vermesidir. Aga bagh kullanicilar farkli
konumlardan kaynaklara erisim saglayabilirler.

Yukarida bahsedilen avantajlarinin yaninda Web sayfalar: farkli sekillerde gergekle-
sebilecek tehditlere aciktirlar. Kisiler veya kurumlarim bu tehditlerin ne kadar 6nemli ol-
dugu konusunda farkindaliklar: arttikea, glivenli Web servislerine olan ihtiyag artacaktir.
Bu tinitede Web tizerinden gerceklesecek ticari islemleri de ilgilendiren ve standart haline
gelmis ti¢ giivenlik protokolii agiklanacaktir. Bu kavramlar sirastyla SSL/TLS, HTTPS ve
SSH olarak bilinir.

Kablosuz aglar modern iletisim araglari i¢in artan bir 6neme sahiptir. Gegmiste sa-
dece diziistti bilgisayarlar icin gerek duyulan kablosuz aglar artik her giin kullanilan cep
telefonu, televizyon, otomobiller ve akilli ev cihazlari igin vazgegilmez olmustur. Iletigim
araglarindaki gelismeye ve kullanima paralel olarak kablosuz ag giivenligi artan 6neme
sahiptir. Kablosuz aglar veriyi, belirli frekans araliklarinda hava araciligiyla radyo dal-
galar1 olarak iletir. Dolayisiyla iletilen verinin, kablosuz ag ile ayni frekansta ¢alisan bir
alictya sahip kotii niyetli kisi tarafindan dinlenebilmesi miimkiin hale gelmektedir. Kotii
niyetli kisi veri trafigini dinledigi gibi ayn1 zamanda karistiricilar (jammer) kullanarak
yetkili iki kisi arasinda gerceklestirilecek iletisime de engel olabilmektedirler. Unitenin
ikinci kisminda kablosuz ag giivenligi igin gerekli sifreleme algoritmalari, kullanic1 kim-
lik dogrulama ve mesaj biitiinliigii Gizerinde durulacaktir ve kablosuz ag standard: IEEE
802.11 incelenecektir.

ILETiM KATMANI GUVENLIGI

Kablolu bilgisayar aglar1 kapsadig1 cografik alana ve boyuta gore Yerel Alan Ag1 (Local
Area Network — LAN) ve Genis Alan Ag1 (Wide Area Network — WAN) olmak tizere
ikiye ayrilir. LAN’lar ev, okul, kurum binasi gibi daha sinirli alanlarda bulunan bilgisayar,
telefon ve yazic1 gibi ag aygitlarini birbirine baglar. WAN’lar ise ¢ok farkli cografik bolge-
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lerdeki donanimlar: birbirine baglar. LAN’lar daha kii¢iik alanlarda hizmet verdikleri i¢in
WAN’lara gore daha hizlidir. LAN olusturmak i¢in gerekli maliyet WAN’a gére daha azdur.
Bilgisayar aglar1 topolojilerine gore;

o Yildiz (Star)

« Halka (Ring)

o Ortak Yol (BUS)

o+ Orgii (Mesh)
olmak tizere 4 gruba ayrilir.

Bir agda cihazlarin nasil iletisim kuracaklar1 A¢ik Sistemler Arabaglasimi (Open
Systems Interconnection — OSI) modeli tarafindan tanimlanmistir. Bu model 7 adet kat-
mandan olusur;

o Fiziksel: Veri bitlerinin aliciya nasil iletileceginden sorumludur.

o Veri Baglantist: Ug diigiimler arasinda verinin hatasiz bir sekilde transferini saglar.

o Ag: Verinin iletilecegi ag tizerinde en uygun yolu belirler.

o lletim: Verinin hangi protokoller kullanilarak iletilecegini belirler.

o Oturum: Ug diigtimler arasinda baglantinin olugturulmasi, kullanilmasi ve sonlan-

dirllmasindan sorumludur.

o Sunum: Verinin bigimsel diizenlemesinin yapildig1 katmandir.

o Uygulama: Ag baglantisini kullanacak programdir.

Bu boliimde éncelikle Web uygulamalarinin sebep olabilecegi sorunlar agiklanacaktir.
Daha sonra giivenli soket katmani tizerinde durulacak ve mimari yapis1 tanimlanacaktir.
Son olarak bu katman i¢inde yer alan protokoller ve iletim katmani giivenligi kavramlar
aciklanacaktir.

Web Giivenligi Kavrami

Web, Internet veya intranetler iizerinde alisan bir istemci/sunucu uygulamasidir. Web
kavramu ile beraber daha 6nce bilgisayar ve ag giivenligi konularinda iizerinde durulma-
yan yeni giivenlik tehditleri ortaya ¢ikmigtir:

o Teknolojide yasanan gelismelerin bir sonucu olarak Web bir kurumun veya sir-
ketin ticari faaliyetleri acisindan daha ¢ok 6neme sahip olmaktadir. Kurumlarin
sunmus olduklar1 Web servislerinde ortaya ¢ikabilecek sorunlar, hem maddi hem
de itibar kayiplarina sebep olabilmektedir.

o Web sunucular kurumlarin merkezi bilgisayar sistemlerine disaridan erismek i¢in
bir giris noktasidir. Dolaysiyla Web sunucularin sebep olabilecegi giivenlik prob-
lemleri kurumun tiim bilgisayar sistemi icin tehdit olugturmaktadir.

o Web kullanicilarin kargilikl: iletisim kurabildikleri bir ortamdir. Sunucular {ize-
rinden ger¢eklestirilen Web yayinlari, geleneksel yontemler ile karsilastirildiginda
saldirilara daha agiktir.

o Web sunucularinin donanimsal agidan yapilandirilmast ve yonetilmesi giivenlik
sorunlarina yol agmaz. Buna ragmen arka planda caligan yazilim son derece kar-
magsik olabilmekte ve giivenlik agiklar1 igerebilmektedir.

o Web giivenligi hakkinda yeterli bilgi sahibi olmayan kullanicilar risklerin farkin-
da olmadiklari i¢in olusacak tehditlere karsi gerekli korunma araglarina sahip
degildirler.

Web giivenligi tehditleri dort farkli grupta incelenebilir:

I. Gizlilige kars: tehditler arasinda agin gizli bir sekilde dinlenmesi, sunucu veya is-
temci verisinin ¢alinmasi gosterilebilir. Bu tehditlerin getirecegi sonuglar bilgi kay-
b1 ve gizlilik ihlalidir. Sifreleme algoritmalar1 ve Web vekil sunucular bu tehditlere
kars1 gelistirilen ¢6ztimlerdir.
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II. Biitiinliige yonelik tehditler arasinda kullanici verisinin, iletim halindeki mesajin
ve bellegin kotli amag i¢in degistirilmesi yer almaktadir. Bu tehditler gerceklesir-
se bilgi kaybi, sistemin ele gegirilmesi ve diger saldirilara karg1 savunmasiz kalma
gibi durumlar ortaya ¢ikabilir. Bu saldirilara karsi korunmak i¢in kriptografik 6zet
fonksiyonlar: kullanilir.

II1. Hizmet engellemeye yonelik tehditler arasinda kullanici is pargaciklarinin sonlan-
dirilmasi, disk veya bellegin kapasitelerinin tizerinde kullanilmaya galisiimasi ve
gercek olmayan istekler ile sistemi meggul etme sayilabilir. Bu tehditler yetkili kul-
lanicilarin gerektiginde servislere erismelerine engel olurlar.

IV. Kimlik dogrulama islemine yonelik tehditler arasinda megru kullanicilarin kim-
ligine biiriinme ve veri sahteciligi gosterilebilir. Bu tehditlerin amaci, kétii niyetli
kullanicilarin yetkileri disinda bagka kullanicilara ait bilgilere ulasmalaridir. Giiglia
parola yonetimi ve biyometrik yontemler gibi daha giivenilir kimlik dogrulama
yontemleri bu tehditlerin gerceklesmesini 6nlemede kullanilabilir.

Giivenlik tehditlerini pasif ve aktif saldirilar olmak iizere iki gruba ayirmak miimkiin-
diir. Web tarayicisi ve sunucusu arasindaki veri iletimini gizli dinlemek bir pasif saldir1
ornegidir. Aktif saldirilara 6rnek olarak baska bir kullanicinin kimligine biirtinme ile su-
nucu ve istemci arasindaki mesajlar1 degistirme verilebilir.

Web giivenligini saglamak icin ¢esitli ¢6ztimler vardir. Bu ¢oziimlerin sagladig: ser-
visler benzer olmakla birlikte, kullandiklar1 yontemler farklidir. Temel farklilik, uygulama
alanlar1 ve protokollerin TCP/IP kiimesindeki yerlerinden kaynaklanir.

Giivenli Soket Katmani (Secure Socket Layer-SSL)

SSL Web-tabanli uygulamalar i¢in bir giivenlik saglama teknigidir. Giivenlik denince te-
mel olarak anlagilan gizlilik, mesaj biitiinliigii ve kimlik dogrulamasidir. SSL kriptogratik
yontemler, dijital imzalar, 6zet fonksiyonlar ve sertifikalar kullanarak giivenligi saglar.

Gizlilik, mesaj biitiinliigii ve kimlik dogrulama terimlerini agiklayiniz. 7 SIRA SiZDE
L

SSL Mimarisi

SSL, TCPnin ugtan uca giivenli bir hizmet sunmasini saglamak amaciyla tasarlanmigtir.
SSL iki katmanda yer alan protokollerden olusmaktadir. Sekil 6.1'de SSL protokoliiniin
TCP/IP izerine nasil yerlestigi gosterilmistir.

/ SSL Protokol Yigin

SSL SSL SSL
El Sitkisma Sifre Degistirme Uyari HTTP
Protokolu Protokolui Protokolu
SSL Kayit Protokolii
TCP
IP

N /

SSL kayit protokoli ¢esitli {ist katman protokollerine temel giivenlik hizmetlerini ssLde yeralan it katman
saglar. Ozellikle istemci/sunucu etkilesimi icin hizmet transferi saglayan HTTP protoko- Prowkdllerielsikisma,sifte
degistirme ve uyari protokolleridir.
li SSL aistiinde caligabilir. SSLin bir parcasi olarak tanimlanan ti¢ tist katman protokolii
El Sikisma, Sifre Degistirme ve Uyar1 protokolleridir. SSL oturumu ve SSL baglantis iki
onemli SSL kavramudir.
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SSL kayit protokoliiniin
sundugu iki servis gizlilik ve mesaj
biittinligii olarak adlandurilir.

o SSL baglantisi: SSL baglantis1 sunucu ve istemci arasinda gerekli servisi saglayan
bir iletim aracidir. SSL ile olusturulan baglantilar belirli bir stire sonra sonlandirilir
ve her bir baglanti tek bir oturum ile iligkilidir.

« SSL oturumu: Istemci ve sunucu arasinda giivenli bir iletim kanali kurmak igin
gerekli parametrelere karar verilir. Oturumlar el sikigma protokolii tarafindan
olusturulur ve birden fazla baglanti arasinda paylasilabilir bir dizi kriptografik gii-
venlik parametreleri tanimlarlar. Oturumlar her baglant: i¢in yeni giivenlik para-
metreleri miizakerelerini 6nlemek i¢in kullanilir.

Bir oturum durumunu tanimlamak i¢in gerekli bazi parametreler asagidaki verilmistir:

o Oturum Tanimlayicist: Sunucu tarafindan secilen aktif veya devam ettirilebilir
oturum durumlarini tanimlayan rastgele olusturulmus bir bayt dizisidir.

o Veri Sikigtirma Metodu: Sifrelemeden 6nce veri sikigtirmak i¢in kullanilan algo-
ritmadir.

o Sifreleme yonteminin belirlenmesi: Mesaj Dogrulama Kodu (Message Authenti-
cation Code-MAC) hesaplamada kullanilan toplu veri sifreleme algoritmasini ve
karma algoritmay1 tanimlar.

o Ana Sir: [stemci ile sunucu arasinda paylagilan 48 baytlik sirdir.

o Yenilenebilir: Bir oturumun yeni baglantilar baslatmak i¢in kullanilip kullanilama-
yacagini belirlemek i¢in kullanilir.

Bir baglant1 durumu asagidaki parametreler ile tanimlanir:

o Rastgele say1: Her baglanti i¢cin sunucu ve istemci tarafindan rastgele olusturulmus
bayt dizileridir.

« Sunucuya ait MAC gizli anahtar1: Sunucu tarafindan istemciye iletilecek veri igin
MAC operasyonlarinda kullanilan gizli anahtardir.

o Istemciye ait MAC gizli anahtar1: Istemci tarafindan sunucuya iletilecek veri i¢in
MAC operasyonlarinda kullanilan gizli anahtardur.

o Gizli Anahtar: Sunucu ve istemci arasinda iletilecek verinin gizlenmesi i¢in kulla-
nilacak simetrik sifreleme algoritmasi anahtaridir.

o Baslatma Vektorleri (Initialization Vectors — IV): Bu alan ilk olarak SSL el sikigma
protokolii tarafindan baslatilir.

o Sira Numaralart: Her iki taraf, her baglantida alinan ve iletilen mesajlar i¢in farkli
sira numaralari tutar.

SSL Kayit Protokolii

SSL kayit protokolii, baglantilar i¢in Gizlilik ve Mesaj Biitiinliigii olmak iizere iki farkli
giivenlik servisi saglar. El sikisma protokolii, Gizlilik servisinin saglanmas: amaciyla, SSL
yiiklerinin sifrelenmesi i¢in gerekli gizli anahtar1 tanimlar. Benzer sekilde Mesaj Biitiin-
lagii servisinin saglanmasi amaciyla el sikisma protokolii, mesaj dogrulama kodu (MAC)
olusturmak i¢in gerekli gizli anahtar: tanimlar.

Kayut protokolii iletilecek veriyi belirli uzunlukta bloklar halinde pargalar ve sikigtirma
fonksiyonuna gonderir. Daha sonra elde edilen ¢iktiya MAC uygulanir. Son olarak elde
edilen veri sifrelenir ve baslk eklenerek TCP boliimii olarak iletilir. fletisim kanalinin di-
ger tarafinda alic1 gelen sifrelenmis veriyi ¢ozer. Mesaj biitiinliigii kontrol edilir. Eger hata
yoksa, boliinmiis pargalar birlestirilerek tist seviye katmanlara gonderilir.

Protokolde gergeklesen islemlerden ilk adim uygulama katmanindan gelen mesaj:
parcalara ayirmadir. Olusturulacak her bir blogun boyutu 214 bayt1 gegemez. Daha son-
ra istege bagl olarak sikigtirma islemi uygulanir. Normalde sikigtirma isleminin amaci
verinin boyutunu azaltmaktir. Ama bazi durumlarda mesajin boyutunun kii¢iik olmasi
sebebiyle sikistirma isleminin sonunda gergek boyuttan daha biiyiik boyutlu mesajlar
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elde edilebilir. Sikistirma islemi sonunda elde edilecek verinin boyutu artiyor ise en faz-
la 1024 bayt olmasina izin verilir. Sikistirma algoritmalar: beklendigi gibi veri kaybina
sebep olmamalidir.

Bir sonraki adim sikistirilmig veri tizerinden gizli anahtar kullanilarak MAC hesaplan-
masidir. Hem MAC hem de sikistirilmis mesaj, simetrik sifreleme algoritmalarindan biri
kullanilarak sifrelenir. Sifreleme igerik uzunlugunu 1024 bayttan fazla arttiramaz. Toplam
uzunluk 2'* + 2048 bayt1 gecemez.

Dizi sifrelemede sikistirilmis mesaj ile beraber MAC sifrelenir. MAC hesap edildikten
sonra sifreleme islemi sikistirilmis veri ve MAC tizerinde gergeklestirilir. Blok sifreleme
isleminde sifreleme islemine baglamadan 6nce MAC degerinden sonra dolgu eklenir. Dol-
gu eklemenin amaci sifrelenecek verinin toplam boyutunu sifreleme blok uzunlugunun
bir sonraki katina tamamlamaktir. Dolgu miktari bir bayt ile gosterilir ve bu bayttan sonra
dolgu baytlar1 yer alir.

SSL kayit protokolii isleminin son adimi asagidaki alanlari igeren bir baglik hazirla-
maktir: Icerik Tipi (8 bit), Baglica Siiriim (8 bit), Ikincil Siiriim (8 bit) ve Sikistirilmis
Uzunluk (16 bit).

Sifre Degistirme Protokolii

Sifre degistirme protokolii SSL kayit protokoliinii kullanan ti¢ protokolden en basit olani-
dir. Bu protokol degeri 1 olan ve bir bayttan olusan bir mesaj igerir. Bu mesajin tek amaci
bekleyen durumun giincel durumun igine kopyalanmasini saglamaktir. Bunun sonucun-
da baglantida kullanilacak sifre paketi giincellenir.

Uyari Protokolii

Uyar1 protokolii SSL ile ilgili uyarilar: iletmek i¢in kullanilir. SSL kullanan diger uygula-
malarda oldugu gibi uyar1 mesajlar1 sikistirilir ve sifrelenir. Bu protokoldeki her mesaj 2
bayttan olugur. {lk bayt mesajin siddetini iletmek igin iki farkli degerden birini alabilir. Bu
degerler uyari (1) ve 6limciil (2) degerleridir. Eger deger dliimctil ise SSL acilen baglantiy
sonlandirir. Ayni oturumdaki diger baglantilar devam edebilir, fakat ayni oturumda yeni
bir baglant1 olugturulmaz. Ikinci bayt belirli uyarilar1 belirten bir kod igerir.

Uyar1 protokoliinde ilk baytin aldig1 1 ve 2 degerlerinin 6nemini agiklayiniz.

El Sikisma Protokolii

SSLnin en karmagik kismi el sikisma protokoliidiir. Bu protokol, istemci ve sunucunun
birbirlerinin kimliklerinin dogrulamasini saglar. Ayrica veri transferinde gonderilecek
mesaj1 gizlemek i¢in kullanilacak sifreleme ve MAC algoritmasi ile sifreleme anahtarlari-
na karar verilmesini saglar. El stkisma protokolii herhangi bir uygulama verisi iletilmeden
once kullanilir. El stkisma protokolii istemci ve sunucu tarafindan karsilikli iletilen bir dizi
mesaj1 igerir. Tim mesajlar asagidaki alanlara sahiptir:

o Tiir: 10 farkli mesaj tiiriinden hangisi oldugunu belirtir.

o Uzunluk: Bayt cinsinden mesajin uzunlugunu belirtir.

o Icerik: Mesajla iligkili parametrelerden olusur.

Istemci ve sunucu arasindaki degisim dort evreli olarak goriilebilir.

Birinci evre giivenlik kabiliyetlerinin kurulmas: evresidir. Bu evre mantiksal baglant:
baglatmak ve onunla ilgili givenlik yeteneklerini kurmak igin kullanilir. Aligveris cli-
ent_hello mesaj1 gonderen istemci tarafindan baslatilir. Bu mesaj asagidaki parametre-
lere sahiptir:

7 D
“2)

El sikisma protokoliinde
istemi ve sunucu arasindaki
degisim; giivenlik kabiliyetlerinin
kurulmasi, sunucu kimlik
dogrulamasi ve anahtar degisimi,
istemdi kimlik dogrulamasi ve
anahtar degisimi ve bitis evreleri
olmak iizere dort evreden olusur.
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o Siiriim: Istemci tarafindan kullanilabilecek en yiiksek SSL siiriimiinii belirtir.

« Rastgele: Istemci tarafindan iiretilen 32-bit zaman damgasi ve 28 bayt iceren rastgele
yapidir. 28 bayt giivenli rastgele say1 tireticisi tarafindan tiretilir. Bu degerler baglanti-
ya 0zeldir ve anahtar degisiminde tekrar saldirilarini (replay) 6nlemek i¢in kullanilir.

o Oturum Kimligi: Degisken uzunlukta oturum tanimlayicisini gosterir. Sifirdan
farkli deger, istemcinin var olan baglanti parametrelerini giincellemek veya bu otu-
rumda yeni bir baglanti olusturmak istedigini belirtir. Sifir degeri, istemcinin yeni
bir oturumda yeni bir baglant: kurmak istedigini gosterir.

o Sifre Kiimesi: Azalan tercih sirasina gore, istemci tarafindan desteklenen sifreleme
algoritmalarini iceren bir listedir. Listenin her bir elemani hem anahtar degisim
algoritmasini hem de sifreleme algoritmasini tanimlar.

+ Sikistirma Metodu: Istemci tarafindan desteklenen sikigtirma metotlarinin listesi-
ni gosterir.

Istemci client_hello mesajin1 gonderdikten sonra ayni parametreleri igeren server_hello
mesajint bekler. server_hello mesaji i¢in su kurallar gecerlidir: Stiriim alani istemci tara-
findan onerilen siirtimlerin en diigiiglinti ve sunucunun destekledigi siirtimlerin en yiik-
segini i¢erir. Sunucu tarafindan {iretilen rastgele alan istemcinin trettigi rastgele alandan
bagimsizdir. Eger istemcinin oturum kimligi alani sifirdan farkli ise ayn1 deger sunucu
tarafindan da kullanilir. Aksi takdirde sunucunun oturum kimligi alani, yeni oturum i¢in
yeni bir deger icerir. Sifre kiimesi alan1 sunucunun istemcinin 6nerdigi sifreleme algo-
ritmalarindan segtigi tek bir sifre paketini gosterir. Sikistirma metodu alani, istemcinin
onerdigi sikistirma metotlarindan sunucunun sectigi metodu igerir.

Ikinci evre sunucu kimlik dogrulamasi ve anahtar degisimi evresi olarak adlandirilir.
Kimlik dogrulamas: gerekiyorsa, sunucu sertifikasini gondererek bu asamaya baglar. Me-
saj X.509 sertifikalari igerir. Anonim Diffie-Hellman harig, anahtar degisim metotlarinin
hepsinde sertifika mesaj1 gereklidir. Sabit Diffie-Hellman kullanildiginda sertifika mesaj
sunucunun anahtar degisim mesaji gibi hareket eder.

Uciincii evre istemci kimlik dogrulamast ve anahtar degisimi evresidir. server_done mesajt
alindiktan sonra, istemci sunucunun gegerli bir sertifika sagladigini dogrulamali ve server_hel-
lo parametrelerinin kabul edilebilir oldugunu kontrol etmelidir. Dogrulama ve kontrol islem-
leri istenildigi sekilde sonuclanirsa, istemci sunucuya bir veya daha fazla mesaj gonderebilir.

Son evre ise bitis evresi olarak adlandirilir. Bu evre giivenli bir baglant1 kurulmasini
tamamlar.

iletim Katmani Giivenligi (Transport Layer Security-TLS)

TLS, SSLnin Internet standart siiriimiinii olusturma amaciyla gerceklestirilen bir standar-
dizasyon girisimidir. TLS, énerilen Internet standardi olarak RFC 5246'da tanimlanmustur.
Oncelikli hedefi iletisimde bulunan iki uygulama arasinda gizliligi ve veri biitiinliigiinii
saglamaktir. TLS temel olarak iki protokolden olugmaktadir. Bu protokoller TLS kay:t pro-
tokolii ve TLS el sikisma protokolii olarak adlandirilmigtir.

TLS kay:t protokolii baglanti giivenligi saglar ve iki temel 6zellige sahiptir. Birinci 6zel-
lik baglant: 6zel olmasidir. Veri sifreleme i¢in simetrik kriptografi kullanilir. Simetrik sif-
releme anahtarlar1 her baglant1 i¢in yeniden olusturulur ve diger bir protokol tarafindan
karar verilmis bir anahtara baglidir. Kayit protokoli sifreleme olmadan da kullanilabilir.
Ikinci 6zellik ise baglant: giivenilir olmasidir. Mesaj tasima anahtarli MAC kullanarak me-
saj butinliik denetimi saglar. Glivenli 6zet fonksiyonlari, MAC hesaplamalari i¢in kullani-
lir. Kayit protokolit MAC olmadan kullanilabilir. Ama bu durum sadece diger protokoller,
kayit protokoliinii giivenlik parametrelerini karar vermek amaciyla kullaniyorsa gergek-
lesir. TLS kayit protokolii ayrica ¢esitli tist diizey protokolleri kapsiilleme i¢in kullanilir.
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TLS el sikisma protokolii istemci ve sunucunun birbirlerinin kimlik dogrulamas: yap-
masina olanak verir. Ayrica uygulama protokolii veri almadan veya géndermeden once
sifreleme algoritmalarinin ve kriptografik anahtarlarin miizakere edilmesini saglar. El s1-
kisma protokolii ti¢ temel 6zelligi olan baglant1 giivenligi saglar. Birincisi esdiizeylinin
kimligi dogrulanabilir. Kimlik dogrulama istege bagl olabilir ama egdiizeylilerden en az
biri iin genellikle gereklidir. Ikincisi ise paylasilan sirrin miizakeresi giivenlidir. Miiza-
kere edilen sir, gizlice elde etmek isteyenler icin ulagilmazdir. Ugiinciisii ise miizakere
glivenilir olmasidir. Higbir saldirgan iletisimin taraflarinca fark edilmeden miizakere ile-
tisimini degistiremez.

TLSnin bir avantaji uygulama protokoliiniin bagimsiz olmasidir. Yiiksek seviyeli pro-
tokoller, TLS protokoliiniin tizerinde seffaf bir sekilde yer alabilirler. TLS protokoliiniin
temel amaglar1 asagida verilmistir:

o Kriptografik giivenlik: TLS iki taraf arasinda giivenli bir baglant1 kurmak i¢in

kullanilir.

o Birlikte ¢alisabilirlik: Bagimsiz programcilar birbirlerinin kod bilgilerini bilmeden
kriptografik parametreleri degistirmeyi saglayan TLS kullanan uygulamalar gelis-
tirmelidir.

o Gelistirilebilirlik: TLS gerektiginde yeni agik anahtarlar ve sifreleme yontemlerinin
dahil edilebildigi bir ¢erceve saglamay1 amaglamaktadir. Bu ayn1 zamanda iki alt
amacin ger¢eklesmesini de saglayacaktir. Bu amaglardan birincisi, yeni protokol
olusturma ihtiyacinin énlenmesidir. ikinci alt amag ise tiimiiyle yeni bir giivenlik
kitiiphanesi olusturma ihtiyacindan kaginilmasidir.

« Bagil verim: Ozellikle agik anahtar iglemleri olmak iizere kriptografik islemler yo-
gun sekilde CPU kullanirlar. Bu nedenle TLS protokolii sifirdan kurulacak baglantt
sayisin1 azaltmak icin istege bagl oturumlar1 6nbellege alan bir diizen gelistirmis-
tir. Ek olarak ag aktivitesinin azaltilmast i¢in ¢aligilmigtir.

Giivenli Hipermetin iletim Protokolii (Secure Hypertext
Transfer Protocol-HTTPS)

HTTP protokolii kullanilarak yapilan veri iletimi giivenli degildir. Kredi karti bilgisi ve
kullanici sifreleri gibi hassas bilgilerin agik olarak paylasilmas: giivenlik zafiyeti olustu-
rur. Ortaya ¢ikan bu giivenlik zafiyetini 6nlemek icin HT'TPS 6nerilmistir. HTTPS, Web
tarayicisi ile sunucusu arasinda giivenli iletisim saglamak amaciyla HTTP ve SSL proto-
kollerinin beraber kullanilmasi ile olugturulmugtur. Tim modern Web tarayicilar HTTPS
yetenegine sahiptirler. Bir Web tarayic1 kullanicisinin gorecegi temel fark URL adresinin
http:// yerine https:// ile baslamasidir. Normal HTTP baglantis1 80 numarali baglant:
noktasini kullanir. Eger HTTPS kullanilacaksa, baglanti noktas: numarasi 443 olur.

Baglanti Baslatma

HTTPS igin HTTP istemcisi gibi davranan iistlenici ayn1 zamanda TLS istemcisi gibi dav-
ranir. [stemci uygun bir baglanti noktasindan sunucuya bir baglant1 baslatir ve TLS el
sikisma baglatmak icin TLS ClientHello gonderir. TLS ClientHello bittigi zaman, istemci
ilk HTTP istegini baglatabilir. Tim HTTP verisi TLS uygulama verisi olarak gonderilir.
HTTPSde iig seviye baglant1 vardir. HTTP diizeyinde, HTTP istemcisi bir sonraki katma-
na baglanti istegi gondererek, HTTP sunucusundan baglanti istemis olur. Sonraki en dii-
stik katman TCPdir. Ama ayni zamanda TLS/SSL de olabilir. TLS diizeyinde, TLS sunucu
ve TLS istemci arasinda bir oturum kurulur. Bu oturum bir veya birden fazla baglantiy
destekleyebilir. TLSnin baglant: kurma istegi sunucu tarafindaki TCP 6gesiyle istemci
tarafindaki TCP 6gesi arasinda bir TCP baglantis: kurulmasiyla baglar.

HTTPS, SSL ve HTTP
protokollerini kullanarak Web
tarayici ve Web sunucu arasinda
giivenli bir iletisimin alt yapisini
olusturur.

HTTPS kullanildiginda iletisimin

asadida verilen bilegenleri

sifrelenir:

« istenen dokiimanin URL adresi,

« Dokiiman icerigi,

« Tarayici formlann icerigi,

- Tarayiadan sunucuya,
sunucudan tarayicya
gonderilen cerezler,

« HTTP baghgmnin icerigi
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SSH, sifreleme kullanarak giivenli
olmayan bir ag iizerinde uzaktan
baglanma ve diger ag hizmetlerini
giivenli sekilde gerceklestirmeyi
saglayan bir protokoldiir.

SIRA SiZDE

2/
—

Baglanti Sonlandirma

Bir HTTP istemci veya sunucu HTTP kaydina Connection: close satirini dahil ederek bir
baglantinin kapandigini gosterebilir. Bu satir ilgili kayit teslim edildikten sonra baglanti-
nin kapanacagini gosterir. HT'TPS baglantisini kapatma, TLS baglantisinin kapatilmasi-
ni1, bu durumda ilgili TCP baglantisinin sonlandirilmasini gerektirir. TLS diizeyinde, bir
baglantiy1 her iki tarafta uygun sekilde kapatmak icin close_notify uyarisinin TLS uyar1
protokolii tarafindan gonderilmesi gerekir. TLS uygulamalar bir baglantiy1 kapatmadan
once kapatma uyarilar1 degistirmeyi baslatmalidir. HT'TP istemcileri TCP baglantisinin
close_notify ve Connection: close uyarilar1 olmaksizin sonlandirilmasi durumu ile baga
¢tkmak zorunda kalabilirler. Sunucudaki programlama hatasi veya iletisim hatasi TCP
baglantisinin aniden sonlanmasina neden olabilir. Ayrica beklenmeyen TCP sonlanmast
bir ¢esit saldirinin gostergesi de olabilir. Bu durum gergeklestiginde HTTPS istemcisinin
giivenlik uyarisi olusturmasi gerekir.

Glivenli Kabuk (Secure Shell-SSH)

Telnet ve FTP sirastyla uzaktaki bir bilgisayarda oturum agmak ve dosya aktarmak ama-
cryla kullanilan uygulama katmani protokolleridir. Bu protokoller herhangi bir kriptogra-
fik koruma olmadan, diiz metin seklinde veri iletimini gerceklestirirlerdi. Bu nedenle IP
adresi kandirmasy, sifre koklama ve gizli dinleme gibi saldirilara a¢ik durumdaydilar. SSH
uzaktan oturum agma islemlerinde saldirilardan korunmak igin Helsinki Teknoloji Uni-
versitesi grencileri tarafindan 1995 yilinda tasarlanmistir. SSH1 ve SSH2 olmak tizere iki
stiriimi vardir. SSH2 daha giivenlidir. SSH kimlik dogrulama ve sifreleme algoritmalar:
kullanarak iki bilgisayar arasinda giivenli bir baglant: olusturur. Ayni zamanda veri sikis-
tirmay1 destekler. Giivenli dosya transferi (SFTP) ve dosya kopyalama (SCP) protokolleri
SSH iizerine insa edilmistir.

Telnet ve FIP protokollerine karsi yapilabilecek saldirilara rnekler veriniz.

SSH istemci-sunucu mimarisine sahip bir ag protokolidiir. SSH iletim katmani pro-
tokolii, SSH kullanici kimlik dogrulama protokolii ve SSH baglanti protokolii olmak lizere
ti¢ protokole ayrilir. $ekil 6.2°de SSH protokoliiniin TCP/IP iizerine nasil yerlestigi gos-

SSH Protokol Yigin

terilmisgtir.

SSH Kullanici Kimlik

Desrlama SSH Baglanti

SSH iletim Katmani
TCP

P

/

SSH iletim katmani protokolii sunucu kimlik dogrulama, veri gizliligi ve veri biitiin-
ligt hizmetlerini saglar. Ayrica ileri gizlilik 6zelligi vardir. Bu, bir anahtarin bir oturum
sirasinda tehlikeye atilmasi durumunda, 6nceki oturumlarin giivenliginin etkilenme-
mesi demektir. Bu katman istege bagli olarak sikistirma saglar. SSH kullanici kimlik
dogrulama protokolii istemcinin sunucuya kimlik dogrulamas: yapabilmesi i¢in gerekli
araclari saglar.
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SSH baglant: protokolii birden ¢ok mantiksal iletisim kanalini bir SSH baglantis tize-
rinden ¢oklar. Baglant1 protokolii iletim katmani protokoliiniin tizerinde ¢alisir ve giivenli
kimlik dogrulama baglantisinin kullanimda oldugunu varsayar. Giivenli kimlik dogru-
lama baglantis1 tiinel olarak isimlendirilir ve baglanti protokolii tarafindan belirli sayida
mantiksal kanali ¢oklamak i¢in kullanilir.

KABLOSUZ AG GUVENLIGI

Kablosuz aglar kablo yerine radyo dalgalar1 araciligiyla bir tablet veya diz istii bilgisayar1 ve
cep telefonu, kulaklik gibi mobil cihazlar1 bir aga veya birbirlerine baglamak i¢in kullanilir.
Kablosuz ag cihazlar1 tasarsiz (ad-hoc) ve tasarli (infrastructure) olmak tizere iki farkli mod
ile baglanirlar. Tasarsiz mod igin herhangi bir erisim noktasi veya yonlendirici olmadan bir
cihaz ile bagka bir cihaz arasinda bir baglanti olusturulur. Internet baglantisi olan cihaz iize-
rinden diger cihazlar icin baglant: olusturulur. Bu yiizden cihazlar arasinda veri herhangi
bir bagka cihaza gerek kalmadan karsi cihaza aktarilir. Cok giivenilir olmamakla birlikte
maliyetinin diigiik olmasindan dolay1 bir ev icerisindeki cihazlar i¢in tercih edilebilir. Tasarh
modda ise cihazlar bir erigsim noktasi (access point) tizerinden baglanirlar. Biitiin veri erigim
noktasi tizerinden aktarilir. Verinin korunmasi amaciyla iletisim sifrelenmis halde iletilir.
Cok sayida cihazin olmasi ve daha giivenilir bir baglantiya ihtiyag oldugunda tercih edilir.

Kablosuz aglar kisisel ve yerel alan aglar1 olmak iizere ikiye ayrilir. Kablosuz kisisel
alan aglar (Wireless Personal Area Network - WPAN) cihazlarin 10 metre civari igerisin-
de olduklari, cogu zaman birbirlerini direkt gérmesi ve aktarilacak verinin ¢ok biiyiik ol-
mamasi gibi durumlarda tercih edilir. {1k baslarda bir cep telefonundan bagka bir telefona
resim veya miizik gibi dosyalarin paylasilmasi amaciyla gelistirilmistir. Uygulama alani
genisleyerek ara¢ i¢i uygulamalarda ve telefon ile kulaklik veya hoparlér gibi cihazlar:
birbirine baglama amaci ile kullanilmaya baglamisti. WPAN standardinin kullanildig:
teknolojilerin baginda ZigBee ve Bluetooth gelmektedir. Bluetooth teknolojisi bu alanda
onemli bir yol alarak hem veri aktarim hizlarini hem de cihazlar arasinda olabilecek mak-
simum mesafeyi oldukea artirmigtir. Baglica Bluetooth cihazlarda saptanan giivenlik agik-
lar1 Bluejacking, Bluebugging, Bluesnarfing, Aradaki adam saldirisi, Tekrarlama saldirist
ve Hizmet engelleme saldirisidir.

Kablosuz yerel aglar (Wireless Local Area Network - WLAN) mimarisinde kapsama
alanlar hiicre olarak adlandirilan alt gruplara boliintir ve her bir hiicreden bir erisim
noktast sorumludur. Kablosuz yerel alan aglarda giivenilir bir iletisim kurulabilme-
si i¢in IEEE 802.11 standard: gelistirilmistir. [EEE 802.11i kablosuz yerel alan aglar:
i¢in kimlik dogrulama, veri biitiinltigi, veri gizliligi ve anahtar yonetimi alanlarinda
giivenlik satandartlarini belirler. Kablosuz Uygulama Protokolii (Wireless Application
Protocol-WAP) kablosuz telefon ve benzeri cihazlari kullanan mobil kullanicilara In-
ternet ve benzeri bilisgim hizmetlerine erismesine imkan saglar. WAP giivenligi temel
olarak kablosuz iletim katmani giivenligi (Wireless Transport Layer Security - WTLS)
tarafindan saglanir.

Kablosuz aglarin sagladig1 hareket esnekligi, kablolama maliyetinin azalmast ve erisim
kolaylig1 yaninda barindirdig: zafiyetler vardir. Kablosuz aglara yonelik saldirilar aktif veya
pasif olmak iizere iki gruba ayrilir. Pasif saldirilarda amag iletilen verinin elde edilmesine
yoneliktir. Aktif saldir1 ise giivenli bir gekilde kablosuz iletisim kurmaya ¢alisan yetkili iki
kullanicinin arasinda olusturmak istedigi iletisimi bozmaya veya verinin degistirilmesine
yonelik saldirilardir. Kablosuz aglarin asagida bahsedilen giivenlik zafiyetleri mevcuttur:

o Kablosuz aglarda iletisim kolaylikla yetkisiz kisiler tarafindan dinlenebilir.

o Radyo sinyalleri kolaylikla karistirilabilir veya koétli amagh sinyaller iletisime

eklenebilir.
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|EEE 802 standartlar fiziksel
katman, ortam erisim denetimi
katmani ve mantiksal baglanti
denetimi katmanindan olusur.

o Cep telefonu ve gomiilii sistemler gibi cihazlarin yeterli hesaplama kabiliyeti olma-
dig1 i¢in bazi sifreleme algoritmalarinin ¢alistirilmasinda sorunlar yasanabilir.
o Istemcilerin yetkisiz erisim noktalarina baglanmasit miimkiin olabilmektedir.

IEEE 802.11 Kablosuz Yerel Alan Aglarina Genel Bakis

IEEE 802 yerel alan aglar1 (LAN) konusunda standartlar gelistiren bir komitedir. Kab-
losuz yerel alan aglari (WLAN) i¢in bir standart olan IEEE 802.11’in amac1 protokoller
ve iletim ozelliklerini gelistirmektir. Farkli frekanslarda ve farkl: veri aktarim hizlarinda
WLAN talebi hizla artmistir. IEEE 802.11 ¢alisma grubu, siirekli genisleyen bir stan-
dartlar listesi yayinlamistir. Asagida IEEE 802.11 standardinda tanimlanan bazi anahtar
terimler siralanmistir.

Istasyon (Kablosuz istemci): MAC ve fiziksel katman acisindan IEEE 802.11 standar-
d1ile uyumlu herhangi bir aygittir.

Erigsim Noktast: Istasyon islevine sahip ve iligkili istasyonlar i¢in kablosuz ortam iize-
rinden dagitim sistemine erisim saglayan herhangi bir 6gedir.

Temel Hizmet Kiimesi: Tek bir koordinasyon islevi tarafindan kontrol edilen istas-
yonlarin kiimesinden olusur.

Dagitim Sistemi: Genisletilmis servis seti olusturmak i¢in temel servis setlerinin kii-
mesi ile yerel alan aglarini birbirine baglamak i¢in kullanilan sistemdir.

IEEE 802 Protokol Mimarisi

IEEE 802.11 standartlar1 katmanli protokoller kiimesi yapisi i¢cinde tanimlanir. Bu yap:
tim IEEE 802 standartlari i¢in kullanilir ve ti¢ katmandan olugur. Birinci katman fiziksel
katman olarak adlandirilir. IEEE basvuru modelinin en alt seviye katmanidir. Sinyallerin
kodlanmas: ve kodlarinin ¢éziilmesi islevi ve bitlerin iletimi ve alimi islevlerini gergek-
lestiren katmandir. fletim ortaminin &zelliklerini belirler. IEEE 802.11 protokoliinde bu
katman ayrica frekans bantlar1 ve anten ézelliklerini de tanimlar. ikinci katmana ise ortam
erisim denetimi katmani denir. Biitiin yerel alan aglar1 agin iletim kapasitesini paylasan
cihazlardan olusmaktadir. Bu kapasiteyi diizenli ve verimli kullanmak amaciyla iletim
ortamina kontrollii erisim gerekmektedir. Bu gorev, ortam erisim denetimi katmaninin-
dir. Bu katman veriyi bir iist katman olan mantiksal baglant: denetimi katmani tizerinden
Ortam Erisim Kontroli (Media Access Control-MAC) hizmet veri birimi ismi verilen
bloklar olarak alir. Bu katmanin gergeklestirdigi ti¢ temel islev vardir. Bunlardan birincisi
iletim isleminde veriyi adres ve hata algilama alanlari ile birlikte MAC protokol veri birimi
olarak da bilinen gergeve igine birlestirmektir. Ikinci islevi ise alim isleminde gerceveyi
pargalarina ayirma, adres tanima ve hata ayiklama islemini gerceklestirmedir. Son islevi
ise yerel alan ag1 iletim ortamina erisimi yonetmedir.

MAC protokol veri birimi ¢ergevesi agagidaki alanlardan olusur:

MAC Kontrol: MAC protokoliiniin isleyisi i¢cin gerekli protokol kontrol bilgilerini icerir.

Hedef MAC Adres: MAC protokol veri birimi i¢in yerel alan ag1 i¢indeki ulasilacak
fiziksel adresi gosterir.

Kaynak MAC Adres: MAC protokol veri birimi i¢in yerel alan ag1 icindeki kaynak
fiziksel adresi gosterir.

MAC Hizmet Veri Birimi: Bir tist katmandan gelen veriyi icerir. MAC hizmet veri
biriminden dnce verilen alanlar MAC baslig1, daha sonra gelen alanlar MAC sonlandirma
bilgisi olarak adlandirilir.

Daongiisel Artiklik Denetimi (Cyclic Redundancy Check - CRC): Déngiisel artiklik
denetimi djjital veride iletim sirasinda bir hatanin olusup olusmadigini tespit etmek i¢in
kullanilir. Tim MAC protokol veri birimi kullanilarak CRC degeri hesaplanir ve ¢ergeveye
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eklenerek gonderilir. Alict ayni veri birimi ile CRC degerini tekrar hesaplar ve gonderici-
nin CRC degeri ile karsilastirir. Karsilagtirma sonucunda iletim sirasinda degisime ugra-
mus bitler tespit edilebilir.

Uciinciisii ise mantiksal baglanti denetimi katman: olarak adlandirilmistir. Veri bag
denetim protokollerinde veri bag1 6gesinin gorevi ¢ogu zaman CRC kullanarak hatalari
tespit etmek ve hasarli gerceveleri tekrar gondermektir. Bu gérevler ortam erisim denetimi
katmani ve mantiksal baglanti denetimi katmani arasinda paylasilmigstir. Hatalar: bulma
islemini ortam erisim denetimi katmani gerceklestirirken, hatali gerceveleri génderme is-
lemi mantiksal baglanti denetimi katmaninin gérevidir. Mantiksal baglanti denetimi kat-
mani1 bu gorevi gerceklestirirken gonderilme islemi bagariyla tamamlanmis cergevelerin
kaydini tutar ve basarisiz gerceveleri tekrar gonderir.

IEEE 802.11 Ag Bilesenleri ve Mimari Modeli

Bir kablosuz yerel alan aginin en kiigiik yapi tas1 ayn1 MAC protokoliinii kullanan ve ayni
paylasilan kablosuz ortama erigim i¢in yarigan kablosuz istasyonlardan olusan temel hiz-
met kiimesidir. Temel hizmet kiimesi izole olarak kalabilecegi gibi erisim noktas: kulla-
narak omurga dagitim sistemine de baglanabilir. Erisim noktas bir koprii gorevi goriir.
Temel hizmet kiimesi igindeki istasyonlar birbirleri ile dogrudan iletisimde bulunmazlar.
Aynt hizmet kiimesi igindeki bir diger istasyona MAC gergevesi gondermek istediklerinde
oncelikle bu gergeve erisim noktasina gonderilir, daha sonra erisim noktas: bu ¢ergeveyi
ilgili istasyona iletir. Eger bir istasyon bagka bir temel hizmet kiimesi i¢indeki istasyona
cerceve gondermek istiyorsa, bu ¢ergeve erisim noktas: tizerinden dagitim sistemine gon-
derilir. Dagitim sistemi cerceveyi ilgili temel hizmet kiimesine ulagtirir. Eger bir temel
hizmet kiimesindeki istasyonlar birbirleri ile dogrudan iletisime gecen mobil istasyonlar
ise bu hizmet kiimesine bagimsiz temel hizmet kiimesi ad1 verilir. Bu durumda iletisimi
saglamak igin erigim noktasina ihtiyag yoktur. iki temel hizmet kiimesi cografi olarak &r-
tisliyor olabilir. Bu durumda bir istasyon ayni anda birden fazla temel hizmet kiimesinin
kapsama alaninda yer alabilir. Ayrica istasyonlar ile temel hizmet kiimeleri arasindaki
iliski dinamiktir. Istasyonlar kapanabilir, bir temel hizmet kiimesinin kapsama alanina
girebilir veya bu alandan ¢ikabilir.

IEEE 802.11 Hizmetleri

IEEE 802.11 kablolu yerel alan aglarindaki islevselligin esdegerine ulagsmak igin gerekli,
kablosuz yerel alan aglari tarafindan saglanmasi gereken dokuz hizmet tanimlanir. Bu hiz-
metler asagidaki gibi iki farkli bakis agisi ile degerlendirilebilir:

« Hizmet saglayicy, istasyonlar veya dagitim sistemi olabilir. Istasyon hizmetleri eri-
sim noktalarini da iceren her 802.11 istasyonunda uygulanir. Dagitim hizmetleri
temel hizmet kiimeleri arasinda gerceklestirilir.

o Hizmetlerden ti¢ii IEEE 802.11 yerel alan agina erisimi ve gizliligi denetlemek i¢in
kullanilir. Diger alt1 hizmet ise MAC hizmet veri birimlerinin istasyonlar arasinda
teslimat i¢in kullanilir.

Mesajlarin dagitim sistemi icindeki islemlerinde iki temel hizmet gereksinimleri bu-
lunmaktadir. Bu hizmetler dagitim ve tiimlestirme islemleridir. Dagitim MAC protokol
veri birimlerinin bir temel hizmet kiitmesindeki istasyondan diger bir temel hizmet kii-
mesindeki istasyona ulagmak i¢in dagitim sistemini kullanmalar1 gerektiginde ihtiya¢ du-
yulan birincil hizmettir. Timlestirme hizmeti kablosuz bir agdaki istasyonla kablolu bir
agdaki istasyon arasindaki veri transferi isleminin miimkiin olmasini saglar. Bu hizmet,
veri aligverisinde gerekli adres gevrimi ve ortam doniistiirme islemleri ile ilgilenir.
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Bir mesajin bir dagitim sistemi igerisinde teslimatini gergeklestirmek i¢in dagitim hiz-
metinin hedef istasyonun yerini bilmesi gerekmektedir. Mesajin istenen istasyona ulagma-
s1i¢in hangi erisim noktasina yonlendirilmesi gerektigi bilinmelidir. Bu nedenle bir istas-
yonun kendi temel hizmet kiitmesindeki erisim noktasi ile iligkisini siirdiirmesi gerekir. Bu
noktada ti¢ hizmet s6z konusudur. Baglama hizmeti, istasyon ile erisim noktasi arasindaki
baslangig iliskisini kurar. Bir istasyonun bir kablosuz yerel alan ag1 icinde ¢erceve gonde-
rebilmesi ve alabilmesi i¢in kimliginin ve adresinin bilinmesi zorunludur. Bu amagla is-
tasyon temel hizmet kiimesi i¢indeki erisim noktasi ile bir iliski kurmak zorundadir. Daha
sonra erisim noktasi bu bilgileri genisletilmis hizmet kiimesindeki diger erisim noktalar
ile paylasir. Yeniden baglama hizmeti, bir erisim noktasinda kurulmus bir iligkiyi mobil
cihazin yer degistirmesinden dolay1 bagka bir erisim noktasina tasima islemini gergekles-
tirir. Ayrisma hizmeti, istasyonun veya erisim noktasinin var olan bir baglantinin bittigi
konusunda yaptig1 bilgilendirmedir.

IEEE 802.11i Kablosuz Yerel Alan Agi Giivenligi

Kablolu aglar ile kablosuz aglar arasinda temel olarak iki fark bulunmaktadir. Birincisi,
kablolu aglarda bir cihazin bir agda yer alabilmesi i¢in cihazin fiziksel olarak o aga bir kablo
araciligryla baglanmasi gerekir. Bagka bir ifade ile bir istasyonun bir aga eklenmesi islemi
gdzlemlenebilir bir eylemdir. Kablosuz aglarda béyle bir durum sz konusu degildir. Tkinci
fark ise, kablolu agda bir istasyonun bagka bir istasyondan mesaj alabilmesi i¢in fiziksel
olarak o agda bagli olmas gerekir. Kablosuz agda ise radyo araliginda yer alan herhangi bir
istasyon mesaj alabilir. Bu durumda kablolu ag fiziksel bir baglant1 gereksinimi ile belirli
bir seviyede gizlilik saglar. Ancak bu 6zellik kablosuz aglar i¢in gecerli degildir. Bu farkli-
liklar kablosuz yerel alan aglar1 i¢in dayanikli giivenlik hizmetleri ve mekanizmalarina olan
ihtiyact arttirmustir. 802.11 standardinin giivenlik ozellikleri zayifliklar icermekteydi. Bu
nedenle 802.11i ¢alisma grubu kablosuz yerel alan aglarinin giivenlik sorunlarini ¢6zmek
i¢in yeni bir takim 6zellikler gelistirmislerdir. 802.11i standardinin son siiriimii Dayanikl
Giivenlik Agi1 (Robust Security Network ~RSN) seklinde isimlendirilmistir.

IEEE 802.11i Hizmetleri
802.11i RSN giivenlik sartnamesi asagidaki hizmetleri tanimlar:

Kimlik dogrulama: Kablosuz baglant: tizerinden istemci ile erisim noktas1 arasinda
kullanilacak gegici anahtarlari iireten ve karsilikli kimlik dogrulama saglayan sunucu ile
kullanici arasindaki degisimi tanimlamak i¢in kullanilan protokoldiir.

Erisim denetimi: Bu hizmet, dogrulama hizmetinin kullanimini mecbur kilar, mesaj-
larin uygun sekilde yonlendirilmesini saglar ve anahtar degisimini gerceklestirir. Cesitli
dogrulama protokolleri ile beraber ¢aligabilir.

Mesaj biitiinliigii ile gizlilik: MAC diizeyindeki veriler, kotii niyetli kisiler tarafindan
iletilecek verinin okunmamasini ve degistirilmemesini saglamak amaciyla ileti butiinlitk
kodu ile birlikte sifrelenir.

IEEE 802.11i Operasyon Asamalari
IEEE 802.11i Dayanikli Giivenlik Agrnin operasyonu temelde bes farkli evrede degerlen-
dirilebilir. Ger¢ekte kag evreden olustugu iletisimin bitis noktalar1 ve yapilandirmasina
baglidir. Bu farkli yapilandirmalar su sekilde olabilmektedir:
o Yapilandirma 1. Ayni temel hizmet kiitmesinde yer alan iki kablosuz istasyonun
erisim noktasi kullanarak iletisimde bulunmasi.
o Yapilandirma 2. Ayni bagimsiz temel hizmet kiimesinde yer alan iki istasyonun
dogrudan birbirleriyle iletisimde bulunmas.
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o Yapilandirma 3. Farkli temel hizmet kiimelerinde yer alan iki istasyonun kendi

erisim noktalarini kullanarak dagitim sistemi tizerinden iletisim gerceklestirmesi.

o Yapilandirma 4. Bir kablosuz istasyonun kablolu bir agda bulunan bir istasyonla

erisim noktasi ve dagitim sistemi kullanarak iletisimde bulunmas.

IEEE 802.11i giivenligi, sadece bir istasyonun kendi erisim noktast ile giivenli iletisim
gerceklestirmesi ile ilgilidir. Birinci ve ikinci yapilandirmada her bir istasyonun erisim
noktast ile giivenli iletisim kurmasi amaglanir. Ugiincii yapilandirmada IEEE 802.11 sevi-
ye giivenligi dagitim sistemi diizeyinde saglanmamaktadir. Sadece temel hizmet kiimeleri
igerisindeki gtivenlik saglanir. Dérdiincii yapilandirmada da ayni sekilde giivenlik sadece
istasyon ve onun erisim noktasi arasinda verilmektedir. Bes farkli evre asagidaki sekilde
tanimlanabilir.

Kesif: Dogrulama sunucusu kendi IEEE 802.11i giivenlik politikasini yayinlar. Bir is-
tasyon bu bilgiyi kullanarak iletisim kurmak istedigi kablosuz yerel alan ag1 i¢in bir erigim
noktast belirler. Istasyon, sunulan segeneklerden bir sifreleme paketi ve dogrulama meka-
nizmasi kullanan bir erigsim noktast ile iletisim kurar.

Dogrulama: Bu asamada istasyon ve dogrulama sunucusu birbirlerine kimliklerini
kanitlar. Erisim noktas: dogrulama islemi basarili oluncaya kadar dogrulama sunucusu
ve istasyon arasindaki dogrulanmamis mesaj trafigini engeller. Erisim noktasi istasyon ile
dogrulama sunucusu arasindaki trafigi iletmek diginda dogrulama isleminin gergekles-
mesine karigmaz.

Anahtar yonetimi: Erisim noktas: ve istasyon sifreleme anahtarlarinin tiretilmesi ve
yerlestirilmesini saglamak icin cesitli islemler gerceklestirir. Bu iglemler sadece erisim
noktast ve istasyon arasinda yapilir.

Korumali veri transferi: Cergeveler erisim noktasi araciligiyla son istasyonlar arasin-
da gonderilir. Giivenli veri transferi sadece istasyon ve erisim noktas: arasinda gergekles-
tirilir. Ugtan uca gtivenlik hizmeti verilmez.

Baglant1 sonlandirma: Bu asamada giivenli baglant: sonlandirilir ve baglant1 6zgiin
durumuna geri doner.

Bu evreleri daha detayli agagidaki gibi agiklayabiliriz. Kesif evresinin amact istasyon
ile erisim noktasinin birbirlerini tanimalari, giivenlik parametreleri {izerinde anlagmalar:
ve bu parametreleri kullanarak gelecekteki iletisim i¢in iligki kurmalaridir. Bu agsamada is-
tasyon ve erisim noktas tek yonlii trafigi korumak amaciyla gizlilik ve MAC protokol veri
birimi biitiinliik protokolleri, dogrulama metodu ve sifreleme anahtar yénetim yaklagimi
gibi alanlarda kullanilacak teknikleri belirler. Kesif agsamasi ti¢ degistirme islemi icerir.
Birincisi, ag ve giivenlik 6zelliklerinin belirlenmesidir. Bu degisim sirasinda istasyonlar
iletigim kurulacak agin varligini kesfederler. Ikincisi, acik sistem kimlik dogrulamasidir.
Higbir giivenlik saglamayan bu ¢er¢eve dizisinin amaci basit¢e IEEE 802.11 durum maki-
nesine geriye doniik uyumluluk saglamaktir. Ugiinciisii baglama islemidir ve amaci kulla-
nilacak bir dizi giivenlik adimlari tizerinde anlagsmaktir.

Dogrulama evresi, kimlik dogrulama i¢in dagitim sisteminde yer alan kimlik dogrula-
ma sunucusu ile istasyon arasinda karsilikli kimlik dogrulama saglar. Dogrulama sadece
yetkili istasyonlarin ag1 kullanmasini saglamak ve bir istasyona mesru bir agla iletisim
kurdugu giivencesini vermek amaciyla tasarlanmaistir.

Anahtar yonetimi agsamasinda cesitli sifreleme anahtarlar: olusturulur ve istasyonlara
dagitilir. Tki gesit anahtar bulunmaktadir. ikili anahtarlar, istasyon ve erisim noktasi ara-
sindaki iletisimde kullanilir. Grup anahtarlar ¢oklu iletisimlerde kullanilmaktadir. fkili
anahtarlar sinirl bir zaman i¢inde kullanilabilen diger anahtarlarin dinamik olarak olus-
turuldugu bir ana anahtar ile baglayan bir hiyerarsi olustururlar. Hiyerarsinin en iist diize-
yinde kullanilacak iki farkli segenek vardir. Onceden paylasilmis anahtar erigim noktasi ve
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istasyon arasinda paylasilan ve IEEE 802.11i kapsami diginda yiiklenen bir anahtardir. Di-
ger segenek is AAAK olarak da bilinen ana oturum anahtaridir. Bu anahtar IEEE 802.11X
protokolii tarafindan dogrulama asamasinda iiretilmistir. Gergek anahtar tiretim metodu
kullanilan kimlik dogrulama metodunun detaylarina baglidir. Her iki durumda da erisim
noktasinin her bir istasyonla paylastig1 benzersiz bir anahtar vardir. Bu ana anahtardan
tiiretilmis, erisim noktasi ve istasyon arasinda paylasilan tiim anahtarlar da benzersizdir.
Her istasyon herhangi bir zamanda bir anahtar kiimesine sahipken, her erisim noktas1 her
bir istasyonla iletisim i¢in ayr1 anahtar kiimelerine sahiptir.

Ikili ana anahtar, ana anahtardan tiiretilmistir. Eger énceden paylasilan anahtar kulla-
nilmigsa, bu anahtar ikili ana anahtar olur. Eger ana oturum anahtar1 kullanilmigsa, ikili
ana anahtar bu anahtardan tiiretilir. Dogrulama agamasinin sonuna kadar erisim noktasi
ve istasyon ikili ana anahtarin birer kopyasina sahip olurlar.

Ikili ana anahtar, ikili gegici anahtar1 iiretmek igin kullanilir. Ikili gegici anahtar, kargi-
likl1 kimlik dogrulamasi yapildiktan sonra istasyon ile erisim noktas: arasindaki iletisimde
kullanilan {i¢ anahtari igerir. Ikili gecici anahtar1 olugturmak igin ikili ana anahtar ile erigim
noktasi ve istasyonun MAC adreslerine HMAC-SHA-1 fonksiyonu uygulanir. Istasyon ve
erisim noktasi adreslerini ikili gecici anahtar iiretiminde kullanmak sahte kimlik saldirist ve
oturum kagirmaya karsi koruma saglar. Ikili gegici anahtar asagidaki {i¢ anahtardan olusur:

1. EAPOL anahtar onay anahtary: Dayanikh giivenlik aginin kurulumu sirasinda is-

tasyondan erisim noktasina denetim ¢ercevelerinin veri kaynaginin 6zgiinliigiinii
ve biitiinligiint destekler.

2. EAPOL anahtar sifreleme anahtari: Bazi dayanikli gtivenlik ag1 birlesme islemlerin-

de anahtarlar ve verinin gizliligini korur.

3. Gegici anahtar: Kullanici trafiginde gergek korumay saglar.

Grup anahtarlari bir istasyonun birden fazla istasyona MAC protokol veri birimi gonder-
digi coklu iletisimde kullanilir. Grup anahtari hiyerarsisinin en {ist diizeyinde grup ana anah-
tar1 bulunur. Grup ana anahtar bir ¢esit anahtar tiretici anahtardir ve diger girdilerle birlikte
grup gecici anahtarini olugturur. Erisim noktasi ve istasyon bilgileri kullanilarak iretilen ikili
gecici anahtarin aksine, grup gecici anahtari erigim noktasinda tretilir ve iligkili istasyonlara
dagitilir. Grup gegcici anahtarlar: halihazirda olusturulmus ikili anahtarlar kullanilarak gii-
venli bir sekilde dagitilir. Herhangi bir aygit ag1 terk ettiginde grup gecici anahtar: degistirilir.

Korumali veri transferi agamasinda, IEEE 802.11i MAC protokol veri birimleri ile akta-
rilan veriyi korumak i¢in iki protokol tanimlanmustir. Bunlar gecici anahtar biitiinligi pro-
tokolil ve CCMP olarak adlandirilmigtir. CCMP mesaj biitiinlagii ve veri gizliligi hizmetleri-
ni gergeklestirmektedir. Gegici anahtar biitiinligii protokolii de ayni iki hizmeti saglar. Veri
gizliligi MAC protokol veri birimi ile mesaj biitiinligti kodunun RC4 kullanilarak sifrelen-
mesiyle saglanir. Mesaj biitiinliigii hizmetinde bu protokol 802.11 MAC cercevesinde veri
alanindan sonra mesaj biitiinliigii kodu ekler. Mesaj biitiinligti kodu Michael algoritmas:
tarafindan tiretilir. 64 bit uzunlugunda olup, kaynak ve hedef fiziksel adresleri, veri alani ve
anahtar bilgilerinin Michael algoritmasi tarafindan girdi olarak kullanilmasiyla olusturulur.

Kabloya Esdeger Gizlilik (Wired Equivalent Privacy-WEP)

1999 yilinda standartlastirilan 802.11 kablosuz ag protokolii i¢in gerekli kimlik dogrula-
ma, sifreleme ve veri biitiinligi islemleri icin WEP protokolii tanimlanmigtir. WEP ag
yapilandirmasinin ve uygulamasinin pratik olmasi amaciyla tasarlanmistir. WEP’nin kab-
lolu bir aga esdeger giivenlik saglayacagi varsayiliyordu. Hem anahtar uzunlugunun yeter-
siz olmas1 hem de barindirdig: zafiyetlerden dolay: yayinlanmasini takip eden birkag yil
igerisinde kolayca kirilabilir oldugu gosterildi. Kullanilmas: giivenlik zafiyetlerine sebep
olacagi icin daha giivenilir olan WAP protokoliine gecis yapildi.
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Kablosuz Uygulama Protokolii (Wireless Application Protocol
-WAP)

Kablosuz uygulama protokolii evrensel ve agik standart bir protokoldiir. Kablosuz te-
lefonlar, ¢agri cihazlar1 ve kisisel dijital asistanlarin Internet ve Web déhil olmak iizere
telefon ve bilgi hizmetlerine ulasmasini saglamak i¢in kullanilir. WAP, biitiin kablosuz
ag teknolojileri ile ¢alisabilmek {izere tasarlanmistir. Bu protokol IP, XML, HTML ve
HTTP gibi internet standartlarina dayanmaktadir. Ayn1 zamanda giivenlik olanaklar1
icermektedir.

Veri hizmetleri i¢in cep telefonlar1 ve terminalleri kullanmanin cihazlar ve bu cihaz-
lar1 baglayan aglardan kaynaklanan bazi sinirlamalari vardir. Cihazlarin ara yiizleri, islem
glici, bellek miktari ve pil 6miirleri sinirlidir. Kablosuz aglar kablolu baglantilara gére nis-
peten diisiik bant genisligi, yliksek gecikme ve dngorillemeyen kullanilabilirlik ve istikrara
sahiptir. Ayrica kablosuz aglara baglanan kullanicilar farkli beklentilere sahiptir. Ornegin,
mobil cihazlarin kullaniminin kigisel bilgisayarlara gore ¢ok kolay olmasi beklenir. WAP
biitiin bu sorunlara ¢6ziim olmasi amaciyla gelistirilmistir. Asagidaki konular kablosuz
uygulama protokoliinde ayrintilari ile belirlenmistir:

o WWW programlama modeline dayanan bir programlama modeli,

« XMLEe bagli kalan bir bigimlendirme dili (Kablosuz Isaretleme Dili),

o Mobil, kablosuz terminal i¢in uygun kii¢iik tarayici,

o Hafif iletisim protokoli y1gin1 ve

o Kablosuz telefon uygulamalar: i¢in bir gerceve.

WAP istemci, ag gecidi ve orijinal sunucu olmak {izere ii¢ unsura dayanmaktadir.
HTTP protokolil, ag gecidi ve orijinal sunucu arasinda icerik aktarmak icin kullanilir. Ag
gecidi, kablosuz etki alani i¢in bir vekil sunucu gibi hareket eder. WAP 6zelliklerine sa-
hip bir mobil kullanic1 Web i¢erigini siradan bir Web sunucuda gorebilir. Web sunucusu,
standart Web protokol yigin1 (HTTP/TCP/IP) kullanilarak iletilen HTML kodlu sayfa-
lar seklinde igerik saglar. HTML icerigi bir HTML filtresinden ge¢melidir. Filtre, HTML
icerigini Kablosuz Isaretleme Dili (Wireless Markup Language-WML) icerigine cevirir.
Vekil, WML igerigini daha kompakt bir form olan ikili WML igerigine doniistiiriir ve
WAP protokol yigini1 kullanarak kablosuz ag tizerinden mobil kullaniciya sunar. Eger Web
sunucusu dogrudan WML igerigi iiretme yetenegine sahipse, WML, TCP/IP kullanilarak
vekile teslim edilir. WML vekil tarafindan ikili WML durumuna doéntistirilir ve WAP
protokolleri kullanilarak mobil diigtime iletilir.

WAP mimarisi, mobil diigiimiin sinirlamalari (kiigiik ekran boyutu, sinirh giris yete-
negi) ve kablosuz dijital aglarin diisiik veri hizlar: gibi iki temel problem ile basa ¢ikmak
amaciyla tasarlanmustir.

Kablosuz isaretleme Dili (Wireless Markup Language-WML)

WML sinirlt bant genisligi, sinirli ekran boyutu ve sinirlt kullanic giris 6zelligine sahip
cihazlarda verileri sunmak i¢in igerik ve bi¢im tanimlamak i¢in tasarlanmistir. Bu dil tele-
fon tus takimi gibi mobil, kablosuz cihazlarda yaygin olarak kullanilan aygitlarla ¢alisabil-
mek icin gelistirilmistir. Web tarayici, HTML ile kodlanmis Web sayfalar1 seklindeki ige-
rigi kisisel bilgisayarlar i¢cin saglar. HTML ile kodlanmis Web sayfalarini kablosuz cihazlar
i¢in uygun olacak WML format ve igerigine ¢evirmek i¢in, 6zellikle grafik ve animasyon
bilgileri olmak tizere bir¢ok bilgi sayfadan ¢ikarilir. WML, Web sayfasinin 6ziinii yakala-
maya yonelik metin tabanl bilgi sunar. Bu bilgi ayn1 zamanda mobil cihaz kullanicilarinin
kolay erisimi i¢in organize edilir.
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WAP Mimarisi

WAP mimarisi bes katmanli bir modeldir. Her katman iyi tanimlanmig ara yiizler vasi-
tasiyla diger katmanlara islev ve hizmet saglar. Mimari katmanlarin her biri tistteki kat-
manlar ve diger hizmet ve uygulamalar tarafindan erisilebilir. Bu hizmetler iki kategoride
degerlendirilebilir. Bunlar giivenlik hizmetleri ve hizmet bulgulama katmanlaridir. Gii-
venlik hizmetleri arasinda kriptografik kiitiiphaneler, kimlik dogrulama, giivenli iletim ve
giivenli tastyici sayilabilir. Hizmet bulgulama hizmetleri arasinda dis islevsellik ara yiizii,
saglama, navigasyon bulgulama ve hizmet arama sayilabilir.

Kablosuz iletim Katmani Giivenligi (Wireless Transport Layer
Security-WTLS)
WTLS istemcisi olarak degerlendirilebilecek mobil cihaz ile WAP ag gecidi arasinda gii-
venlik hizmetleri sunar. TLS Web tarayic1 ve Web sunucular arasinda kullanilan bir gii-
venlik protokoliidiir ve WTLS protokoliiniin temelini olusturur. WTLS mobil cihazlarda
kullanilacag i¢in daha verimli olmalidir ve bu nedenle daha az mesajlagsma igerir. Ugtan
uca giivenlik saglamak amaciyla istemci ile ag gecidi arasinda WTLS, ag gegidi ile hedef-
lenen sunucu arasinda TLS kullanilir. Asagidaki 6zellikler WTLS tarafindan kargilanir:

Veri biitiinliigii: Istemci ve ag gecidi arasinda gonderilen verinin baskalar tarafindan
degistirilmediginden emin olmak i¢in mesaj biitiinliigli dogrulamasi yontemleri kullanilir.

Gizlilik: Iletim halindeki verinin {igiincii sahislar tarafindan okunmamasini garanti
etmek amaciyla sifreleme algoritmalar: kullanilir.

Kimlik dogrulamasr: Her iki tarafin (istemci ve ag gecidi) kimlik dogrulamasi i¢in
dijital sertifikalar kullanilir.

Hizmet engelleme korumasi: Basarili bir sekilde dogrulanmayan ve yeniden yénlen-
dirilen mesajlari algilar ve reddeder.

WTLS Oturumlari ve Baglantilari

Giivenli oturum ve giivenli baglant: iki 6nemli WTLS kavramidir. Oturum, istemci ve
sunucu arasinda bir birlesmedir. Oturumlar el sikisma protokolii tarafindan olusturulur.
Oturumlar birden fazla baglant: tarafindan paylasilabilen kriptografik giivenlik paramet-
releri dizisi tanimlar. Oturumlar her baglant1 i¢in yeni giivenlik parametrelerinin miiza-
kere edilmesini 6nlemek i¢in kullanilir. Baglantilar gegicidir ve tek oturumla iligkilidir.

WAP Uctan Uca Giivenlik

WAP istemci, WAP ag gecidi ve Web sunucu iceren temel WAP iletim modeli giivenlik
bosluklari igerir. Mobil cihaz WAP ag gecidi ile giivenli bir WTLS oturumu kurar. WAP
ag gecidi ise Web sunucusu ile giivenli bir SSL veya TLS oturumu olusturur. Ag gecidi
icinde ¢eviri siirecinde veri sifreli degildir. Bu nedenle ag gecidi verinin riske atildig: bir
nokta olarak diistintilebilir. Mobil istemci ve Web sunucu arasinda ugtan uca giivenlik
saglayan gesitli yaklagimlar bulunmaktadir. i1k yaklagim, istemci ve sunucu arasinda TLS
kullanimindan faydalanmaktir. Giivenli TLS oturumu ug noktalar arasinda kurulur. WAP
ag gecidi TCP diizeyinde ag gecidi olarak gorev yapar ve ug noktalar: arasindaki trafigi
tasimak i¢in birlikte iki TCP baglantisini ekler. TCP kullanici veri alani (TLS kayatlarr)
ag gecidini gegerken sifreli kalir, yani ugtan uca giivenlik saglanir. Diger bir yaklagim da
WAP ag gecidinin basit bir yonlendirici gibi davranmasidir. Bu durumda giivenlik IP dii-
zeyinde IPsec protokolii kullanilarak saglanir.
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Internet ortanmindaki giivenlik sorunlarimi tammlamak
Verinin Internet gibi korumasiz bir ag iizerinden ile-
tilmesi 6nemli giivenlik tehditlerine sebep olur. Bu
gtivenlik tehditlerinden birisi agin dinlenmesidir ve
gizli kalmasi gereken bilginin kotii niyetli kisilerin el-
lerine gegmesi anlamina gelir. Diger bir tehdit ise ag
iizerinden génderilen verinin biitiinliigiiniin koruna-
mamasidir. Bu durum veri kaybina yol agar. Onlen-
mesi en zor tehditlerden birisi sahte istekler ile siste-
mi mesgul etmedir ve bu tehdit gergeklesirse sistemin
belli bir siire hizmet vermesi engellenmis olur. Bas-
kasinin kimligine biirinme seklinde kendini gosteren
diger bir tehdit kimlik dogrulama islemini tehlikeye
atar. Coziimii kriptografik yontemlerdir.

Giivenli soket katman ve iletim katmani giivenligi kav-
ramlarim agiklamak

Giivenli soket katmani veri biitiinliigiiniin saglanmass,
gizlilik ihlallerinin giderilmesi ve kimlik dogrulama
isleminin en iyi sekilde tamamlanabilmesi i¢in kulla-
nilan bir giivenlik uygulamasidir. Sifreleme yontem-
leri, dijital imzalar ve sertifikalar kullanarak gorevini
yerine getirir. Iki katman halinde yerlesen dért proto-
koliin bir araya gelmesi ile olusmustur. Bu protokoller
kayit protokoldi, el sikisma protokoli, sifre degistirme
protokolii ve uyar1 protokoliidiir. Iletim katmani gii-
venligi, giivenli soket katmaninin Internet standart
striimii seklinde distiniilebilir. Bir takim farklarla be-
raber giivenli soket katmaninin 6zelliklerini tagir. Te-
mel amaci iletisimde bulunan iki taraf arasinda mesaj

biitiinliigiiniin ve gizliligin saglanmasidir.

HTTPS ve SSH kullanim alanlarin tammlamak

HTTPS, HTTP ile SSH'1n birlestirilmesi ile Web tara-
yict ve Web sunucu arasindaki iletisimin giivenli ol-
mas1 amaciyla olugturulmugtur. HT'TPS,URL adresi,
dokiiman igerigi, tarayici formlarin igerigi, gerezler
ve HTTP baghginin igerigini sifreler. SSH uzaktan
oturum agmada ortaya ¢ikma ihtimali olan tehditler-
den korunmak igin tasarlanan bir protokoldiir. SSH
tarafindan giivenli bir baglanti, kimlik dogrulama ve
sifreleme algoritmalar1 kullanilarak gergeklestirilir.
Ayni zamanda veri sikistirma, dosya transferi ve dos-

ya kopyalama hizmetlerinde giivenlik saglar.

IEEE 802.11 ve IEEE 802.11i kablosuz ag standartlarim

tanmlamak

IEEE 802.11 kablosuz yerel alan aglar1 i¢in olusturu-
lan standartlar1 belirler. Kablolu yerel alan aglarindaki
islevsellige ulagmak i¢in saglanmasi gereken hizmet-
leri tanimlar. Hizmetlerden {igii yerel alan agina eri-
simi ve gizliligi tanimlamak i¢in kullanilir. Diger alt1
hizmet ise istasyonlar arasinda hizmet veri birimleri-
nin teslimati i¢in olusturulmustur. Kablolu aglar fizik-
sel baglanti gereksinimleri ile bir derece giivenlik sag-
layabilmektedirler. Buna karsilik kablosuz aglar ayni
gereksinime sahip olmadiklarindan giivenlik tehdit-
lerine daha agik durumdadirlar. 802.11 kablosuz ag
standard1 gtivenlik agisindan ¢esitli zayifliklar igerir.
802.11i standard: bu giivenlik zafiyetlerini gidermek
i¢in gelistirilmistir. Kimlik dogrulama, erisim deneti-

mi, mesaj biitlinliigi ve gizlilik gibi hizmetleri sunar.

mani giivenligi kavramlarini agiklamak

Evrensel ve agik standart olan kablosuz uygulama
protokolii, kablosuz telefonlar ¢agri cihazlar1 gibi ci-
hazlarin Internet hizmetlerine ulagmasi igin gelisti-
rilmistir. Miimkiin oldugunca var olan Internet stan-
dartlarina dayanmaktadir. Mobil cihazlarin donanim
yeteneklerinin daha az olmasindan kaynaklanan bir
takim sorunlar1 vardir. Bu sorunlar1 ¢6zebilmek i¢in
kablosuz uygulama protokolii; XMLe bagl kalan bir
bicimlendirme dili, mobil ve kablosuz terminaller
i¢in uygun kii¢iik tarayici ve hafif iletisim protokolii
yigin gelismistir. Kablosuz iletim katmani giivenligi
protokolil mobil cihazlar ile WAP ag gecidi arasinda
glivenlik hizmetleri sunar. Bu protokoliin temeli Web
tarayici ile sunucu arasinda giivenli baglant1 olustur-

may1 saglayan TLS protokoliidiir.
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Kendimizi Sinayalim
1. Asagidakilerden hangisi Web kavraminin ortaya ¢ikar-

dig1 ve giivenlik sorunlarina sebep olan durumlardan biri
degildir?
a. lletisimin iki yonlii olmasi
b.  Web sunucularin kurumlarin bilgisayar sistemlerine
ulagsmak icin bir atlama noktasi olarak dustiniilebil-
mesi
c. Givenlik konularinda egitilmemis kullanicilarin
Web-tabanli sistemlerin temel miisterileri olmalar1
d. Web-tabanl sistemlerin diinyanin her yaninda sir-
ketlerde ve kurumlarda kullanilmasi
e. Arka planda ¢alisan gelismis ve karmagik yazilimin
glivenlik agiklarinin fazla olmasi

2. Asagidakilerden hangisi Web giivenligi tehditlerinin in-
celendigi gruplardan birisi degildir?

a. Gizlilige yonelik tehditler

b. Web-tabanli sistemleri kullanan sirketlere yoénelik

tehditler

c. Kimlik dogrulamaya yo6nelik tehditler

d. Biitiinliige yonelik tehditler

e. Hizmet engellemeye yonelik tehditler

3. Asagidakilerden hangisi SSLyi olusturan protokollerden
birisi degildir?

a. Dosya Aktarimi Protokolii

b. Kayit Protokoli

c. Uyari Protokoli

d. Sifre Degistirme Protokoli

e. El Sikigma Protokolil

4. Asagidakilerden hangisi TLS protokoliiniin temel amag-
larindan birisi degildir?

a. Kriptografik giivenlik

b. Maliyeti diisiirmek

c.  Bagil verim

d. Gelistirilebilirlik

e. Birlikte galisabilirlik

5. HTTPSnin baglanti noktas: numarasi kagtir?
a. 80

b. 135
c. 20
d. 53
e. 443

6. Asagidakilerden hangisi SSH'yi olusturan protokollerden
birisidir?
a. Sifre degistirme

b. Kayit

c. IP

d. Kullanici kimlik dogrulama
e. Uyan

7. Asagidakilerden hangisi IEEE 802.11 standardinda sag-
lanmasi gereken hizmetlerden degildir?
a. Kimlik dogrulama
Dagitim

b

c. Tamlestirme
d. Baglanma
e

Yeniden baglanma

8. IEEE 802.11i dayanikli giivenlik aginin operasyonlarinin
dogru siralamasi asagidakilerden hangisidir?
a. Dogrulama - Korumali Veri Transferi - Kesif -
Anahtar Yonetimi - Baglanti Sonlandirma
b. Dogrulama - Anahtar Yonetimi — Kesif - Korumali
Veri Transferi - Baglant1 Sonlandirma
c. Kesif - Dogrulama - Anahtar Yonetimi — Korumali
Veri Transferi - Baglanti Sonlandirma
d. Bulgulama - Anahtar Yonetimi - Korumali Veri
Transferi - Dogrulama - Baglanti Sonlandirma
e. Kesif - Anahtar Yonetimi - Korumali Veri Transferi

- Baglant1 Sonlandirma - Dogrulama

9. Asagidakilerden hangisi IEEE 802.11i standardinin sag-
ladig1 temel hizmetlerden degildir?

a. Kimlik dogrulama

b. Yeniden baglanma

c. Erisim denetimi

d. Mesaj biitiinligi

e. Gizlilik

10. Asagidaki konulardan hangisi kablosuz uygulama proto-
koliinde (WAP) ayrintilari ile belirlenmemistir?
a. WWW programlama modeline dayanan bir prog-
ramlama modeli
b. Mobil, kablosuz terminal igin uygun kiigiik tarayici
XMLe bagli kalan bir bigimlendirme dili (Kablosuz
Isaretleme Dili)
d. Kablo baglantilarinin nasil gergeklestirilecegi
Hafif iletigim protokoli yigin1



6. Unite - iletim Katmani ve Kablosuz A§ Giivenligi

117

Kendimizi Sinayalim Yanit Anahtari

1.d  Yanitiniz yanhs ise “Ag Giivenligi Tehditleri” konu-
sunu yeniden gozden gegiriniz.

2.b  Yamtiniz yanlis ise “Ag Giivenligi Tehditleri” konu-
sunu yeniden gozden gegiriniz.

3.a  Yamitiniz yanlis ise “Giivenli Soket Katmani” konu-
sunu yeniden gozden gegiriniz.

4.b  Yanitiniz yanhs ise “Iletim Katmani ve Giivenligi”
konusunu yeniden gozden gegiriniz.

5.e  Yanmtiniz yanhs ise “HTTPS” konusunu yeniden
gozden gegiriniz.

6.d  Yamtmiz yanlis ise “Giivenli Kabuk” konusunu yeni-

den gozden gegiriniz.
7.a Yanitiniz yanhs ise “IEEE 802.11 Kablosuz Yerel Alan Ag-
larina Genel Bakis” konusunu yeniden gozden gegiriniz.
8.c Yanitiniz yanlis ise “IEEE 802.11i Kablosuz Yerel Alan

A1 Giivenligi” konusunu yeniden gozden gegiriniz.

9.b  Yamitimz yanls ise “IEEE 802.11i Kablosuz Yerel Alan
Ag1 Giivenligi” konusunu yeniden gozden gegiriniz.
10.d  Yanitiniz yanls ise “Kablosuz Uygulama Protokoli”

konusunu yeniden gozden gegiriniz.

Sira Sizde Yanit Anahtar

Sira Sizde 1

Gizlilik bir mesajin sadece bu mesaja erigim hakki olan kul-
lanicilar tarafindan okunabilmesidir. Mesaj bitinlagi ise
mesajin igeriginin yetkisiz kigilerce degistirilememesidir.
Kimlik dogrulama ise mesaji olugturan kisinin kimliginin

dogrulanmasidir.

Sira Sizde 2

Bu baytin 1 ve 2 degerleri almasinin farkli anlamlar1 vardir.
Bu degerlere gore ya uyari verilir ya da baglanti kesilir. flk
baytin degeri 1 ise uyari verilir, 2 olmasi durumunda ise SSL
hemen baglantry1 sonlandirir.

Sira Sizde 3
Ornek saldirilar arasinda Telnet oturumuna miidahale, Tel-
net vasitastyla sunuculara saldirilar, parolalarin elde edilmesi

ve dinleme gibi saldirilar sayilabilir.
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AG YONETIMI VE BiLGI GUVENLIGI

Bu iiniteyi tamamladiktan sonra;

@ E-posta giivenligi kavramini ve ihtiyacini agiklayabilecek,

< Sunucu tarafindan spam e-posta yollanmasina neden olan giivenlik a¢iklarini
betimleyecek,

(@ Spam filtrelerin temel ¢calisma prensiplerini agiklayabilecek,

@ PGP e-posta agamalarini agiklayabilecek,

@ Temel e-posta giivenlik gereksinimlerini listeleyebilecek
bilgi ve becerilere sahip olacaksiniz.

« SMTP o Simetrik Anahtar
« SPAM o Asimetrik Anahtar
o SPF o Ozet Fonksiyon




GiRiS

Insanoglunun evrimini hizlandiran en énemli olgu, hig siiphesiz iletisim ve bu iletigim
esnasinda paylagilan bilginin birikimi ve kullanima gegirilmesidir. Caglar boyunca ileti-
simin sekli ve yontemleri degismekte, iletisimin 6nemi siirekli artmakta, gerek toplumsal
gerek sosyal statiiler, iletisim sonucu edinilen bilgi ve deneyimlere bagl sekillenmekte-
dir. Giinlimiiz enformasyon ¢aginda da durum degismemis aksine iletisim yontemleri
ve araglar1 giinden giine katlanarak cesitlenmistir. Bilginin en 6nemli gii¢ unsuru haline
gelmesi, bilginin veriye doniisiimi ve bu verinin iki tarafl iletimi esnasinda olusabilecek
giivenlik agiklar, kolaylikla kotd niyetli tigiinci taraflarca kullanilabilmekte ve veriyi tire-
tenle kullananlar icin tehlike yaratmaktadir. Iletisim ortamindaki veriye doniigmiis bilgi,
bir savas zamanindaki stratejik bir karar veya bankalar arasi bir ticaretin finansal kriterleri
gibi kurumlar1 veya devletleri etkileyen éneme sahip olabilir. Ancak iki kisi arasindaki
glinliik bir iletisimin icerigi de her iki ugta bulunanlar i¢in kisisel 6neme sahip olup, ayn1
giivenlik 6lgtitlerinin ve yontemlerinin uygulanmasini gerekli kilmaktadir. Bir bagka de-
yisle giivenlik olgiitleri ve buna bagli 6nlemler kisiden veya kurumdan bagimsizdirlar.
Zira e-postalarda paylagilan is hayaty, iliski durumu, saglik kosullari, finansal yap1 gibi
kisiye 6zel bilgilerin istenmeyen kisilerin eline gegmesi, kisilik haklarinin ihlaline neden
olabilecek sonuglar dogurabilmektedir.

1971 yilinda ilk e-posta denemesiyle ortaya ¢ikan ve giiniimiiziin olmazsa olmaz ile-
tisim bicimi olan e-posta, yaklasik 40-50 yillik bir siire¢ igerisinde hemen her bireyin ya-
saminin ayrilmaz parcasi haline gelmis ve daha 6nceki ¢ogu iletisim mekanizmalarimin
(mektup, teleks, telgraf, faks) 6neminin azalmasina, hatta ortadan kalkmasina neden ol-
mustur. E-posta, alic1 ve gonderici tabanli iki uglu bir uygulama gibi géziikse de, verinin
tiretilip alicrya ulastig1 noktaya kadar birgok protokol ve bu protokollerin desteklendigi
ag katmanlar1 ve sunucular {izerinde kosan yazilimlarla bu altyapinin siirekliligi saglan-
maktadir. Bu mekanizmanin herhangi bir noktasindaki giivenlik agig1 ise kolaylikla kotii
amagch kullanicilarin, iletisimin seklini ve icerigini degistirmesine neden olacagindan bu
tinitede hem kullanici, hem de sunucu tabanl giivenlik aciklarina ve bunlarin énlenebil-
mesi i¢in gelistirilen yontemlere deginilecektir.

E-posta, uygulama tabanli bir¢ok protokol sayesinde ger¢eklesebilmekte ve her proto-
kol, kendi tanimlarini e-posta verisinin oniine ekleyerek ¢aligmaktadir. Iste bu agamada
her e-posta i¢in bir tistbilgi de yaratilmakta ve mesaja eklenmektedir. Sekil 7.1'de hemen
her giin karsilagilan bir e-postanin st bilgisi gorilmektedir. Belki su asamada verilen
tist bilgi icerisinde gecen ifadeler (Ornegin; “Received”, “SMTP”, “SPF”, “sender”) sizlere
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Tipik bir e-posta
iistbilgisi

bir sey ifade etmeyecektir ancak, {initenin ilerleyen béliimleriyle bu ifadelerin ne anlama
geldigini goreceksiniz. Bu yiizden ayni iist bilgi, iinitenin ortalarinda tekrar edilecektir.
Iste bu sayede hem e-posta protokoliiniin temel noktalarin1 hem de buna bagl giivenlik

aciklarini irdelemek kolaylasacaktir.

Received: from edge3.anadolu.edu.tr (212.175.41.140) by \\\
casarray.anadolu.edu.tr (212.175.41.200) with Microsoft SMTP Server
(TLS) id 14.1.438.0; Tue, 6 Dec 2016 ©3:55:59 +0300

Received-SPF: Fail (edge3.anadolu.edu.tr: domain of admin@claims.org
does not designate 86.127.213.174 as

permitted sender) identity=mailfrom; client-ip=86.127.213.174;
receiver=edge3.anadolu.edu.tr;

envelope-from="admin@claims.org”; x-sender= admin@claims.org”;
x-conformance=spf_only; x-record-type="v=spfl”
Authentication-Results: edge3.anadolu.edu.tr; dkim=none (message
not signed) header.i=none; spf=Fail smtp.mailfrom=admin@claims.org;
dmarc=fail (p=none dis=none) d=claims.org l//

Bir e-posta uygulamasi kullanilarak (Ornegin; Outlook, Gmail vb.) olusturulan bilgi,
oncelikle bir e-posta servisine yonlendirilmekte ve bu e-posta servisi de ag katmanlari ve
bunlara bagl protokoller ¢ercevesinde veriyi, alicinin e-posta sunucusuna yollamaktadur.
Alicinin ¢alistirdigr posta uygulamasi da bu posta sunucusunu belirli araliklarla kontrol
etmekte ve sunucuda yeni e-posta gordiigiinde bunu kullaniciya iletmektedir. E-posta
iletisimi, gonderici ile alic1 sunucu arasinda Basit Posta [letim Protokolii (Simple Mail
Transfer Protocol - SMTP) ile tanimlanan protokol ile saglanmaktadir. Alici taraftaki kul-
lanicilar da, Posta Ofisi Protokolii (Post Office Protocol 3 — POP3) veya Internet Mesaj
Erisim Protokolii (Internet Message Access Protocol - IMAP) gibi yaygin uygulama pro-
tokolleriyle mesajlarina ulagabilmektedirler. Iste tiim bu protokoller arasi ve ag katman-
lar arasi olugabilecek giivenlik aciklarina kars: giivenlik 6nlemleri bu tinitenin konusunu
olusturmaktadir.

Baslangigta, e-posta giivenliginin temel kavramlar: tartisilacak ve giiniimiiz e-posta
altyapisindan kaynaklanan tehditlere deginilecektir. Bu tehditlerin nasil islediginin anla-
silabilmesi i¢cin de SMTP protokoliiniin irdelenmesi oldukea faydali olacaktir. Béylece bu
protokoliin ¢aligtirildigy, gerek uglardaki istemciler, gerekse merkezdeki sunucularda ne
tiir givenlik agiklar1 oldugu ve bunlarin kotii niyetli kullanicilar tarafindan nasil istismar
edildigi anlatilacaktir. Sunucularda olusan giivenlik agiklar1 ve bunlarin giderilmesine yo-
nelik bilgiler verilecektir. Bu bilgiler 15181nda Sekil 7.1de verilen e-posta iistbilgisini anla-
mak daha kolay olacaktir.

Unitenin ilerleyen béliimlerinde ugtan uca en énemli e-posta giivenlik mantigini su-
nan Pretty Good Privacy (PGP) yapisi anlatilacaktir. Béylece bu tinite, bir anlamda tiim
Internet giivenligi kavramlarinin pekismesini saglayacak bir platform gibi diisiiniilebilir.
Zira iki tarafli giivenli iletisimin temel kavramlari olan “veri sifrelemesi”, “kimlik dogru-
lama’, “mesaj biitinligi” ve “inkir edememe” giivenlik servisleri PGP tarafindan sag-
lanmakta ve PGP bu servislerin istendiginde tiimiinii istendiginde bir bolimiinii igeren
¢oziimler sunmaktadir.

Her ne kadar PGP uygulamalar: sayesinde iki tarafli giivenli iletisim saglansa da,
e-posta giivenligi konular icerisinde zararli e-posta olarak nitelendirilebilecek taklit/
oltalama e-postalar1 ve aldatmaca e-postalarina deginmek konu bitiinliigii agisindan
son derece 6nemlidir. Zira bu tip zararli e-postalar, bilgisayar sistemlerinde 6nemli gii-
venlik aciklar1 yaratmakta ve arka kapilar olusturarak DOS (Denial of Service) saldir1-
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lar1 i¢in sistemin hem kendisine hem de bagka sistemlere tehdit olusturmasina zemin
hazirlamaktadir.

Giivenilir bir e-posta sisteminden bahsettigimizde, giivenli e-posta uygulamalar: ge-
rekli sifreleme ve 6zet (hash) teknikleriyle veri ve kullanici bitinligtint korurken, su-
nucular kendi giivenlik onlemlerini almakta, sistemin kesintisiz ve giivenli ¢aligmasini
saglamaktadirlar. Ayrica zararl e-posta denilebilecek spam e-postalar, gerek sunucularda
gerekse uygulama noktalarinda yakalanabilmekte ve kullaniciya ulasmadan yok edilmek-
tedir. Bu {initede, tiim bu noktalara deginilecek ve giiniimiizde bir e-postanin giivenlik
kavramlar cergevesindeki iletimi ve siirdiiriilebilir bir e-posta sisteminin saglanabilmesi
i¢in zararli mekanizmalarla nasil savagildig: irdelenecektir.

E-POSTA GUVENLIGINiN GEREKLILIGi

Giiniimiizde bilgisayar viriislerinin ve bilgisayarlarda giivenlik a¢gig1 yaratacak “agik kapr”,
“truva at1” gibi zararli program pargaciklarinin ¢ok biiyiik bir kismi e-postalar araciligryla
yayilmaktadir. E-posta her ne kadar sadece iki tarafli bir iletisim bi¢imi olsa da bu iletisi-
min yaygmlig1 ve etkilesimi géz 6ntinde bulunduruldugunda suiistimale olduk¢a yatkin
bir ortam gozler 6niine serilmektedir. E-posta giivenliginin gerekliliklerinin anlasilabil-
mesi ve agik noktalarin dogru irdelenebilmesi i¢in de olas1 tehditlerin ve bu tehdit unsu-
runu yaratacak profillerin iyi belirlenmesi sarttir. E-posta trafiginde baglica kétii niyetli
kullanicilar agagidaki sekilde gruplandirilabilir:

o Spam e-posta iireticileri: Spam e-posta terimi, temelde kullanicilarin istemi di-
sinda kendi e-posta sunucularina gelen ¢ogunlukla reklam igerikli mesajlar i¢in
kullanilmaktadir. Spam mesajlari, genelde ayni igerige sahip yiiksek miktarlardaki
kopyalarin Internet ortamina dagilmasi ve bu mesaji alma talebinde bulunmayan
kigilere ulasmasi sonucu Internet trafiginde sikisma ve kullanici tarafinda zaman
kaybina yol acar. Spam e-posta iireticileri, daima kendi gercek adreslerini gizlemek
ve geri doniislere engel olmak istemektedirler. Bunun en temel nedenlerinden bi-
risi yayimecilarin milyonlarca e-posta adresini yasal veya yasa dig1 yontemlerle ele
gecirmeleri ve gergek olmayan kullanicilara da mesaji gondermeleridir. Bu mesaj-
larin ilgili hedeflere teslim edilememesi durumunda, saldirganlarin kendilerine de
¢ok miktarda “Teslim Edilemedi” bilgilendirme e-postasi doneceginden, e-posta
sunucularinda sorun yasanmasi ka¢inilmaz olacaktir.

 Dolandiricilar: Internet ortam bir iletisim araci olmaktan éte bir yasam bigimi
olmaya basladigindan beri bir¢ok kullanici kendi ticari faaliyetlerini ¢evrimici or-
tamlar tizerinden siirdiirmektedirler. Paranin ve kazancin oldugu her ortam gibi
bu iletisim mecrasi da dolandiricilarin agzini sulandirmakta ve tuzaklarina diigiir-
diikleri kullanicilardan tiizel kisi kiliginda gerek maddi gerek manevi ¢ikar sagla-
maktadirlar. Dolandiricilarin en temel istegi kendi gercek kimliklerini saklamak ve
kargisindaki kullanicinin agik noktalarini yakalayarak kendi ¢ikarlar: dogrultusun-
da kanunsuz yarar saglamaktir.

« Bilgisayar Solucanlar:: Bilgisayar solucanlari, kendilerini kopyalayarak bagska bil-
gisayarlara yayilma islevine sahip zararl kiigiik boyutlu program parcaciklaridir.
E-posta araciligiyla yayilabilmekte ve bilgisayarlarda agik kapilar1 kesfederek bil-
gisayarlarin giivenilirligini tehdit etmektedirler. Ayrica bu program parcaciklari
biiyiik saldirilar igin kullanilabilmekte ve Internet trafiginde sorun yaratabilmekte,
yasal kullanicilarin islerini yapmalar1 engellenebilmektedir. 2016 yilinda Fransada-
ki bir hizmet barindirma firmasina yapilan saldirida anlik 1 Tb/s trafik él¢tilmiis-
tiir. Yani solucanlarla yayilmis bir saldiri platformu harekete gegirilerek saniyede
1,000 Gigabit veri, ilgili firmanin sunucularini ¢aligamaz hale getirmistir.

Truva Atr: Zararli kodlar
barindiran ve ¢ogunlukla
kullanicinin iradesi diginda
bilgisayarin islem yapmasini
saglayan kiiiik boyutlu
programlardir. Terim, adini Antik
Yunan mitolojisinden almistir.
Truva atlan kullaniaiya ilging ve
codunlukla ise yarar programlar
ierisinde gonderilmekte ve

bu program ¢alistinldiginda
zararli program da calismaya
baslamaktadir.
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Can Boraya bir
e-posta yollar

o Oltacilar: Internet ortaminda oltacilar diye adlandirilan kétii niyetli kullanicilar
bagkalarimin kullanici ad1 ve sifrelerini elde etmek tizere kiigiik program parcacik-
larin1 veya kodlarini e-posta yoluyla dagitmakta ve buna aldanan kisilerin sifrele-
rini elde etmektedirler. E-postalarda son derece kisisel bilgiler oldugundan bu tiir
hileler, genelde e-posta sifrelerini veya ticari degeri olan kullanici haklarini elde
etmeye yonelik tehditler barindirmaktadir. Oltacilar, kendi kimliklerini gizleyerek
farkli yasal bir karaktere biirinmeyi amaglamakta ve amaglarina uygun ¢ok yiiksek
miktarda e-posta tireterek kullanicilara yollamaktadir. Temel amag, olabildigince
fazla sayida bilingsiz e-posta kullanicisina ulagarak bilgilerini ele gecirmektir.

Tiim bu tehdit unsuru profillerin en 6nemli ortak noktasi, hi¢ siiphesiz, tanmirligin

olabildigince engellenmesi ve olabildigince yliksek miktarda tehdit unsuru barindiran
yasa dis1 e-postanin Internet ortamina sunulmasidir. Bir bagka deyisle kotii niyetli e-posta
kullanicilar1 hem kendilerini gizlemeyi hem de olabildigince ¢ok kullaniciya ulasmay:
amag edinmekte ve tiim Internet kaynaklarini bu amaglar igin kullanmaktadurlar.

E-POSTA TEMELLERI

Giiniimiiz Internet altyapisi agik bir ag sistemi olup yasal ancak hile barindirabilecek her
tiirli iletisimin saglanabildigi bir platformdur. Béylesi agik bir platformda gonderici ve
alic1 arasinda bir e-posta giivenliginden bahsedebilmek i¢in bir e-postanin géndericiden
aliciya nasil ulastigini anlamak ve bu iletisim esnasinda olusabilecek giivenlik agiklarini
irdelemek konu biitiinliigii i¢in son derece gereklidir. Giris béliimiinde bahsedildigi tize-
re e-posta, iki kullanici arasinda gergeklesen bir iletisim yapist sunmaktadir. Bu meka-
nizmayi anlayabilmek i¢in yasal bir e-posta hesabina sahip alic1 ve gonderici kullanicilar
olan Can ile Bora arasinda bir e-posta iletisimi kurgulansin. Can’in génderdigi e-postanin
Bora’ya ulagmasi senaryosuna goz atalim.

Can, Boraya bir e-posta yollamak istediginde hem kendisinin bir e-posta adresine
sahip olmasi hem de Boranin e-posta adresini bilmesi gerekir. Can’in bir e-posta adresi
yoksa Hotmail, Gmail, Yahoo! veya Anadolu Universitesi gibi bir e-posta saglayicisindan
kendisine gegerli bir e-posta adresi temin etmesi gerekir. Can kendisine can@postal.
com.tr e-posta adresini alir. Burada postal.com.tr Canin postalarinin tutulacag: veya
Can’in Bora'ya génderdigi e-postalarin Internet agina gikacagi e-posta sunucusunu tanim-
lamaktadir. Can baglangicta bir e-posta uygulamasi kullanarak posta metnini hazirlar ve
alic1 adresine Boranin e-posta adresini (bora@posta2.com.tr) yazarak metni yollar. Can
ve Bora arasindaki e-posta iletisimi Sekil 7.2'de sunulmaktadir.

c D

) Can'in posta Bora’nin posta
2 saglayicisi saglayicisi “
[ Bl e smre bl rors [
Can'in posta 4 ——> Bora'nin posta
uygulamasi ; uygulamasi
can@postal.com.tr postal.com.tr posta2.com.tr bora@posta2.com.tr

Can’in kullandi@1 e-posta uygulamasi sayesinde posta, Can’in posta saglayicisina ula-
sir ve diger kullanicilardan gelen postalarin oldugu kuyruga girer. Burada postal.com.tr
posta sunucusu Can’in postasini SMTP (Simple Mail Transfer Protocol) ile sekillendirir ve
posta2.com.tr posta sunucusuyla bir TCP (Transmission Control Protocol) baglantist ku-
rar. TCP ile yollanan SMTP mesaj1 posta2.com.tr sunucusunda depolanir. Boranin posta
uygulamasi bu sunucuyla baglanti kurar ve gelen postay1 sunucudan alir. Burada POP3
(Post Oftice Protocol 3) kullanilabilecegi gibi IMAP (Internet Message Access Protocol)
de postanin sunucudan alinip okunmasini saglamaktadir.
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Can ile Boranin iletisimi esnasinda tiim giivenlik gereksinimlerinin posta sunuculari
tarafindan saglanmas: bir secenek olabilir. Yani postal sunucusu posta2 sunucusuyla gii-
venli bir baglant1 kurabilir ve bu iletisim esnasinda ti¢iincii sahislarin bu haberlesmede
kulak misafiri olmas1 engellenebilir. Zaten bu da giiniimiiz posta sunucularinin sagladig:
bir yontem olarak karsimiza ¢tkmaktadir. Ancak bilginin 6neminin gittikge arttig1 giini-
miizde Can tarafindan sifrelenmemis bir mesajin postal sunucusuna kadar iletisimi esna-
sinda olusabilecek bir giivenlik agig iletisimi riske atabilir. Ayrica gonderilen bilgi postal
sunucusu tarafindan giivenlik 6nlemleri dogrultusunda sifrelenmis olsa bile Can’in postal
sunucusuna ne ol¢iide givenmesi gerektigi tartisma konusudur.

Bireysel giivenlik ihlalleri ortaya ¢ikabilecegi gibi, hig stiphesiz, e-posta sunucularinin
da karsilagtig1 onemli baska giivenlik sorunlar1 vardir. Bunlardan en 6nemlisi, posta su-
nucularmin kétii amach kullanicilar ve spam mesaj iireticilerine bilmeden aracilik ediyor
olmalaridir. Bu giivenlik agig1, SMTP agik yonlendirme destegi olan posta sunucularinda
goriilmektedir. Bu zafiyetin anlagilabilmesi icin SMTP protokoliine deginmek faydali ola-
caktir.

SMTP Protokolii

SMTP protokolii, 1982 yilinda e-posta haberlesmesini saglamak i¢in tasarlanmis ve adi-
nin da ¢agristirdig gibi oldukea basit bir protokoldiir. Bu protokolde tiim iletisim, ASCII
temelli komutlar sayesinde gerceklesir. Can’in e-posta uygulamasi SMTP istemci, e-posta
saglayicisi da sunucu gorevi iistlenmistir. istemciler SMTP sunucuyla TCP 25 numaralt
portu kullanilarak iletisime gecilebilmektedir.

Asagida tipik bir SMTP baglantisi ve diyalog gorillmektedir. Burada I: istemci S: SMTP
sunucusunu ifade etmektedir.

220 postal.com.tr

HELO postal.com.tr

250 Hello postal.com.tr pleased to meet you
MAIL FROM: <can@postal.com.tr>

250 can@postal.com.tr ... sender ok

RCPT TO: <bora@posta2.com.tr>

250 can@postal.com.tr ... recepient ok
DATA

354 Enter mail, end with “.” on a line by itself
Bora sinemaya gidelim mi?
Saat 19.00 seansinda indirim var

250 Message accepted for delivery
QUIT
221 postal.com.tr closing connection
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Bu diyalogdan anlasilacag: {izere istemci TCP 25 numarali portu kullanarak bir SMTP
sunucusu ile iletisime gegebilir ve istedigi sekilde e-posta olusturup yollayabilir. Burada
MAIL FROM komutundan sonra yazilacak adres, gondericinin adresi olarak belirecek
ve alicy, ilgili adresten bir e-posta aldigini anlayacaktir. Yukaridaki 6rnekte Can ile Bora
arasinda bir e-posta iletisimi saglanmustir. Bora e-posta kutusunda gérdiigii postanin
Candan geldigini anlayabilir. Can'in e-posta sunucusuyla Boranin e-posta sunucusu da
birbirleriyle TCP 25 portu tizerinden haberlesmektedirler. Bir bagka deyisle TCP 25 nu-
marali portu SMTP posta iletisimi i¢cin hem kullanicilarin hem de sunucularin kullandik-
lar1 porttur. TCP 25 numarali portu kullanan tiim SMTP uygulamalarinda, gerek istemci
gerek sunucu, hi¢bir giivenlik sorgulamasi beklenmez. Eger sunucu tarafi TCP 25 numa-

internet'te iletisim TCP/IP
temelli bes katmanli bir yapi
icerisinde gerceklesmektedir.
istemci/sunucular kendilerine
ozqii tanimlanmis IP adresleriyle
iletisim kurarlar. Bu adreslerde
internet agina ulasmak

isteyen her program farkli bir
tanimlayiciya ihtiyag duymaktadir.
Port, bir IP adresi iizerinde farkl
iletisim diyaloglarinin ayniimasi
icin kullanilan 0 ile 65.535
arasinda sayidir.
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rali portu destekleyen SMTP haberlesmeye agik bir sistem sunuyorsa, her istemci bu port
tizerinden rahatlikla SMTP mesaji iiretebilir ve istedigi adrese bu mesajlar1 gonderebilir.

Bir Giivenlik Acigi: SMTP Gecgis (SMTP Relaying)

Spam e-postalarin, kullanicinin istegi ve iradesi disinda gelen ve genelde reklam igerikli
e-postalar oldugundan bahsedilmisti. Ayrica spam e-postalar, icerisinde kotii amagli yazi-
limlar1 da barindirabilmektedir. Bu tip e-postalar bazen bilgisayarin, kullanicisinin iradesi
disinda islemler yapmasina neden olurken, bazen de kullanicinin kisisel verilerinin ele
gecmesini saglayan arka kapilar1 acan program pargaciklarini da bilgisayarlara yerlestir-
mektedir. Spam e-posta olusturma ve dagitimi, bilgisayar korsanlarinin ve e-ticaret fir-
malarmin en ¢ok kullandiklar: yontemlerden biridir. Spam e-posta iireticisinin en 6nemli
istegi de kendini gizlemektir. Peki, bu islem nasil ger¢eklestirilmektedir? En basit sekliyle
bir spam e-posta yollayicis: kaynak adrese kendi adresini yazmayarak Can’in adresini ya-
zabilir ve istedigi tiir bir mesaji, reklami veya kétii amacli bir yazilimi rahatlikla Bora’ya
yollayabilir. Boylece Bora yine Candan bir e-posta geldigini zannederek kotti amagh kulla-
nicinin e-postast ile karsilagacaktir. Bu yontem “SMTP gegisi” olarak adlandirilmaktadir.
Yakin zamana kadar spam e-posta ireticileri icin bu yéntem vazgecilmez olmustur ve
spam e-postalarin yayilmasi i¢in hemen her e-posta sunucusu SMTP gegisine bilmeyerek
aracilik etmistir.

SMTP gecisini bir 6rnekle agiklayalim. Bir SMTP e-posta sunucusu TCP 25 numarali
port ile kendisine baglanan bir uygulama tarafindan SMTP kurallarina uygun komutlarla
olusturulmus veri alirsa, ilgili e-postay1 Internet ortamina yollamakta ve alic1 sunucular
da bu e-postalar1 gergek alicilarina ulagtirmaktadirlar. Reklam amagli e-postalar yaratan
Vampir adli kullanicinin Bora’ya asagidaki sekilde hazirlanmig bir e-posta gonderdigini
distinelim.

: 220 postal.com.tr

: HELO postal.com.tr

: 250 Hello postal.com.tr pleased to meet you
: MAIL FROM: <can@postal.com.tr>

: 250 can@postal.com.tr ... sender ok

: RCPT TO: <bora@posta2.com.tr>

: 250 can@postal.com.tr ... recepient ok

: DATA

: 354 Enter mail, end with “.” on a line by itself
: Bora yeni ¢ikan Vampir markali ¢ikolatadan mutlaka yemelisin

: 250 Message accepted for delivery
: QUIT
: 221 postal.com.tr closing connection
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Yukaridaki ornekte olusturulan e-posta Boraya ulastiginda, Bora bu e-postanin
Candan geldigini sanacak ve i¢inde Vampir marka ¢ikolatadan yemesinin iyi olacag: sek-
linde bir mesajla karsilasacaktir. Iste, her tiirlii e-posta mesajini nereden geldigine bak-
maksizin isleyerek alictya yonlendiren postal.com.tr sunucusu SMTP gegisi yapmaktadir.
Bir bagka deyisle, isteyen her spam e-posta {ireticisi postal.com.tr sunucusunu kullanarak
istedigi kadar e-postay1 istedigi kimselere génderebilmektedir. Buna izin verildigi 6lgiide
spam e-postalarin sayis1 gogalmakta, ag trafigi artmakta ve kullanicilara yonelen tehditler
ve reklam bombardimani nedeniyle kullanicilarin siber giivenligi tehlikeye atilmaktadir.
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Spam iireticilerinin en temel korkusu taninmaktir. Spam e-postalari: génderen kotii ni-
yetli kullanicilar kendilerini gizlemek ve yolladiklar: e-postalarin gergek bir kullanicidan
geldigi izlenimini vermek isteyeceklerdir. Bu hedefi sagladiklar: 6l¢iide spam e-postalar:
alan kullanicilar, sanki gercek kisilerden geliyormuscasina, bu e-postalar1 agacaklar ve
hatta i¢lerindeki zararl kodlar1 da ¢aligtiracaklardar.

Yasal bir e-posta trafigi icin SMTP gegisinin kesinlikle engellenmesi gerekmektedir.
Bu nedenle hemen tiim e-posta sunucular1 SMTP ge¢isin 6niinii kesmektedir. SMTP ge-
¢isin nasil engellenebilecegini sorguladiginizda ¢ok biiyiik bir olasilikla ¢6ziimii de bula-
bileceksiniz. SMTP gegise izin veren sunucular (Ornegin, postal.com.tr veya posta2.com.
tr sunucular1) siklikla iirettikleri yasa disi trafik sebebiyle Internet ortaminda kolaylikla
taninmaya baglanmakta ve bu sunuculardan gelen e-postalara giiven azalmaktadir. Bir
bagska deyisle, bu sunucular diger sunucularin olugturdugu kara listeye girmektedir. Kara
listeye giren sunucularin da ticari itibarlar1 giinden giine azalmaktadir. SMTP gegisi, bir
e-posta sunucusunda tanimli olmayan kullanicilarin bagvurdugu bir yontemdir. Spam
e-posta tasarlayanlar veya bilgisayarlara bulasmis spam e-posta yollayan viriisler kendi
kayitli olduklar: e-posta saglayicilarinin sunucularini kullandiklar: takdirde drettikleri
trafik ve igerik ytizinden hemen fark edilecekler ve ¢ok giivendikleri taninmazlik profilini
kaybedeceklerdir. Iste bu temel noktadan yola ¢ikildiginda, her SMTP e-posta sunucusu
yalnizca kendisine kayitl kullanicilarina hizmet verir ve diger tiim istekleri reddederse
SMTP gegisi engellenebilir.

SMTP portu i¢in uzun zamandir yeni bir standart belirlenmis olup, TCP 25 numa-
rali port yerine genelde tiim iletisimde TCP 587 numarali port kullanilmaktadir. Bu
port tizerinden iletisim kuran bir uygulamadan kimlik denetimi istenmekte ve kim-
lik bilgileri sifrelenerek iletilmektedir. Sunucu, TCP 25 numarali portu kullanan bir
SMTP istegi ile karsilasirsa, bu istegi yanitsiz birakmaktadir. Yalnizca TCP 587 numa-
rali portu kullanan isteklere cevap vermektedir. Bu iletisim i¢in sifreli bir haberlesme
altyapisi kullanilmakta ve kullanicilardan kullanici ad1 ve sifre talep edilmektedir. Eger
kullanic1 adi ve sifre, servis listesinde bulunan kullanici ad1 ve sifre ile ortiismezse,
ilgili kullanicinin istemi gerceklestirilmemektedir. Bu durumda e-posta SMTP proto-
kolii gergevesinde dogru kodlanmis da olsa, alicisina ulagtirilmak iizere Internet agina
yonlendirilmemektedir.

Google firmasi tarafindan sunulan e-posta hizmetleri i¢in smtp.gmail.com adresi kullanil-
maktadir. Windows komut satir1 kullanarak SMTP portu iizerinden smtp.gmail.com adresi-
ne baglanabilir misiniz? Bu baglantida TCP 25 ve TCP 587 numarali portlar kullanildiginda
nasil bir geri doniis olacaktir?

Tiirkiyedeki en genis kapsamli ag isletim altyapisini elinde bulunduran Tiirk Tele-
kom, iilkemiz kaynakl yiliksek oranda iiretilen spam e-postanin 6niine gegebilmek ve
kotiicil trafigi azaltmak tizere TCP 25 numarali portu kullanan istemci paketlerini en-
gellemektedir. Artik TCP 25 numaralit SMTP portunun kullanilmasi hemen hemen ola-
naksizdir. Ancak e-iletisim teknolojilerindeki en 6nemli gerceklerden birisi, uygulanan
her tiirlii kisitin ve giivenlik engelinin tizerinden agilacak teknolojinin kisa zamanda ya-
ratilabilmesidir. Bu iki tarafli hirsiz polis tarzi engel koyma ve engel kirma programcilig
bir yandan iletisim teknolojilerinin ¢ok biiyiik bir devingenlikle gelisimini saglamakta,
bir yandan da Internet giivenligi ve regiilasyonlar1 gibi is sahalarinin agilmasina neden
olmaktadir.

7 D
)
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Gonderen Teyit Politikasi (Sender Policy Framework - SPF)
E-posta gonderici sunucularinda gegis engellemesi olduk¢a 6nemli bir giivenlik 6nlemi
olup, spam e-posta trafigini bir 6l¢iide rahatlatmistir. Ancak sadece spam trafigi tiretebil-
mek i¢in kurulmus bir e-posta sunucusu, hi¢ stiphesiz kendisi tizerinden bu trafige izin
verecek ve her tiirlii e-postanin dagitimi i¢in oldukg¢a kullanigl bir kaynak olacaktir. Bu
spam kaynaginin da, hi¢bir 6nlem alinmadig1 durumda belirlenmesi son derece giigtiir.
Boylesi bir trafigin de oniiniin kesilmesi ancak farkl bir yaklagimi ve korunma mekaniz-
masinin dretilmesini gerekli kilmigtir. Gonderen Teyit Politikas: (Sender Policy Frame-
work — SPF) bu baglamda ortaya ¢cikmustir.

SPF bir agik standart olup gonderici adresinin yasal olmayan yolla kullaniminin
oniine gegilmesi i¢in tiretilmis bir ¢6ziimdiir. Halen SPF siiriim 1 kullanimdadir. Bu
yontem, gondericinin mesaj gonderdigi etki alaninin yetkili bir etki alani oldugunu
betimlemekte ve yetkisiz etki alanlarindan gelen e-postalarin dogrudan ¢ope atilma-
sini1 saglamaktadir. Bu koruma mekanizmasinin tam olarak anlasilabilmesi i¢in TCP/
IP tabanli bir ag ortaminda veri paketlerinin olusturulmasi ve yonlendirilmesinde
biiyiik neme sahip etki alani kavramina deginmek konu biitiinligii agisindan yararl
olacaktir.

Internet, ugtan uca paket trafiginin protokollerinin ve mekanizmalarinin tanimlandig
bir iletisim ortamidir. Her iletisim noktasinin kendine ait tekil bir IP adresi bulunmakta-
dir. Bu IP adresleri aslinda etki alanlar1 baglaminda tanimlanmis 6zel adreslerdir. Temel
olarak Internet, etki alanlar1 iletisimidir denebilir. Ev kullanicis1 kendi Internet saglayicisi-
nin tanimladig etki alani ile iletisime gecerken, Anadolu Universitesi tarafindan saglanan
Internet baglantisini kullanan bir 6grenci Anadolu Universitesinin etki alanini kullanarak
e-posta iiretip gonderebilmektedir. Tiim bu etki alanlari, Alan Adi Sistemi (Domain Name
System — DNS) kayitlar1 vasitasiyla birbirleriyle iletisim halindedir. Etki alan1 sorgulamast,
e-posta gondericisinin veya SMTP sunucusunun yasal bir e-posta gondericisi olup olma-
digini belirlemede kullanilabilir.

Anadolu Universitesi etki alani SPF kayitlar:

v=spfl include:spf.anadolu.edu.tr include:spf.protection.outlock.com include:sharepointonline.com -all

Gonderici, bir e-posta olusturdugu zaman, bu e-postayr mutlaka bir etki alani ice-
risinden gondermesi gerekmektedir. Eger etki alani sunucularina ilgili etki alanlarin-
dan SMTP kullanarak e-posta gondermeye yetkili sunucular tanitilirsa, bu sunucular
disinda SMTP mesaji1 tireten tiim sunucularin mesajlari spam olarak etiketlenebilir. Bir
baska deyisle, SPF bir etki alani igerisinde yetkili SMTP goéndericilerini tanimlamak-
tadir ve gonderici kisminda yetkilendirilmemis bir etki alani adresine rastlandiginda,
ilgili e-posta spam olarak degerlendirilmektedir. Etki alani icerisinde bu kayitlar genel-
de TXT kayitlar1 olarak saklanmaktadir. Bu koruma yénteminde “FROM” adresi, yani
gondericinin adresi, baglangigta bir SMTP diyalog icerisinde yollanir. Eger sunucu bu
mesajin etki alanini kabul etmezse, istemci tarafa ret mesaji gelir. Ote yandan sunucu,
TXT dosyalarini kontrol edip “FROM” kisminda yazilan etki alaninin kayitlar igeri-
sinde izin verilen bir etki alani oldugunu teyit ederse, mesajin geri kalan kisimlar: da
kabul edilir. Daha sonra, e-postanin gonderilen adrese ulasmamas: durumunda gon-
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dericiye uyar1 mesaji saglanabilmesi amaciyla geri doniis adresine de “FROM” kismin-
da yazilan adres kopyalanmaktadir. Bu sayede bir spam treticisi farkli bir etki alanina
ait geri doniis adresi ile bir e-posta iirettigi takdirde, SPF kullanan sistem tarafindan
kolaylikla reddedilecektir. Sekil 7.3 icerisinde Anadolu Universitesinin TXT dosyast
goriilmektedir.

Sekil 7.3 igerisindeki kayit incelendiginde:

o v=spfl: SPF striim bilgisini ifade etmektedir. Burada SPF stiriim 1 kullanilmakta-

dir.

¢ include:spf.anadolu.edu.tr: Yetkilendirilmis sunucu olan spf.anadolu.edu.tr su-

nucusu ile gonderilen SMTP dosyalar: kabul edilmektedir.

o include:spf.protection.outlook.com: Yetkilendirilmis sunucu olan spf.protection.

outlook.com sunucusu ile gonderilen SMTP dosyalar1 kabul edilmektedir.

¢ include:sharepointonline.com: Yetkilendirilmis sunucu olan sharepointonline.

com sunucusu ile gonderilen SMTP dosyalar: kabul edilmektedir.

o -all: Yukarida belirlenen yetkilendirilmis sunucular digindaki tiim sunucularin bu

etki alanindan e-posta gonderme yetkileri kaldirilmistir.

Yetkilendirilmis sunucular ayrica bir MX sorgusuyla listelendigi takdirde TXT
kaydi igerisinde goriilen sunucular $ekil 7.4. ile gosterilmektedir. Burada “Pass” “+”
olarak goriilen sunucular izin verilen sunucu listelerini, “Fail” “~” olarak goriilen
sunucular ise izin verilmeyen sunucular: gostermektedir. Bunlardan bagka, kayit-
larda “SoftFail” “~” olarak goriinen sunuculardan gelen mesajlar ise gelen kutusuna
iletilecek ancak spam olarak degerlendirilecektir. Sekil 7.4de anadolu.edu.tr, Sekil
7.5de ise “google.com” etki alani SPF kayitlari: sorgulanmasi sonucu olusan tablolar

gosterilmektedir.
/ MX sorgusu sonucu Anadolu Universitesi etki alani SPF kayitlari
Prefix Type Value PrefixDesc Description
v version spfl The SPF record version
+ include spf anadolu edu tr Pass The specified domain is searched for an “allow’
+ include spf.protection_outlook.com Pass The specified domain is searched for an “allow’.
+ include sharepointonline.com Pass The specified domain is searched for an “allow’.
- all Fail Always matches. It goes at the end of your record.

~
N

MX sorgusu sonucu Google.com etki alani SPF kayitlar:

Prefix Type Value PrefixDesc Description

v version spfl The SPF record version

+ include _spf.goegle.com Pass The specified domain is searched for an ‘allow’.

= all SoftFail Always matches. It goes at the end of your record

Siz de merak ettiginiz bir SMTP sunucusu i¢in SPF sorgulamasi yapabilirsiniz. Ornek olarak g INTERNET

http://mxtoolbox.com adresine giderek Hotmail.com SPF kayitlarini sorgulayiniz ve ¢ikan
tablolar1 yorumlayiniz.
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SPAM E-POSTA FiLTRELEME

SMTP sunuculari, SMTP gecisini engelledikleri 6l¢ctide spam trafiginin bir kisminin 6nii-
nii kesmektedirler. Ancak spam e-postalar sadece SMTP gecise izin veren sunucularla
yayilmazlar. Kétii niyetli kullanicilar kendi e-posta sunucularini sistemlere tanimlayip bu
sunucular tizerinden spam e-postalar yayabilmektedirler. Bunlarin da 6niine SPF filtre-
leme ile gegilmektedir. Ancak yine de tiimiiyle spam e-postalardan kurtulmak miimkiin
olmamaktadir. Yasal sunuculardan da spam e-posta yaymak olasidir. Boylesi bir sunu-
cu, trafigin el verdigi dl¢iide, gerek reklam iceren metinleri gerekse baska spam e-posta
iretebilecek programlar1 veya bilgisayarlarda arka kapi olugturabilecek zararli kodlar:
e-postalara ekleyip alicilara yollamaktadir. Hemen herkesi bir sekilde zaman ve bazen de
veri kaybina ugratan bu gereksiz e-postalarla basa ¢itkmanin bir yolu da, bu tip e-postalar1
sezebilme yetenegine sahip programlar kullanmaktir. Bu tiir programlara Spam engel-
leyici/yok edici programlar denmekte ve bunlar hem sunucularda hem de istemcilerde
¢alismaktadirlar.

Spam engelleyiciler genelde istatistiksel yontemler kullanmaktadir. Ancak spam ka-
rakteristiklerinin siirekli degismesi ve yakalanmaya kars1 yeni metotlar ortaya ¢ikmasi
sonucu bu algoritmalar da 6grenebilme ve adapte olabilme yetenegine sahip olmalidirlar.
Bu algoritmalar, e-postalarin igerigine ve tstbilgilerine bakarak ve kullanicilarin tepkile-
rini dikkate alarak her e-postaya belirli bir aralikta puan vermektedirler. Bu puanlamada
belirli bir seviyenin tizerine ¢ikan e-postalar spam olarak damgalanip, kullanicinin etkile-
siminden ¢ikarilmaktadirlar. Spam e-posta filtreleme algoritmalar1 bir e-posta i¢in spam
karari1 verince, genellikle bu e-postay1 silmek yerine kullanicinin gézii 6ntinden kaldir-
maktadirlar. Zira ne kadar geliskin bir algoritma kullanilirsa kullanilsin, kii¢iik de olsa
hata pay1 vardir. Temelde iki tip hata goriilmektedir:

1. Yanlis Pozitif Hata: Gergekte spam olmayan e-postaya spam karar1 vermek anlami-

na gelir ve oldukea kritik hatalar olup veri kaybina neden olabilmektedir.

2. Yanlis Negatif Hata: Gergekte spam olan e-postaya spam-degil karar1 vermek an-
lamina gelir. Birgok kontrolden gegmeyi basararak kullaniciya ulasan bu tiir spam
e-postalar genel olarak pek zararli degildir ve sadece kullanicinin zaman kaybina
neden olmaktadir.

Yanlis Negatif ve Yanlis Pozitif hata oranlar1 spam filtrelerin giivenilirligi i¢cin 6nemli
parametrelerdir. Her ne kadar az rastlansa da, her e-posta kullanicisinin ge¢miste bekledigi
bir e-postanin spam damgasi yedigi ve ilgili e-postaya ulagamadigi olmustur. Bu durumda
kullanicinin magduriyetinin 6niine gegmek i¢in tiim spam damgast yiyen e-postalar silin-
meden dnce belirli bir klasérde depolanmaktadir ve bu klasor de kullanicinin her an kont-
rol edebilecegi bicimde etkilesime sokulmaktadir. Bu mekanizma Yanlis Pozitif hatalarin
kullanicilar: ciddi bi¢imde etkilememesi i¢in distintilmiistiir. Google, Hotmail, Yahoo!
vb. e-posta sunucularinda mutlaka bir spam klasorii bulunmakta ve ara sira kullanicilarin
bu klasérleri kontrol etmesi gerektigi vurgulanmaktadir.

Bu tinite kapsaminda bir spam engelleyici programin tiim detaylariyla nasil ¢alistigini
incelemeye ¢cok gerek olmamakla beraber basit birka¢ noktaya deginilerek, bir spam en-
gelleyici programin ¢aligma prensiplerinin nasil sekillendigini anlamak faydali olacaktir.
Her normal e-posta gibi spam e-postanin da kendine gore belli bagl tanimlayicilar: vardir.
Ornegin, reklam amagli e-postalar Amerika kitasinda bulunan bir etki alanindaki sunucu-
dan gonderildiginde, e-postanin varig zamani Tiirkiye icinden gonderilen e-postalardan
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tarkli olmaktadir. Ayrica postalarin igerisinde ¢okea kullanilan ticari terimler, konu bas-
1181, gonderenin adresi de teker teker kontrol edilerek daha 6nceki spam e-postalarla ayni
karakteristige sahip ozelliklerle karsilastirilmaktadir. Sekil 7.6'da bir e-postanin iistbilgisi
goriilmektedir (ayni iistbilgi tinitenin baginda da verilmisti). Bu st bilgi incelendiginde
mesajin claims.org etki alanindan geldigi ve mesaj saatinin 03.55 oldugu goriilmektedir.
Ayrica bu tstbilgi SPF kayitlarini da igermektedir. Burada SPF kayitlarindan FAIL (gege-
medi) bilgisi goriilmektedir.

Siz de size gelen bir e-postanin iistbilgisinin nasil agilacagin1 6grenerek bu iistbilgi bolii-
miinde ne tiir bilgiler olduguna bakin.

g iNTERNET

-

Received: from edge3.anadolu.edu.tr (212.175.41.140) by
casarray.anadolu.edu.tr (212.175.41.200) with Microsoft SMTP
Server (TLS) id 14.1.438.0; Tue, 6 Dec 2016 ©3:55:59 +0300
Received-SPF: Fail (edge3.anadolu.edu.tr: domain of admin@claims.
org does not designate 86.127.213.174 as

permitted sender) identity=mailfrom; client-ip=86.127.213.174;
receiver=edge3.anadolu.edu.tr;

envelope-from="admin@claims.org”; x-sender="admin@claims.org”;
x-conformance=spf_only;

x-record-type="v=spf1”
Authentication-Results: edge3.anadolu.edu.tr; dkim=none (message
not signed) header.i=none; spf=Fail smtp.mailfrom=admin@claims.org;
dmarc=fail (p=none dis=none) d=claims.org

\C

m

Tipik bir e-posta
iistbilgisi

Spam e-posta filtreleme tekniklerinde en ¢ok bagvurulan yontemlerden birisi de, gerek
reklam amaglt gerek kotii niyetli olusturulan e-postalarin basliklarinda bulunabilecek or-
tak karakteristik 6zellikler veya e-postalar icerisinde sik¢a tekrarlanan kelimelerin kontrol
edilmesidir. Ornegin bir alictya gelen postalar igerisinde “ucuz’, “avantaj” vb. sik¢a rast-
lanan ifadeler degerlendirilerek bir spam katsayist ¢ikartilabilir. Bu katsay: kullanicinin
da belirleyebilecegi bir limitin Gzerine ¢ikarsa, gelen e-posta spam olarak nitelendirilir
ve genelde silinmeden 6zel bir klasor icerisine kopyalanir. Kullanici istedigi takdirde bu
klasore goz atarak olasi yanligliklarin dniine gegebilir.

Bir 6nceki bolimde belirtildigi tizere spam e-postalar genelde belli basli SMTP sunu-
cular vasitasiyla yayilmaktadir. Bu e-postalardan ve iiretilen trafikten zarar géren gergek
kullanicilar ve bunlara hizmet veren servis saglayicilari, gelen yiiksek miktardaki spam
e-postanin nereden geldigine bakarak ilgili adresleri kara liste ad1 altinda siniflandirmak-
tadirlar. Eger bir SMTP sunucu kara listeye girmisse, bu sunucunun trettigi paketler ge-
nelde igerigine bakilmaksizin diger sunucular tarafindan spam olarak degerlendirilmekte-
dir. Giiniimiiz Internet trafiginde kara listeler son derece énemlidir. Bir¢ok yetkili kurulus
bu listeleri hem giincellemekte hem de igeriklerinin gelistirilmesi i¢in ¢aligmaktadir. $ekil
7.7de bir alanin kara liste taramasi sonucu gosterilmistir.

Kara liste Ingilizce “blacklist” olarak adlandirilmaktadir. internette bir arastirma yapiniz ve su
anda kullanmakta oldugunuz e-posta sunucusunun kara listede olup olmadigini kontrol ediniz.

g INTERNET
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Y

62.29.112.202 IP
adresi ile yapilan bir
kara liste sorgulamast.

~

3 BLACKUSTALERTORG - >  + - o x
€ > 0 * =M o -
ALERT.ORG /\

E L CQuUEry s o rdi T,
ice to you. We can not remove you from any list,

blacklistalert.ong

A\ BLACKLI

P or Domain (62 29.112.202 [‘check |

DNS-Status of 62.29.112.202 .

WARNING: No Reverse-DNS (PTR) is assigned to IP 62.29.112.202
Please request your Admin or Provider to fix this.

Result for 2.29,112.202 in LHSBL Blocklists (Alphabetic order):
Ospam fusionzens.com Ok

bl abuseat.org OK
db.wpbl.info OK
dnsblings.de OK
dnshl justspam.org 0K
dresbl. mags.net OK
dnisbi sorbs . net OK
dnsbl eaong OK
dnshi-0 ucaprotect. nat DK
dnsbl-1.uceprotect.net OK
dnsbi-2 ucaprotect. net DK
‘dnabi-3 ucaprotect. net OK

spam.abuse.ch OK
‘spam dnsblanonmails de 0K

/

PGP (PRETTY GOOD PRIVACY) VE S/MIME iLE E-POSTA
GUVENLIGI

Unitenin simdiye kadar olan béliimiinde e-posta giivenligi kapsaminda kullanicilarin
gerek zaman gerek veri kaybiyla sonu¢lanmasi muhtemel spam e-posta sorununa kars:
alinabilecek 6nlemlerden bahsedilmistir. Bu kapsamda SMTP sunucularinda olas: en-
gelleme yontemleri tizerinde durulmustur. Ayrica diinya ¢apinda olusturulan proaktif
miicadeleye yardimi dokunabilecek, yogun spam e-posta adreslerinin listelerinin tutul-
masinin bu miicadelede etkin bir rol oynayacagindan bahsedilmistir. Ancak e-postanin
temel varolug nedeni kullanicilarin trettikleri mesajlar1 ve paylasmak istedikleri verileri,
alici tarafa sorunsuz iletebilmeleri ve bu iletisim esnasinda gerek gonderici gerekse de
alic1 agisindan paylasilan bilginin bir bagkas: tarafindan degistirilmemis olmasina duyu-
lan giivendir. Ayrica bazi yazigmalarda sadece verinin korunmasi degil, bu verinin giz-
lenmesi de 6nemli bir gereklilik olabilir. Kullanicilarin e-posta sistemini kullanabilmeleri
i¢in gliven duymaya ihtiyaglar1 vardir. Temel ihtiya¢ ve hak olan mahremiyetin iletisimde
6nemi yadsinamaz.

Internet’in giiniimiizdeki yaygin kullaniminin bir hayal oldugu ve e-posta iletisimi-
nin daha emekleme agamasindaki zamanlarda giiven kavramiyla sadece verinin kaybol-
madan gondericiden aliciya ulagmasi anlagilmaktaydi. Bu ylizden SMTP protokoli ta-
nimlanirken gonderilecek postanin sadece ASCII karakterlerden olusmasi ve bu verinin
gondericiden aliciya kayipsiz ulagmasi planlanmisti. Ancak iletisimin bu hizhi devinimi
ve Internet’in yasamin vazgegilmezi olmasiyla birlikte elektronik veri iletisimi, bireylerin
tim Ozel yagsamsal bilgilerinin tagindig: bir ortam haline gelmistir. Dolayisiyla baslan-
gigta tanimlanan, sadece verinin dogru bicimde iletiminin saglandig1 giiven kavraminin
boyutu ve kapsami da genislemek ve degismek zorunda kalmistir. Giiven kavraminin
igerisine gizlilik, kimlik dogrulama, mesaj biitiinligd, inkar edilememe gibi kavramlar
da dahil olmustur.
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Ingilizce “Pretty Good Privacy” teriminin Tiirkge karsilig1 “Oldukga Iyi Gizlilik” olarak
tanimlanabilir. 1991 yilinda Phil R. Zimmermann tarafindan tanimlanan ve gelistirilen
acik kaynak kodlu bu bilgisayar algoritmasi, génderilen ve alinan verilerin sifrelenmesini
ve sifrelenen mesajlarin yeniden agilmasini saglamaktadir. Adi, oldukea ilging bi¢imde,
tasarlandig1 donemdeki popiiler bir radyo programindan esinlenerek konulmustur. Adi
“Ralph’s Pretty Good Grocery” olan radyo programinin Tiirkee karsilig1 “Ralph’in olduk¢a
iyi bakkal diikkant"dur.

Zimmermann kendi déneminin aktivistlerinden olup, bu algoritmayi ve algoritmay1
isleten programi acik kaynak kodlu olarak yaymlamistir. Sagladig: giivenlik altyapis1 Ame-
rikan hitkiimeti gibi diger hiikiimetlerin de ilgisini ¢ekmis ve kisa zamanda yayginlagmasi
sonucu beklenmedik sekilde Zimmermannt Amerikan yarg: sistemiyle kars: karsiya ge-
tirmigtir. Zira Amerikan senatosunun dayattig1 giivenlik politikasinda, her giivenlik ya-
ziliminda agik bir arka kapi birakilmas: istenmekteydi. Bu a¢ik nokta, terdrist eylemlere
karg1 6nlem alinmast i¢in bir gereklilik olarak tanimlanmaktaydi. Bu nedenle Phil Zim-
mermann hakkinda lisanssiz silah ihracati yapmak su¢lamasiyla dava agilmistir. Ancak
bu suglamalarin hepsinden beraat eden Zimmermann'in algoritmas: giintimiizde yiiksek
bir ticari degere sahiptir. Bu program e-posta giivenligi yaninda dosyalarn, klasorlerin,
veri bankalarinin ve disk birimlerinin de giivenligini saglamak i¢in kullanilabilmektedir.

Gergekten adindan anlagilacag: tizere bu yontem oldukga giivenilebilir bir iletigim alt-
yapist saglamaktadir. E-posta gondericisi ve alicis1 her noktada giivenligin dort ana ilke-
siyle korunmaktadirlar. Bu ylizden PGP, sunucular yerine u¢ istemcilerde, yani gonderici
ve alic1 tarafta calismaktadir. Bu protokolleri bizzat e-postay: yollayan ve e-postay: alan
kullanicilar kendi baglarina uygulayabilmektedirler. Ancak kavramasi biraz zaman alacak
olan bu metodun zorlu agamalarini kullaniciya hissettirmeden yapabilen eklentiler olduk-
¢a yaygindir. Bu eklentileri, kullanmaktan hoglandiginiz bir e-posta programina kolaylikla
adapte edip PGP’nin sagladig: giivenlik platformuna sahip olabilirsiniz. Ancak goz oniinde
bulundurulmas: gereken en 6nemli nokta, PGP’nin e-posta iletisimini saglamakla yiikiim-
li olmadigidir. E-posta yine SMTP tabanli sunucular arasinda transfer edilmektedir. Fakat
e-posta gonderme ve alma siirecinde verinin giivenligi PGP tarafindan saglanmaktadir.

PGP ile hemen hemen ayni koruma mekanizmasi éneren Giivenli Cok-amaglh Inter-
net Posta Uzantist (Secure Multipurpose Internet Mail Extension - S/MIME), Internet
Mithendisligi Gorev Giicii (Internet Engineering Task Force — IETF) tarafindan 6nerilen
e-posta glivenligi standardidir. S/MIME ilk olarak 1995 yilinda 6nerilmis, son siiriimii ise
1999 yilinda yayinlanmugtir. Ugiincii siiriim ile dnerilen standart, kisisel kullanimdan ¢ok
sirketlerin bagvurdugu bir yontem olarak goze ¢carpmaktadir. S/MIME ile PGP arasindaki
en belirgin fark, S/MIME protokoliinde anahtar paylasiminin giivenlik otoriteleri tarafin-
dan yapiliyor olmasi, ancak PGPnin ise anahtarlar: kendi algoritmalariyla iiretmesi ve bu
anahtarlar1 bir merkezi dagitim platformuna yiiklemesidir.

Daha 6nceki iinitelerde de bahsedildigi tizere veri ve ag giivenligi denilince ¢ok temel
glivenlik servislerinin g6z éniinde bulundurulmas: gerekmektedir. Bu giivenlik servisleri-
ni yeniden hatirlamak e-posta iletisiminde hangi giivenlik ilkelerinin kogulsuz saglanmasi
gerektigini de gozler oniine serecektir.

o Gizlilik: Gondericinin olugturdugu veriye sadece gonderici ve alici erigebilecektir.
[letisim esnasinda verinin bagka kullanicilar tarafindan ele gegirilmesi durumunda
yorumlanmas: gizlilik ilkesini yok edeceginden, veri sadece alic1 ve vericinin ¢6ze-
bilecegi sekilde sifrelenmelidir.

o Kimlik Dogrulama: Ag {izerinde mesaj1 olusturan gonderici ve mesaj1 alan alic
birbirlerine gergek gonderici ve alici olduklarini kanitlayabilmelidirler. Ag tizerin-
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de kotii amagli uygulama gelistiren kullanicilar, kendilerini gizlerse veya mesajin
bir baska gercek kullanic1 tarafindan gonderildigine ikna edebilirlerse kimlik dog-
rulama giivenlik ihlali ortaya ¢ikacaktir.

o Mesaj biitiinliigii ve inkér edilememe: Yasal bir kullanicinin yolladig1 mesaj, ya-
sal bir alictya ulastig1 takdirde bu mesajin gonderici tarafindan inkér edilememesi
ve mesaj igeriginde degisiklik olmadiginin garanti edilmesi gerekir. Glinimiizde
kagit ve 1slak imza ile haberlesme ve mesajlasma, yerini sayisal imza ve bu imzayla
glivene alinmis e-posta iletisimine birakmaktadir. Biirokraside de her metnin kim
tarafindan olusturuldugunun ve metnin kime gonderildiginin inkar edilemeyecek
bir altyapida hazirlanmasi ve iletisimin bu kanuni gerceve igerisinde gerceklesmesi
gerekmektedir.

PGP ve S/MIME ayni temeller iizerine sekillendiginden, bu temellerin, ilk 6nerildigi
platform olan PGP iizerinden anlatilmasi konu biitiinliigii agisindan yararl olacaktir. PGP
uygulamasi gonderici ve alic1 arasindaki mesajlasmada yukarida temel nitelikleri verilen
giivenlik servislerini saglayacak sekilde gelistirilmis ve bir standart haline gelmistir. Bu
esnada akillara su soru gelmektedir. Basit bir e-posta ile yukarida verilen temel kavram-
lar nasil bagdasirlar? Biraz derinlemesine disiintildiigiinde bu temel giivenlik kavram-
larini, Can ile Boranin iletisimine kolaylikla uyarlayabiliriz. Can e-posta uygulamasini
ac1p bir mesaj yazdiginda bu mesaj, kisisel bir degere sahip olacaktir. Bu postanin gerek
SMTP sunucularindan gegerken, gerek Bora'ya iletilirken gizlilik ilkesi geregi kimse ta-
rafindan agilip desifre edilememesi gerekmektedir. Bunun i¢in PGP, hem asimetrik hem
de simetrik sifreleme mekanizmalarini ¢alistirmaktadir. Bu sifrelenmis mesajin Boraya
ulagmasiyla birlikte Boranin aklina gelebilecek ikinci soru gelen mesajin gercekten Can
tarafindan génderilmis olup olmadigidir. Zira Bora, bu esnada farkli kullanicilardan gelen
bir¢ok spam e-posta ile de ugrasmaktadir. PGP, asimetrik sifreleme yontemiyle kimlik
dogrulama ilkesini de siipheye yer birakmadan saglamaktadir. Ancak bu esnada her iki
kullanicinin kafasinda yeni bir soru olusabilir: Alinan mesaj gonderilen mesaj ile gercek-
ten ayn1 midir? Mesaj bitiinliigi giivenlik servisi gercevesinde tanimlanan bu sorun, yine
mesaja eklenen bir tiir imza ile ¢6ziimlenmektedir. Bu imza ayni zamanda, Can ile Bora
arasinda daha sonra olusabilecek bir anlagmazlik sonucu Can'in mesaji génderdigini inkar
etmesinin de oniine ge¢mektedir. Peki, PGP tiim bu giivenlik gereksinimlerini nasil kar-
sillamaktadir? Bundan sonraki boliimlerde sifreleme yontemleriyle mesajin nasil giivenlik
altina alindig, sayisal imza ile de mesaj biitiinligiiniin ve inkar edilemezlik servisinin
nasil saglandig1 agiklanacaktir.

E-posta Sifreleme
Son istatistikler incelendiginde (Email Statistical Report 2015-2019) diinya ¢apindaki
giunliik e-posta trafiginin yaklasik 216 milyar adet oldugu goériilmekte ve bu sayinin
2019 yilinda 250 milyara ulagacagi tahmin edilmektedir. Ancak bu rapordaki en etkile-
yici nokta, e-posta hesap sayisinin kullanici sayisindan fazla olmasidir. Bir bagka deyisle
kullanicilarin birden fazla e-posta hesabina sahip oldugu goriilmektedir. Muhtemelen
farkls hesaplar farkli amaglar i¢in kullanilmaktadir. Bu denli yogun bir iletisim orta-
minda da e-posta igeriginin giivenligini saglamak i¢cin hem simetrik hem de a¢ik anah-
tarlama yolunun kullanildig: sifreleme yontemlerine bagvurulmaktadir. Daha 6nceki
tinitelerde deginilen bu kavramlarin e-posta giivenligine uygulanmasiyla bilgilerinizin
pekisecegini umuyoruz.

Simetrik sifreleme, bilinen en etkili sifreleme mekanizmasi olup sifre anahtarinin
uzunlugu oraninda sifrelenen mesajin ¢oziilmesi icin harcanacak zaman artmaktadir.
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Giiniimiizde en az 128 bit uzunlugunda simetrik anahtarlama yéntemiyle uygulanan
sifreleme oldukga yeterli bir giivenlik 6l¢titii saglamaktadir. Burada simetrik sifre den-
diginde mesajin sifrelenmesi ve tekrar sifresinin ¢dziillmesi i¢in ayni anahtarin kulla-
nilmasi gerekliligi anlagilmalidir. PGP uygulandiginda simetrik anahtar sadece ilgili
e-postaya 0zgii olarak iiretilecek ve bir daha ayni anahtar kullanilmayacaktir. Burada
128 bit boyutlu bir anahtar ile ne kastedildigini tekrar gézden gecirmekte fayda var-
dir. Gerek sifreleme anahtarlarinin, gerekse tiim mesajlarin ikili sistemle kodlandig bir
ortamda iki bitlik bir gifre 00, 01, 10 ve 11 olmak tizere toplamda dort farkli olasilik
sunacaktir. Eger iki bit ile sifrelenmis bir mesaji ¢6zmek isterseniz, olasi tiim sifreleri,
yani dort farkli kombinasyonu tek tek deneyerek mesajin igerigini ¢ok kisa zamanda
herkesin anlayabilecegi bicimde ¢ozebilirsiniz. Bu yonteme kaba kuvvet yontemi den-
mektedir. Ancak 128 bit uzunlugunda bir anahtar toplamda 2128 = 340282366920938
463463374607431768211456 farkls sifre iireteceginden her bir olas: sifreyi deneyerek
mesaji ¢ozmek, ne kadar giigli bir bilgisayar kullanilirsa kullanilsin, olduk¢a uzun bir
zaman alacaktir. Burada bahsedilen zamanin milyonlarca yil seviyesinde oldugunu be-
lirtmekte fayda vardir.

1 nanosaniyede (1 nanosaniye = 0.000000001 saniye) 1 sifrenin denendigi bir bilgisayar or-
taminda 64-bit ile sifrelenmis bir mesaji ¢6zmek en kotii ihtimalle ne kadar zaman alir?

E-posta, simetrik anahtarla sifrelendikten sonra tekrar orijinal metne doniismesi
i¢in ayn1 anahtarin alic1 tarafa da ulastirilmas: gerekmektedir. Aksi takdirde alicinin bu
e-postay1 okuyabilme ihtimali, e-postayi ele geciren herhangi bir kullaniciyla ayni olacak-
tir. PGP oncesi en biiyiik sorun, sifre anahtarinin aliciya nasil génderilecegi konusuydu.
Bu anahtar sifrelenmeden gonderilirse, yolda bunu ele geciren kot niyetli kullanici ra-
hatlikla metnin orijinalini elde edebilecekti. Iste bu noktada asimetrik anahtarla sifreleme
yontemi kullanilmaktadir. Simetrik anahtar, alici tarafin agik anahtar: kullanilarak sifrele-
nir ve mesajin icerisine eklenir. Boylelikle bu anahtar alicinin disindaki kullanicilara gegse
de, kendilerinde gizli anahtar olmayacag: icin gercek anahtar: desifre etmek neredeyse
imkansiz olacaktir.

Can Boraya bir e-posta yollarken, bu e-postanin PGP algoritmas: kullanilarak sifre-
lenmesini Sekil 7.8 izerinden incelemek, sifreleme mantiginin anlagilmasina kolaylik sag-
layacaktir. Algoritmanin adimlari su sekilde siralanabilir:

1. PGP uygulamasinda e-posta oncelikle sikistirilir. Zira sikistirma islemi sifrele-
me isleminden ¢ok daha hizli bir islemdir. Boylelikle sikistirilmis metin daha
kisa zamanda sifrelenecek ve tiim iglemlerde hiz artacaktir. Ayrica sikistirma is-
lemi giivenligin artmasina da katkida bulunmaktadir. Sifre ¢6zme igin gelistiri-
len algoritmalarda diiz metinler icerisindeki ardisik harfler ve kelimeler bulun-
maya ¢alisilmaktadir. Ancak sikistirma iglemi bu yontemlerin dogru ¢aligmasini
engellemektedir.

2. Sikistirilmig e-posta, sadece bu e-posta i¢in iiretilen simetrik anahtar kullanilarak
sifrelenir. Bu anahtara oturum anahtar1 denmektedir ve bu anahtar rastgele iire-
tilmistir. Rastgele isleminin ¢ok biiytik 6nemi vardir. Eger oturum anahtar belirli
bir algoritma kullanilarak tretilmis olsa, bu sifreyi kirmak isteyen kullanicilar da
rahatlikla ayni algoritmay1 kullanarak oturum anahtarini elde edebilirler. Rastgele
oturum anahtar1 hem kullanicinin klavye ile etkilesimi hem de zamana bagli ola-
rak elde edilen degerlere gore iiretilmektedir. Dolayisiyla ayn1 algoritma kullanilsa
bile ayni rastgele degeri ve ayni sifreyi elde etmek neredeyse olanaksizdur.

% X
2



134 Ag Yonetimi ve Bilgi Giivenligi

PGP ile e-postanin Sifrelenmis oturum anahtan\

sifrelenmesi Sikistirilmis Sifrelenmis eklenmis sifrelenmis
E-posta e-posta e-posta e-posta
Ld
Merhaba i 323325‘1’ 1001010
Bora @ @ @ 0100101
! b
% o)
L 2 L]
K Simetrik Oturum anahtari Bora'nin agik anahtari j

Simetrik oturum anahtar1 kullanilarak IDEA algoritmasinin kullanilmasi, PGP’nin
temel sifreleme alt yapisini olusturmaktadir. IDEA (International Data Encryption Al-
gorithm), DES algoritmasinin gelistirilmis bir seklidir. Onceleri PES algoritmasi olarak
anilsa da, gelisimler sonucu giiniimiiziin kirilmasi en zor algoritmalarindan birisi olarak
kabul edilmektedir. IDEA su anda serbest¢e kullanilan bir sifreleme yontemidir ve DES
gibi blok sifreleme yontemi kullanir. Ancak DES algoritmasinda 56-bit uzunlukta anahtar
kullanilirken, IDEA en az 128 bit uzunlugunda anahtar kullanarak kaba kuvvetle ¢6ziimii
zorlagtirmaktadir.

3. Simetrik oturum anahtariyla sifrelenmis metin dosyasinin agilmasi i¢in yine
ayn1 anahtara ihtiya¢ duyulmaktadir. Bu anahtarin da alic1 tarafa, yani Bora’ya,
biiyiik bir gizlilik icerisinde iletilmesi gerekmektedir. Iste burada asimetrik
anahtarlarin kullanildig1 agik anahtarl: sifreleme sistemi isin icine girmektedir.
Zira simetrik anahtarin da sifrelenerek gonderilmesi gerekmektedir. Oturuma
ozgii rastgele olusturulmus simetrik anahtar, alicinin a¢ik anahtariyla tekrar sif-
relenip e-posta igerisine eklenmektedir. Burada merak olusturan iki konu var-
dir. Bunlardan ilki, neden biitiin sikistirilmis e-postanin alicinin agik anahtarry-
la sifrelenmedigidir. Digeri ise, Boranin a¢ik anahtarinin nereden 6grenilecegi
konusudur.

Daha 6nceki tnitelerde simetrik ve asimetrik anahtarlarla sifreleme tizerinde olduk-
¢a detayl: bilgiler verilmistir. Simetrik anahtarlar, ayni tip algoritmalar kullanilarak hem
sifrelemeye hem de sifrenin agilmasina olanak tanimakta ve bu islem oldukga hizl ger-
geklesmektedir. Genelde 128-bit ve 256-bit anahtarlarin kullanildig1 bu algoritmalar hizli-
dirlar ve az islemci giicti gerektirmektedirler. Ancak asimetrik anahtarlarin elde edilmesi
rastgele 128-bit uzunlugunda simetrik anahtarlarin elde edilmesi kadar kolay degildir.
Ayrica asimetrik anahtarlar simetrik anahtarlardan ¢ok daha uzun olmaktadir. Bu ytizden
asimetrik algoritma kullanilarak, yani a¢ik anahtarla uzun verilerin sifrelenmesi ve gizli
anahtarla sifrenin ¢dztilmesi, ¢ok karmagik islemler ve yiiksek islemci potansiyeli gerek-
tirmektedir. Bu yiizden simetrik anahtar sifrelemenin avantajlarini kullanarak, simetrik
anahtar1 da asimetrik sifreleme ile korumak hem hiz hem de daha az kaynak tiiketimi
saglamaktadir.

Simdi, Boranin a¢ik anahtarinin nereden 6grenilecegi konusuna cevap arayalim. Bu
sorunun arkasinda yatan temel problemi anlamak i¢in su soruyu sormak gerekir: Eger
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Can Bora yerine, Bora sandig1 bagka bir kullanicinin agik anahtarini kullanarak simetrik
anahtari sifrelerse ne olur? Boyle bir durumda hem Bora bu mesaji agamaz, hem de diger
kullanic1 kendi gizli anahtari ile simetrik sifreyi ¢ozer ve sifrelenmis tiim metnin igerigini
rahatlikla okuyabilir. Daha 6nce bahsedildigi gibi bu problem “Ortadaki Adam” saldirisi
olarak anilir. Bu tip bir saldir1 olusturmak igin 6zel giivenlik a¢181 programlarina ulasmak
son derece kolaydir.

Can’in elde etmeye c¢aligtigi Boranin agik anahtarinin, ger¢ekten Bora tarafindan
tiretildiginin, yani bu anahtarin gercekten Boranin agik anahtari oldugunun sinanma-
s1 i¢in giivenlik sertifikalar: kullanilmaktadir. Bir sertifika ¢ok temel anlamda kisinin
agik anahtarinin yetkili bir otorite tarafindan giivenlik altina alinmis halidir. Yani bii-
tiin anahtar alis verisi icerisine ayr1 bir kurum daha dahil olmaktadir. Giivenilir tigiin-
cii parti olarak anilan bu kurumlar devlet kurumlar1 veya 6zel sektér kuruluslaridir
ve higbir sekilde giivenliginden kusku duyulmayacak otoritelerdir. Aslinda giinliik
yasamda ve Internet ortaminda hemen her islemde, farkinda olmadan, bu sertifika
otoriteleriyle iletisim halindeyiz. Bu iletisim bazen bilin¢li bazen de bilingsiz bir gekil-
de gergeklesmektedir. Ornegin, bir bankanin Internet sitesini kullanarak kredi karti-
niza ait bir hareketi izlemek istemeniz durumunda bu bilgilerin tam gizlilik icerisinde
gerceklesmesi ve “ortadaki adam™n bu bilgi trafigini hicbir sekilde izleyememesi en
temel giivenlik gereksinimidir. Internette bir arama motorundan arama yaparken bile
sertifika otoritelerinin sagladig1 giivenlik platformu kullanilmaktadir. Eger Internet ta-
rayicisinin adres kismi https:// ile basliyorsa, o sirada mutlaka a¢ik anahtar aligverisi
yapilmis anlamina gelmektedir. Sekil 7.9'da sik karsilasilan sertifika saglayicilarin lo-
golar1 gorilmektedir.

Sik rastlanan sertifika saglayici otoriteler

(mirian

@secure @‘ Norton @ @ @ sy’ Kamu Sertifikasyon Merkezi
GlobalSign Elzkuomk sertifika hizmetleri ve e-imza gézimleri

GO

Sertifika saglayicis1 kendi giivenlik sertifikalarini ve bu sertifikalarin gegerlilik
stirelerini baglangigta hem Can'a hem de Bora’ya gonderir. Hemen her kullanicinin
bilgisayar1 bu giivenlik sertifikalarini tutar ve haberlesme esnasinda karsi tarafin
agik anahtarinin nereden alinacagina bu sertifikalara bakarak karar verir. Eger Can
Bora’ya mesaj yollayacaksa Boranin sertifika saglayicisina basvurur ve Boranin agik
anahtarini bu sertifika saglayicisindan alir. Bu anahtar tiimiiyle giivenilir bir anahtar-
dir ve mesajin oturum anahtarini a¢ik anahtar ile sifreleyerek mesajin icerisine ekler.
Tim bu sertifikalar ve sertifika hizmetlerinin de bir standarda gore saglanmasi ve
yuritillmesi gerekmektedir. Uluslararasi Telekomtinikasyon Birligi (International Te-
lecommunication Union-ITU) ve IETE, bu standartlarin gelistirilmesi ve saglanmasi
gorevlerini tistlenen kurumlar olup standartlarin ortak bildirgelerini belirlemislerdir
[RFC 1422]. Bu standartlar tiimiiyle halka a¢ik olup, RFC 1422 belgeleri incelendi-
ginde isteyen kullanicilarin bu standarda gore sertifika tiretmesini ve kullanmasini
saglamaktadirlar. Tablo 7.1'de bir sertifikanin bazi 6nemli alanlar1 gsterilmistir (RFC
1422'den alinmistir). Sekil 7.10°'da 6rnek bir sertifika goriilmektedir. Bu sertifika ince-
lendiginde imza algoritmasinin SHA256 oldugu ve 2.048 bitlik ortak anahtarin serti-
fikas1 oldugu goriilmektedir.
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Tqblo 7..1 . Alan Adi Acgiklama

Bir sertifikanin bazi

temel alanlart Surim Sertifikanin X 509 stirim numarasi
Seri No Her sertifika Ureticisinin belirledigi 6zgiin sertifika numarasi
imza Algoritmasi Sertifika saglayicisinin bu imza igin belirledigi algoritma
Sertifikayi Veren Sertifika saglayicisinin kimlik bilgisi
Gegerlilik Baglangici Sertifikanin gecerli oldugu siirenin baslangic tarihi
Gegerlilik Sonu Sertifikanin gecerli oldugu son tarih

SIRA SiZDE Kullanicilarin anahtarlarinin saklandigs sertifikalar1 goriintiilemek isterseniz ne yapma-

niz gerekir?

Ornek sertifika | Sertifika x

Genel | Aynntlar | Sertifika Yolu

Goster: ' <Tumi = w
Alan Deder "‘
=] strim V3
Seri Mo 00993268 3ad3 ee 4f 73 54...
[=]imza algoritmas: sha25eR5A
imza karma algoritmasi sha256
Sertiﬁkay'l Veren COMODOD SHA-256 Client Auth. ..
Gegerlilik baslangio 23 Kasim 2016 Carsamba 03:0...
Gegerlilik sonu 24 Kasim 2017 Cuma 02:53:59
Blicsisis s bl ki ¥

WB201 0202820101009 07 04733c97 2ded3f142c 34549 A
d3 a9 5f 65 ce 3651621 8501 a9 af 4d be 0b 18- 79 cd 55 70 7e 61
277 fcaa dc 07 fdccb9cc B0 aeal Dc 07 32 f3 fhcfdd 74 13 Ge

b2 a5 a2 d2 2§ 4d 2b' 55 bb Td b9 d2 b7 73 fe 10 06 45 77 19 S5 4B 06

04 d4 cb c4 96 Oe fd Tc c5 a0 65 90 cd 55 41 5c 65 b8 65 d4 a6 57 be
28550acfc0863792a54c2f14 59 c0 75 12 cF 83 91 c2 d4 54 51
017162688469 b0 77 2e bd B30 87 all Bc b1 91 e1 bb7b ad a9 71
J3eeccHaB223d560.d7 19631 cf6f1abb3b 496761 4f 7802 o

Ozellieri Dizenle. .. | Dosyava Kopyala...

S/MIME protokoliinde gizli ve agik anahtarlarin tiretimi ve dagitimi sertifika saglayi-

cilarina birakilirken, PGP i¢in bu anahtarlarin yaratilmasi 6zel PGP yazilimi tarafindan
gerceklestirilmekte ve giivenli anahtar degisimi PGP servislerine birakilmaktadir.
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Sifrelenmis E-postanin Acilmasi

Alic1 (Bora) e-postayi aldiktan sonra sifreleme i¢in yapilan tiim islemlerin siirecini tersine
calistirarak gelen e-postanin icerisindeki bilgiye erisebilmektedir. Sekil 7.11 tersine isle-
yen bu siireci tanimlamaktadir. Algoritmanin adimlari su sekilde siralanabilir:

Sifrelenmis oturum anahtari

eklenmis sifrelenmis Sifrelenmis Sikilastirimis
e-posta e-posta e-posta E-posta
ii
1001010 1001010 i Merhaba
0100101 0100101 Bora Bora

o
- 4 |
s

Bora'nin gizli anahtari  Simetrik Oturum anahtar

N

PGP ile sifrelenmis

e-postanin sifresinin
¢Oziimii

1. Bora kendisinin acik anahtari ile sifrelenmis simetrik anahtari ¢6zecek yegane kul-
lanicidir. Ciinkii asimetrik sifreleme yonteminde veri bir kullanicinin agik anahta-
riyla sifrelendiginde ancak bu kullanicinin gizli anahtari sayesinde ¢oziilebilmek-
tedir. A¢gik anahtarin yetkili sertifika saglayicilarindan temin edildigi agiklanmsti.
Ancak gizli anahtarin Boraya nasil ulagtirildig: tekrar bir giivenlik sorusunu akla
getirmektedir. Hig stiphesiz a¢ik anahtari tireten kurum yine bu gizli anahtar1 da
tiretmektedir. Eger bu anahtar Internet iizerinden yollanirsa, ortadaki adam deni-
len kétii amagh kullanicilar anahtari rahatlikla ele gegirebilir ve tekrar kendilerini
anahtarin sahibi gibi tanitabilirler veya hicbir sey olmamuis gibi Can ile Bora arasin-
daki trafigi izlerken, bu trafikte sifrelenmis simetrik oturum anahtarinin sifresini
kirarak tiim veriyi desifre edebilirler. Iste bu yiizden gizli anahtarin dogru kisiye
ulagmasi, biitiin sistemin glivenligi icin 6nemlidir. Bu gizli anahtar1 kullanacak fir-
ma, kurulus veya kullanicilar, gerekli giivenlik asamalarindan gegirilmektedirler.
Eger kullanic1 kendisinin giivenilirligini kanitlayabilirse gizli anahtar genelde bir
kurye ile ¢ogunlukla elektronik iletisim ortami disinda bir ortam tizerinden ile-
tilmektedir. Ancak deneme amagli ve ¢ok biiyiik gizlilik 6nemine sahip olmayan
uygulamalar icin sertifika saglayicilar, olusturduklar: sertifikalarla birlikte gizli
anahtarlar1 da Internet ortamindan kullaniciya ulagtirmaktadir. Bora kendisinin
gizli anahtarini kullanarak e-posta igerisine gémiilii simetrik oturum anahtarinin
sifresini acar ve elinde sifrelenmis bir veri ile bu veriyi sifreleyen anahtar bulunur.
Artik yalnizca simetrik sifre ¢6zme algoritmasini isletmesi gerekmektedir.

2. Bora elindeki simetrik oturum anahtarini ve IDEA algoritmasin kullanarak sikigtiril-
mus veriyi elde eder. Sikistirilmis veri, sifreleme algoritmasinin ¢6ziimiinii daha da ko-
laylastirmakta ve daha 6nce de bahsedildigi iizere sistemin giivenligini arttirmaktadur.

3. Son asamada e-postanin geleneksel yontemlerle sikistirilmis hali elde edildi-
ginden ayn1 yontemler kullanilarak sikistirilmis dosya agilabilmekte ve Can’in
Boraya gonderdigi veri bagkasinin eline ge¢mis olmas: endisesi yaganmadan ye-
niden olusturulmaktadir.
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ozet ¢ikarma

Kimlik Dogrulama ve Dijital imza

SMTP, Can ile Bora arasinda iletisimi saglarken PGP sifreleme algoritmalari, verinin
giivenli bigimde gonderici ve alict arasindaki iletisimin gerceklesmesini saglamakta-
dir. Ancak bu islemler sirasinda, fark edilecegi izere, sadece veri giivenligi saglanmak-
ta, fakat kullanici kimligi garanti altina alinmamaktadir. Canin yerine onun sakaci
arkadas1 Burak, Bora'nin agik anahtarini kullanarak, sanki mesaji Can yolluyormus
gibi davranirsa, Burak ondan gelen mesaji Candan gelmis gibi algilayabilir. Dijital
Imza yoéntemi bu giivenlik agigini ortadan kaldirmak igin kullanilir. PGP dijital imza
ile gonderenin kimligini de giivenceye almaktadir. PGP ile dijital olarak imzalanan
e-postanin diger bir avantaji ise dijital imza kullanilan durumda inkar edilmezlik ser-
visinin de saglaniyor olmasidir. Bunu bir érnekle soyle agiklayabiliriz: Can, Cumarte-
si giinli Bora’ya gonderdigi e-postada Pazartesi giinii birlikte sinemaya gideceklerini
sOylemis olsun. Pazartesi giinii Bora sinemaya gittiginde Can’in oraya gelmedigini fark
ettiginde Can’a mesaj atarak nerede oldugunu sorar. Can gonderdigi mesajla kesinlikle
oyle bir e-posta yollamadigini, bu e-postanin sakaci arkadas: Burak tarafindan yollan-
digin1 ditgiindgiini séylediginde Boranin aksini iddia etme sansi yoktur. Bora ya tek
basina sinemaya girmeye veya eve geri donmeye karar verir. Ancak Can Bora’ya dijital
imzal1 bir mesaji PGP igerisinde yollamis olsaydi, Bora, Can ile olan arkadashgin
tekrar gozden gecirmeye karar verecektir. Ciinkii dijital imzali bir e-posta kesinlikle
gonderenin kimligini garanti altina almaktadir. Dijital imza, PGP metodolojisi iginde
ozet degerinin bulunmasiyla ve bu 6zet degerin sifrelenmesi ve mesaja eklenmesiyle
saglanmaktadir.

Dijjital imza, e-postaya eklenmis ve dosyalarin giivenligi icin olusturulmus sayisal
kodlardir. E-posta igerisinde imza olmadig: takdirde e-postanin gondericisini ispat etmek
son derece glictlir. Bir e-postanin dijital olarak imzalanmasi agamasinda 6ncelikle tiim
e-postanin Ozet degeri ¢ikarilmaktadir. Bu 6zet degeri, bir 6zetleme algoritmast sonucu
elde edilen belli uzunluktaki sayisal degerlerin bir araya gelmesinden olusur. SHA 6zet-
leme algoritmalar: gereksinimler dogrultusunda evrimlesmeye devam etmektedir ve gii-
niimiizde 512-bit uzunlukta 6zet gikaran algoritmalarin kullanildig1 gériilmektedir. Sekil
7.12'de 6rnek bir metin ve bu metnin SHA1 algoritmasiyla ¢ikarilan gergek 128-bitlik 6zeti
gorilmektedir.

SHA1 algoritmasiyla

Merhaba. Bu bir 5e3e7ae4351bd5b3694b
denemedir £758636dd72d93d8c139
Orijinal metin Metnin SHAT ile ¢irakilmig 6zeti

z

SHAL1 algoritmas1 128-bit uzunlugunda 6zet ¢ikarabilmektedir. Bu algoritmayla en fazla kag
verinin farkl 6zeti ¢ikarilabilir?

Dijital imza, secilmis bir 6zet algoritmasinin ¢alistirilmasiyla baslar. Daha sonra sira-
styla asimetrik sifreleme ile bu 6zetin sifrelenmesi ve sifresinin ¢oziilmesi islemleri PGP
tarafindan gerceklestirilir. Dijital imzanin e-postaya eklenmesi islemleri Sekil 7.13 ile
daha iyi anlagilacaktir.



7. Unite - E-posta Giivenligi

139

Can’in Gizli Anahtari

Yo

B

Dijital imza ile imzalanmus e-postanin olusturulmasi

m

Merhaba

Bora, /g Ozet verisi l Sifrelenmis Ozet
Burada Asi ik

seninle 5a31ef2412577fab simetrl ~oht**atrm?131
yazn [ > |12441962345261e | > A?'fﬁ:tenT:s. > | bakyd%frer  vs2t
yapmayr | (D) @[ A9 ®

disan...

Can )

-0

N

Sekil 7.13'de goriilecegi gibi Can Bora’ya bir e-posta yazar. Ancak e-postay1 imzalamak
i¢in sirastyla:

o Tiim e-posta verisi bir 6zetleme algoritmasindan gegirilerek bu veriye ait bir 6zet
ortaya ¢ikarilir.

o Bu 0zet verisi Can’in gizli anahtari ile sifrelenir.

o Sifrelenmis 6zet verisi Can’in e-postasina eklenir.

o Hem e-posta hem de sifreli 6zet verisi SMTP sunucusuna gonderilir ve bu posta
Boranin adresine iletilir.

Neden Can’in gonderdigi e-postanin tiimii degil de sadece 6zet verisi asimetrik sifreleme
metoduyla sifrelenmektedir?

Bu postanin Boraya ulagmasindan sonra tiim siire¢ ters yonde isletilerek gelen
e-postanin postada belirtildigi gibi Candan m1 yoksa baskasindan mi geldigi anlasilir.
Ancak bu islemde Can’in gizli anahtar1 yerine agik anahtar: kullanilmaktadir. $ekil 7.14
stireci anlamay1 kolaylastiracaktir.

o Bora, Candan gelen e-postay: aldiginda bu posta icerisinde hem Can’in yolladig:
veri hem de Can’in kendi gizli anahtari ile sifreledigi 6zet verisi bulunmaktadir.
Oncelikle Can tarafinda ¢alisan PGP uygulamasi daha sonra Boranin tarafinda
caligarak Can'in e-postasini tekrar ¢ikartir.

o PGP ayrica postanin igerisine eklenmis sifreli 6zet dosyasini da ¢ikartir. Bu dos-
ya Canin gizli anahtari ile sifrelenmis oldugundan, Can’in a¢ik anahtar: kullani-
larak eski haline dondiiriilebilir. Boranin PGP uygulamasi Can’in anahtar dagiti-
cisina bagvurarak Can’in agik anahtarini elde eder ve bu anahtar yardimiyla 6zet
verisini ¢ozer.

o Ozet verisi ¢ikarma algoritmalar1 veriden her zaman ayn1 &zeti ¢ikaracagindan
Bora, Can’in yolladig1 mesajin ézetini Can’in kullandig1 ayn1 algoritmayi kullana-
rak elde eder.

% XD
)
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o Son olarak Boranin PGP uygulamas: hem Can'in agik anahtariyla ¢oziilmiis 6zet

verisini hem de Can'in mesajindan elde edilen 6zet verisini karsilastirir. Her iki veri

de esitse Bora mesajin Candan geldigine emin olacaktir.

Sayisal imzalanmas e-posta denetimi

Can'in Acik Anahtari

e
|

~

E-posta Can’a ait

Ayni Degil

Can’a ait degil

@ Sifrelenmis dzet Ozet verisi
~2ht**atrm???131 5 Asimetrik Sifreleme 5a3lef2412577fab
bakyd%frer~vs2t Algoritmasi 12441962345261e

l —
> —,
Merhaba Bora, . o
Burada seninle Ozet verisi @
yazin yapmayi | 5a31ef2412577fab
dusan. >112441962345261¢ |E-posta
Can
—

/

Tiim bu islemler sonucu PGP metodu igerisinde elde edilen iki adet 6zet verisinin ayni

olmasi iki temel noktay: garantilemektedir. Can’in a¢ik anahtarinin sifresini ¢ozebilecegi

tek veri Can’in gizli anahtari ile sifreledigi metindir. Bu yiizden Can bundan sonra bu me-

saji kendisinin gonderdigini hi¢bir zaman inkar edemez. Zira Can’in gizli anahtari sadece

kendisinin kullanabilecegi bir gizlilige ve giivene sahiptir. Ikinci temel nokta ise, her iki

Ozet verisinin esit oldugu durumda mesajin kesinlikle Can tarafindan yazildig1 ve higbir

aradaki adam tarafindan degistirilmediginin garanti altina alinmis olmasidir. Eger bu veri

ortadaki adam tarafindan degistirilmis olsa, 6zet algoritmasi e-posta igeriginden farkls bir

ozet ¢ikaracaktir. Bu 6zet de e-postaya eklenmis olan sifrelenmis 6zetten farkl olacaktir.

Boylece hem mesajin degistirilmedigi garanti altina alinmig hem de mesaji génderenin

kimlik bilgisi giivenceye alinmis olmaktadur.

PGP hem veri sifreleme hem de dijital imza algoritmalarini birlikte galistirarak tam

giivenli e-posta iletisimi saglamaktadir. Ancak bazi durumlarda e-postay: sadece imzala-

mak, bazen de sadece metni sifrelemek istenebilmektedir. Bu “tam olmayan giivenlik” sek-

linde nitelenebilecek iletisim mekanizmasini PGP kolaylikla saglamaktadir. Can, Bora’ya

sadece mesajt sifreleyerek gonderebilecegi gibi bazen de mesaj1 bagkalarinin gérmesinin

6nemi olmadig1, ancak Bora’ya mesajin kendisinden gonderildigini kanitlamanin gerekli

oldugu durumlarda mesaja dijital imza konulabilmektedir.

Can ve Boranin PGP kullanarak e-posta iletisimini gerceklestirmesi igin a¢ik kodlu

veya 6zel programlar Internet’te kolaylikla bulunabilmekte ve kullanilabilmektedir. Ancak

kullanicilar alistiklar: e-posta yontemleriyle de PGP’nin sagladig: giivenlik ortamindan

yararlanabilmektedirler. Her bir e-posta uygulamasi i¢in ek kurulumlar ve programlara

eklentiler yardimiyla PGP’nin sagladigi tam giivenlik (sifreleme + dijital imza) veya yar1

guvenlik (sifreleme veya sayisal imza) kolaylikla saglanabilmektedir.
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KiSISEL VE KURUMSAL E-POSTA GUVENLIGi

E-posta giivenligi denilince bunun ¢ok katmanl bir disiplin oldugu ve bu yaklasimla gii-
venlik mekanizmalarinin ve 6nlemlerinin tanimlanmas: gerekliligi ortaya ¢ikmaktadir.
Gerek bireyler, gerek kurumlar, gerekse kurumlar arasi iletisim servis saglayicilarinin ken-
di giivenlik tanimlarini dogru bi¢cimde yapmadiklari ve yiikiimliiliiklerini yerine getirme-
dikleri durumlarda biiyiik giivenlik agiklari ortaya ¢ikmakta ve tiim e-posta kullanicilar:
ve servis saglayicilar: saldirilarin hedefi haline gelmektedir. Ag giivenlik sistemleri ve ag
giivenlik politikalari, isletmeleri ve kullanicilar: bir biitiin halinde korumayi, giivenlik
aciklarint zamaninda kesfederek proaktif 6nlemlerle bilgisayar korsanlarinin ve veri hir-
sizligimin 6niine ge¢meyi hedeflemektedir. Kisisel ve kurumsal anlamda veri giivenligine
yapilacak yatirim her ne kadar belirli bir ilk maliyet gerektirse de, bu maliyet géze alinma-
dig1 takdirde olusabilecek veri ve iletisim kayiplari ilk maliyetlerin ¢ok istiine ¢ikabilmek-
tedir. Giniimiizde bunlarin sayisiz 6rneklerine rastlamak miimkiindiir. Sahte e-postalara
aldanarak piyango kazandigini zanneden ve sonugta yiikli miktarda para kaybeden kul-
lanicilar veya yapilan saldirilar sonucu is goremez hale gelen bitytik sirketlerin sunucular:
ornek olarak goze ¢carpmaktadir.

Giiniimiizde, ag yapilarinda donanim ve yazilimlarin iyilestirilmesi ve giiglendirilmesi
tizerine yapilan akademik caligmalar kadar bu sistemlerin giivenligi ve siirdiiriilebilirli-
gi icin de oldukea fazla yatirim yapilmaktadir. E-posta ve ag gtivenligi, hem kullanici-
larin hem de servis saglayicilarinin bilincinde olduklar: bir kavram oldugu zaman veri
ve zaman kayiplarinda oldukga biiyiik diisiis yasanacagr bir gercektir. Zira sistemde olu-
sabilecek en kiiciik bir agiklik tiim sistemi etkileyebilecek sorunlara neden olmaktadir.
Ag mithendisliginin glinlimiiziin en gegerli ¢aligma alanlarindan birisi olmasinin temel
nedeni, ag giivenligi ve iyilestirme konularmin oldukea derin bilgi birikimi ve deneyim
gerektirmesinden ve bu konudaki egitimli personelin perspektifi genis bir vizyona sahip
olmasindan kaynaklanmaktadir. Giivenlik konusunda atilan her adimin maddi ve manevi
karsiliginin degeri, aglarin birbirlerini etkilemeleri sonucunda katlanmaktadir.

Son kullanicilarin da hig stiphesiz almalar1 gereken 6nlemler ve bilincinde olmalar:
gereken noktalar vardir. Bilgisayar korsanlarinin bilingli bir son kullaniciya zarar verme
ihtimali olduk¢a azdir. Zira temelde bu kullanic1 bilgisayarini viriislere kars: koruyucu
programlarla donatmis olup siipheli tiim e-postalar1 6nce e-posta sunucularinin, daha
sonra e-posta uygulayicilarinin ve en sonunda kendi mantiginin stizgecinden gecirmekte
ve e-postalar araciligiyla bulagmasi muhtemel zararli icerikten korunmaktadir. Temel-
de bilingli kullanici, siipheleri olan bir kullanicidir. Her kaynagin giivenilmezlik unsuru
barindirdigini bilen siipheli kullanici kendi 6zel hayatini korsanlara kars: korudugu gibi
farkinda olmadan sistemin ve ag trafiginin diizgiin ve verimli ¢aligmasina da katkida
bulunmaktadir.
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Ozet

E-posta giivenligi kavramim ve ihtiyacim agiklamak

Giinimiizde iletisimin ve haberlesmenin temel alt-
yapisini olusturan e-posta, yayginhigi ve sagladig
kullanim kolaylig1 6lgiisiinde bilgisayar viriislerinin
yayilmasi, veri hirsizlig1 ve ticretsiz reklam ve pazar-
lama diinyasi igin de ¢ok ¢ekici bir platform haline
gelmistir. Her e-posta kullanicisi, gerek kisisel gerek
kurumsal boyutta sayisiz oltalama, kandirmaca, za-
rarli kodlarin yerlesmesine olanak saglayan saldirinin
kurbani olma sikintisini yagamakta, bunun gercek-
lesmesi durumunda maddi ve manevi zarar gérmek-
tedir. E-posta giivenligi artik bir gereklilik 6tesinde
iletisimin olmazsa olmazi konumuna gelmis ve hem
e-posta kullanicilar1 hem de e-posta saglayicilari bo-
yutunda zararli iletisimin oniinii kesecek 6nlemlerin
alinmasini saglayacak yontemleri beraberinde getir-
mistir. E-posta hizmet saglayicilari, sunucu boyutun-
da gerek yazilim gerek donanimsal koruma profilleri
gelistirmekte ve bunlar1 hizmete sokmaktadirlar. Ay-
rica ortak savunma mekanizmalar1 arastirilmakta ve
spam ile zararli kod icerikli e-postalarin kullanicilara
ulagmadan engellenebilmesi i¢in ¢aligmalar yapilmak-
ta, yontemler ortaya konulmaktadir. Son kullanicilara
ulagan istenmeyen e-postalar, yasal e-postalardan,
son kullanict hizmeti veren programlar sayesinde filt-
relenmeye ¢aligilmaktadir. Tiim bu ¢abanin en temel
¢ikis noktasi, olugabilecek hasarin sadece kullanici
boyutuyla kalmayip tiim ag trafiginde sorun yarat-
masidir. Zira giiniimiiz trafigini etkileyen ve biiyiik
maddi kayiplara neden olan bityiik 6l¢ekli saldirilarin
gogunlukla zararli e-postalarla yayilmis kodlar tara-

findan yapildig1 gozlenmektedir.

olan giivenlik agiklarini betimlemek

Spam istenmeyen e-postalar i¢in gelistirilmis bir
terimdir. SMTP protokoliine uygun her mesaj bas-
langicta, istenen sunucu kullanilarak génderilebil-
mekteydi. Bu sayede spam e-postalar hem sunucu-
larin hem de kullanicilarin bagini agritan 6nemli bir
sorun haline gelmistir. Spam yaninda zararli kod
iceren e-postalarin da yayginlagmasi sonucu sunu-
cularda alinacak temel 6nlemler, spam dagitiminin
engellenmesine yonelik olmugtur. SMTP gegisi gogu
spam treticisinin kullandig1 bir tekniktir. Bu tek-
nikle herhangi bir e-posta sunucusundan istenen

kimse adina e-posta gdndermek olasidir. Iste bu agi-

D

gin fark edilmesiyle sunucular SMTP gegisi engelle-
diklerinde olduk¢a biyiik ¢apl bir spam trafiginin
de 6ntinti kesmis olmaktadirlar. Temelde bu engel-
leme, ilgili SMTP sunucuda tanimlanmamis e-posta
gondericilerinin  gonderdikleri e-postalar1 ¢ope
atmak yoluyla olmaktadir. Ayrica bunun bir adim
6tesinde SMTP sunucularin bagli oldugu alan sunu-
cularinda da ayni mantikta kontrollerin yapilmasi,
spam e-posta tireticilerinin ve géndericilerinin isini
zorlagtirmaktadir. Sonugta e-posta gondermeden
once gonderenin belirledigi ¢ikis ve doniis nokta-
lar1 bir giivenlik testinden gegirilmekte ve bu testi
gecemeyen e-postalarin émiirleri Internet ortamina

¢ikmadan sonlandirilmaktadir.

‘6"‘ Spam filtrelerin temel ¢alisma prensiplerini agiklamak

Istenmeyen e-postalarin her zaman sunucularda
6niiniin kesilmesi olanak dahilinde olmadigindan,
olusacak spam trafiginin sonugta alicilarin SMTP
sunucularina hatta alicinin e-posta ortamina ulas-
mast kaginilmazdir. Iste bu noktada da spam giiven-
liginin saglanmas igin gelen e-postalar1 belirli 6l¢iit-
lere gore test eden programlar gelistirilmekte, spam
postalari ile kullanicinin bulugmas: engellenmek is-
tenmektedir. Spam ireticileri de bu olgiitlerin neler
oldugunu bildiklerinden siirekli degisik yontemler
denemekte, olusturduklari spam e-postanin kulla-
nicinin eline gegmesini ve kullanicinin bu e-postay1
ac1p okumasini, igerdigi kodlar: ¢aligtirmasini iste-
mektedir. Iste bylesi kargilikli ataklarin siiregittigi
bir ortamda statik yontemli programlarla spam ile
basa ¢ikilmasinin olanaksizligi karsisinda siirekli
ogrenen ve sisteme kendini adapte eden spam filtre
algoritmalar1 denenmekte ve gelistirilmektedir. Ay-
rica diinya ¢apinda spam trafigiyle basa ¢ikabilmek
i¢in spam trettigi diigiiniilen noktalar kara listelere
alinmakta ve buralardan gelen e-postalar spam ola-
rak nitelendirilmektedir.

(O
‘60 PGP e-posta asamalarini agiklamak

E-posta giivenligi denilince sadece zararli ve istenme-
yen e-postalarin sonucunda olusacak maddi manevi
zararlarin engellenmesi yaninda, yasal e-postanin
gonderici ile alici arasindaki hareketi boyunca da
e-postanin giivenliginin saglanmasi ilkesi de goz
éniinde bulundurulmalidur. Tletisim giivenligi temel-

de dort ana giivenlik servisini saglamalidir. Bunlar,
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o Mesaj gizliligi

+ Kimlik dogrulama

o Mesaj biitiinligi

o Inkar edilememe

olarak tanimlanmaktadirlar. PGP tim bu giivenlik
kosullarin1 bir biitiin halde saglayan ya da istenilen
giivenlik kosulunu digerleri olmadan gergeklestiren
bir yéntemdir. Burada PGP’nin e-posta gonderme
gibi bir amaci olmadigini, sadece SMTP iizerinden
gonderilen e-postanin giivenligini saglayan bir me-
kanizma oldugunu hatirlamakta fayda vardir. E-posta
gonderilirken gizlilik, simetrik sifreleme algoritma-
lar1 ve ilgili e-postaya ozgii tiretilmis bir anahtarla
saglanmaktadir. Kimlik dogrulama ise PGP’nin yapi-
sal mekanizmasi igerisinde e-postaya eklenen sayisal
imza ile saglanmaktadir. Bu say1sal imza ise asimetrik
sifreleme mekanizmasini kullanir. Kullanicilarin gizli
ve agik anahtarlari, anahtar saglayici servis sunuculari
vasitasiyla dagitilmakta ve boylece tam giivenlik sag-
lanabilmektedir. Mesaj biitiinliigii ve inkér edilememe
de yine dijital imzanin getirdigi giivenlik mekanizma-
lariyla saglanmaktadir. PGP ile mesaj yollanirken iste-
nirse sadece dijital imza kullanilabilecegi gibi istendi-

ginde sadece mesaj da sifrelenebilmektedir.

Temel e-posta giivenlik gereksinimlerini listelemek
E-posta trafiginin temelde iki tirlii giivenlik sorunu
vardir. Birincisi istenmeyen e-posta trafigi yliziinden
olusan sistemsel gtivenlik agiklari, ikincisi de alici ile
e-posta gondericisi arasinda e-postanin tiim hareketi
boyunca bu e-postanin aliciya ve gondericiye zarar1
dokunacak agamalardan korunmasidir. Spam e-posta
trafigi gerek u¢ noktalarda gerekse ag icerisinde su-
nucularda alinabilecek énlemlerle azaltilabilmektedir.
Ancak bu trafik ile basa ¢ikabilmek i¢in ¢ok yetkin, iyi
diizeyde protokol bilgisine sahip ag mithendislerine
ihtiyag vardir. Spam filtreleme ise basl bagina degisik
aragtirma konularinin bir araya geldigi bir ¢aligma or-
tamidir.

E-posta giivenliginin bagka bir temel ilkesi de ugtan
uca giivenligin saglanmasidir. Ozel hayatin gizliligi
temelde e-posta trafiginin de olmazsa olmaz ilkesidir
ve bu gizliligin saglanmasi i¢in PGP gibi yontemlere
ihtiyag duyulmaktadir. Tiim giivenlik ilkelerinin ger-
geklestigine ikna olan kullanicilar e-postay1 yagami-

nin bir pargasi haline getirebilmektedirler.
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Kendimizi Sinayalim

1. E-posta iletisiminin ilk zamanlarinda SMTP portu ola-
rak agagidakilerden hangisi kullanilmaktaydi?
a. 20

b. 25
c. 45
d. 80
e. 625

2. Giinimiizde Tiirkiyede SMTP gegisin engellenmesi i¢in

agagidaki port numaralarindan hangisi kullanima sokul-

mustur?
a. 25
b. 125
c. 225
d. 587
e. 1024

3. Bir MX sorgusu sonrasi SPF kayitlar1 agagidaki gibi olan
bir etki alani igin:

v=spfl include:spf-

b.outlook.com ip4:157.55.9.128/25 include: spf.

include:spf-a.outlook.com
protection.outlook.com include:spf-a.hotmail.
com include:_spf-ssg-b.microsoft.com include:_

spf-ssg-c.microsoft.com ~all

FROM kisminda kimse@alo.com seklinde bir e-posta yollan-
maya kalkilirsa sonug asagidakilerden hangisinde en dogru
bicimde tanimlanmigtir?

a. E-posta gonderilmez.

b. E-posta ¢ope atilir.

c. E-posta SPAM olarak isaretlenir ve gonderilir.
d. E-posta SPAM olarak isaretlenir ve ¢pe atilir.
e

E-posta Hotmail.com sunucusuna y6nlendirilir.

4. SPF TEXT kayitlar1 nerede tutulur?
a. SMTP sunucusunun bagli oldugu etki alani sunucu-
larinda tutulur.
b. SMTP sunucusunda tutulur.
SPF sunucusunda tutulur. Bu sunucu SMTP hizmeti
de saglar.
d. SMTP hizmeti saglayan MX sunucusunda tutulur.

SPEMX sunucusunda tutulur.

5. PGP i¢in asagida verilen segeneklerden hangisi sdyle-
nemez?
a. PGP e-posta yollamak i¢in kullanilabilir.
PGP ile mesaj giivenligi saglanabilir.

b.

c. PGP ile kimlik dogrulama saglanabilir.
d. PGP ile inkar edilememe saglanabilir.
e

PGP ile mesaj bitiinliigii saglanabilir.

6. Bir bilgisayar, 1 bit ile sifrelenmis mesaji kaba kuvvet
yontemiyle en ¢ok 1 saniyede ¢dzebiliyorsa ayni bilgisayar 4
bit ile sifrelenmis bir mesaj1 en ¢ok kag saniyede ¢6zebilir?
a. 2 Saniye
4 Saniye

b

c. 8 Saniye
d. 16 Saniye
e

32 Saniye

7. Bilgisayarlarda bulunan sertifikalarin kullanim amaci
agagidakilerden hangisinde agiklanmigtir?
a. Bilgisayarin kime ait oldugunu kanitlamak i¢in
kullanilir.
b. Isletim sisteminin ¢alinti olup olmadigini anlamak
i¢in kullanilir
c. Istenmeyen kullanicilarin e-posta yollamasini engel-
lemek i¢in kullanilir.
d. Istenmeyen e-postalari filtrelemek igin kullanilir.

Kullaniciya atanan anahtarlari tutmak igin kullanilir.
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8. Bir ozet fonksiyonu programu 8 bitlik 6zetler tretiyorsa,

bu program en fazla kag degisik veriyi 6zetleme kabiliyetine

sahiptir?
a. 4
b. 8
c. 16
d. 256
e. 1000

9. Bir 6zet fonksiyonu asagidaki amaglardan hangisi igin
kullanilir?

a. E-postaya sayisal imza yaratmak i¢in kullanilir.

b. E-postayi sifrelemek i¢in kullanilir.

c. E postayr dogru aliciya ulastirmak igin kullanilir.

d. E-postanin dogru aliciya ulagip ulasmadigini kontrol

etmek icin kullanilir.
e. E-postanin spam olmadigini kanitlamak igin kulla-

nilir.

10. PGP ile tam kimlik dogrulamas: yapilmis bir e-posta
alicrya ulagtiginda ve alici tarafta kimlik dogrulama siireci
calisirken agagida tanimlanan islemlerden hangisi bu siireg
igerisinde yer almaz?

a. E-postanin 6zeti ¢ikartilir.

b. Gondericinin gizli anahtar: karg taraftan alinir.

c. E-postada gelen sifrelenmis 6zet verisinin sifresi

cozulir.
d. Gondericinin genel anahtarina ulagilir.

e. Karsilagtirma yapilir.

Kendimizi Sinayalim Yanit Anahtari

1.b

Yanitiniz yanlis ise “E-posta Temelleri” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Bir Giivenlik A¢ig1: SMTP Ge-
¢is (SMTP Relaying)” konusunu yeniden gézden
gegiriniz.

Yanitiniz yanlis ise “Gonderen Teyit Politikas: (SPF)”
konusunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Génderen Teyit Politikas1 (SPF)”
konusunu yeniden gézden gegiriniz.

Yanitiniz yanls ise “PGP (Pretty Good Privacy)
ile E-posta Giivenligi” konusunu yeniden gézden
geciriniz.

Yanitiniz yanhs ise “E-posta sifreleme:” konusunu
yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Kimlik Dogrulama ve Sayisal
Imza” konusunu yeniden gozden gegiriniz.
Yanitiniz yanlis ise “Kimlik Dogrulama ve Sayisal
Imza” konusunu yeniden gézden gegiriniz.
Yanitiniz yanlis ise “Kimlik Dogrulama ve Sayisal
Imza” konusunu yeniden gozden gegiriniz.

Yanitiniz yanlis ise “Kimlik Dogrulama ve Sayisal

Imza” konusunu yeniden gézden gegiriniz.
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Sira Sizde Yanit Anahtari
Sira Sizde 1

Windows komut satir1 ¢alistirildiginda Telnet komutu ile ad-
res ve port tanimlanir ve bu adres ile yazilan port tizerinden
iletisime gegilir. Google tarafindan sunulan SMTP sunucusu
smtp.google.com adresindedir. Bu adrese TCP 25 numarali
port tizerinden baglanilmaya ¢alisildiginda muhtemelen port
kapali olacagindan yanit alinamayacaktir. Ancak TCP 587
numarali port tizerinden baglant1 istegine karsilik giivenli
baglant1 ile iletisim yapabileceginize dair bir cevap alabile-
ceksiniz. Asagidaki sekillerde bu denemeler goriilmektedir.
Sonug olarak smtp.google.com servis yoneticileri SMTP ge-

¢isine izin vermemektedirler.

[ Telnet smitp.gmail.com - a X

587 Numarali port iletisime agik

inet smitp.gmail. com - o x

25 Numarali port iletisime kapali

Sira Sizde 2

Eger 64 bit sifre kullanilirsa toplamda en fazla 204 =
18446744073709551616 deneme yapilmasi gerekmektedir.
1 saniyede 1000000000 sifre denemesi yapan bir bilgisayar
programinin sifreyi ¢ozmesi i¢in yaklasik 18446744073 sani-
yeye ihtiyaci olmaktadir. 1 y1l = 365 * 24 * 3600 = 31536000
saniyedir. Boylece bu sifre en kotii ihtimalle yaklasik 584 yil-

da ¢ozilebilir.

Sira Sizde 3

Her igletim sisteminin kendine gore sertifika gortintiileme
yontemi bulunmaktadir. Windows isletim sistemine ait bir
bilgisayarda Chrome Internet tarayici varsa burada : me-
niisiinden ayarlar tiklanmalidir. Gelismis ayarlar1 goster tik-
landiginda agilacak HTTPS/SSL paragrafi altinda Sertifikalar:
Yonet butonu, bilgisayara yiiklenmis sertifikalarin goriintii-

lenmesini saglar.

Sira Sizde 4
Eger SHA1 algoritmasi 128 bitlik 6zet ¢ikarabiliyorsa bu al-
goritma en fazla 2128 = ~3.4 x 1034 degisik metnin farkli 6ze-

tini ¢cikarabilmektedir.

Sira Sizde 5

Asimetrik sifrelerde anahtar uzunlugu 1.024 bit veya 2.048
bit boyutlarina ¢ikmaktadir. Bu uzunluktaki anahtarlarla
uzun metinlerin blok sifrelenmesi ve sifrelerinin ¢6ztimii an-
cak ¢ok giiglii islemcilere sahip bilgisayarlarla gerceklesebilir.
Kisisel bilgisayarlarda bu islemler ¢ok uzun zaman alacaktir

ve islem giicii yeterli olmayacaktir.
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Sistem giivenligi icin olas1 tehditleri analiz edebilecek,

Giivenlik hedeflerini a¢iklayabilecek,

Bilgi giivenligi yasam dongiisii i¢indeki temel adimlar1 tanimlayabilecek,
Yazilim ve donanim giivenligindeki temel tehditler i¢in alinacak onlemleri
aciklayabilecek,

Giivenli bir sisteme ulagmak i¢in gerekli kriterler ve ilgili standartlar1 kullana-
bilecek,
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GiRiS

Biiytik 6lgekli kuruluglardan kiiciik 6lgekli sirketlere, hatta son kullanicinin ihtiya¢ duy-
dugu kisisel kullanim cihazlar1 bile ¢ok hizli dijitallesirken, bilgisayarlar, cep telefonlar,
tabletler ve daha bir¢ok djjital cihaz, is hayat1 ve ticaret i¢in birer zorunluluk haline gel-
mistir. Elektronik cihazlar araciligiyla olusturulan bu sistemlerde gizli tutulmasi gereken
hassas kurulus verileri ve kullanic1 bilgileri, sistem tizerindeki uygulamalarin degeri ve
sistemde zarar olusturmak gibi nedenler ile giderek artan bir sekilde saldirilarin 6ncelikli
hedefi haline gelmektedir.

Bir sirketin veya bir sahsin bilisim sistemlerindeki bilgi islem cihazlarini giivenli bir
sekilde kullanabilmesi ve sistem tizerindeki bilgilerin giivenligini saglayabilmesi i¢in on-
celikle cihazlarin herhangi bir tehdit altinda olmadigindan emin olunmasi gerekmektedir.
Eger sisteme kars: bir tehdit varlig1 s6z konusu ise bu tehdide kars1 gereken giivenlik 6n-
lemleri alinmalidir.

Uniteye baslarken kuruluglarin veya bilisim sistemlerini kullanan son kullanicilarin
nasil giivende kalabilecegine odaklanan bir genel bakis verecegiz.

Giiniimiizde elektronik cihazlar ve sistemler her yerde karsimiza ¢ikar ve iletisim, giz-
lilik, finans, bilim, sanat ve konusma 6zgiirliigii gibi modern yasamin énemli yonlerini
etkiler. Elektronik sistemlerin ve altyapinin giivenligi ve giivenilirligi her zaman yiiksek
seviyede endise kaynag1 olmustur. Bu giivenligi saglamak son derece zordur. Clinki siste-
me sizmak isteyen bir saldirganin kotii niyetli islemlerini gerceklestirmek icin tek bir zayf-
lik bulmas: yeterliyken, sistemi savunan yapilar sistem giivenligini saglamak i¢in sistemi
sonsuz sayida olas1 giivenlik agikliklarina kars1 korumak icin ¢caba gosterirler. Saldirgan ve
sistemi savunan mekanizma arasindaki bu iliski diisiiniiliirse, giivenlik mekanizmasinin
hedefi belirli bir tehdit modeli goz 6niine alindiginda bir giivenlik agig1 sinifinin tespit
edilmesi ve 6nlenmesidir. Tiim tehdit modelleri ve giivenlik agiklarini belirleme ve ¢c6zme
gorevi hi¢bir zaman tamamen bitirilebilecek bir is degildir. Bu yiizden her yeni ¢ikan ve
cikabilecek tehdit i¢in sistem giivenlik politikas: stirekli gelistirilmeli ve sistemin giivenlik
bosluklar: kapatilmalidir. Ancak béylece saldirganin sisteme erisimi engellenebilir.

Bu baglamda, sistem giivenligi i¢in asagidaki tanimlamay1 vermek dogru olur.

Sistem giivenligi, bilgi sistemi kaynaklarinin biitiinliigiing, erisilebilirligini ve gizliligi-
ni korumak amaciyla uygulanacak tedbirler biitiintidir.

Sistem giivenligi taniminda verilen ti¢ temel glivenlik kavramini kisaca tekrar hatir-
layalim.
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Iliskileri.

N

Gizlilik: Bilginin yetkisiz kisilere ifsasinin 6nlenmesi.

Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmesinin 6nlenmesi.

Hazir Bulunma (Erisilebilirlik): Bilgi veya kaynaklarin yetkisiz bir sekilde alikonul-
masinin onlenmesi.

Sistem giivenliginde gizlilik, biitiinliik ve erisilebilirlik olarak siralanan bu ii¢ unsur
biiyitk 6nem arz etmektedir. Bilginin yalnizca erisim hakki taninmig kisiler tarafindan
ulagilabilir olmasi, bilginin biitiinliigiiniin ve dogrulugunun temin edilmesi ve yetkili kul-
lanicilarin ihtiya¢ duyduklar: bilgiye her an erisebilmelerinin garanti altina alinmasi bil-
gi glivenliginin temelini olusturur. Sistem gtivenligi uygulamalar, politikalar, yontemler,
yazilim ve donanim fonksiyonlar1 ve organizasyon ile ilgili yapilar gibi birbiri ile iliskili
uygun denetim saglama araclari ile temin edilebilir.

Sisteme niifuz etmeye ¢alisan bir saldirgan, sistemde istismar edebilecegi mevcut her-
hangi bir a¢ig1 kullanarak sistemin igine izinsiz girebilir. Bundan korunmak i¢in sistemin
gizlilik, biitiinliik ve hazir bulunma 6zelliklerinin korunmasi saglanmalidir. Sistemde bu
ozelliklere sahip olabilmek i¢in erisimin kontrolii, denetimi ve hata kurtarma gibi bir-
takim teknik giivenlik énlemleri uygulanmasi gerekmektedir. Bunlara ek olarak sistem,
gergekligi (kimligi) ve hesap verebilirligi (mesuliyet) acisindan da desteklenirse biitiinciil
gtivenlik saglanmis olur. Sistem, yazilim ve donanim bilesenleri ile birlikte bir biitiin ola-

Sistem Giivenligi
ile ilgili Birimlerin

rak diistintilmelidir.

yararlanir
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Sekil 8.1. incelendiginde sistemde giivenlik riskini arttiran bilesenler nelerdir?

Sistem giivenligi ile ilgili temel unsurlar1 ve bu unsurlarin birbirleriyle olan baglanti-
larini Sekil 8.1°den takip edebilirsiniz. Giivenlik aciklarindan dogan giivenlik tehditleri,
sistem tizerinde gtivenlik riski olusturur. Sistemin kaynaklari, yani sistemin toplam de-
gerinin biytikligi de giivenlik riskini arttiran bir etmendir. Bu riski minimum dizeye
indirmek ve hatta ortadan kaldirmak icin giivenlik politikast ile birtakim mekanizmalar
gelistirilir. Glivenlik politikasi sistemde ortaya ¢ikan tehditleri azaltan ve hatta bu tehditler
karsisinda sistemi kurtaran birtakim kars: onlemler alir. Temel anlamda sistem giivenligi,
sistemde olusan riskleri en disiik seviyeye indirmek i¢in almmasi gereken giivenlik poli-
tikasi ve mekanizmalarin biitiinii olarak agiklanabilir.

Bu giristen sonra tinitede, bilgi sistemleri giivenligi ile ilgili temel kavramlar gézden
gecirilecek, sistem tizerindeki olas: giivenlik tehditleri agiklanacaktir. Belli bagh giivenlik
tehditlerini ortadan kaldirmak veya hafifletmek i¢in uygulanabilecek onlemler {izerin-
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de durulacaktir. Sistem giivenligini saglamak icin oncelikle kabul edilen varsayimlarin
dogruluk diizeyi giivenlik seviyesini arttirir. Bunu bir drnek tizerinden gosterecegiz. Bu
varsayimlar ve garanti edilen giiven tizerine, sisteme yapilan saldirilara kars: olusturulan
korunma mekanizmasinin mantig1 tizerinde durulacak ve alinacak énlemlerden bahse-
dilecektir. Boylece sistemin giivenli kalabilmesi i¢in gerekli giivenlik politikasinin nasil
olusturulmas: gerektigi hakkinda fikir sahibi olacaksimniz. Olusan tehditler, kabul edilen
varsayimlar, giivenlik politikas: ve mekanizmasinin tasarimi ve bunlarin uygulanmasi so-
nucu tekrar yeni tehditler ortaya ¢ikar. Bunlar giivenlik politikasinin giincellenmesini ve
ilgili tiim adimlarin tekrar yapilmasini gerektirir. Sistem gtivenligini saglamak i¢in uygu-
lanan bu adimlar bilgi giivenligi yasam dongiisiinii olusturur. Bu dongiiniin stirekliliginin
saglanmasi konusundaki gereklilikler agiklanacaktir. Bundan sonra sistem, yazilim ve do-
nanim olarak iki ana kisma ayrilacak ve bu kisimlarin giivenligi ayr1 ayr1 derinlemesine
incelenecektir. Biitiin bunlar 151g1nda bilgi gilivenligi yonetim sistemi gereksinimlerini ta-
nimlayan ISO 27001 standardinin kapsami iizerinde durulacaktir. Unite, sistem giivenli-
gini yitksek seviyede tutmak icin gerekli altin kurallar ile sonlanacaktir.

SiSTEM GUVENLIGI iLE iLGiLI TEMEL TERIMLER

Bu iinite kapsaminda sistem giivenligi ile ilgili bilinmesi gereken temel terimler asagida
kisaca tanimlanmustir.

Giivenlik A¢ig1: Sistemin giivenlik politikasini ihlal etmek i¢in kullanilabilecek, siste-
min tasariminda veya gerceklemesinde ortaya ¢ikan, tasarimc tarafindan disiiniilmemis
zayifliklar olarak tanimlanir.

Tehdit: Bir giivenlik acigindan yararlanabilecek olast bir tehlike, tehdit kavramini ifa-
de eder. Giivenligi ihlal etme potansiyeli olarak da ifade edilir.

Risk: Bilgi veya kaynak kayb1 olasiligi, sistem giivenliginde risk olarak tanimlanir.
Belirli bir tehdidin sistemde bulunan bir giivenlik a¢igindan yararlanarak sistemi zarara
ugratma olasiligini ifade eder.

Saldirgan: Sisteme saldiran Kisi ya da kurulus olarak tanimlanir.

Salduru: Sistem ve bilgi giivenligi 6nlemlerini asmak igin bir giivenlik agigindan yarar-
lanip sisteme akilli bir sekilde izinsiz girmeye denir. Sistemdeki giivenlik servislerini asan
ve giivenlik politikalarini ihlal eden kasitl bir girisimdir.

Kars1 Onlem: Sistem iizerindeki tehdidi, saldirtya agikligi veya saldirinin neden olabi-
lecegi zararlar1 6ngoriip bunlar: azaltarak ortadan kaldirmaya ya da engellemeye yonelik
bir eylemdir. Bu amaca yonelik uygulanan arag, yontem veya teknikler kars1 6nlem olarak
adlandirilir.

Sistem Kaynaklari: Sistemin kendisi, sistem yetenekleri, sistem hizmetleri, donanim
bilesenleri, iletisim hatlar1 vb. varliklar sistem kaynag olarak kabul edilir.

Giivenlik Politikasi: Gizli kalmasi gereken verileri ve kritik sistem kaynaklarini koru-
mak i¢in sistemin giivenlik hizmetlerini nasil sagladigini belirten birtakim kural ve uygu-
lamalardan olugan prensipler butiiniidiir.

SiSTEM GUVENLIGI iCiN TEHDITLER

Giivenlik tehdidi aslinda potansiyel bir giivenlik ihlalidir. Sistem giivenliginde tehdit, bir
glivenlik acigini kullanarak giivenlik politikasinda belirtilmis giivenlik kurallarimi ihlal
edebilecek ve bunun sonucunda zararlara yol agabilecek olasi tehlike olarak tanimlanir.
Aslinda ihlalin sadece bir giivenlik tehdidi olmasi gerekmez. Thlalin gerceklesebilecegi
gergegi, bunun gerceklesmesine neden olan eylemlere karst korunma veya bunlara hazir
olunmasini gerektirir. Bu eylemlere saldir: denir. Bu eylemleri gerceklestiren veya gercek-
lesmesine neden olan Kisiler ise saldirgan olarak tanimlanir.
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SIRA SiZDE
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l

Araya girme (snooping) tehdidi
sistem iizerindeki gizlilik hizmeti
ile engellenir.

Bir tehdit ya kasitli olarak yapilan bir eylemden ya da bir sistem arizasindan kaynakla-
nabilecek bir hatadan meydana gelebilir. Uluslararas: Standartlar Teskilatinin yayinladig1
bilgi giivenliginde risk yonetimi ile ilgili olan standartlar1 igeren ISO 27005 standardin-
da tehdit, sistemden olusabilecek olas1 bir olay, sistemin ve/veya organizasyonun zarar
gormesine neden olmast olarak tanimlanmuistir. Gizlilik, bitiinliik ve erisilebilirlik olarak
bilinen ti¢ 6nemli giivenlik servisi, bir sistemin giivenligine yonelik tehditler kargisinda
koruma mekanizmasi olarak gorev alir. Shirey (1994) tehditleri dort ana sinifta incelemis-
tir. Bunlar soyle siralanabilir:

1. Ele gecirme: Gozetleme, ifsa etme veya yetkisiz bilgiye erisim,

2. Uydurma/Uretme: Aldatma veya sahte verilerin kabul edilmesi,

3. Kesinti: Bozulma, kesinti veya dogru ¢alismay1 engelleme,

4. Degisiklik: Zorla el koyma veya bir sistemin bir béliimiiniin yetkisiz kontrolii; sa-

dece yetkisiz erisim elde etmekle kalmaz, ayn1 zamanda bilgiyi degistirir.

Yetkisiz bir kullanicinin bir sistemi ¢okertmek amaciyla sisteme giris yapmaya ¢alistigini
varsayalim. Amaci sadece sistemin ¢aligmasini engellemektir. Bu saldir1 hangi sinifta ince-
lenebilir?

Yukarida listelenen bu dort sinif pratikte bircok sistem iizerinde goriilen ortak tehdit-
leri kapsamaktadir. Sistemlerde olusabilecek tehditler, sistemin bir¢ok yerinde karsimiza
¢ikabileceginden dolay: belli bash tehdit unsurlar: hakkinda giris niteliginde bir a¢iklama
ile sistem giivenliginin daha iyi anlagilabilmesi saglanacaktir.

Araya girme (Snooping), bilginin izinsiz bir sekilde ele gecirilmesidir ve bir gozetle-
me bi¢imi olarak degerlendirilir. Pasif bir tehdit bicimidir; tehdit eden varligin sistemin
bilgisini ve dosyalarini taramasi veya iletisimini dinlemesi 6rnek olarak verilebilir. Pasif
olarak “hatta girme”, hatt1 dinleyerek bir agin izlendigi gozetleme bi¢imidir. Ag1 olusturan
fiziksel kablo hatlar1 nedeniyle “hatta girme” ya da “Telekulak” olarak adlandirilir. Ancak
herhangi bir fiziksel kablolama s6z konusu olmadiginda bile bu terim kullanilir. Gizli-
lik hizmeti bu tehdide kars1 koruma mekanizmasi olarak gorev yapar. Boyle bir tehdidin
olusmasi durumunda gizlilik hizmeti tarafindan sunulan bilgi giivenligi mekanizmalari
ile hat dinlense bile i¢cindeki veriye ulagmak miimkiin olmayacaktir.

Degisiklige ugratma veya modifikasyon, yetkisiz olarak bilginin degistirilmesidir. Yu-
karida bahsedilen tehdit siniflarindan ti¢tinti birden kapsar. Modifikasyon ile asil hedef-
lenen, aldatma tehdidi olusturmaktir. Ciinkii bazi sistemler sistemdeki veriler tizerinde
degisiklik yaparak hangi eylemi yapacagini belirler. Bu degisiklige ugratilan veriler tehdit
eden varliklar tarafindan degistirilerek yapilacak eylemin kendi amaglarina hizmet eden
bagka bir eylem olmasi saglanir veya yanlis bir bilgiyi dogru olarak kabul ettirme durumu-
nu olustururlar. Eger bu degistirilen bilgi, sistemin ¢alismasini kontrol ediyorsa bozulma
veya zorla el koyma tehditleri de ortaya ¢ikar. Gozetleme tehdidinin aksine modifikasyon
aktif bir tehdit bicimidir. Bir varligin bilgiyi degistirmesinden kaynaklanir. Ag tizerinde
iletilen verinin degistirilerek alic1 tarafa ulagmasi, aktif olarak hatt1 dinleme ve hattaki
bilgiyi degistirme oldugundan modifikasyon tehdidi sinifina girer. Buradaki “aktif” keli-
mesi, bu tehdidin gozetleme tehdidinden ayrilmasini saglar. Bir saldirganin gonderenden
gelen iletileri okumasi ve bu iletileri degistirerek, alic1 ve gonderici farkinda olmadan ali-
ciya ulagmasini saglamasi modifikasyon tehdididir. Saldirgan, gozetleme tehdidinde pasif
modda verileri sadece dinlerken, modifikasyon tehdidinde ise aktif bir bi¢cimde verileri
degistirerek sisteme saldir1 gerceklestirmektedir. Bu 6rnekteki saldirganin yaptigr saldir1
“aradaki adam” saldirisidir. Mesaj biitiinligii servisi bu tehdide kars: bir savunma meka-
nizmasi sunar. Eger gonderen, gonderdigi verinin biitiinliigiinii mesaj biitiinliigii saglayan
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yontemler ile desteklemisse, alici gelen verinin degistirilmediginden emin olacaktir. Bu
yontem, sistemde modifikasyon tehditlerine karsi koruma mekanizmasinin énemli bir
kismini tegkil eder.

Sahtecilik veya oldugundan baskas: gibi goriinmek, bir varligin baskasinin kimligine
biirtinerek sistemde yetkisi olmayan servislerden faydalanmast ya da sisteme eriserek sis-
temin dogru ¢aligmasini engellemek istemesidir. Aldatma ve zorla el koyma tehdit siniflar
icinde degerlendirilen bir tehdit ¢esididir. Burada saldiriya maruz kalan sistemin iletisim
kurdugu varligin farkli bir varlik olduguna inanmasi saglanmistir. Ornegin; bir kullanict
Internet {izerinden bir bilgisayara giris yapmaya calisirken, gercekte girmek istedigi bil-
gisayar yerine giris yapilmak istenen bilgisayar oldugunu iddia eden bagka bir bilgisayara
erismesi i¢in yonlendirilebilir. Bu durum kullanicinin nihayetinde dolandirilmasina yol
acacak bir tehdit ile kars1 karsiya kalmasina sebep olacaktir. Benzer sekilde, bir kullanici
bir dosyay1 okumak istediginde, saldirganin bu dosya yerine kullaniciya bagka bir dosyay:
a¢masini saglamasi da bagka bir sahtecilik saldiris1 6rnegidir. Sahtecilik pasif bir saldir:
olarak da karsimiza ¢ikabilirken genellikle aktif bir saldir1 yontemidir. Sahtecilik yapan
saldirgan kullaniciya kendi kimligi hakkinda yaniltic1 yanitlar géndererek aktif bir saldir:
gerceklestirmesine yol agabilir. Oncelikle aldatma tehdidi olarak diisiiniilmesine ragmen,
saldirganin yetkili bir yonetici veya denetleyiciyi taklit etmesi yoluyla sistemin kontroliinii
gasp etmesiyle sistemin tiim kontroliinil alacak bir tehdide doniismesi durumu siklikla
karsimiza ¢ikar. Mesaj biitiinliigii ve kimlik dogrulama metotlar1 bu tehdidin engellenme-
sinde 6nemli rol oynar.

Bu tip tehdit ve saldirilara daha bir¢ok 6rnek verebiliriz. Fakat anlagilmasi gereken
bu tip tehditlerin dort ana sinif iginde degerlendirebilecegidir. Sistemde olusabilecek teh-
ditleri engelleyecek mekanizmalar1 barindiran bir giivenlik politikasinin tim yonleriyle
gliclii bir sekilde olusturulmast sistem giivenligi acisindan bityiik 6nem arz etmektedir.

Tehditler, sistemde var olan giivenlik agiklar: izerinden ger¢eklesirler. Giivenlik agik-
lar1 donanim, yazilim ve veri olmak @izere {i¢ ana kisimda incelenebilir. Sistemin donanim
bilesenlerinden kaynaklanan agiklara 6rnek olarak kasitli veya kasitli olmayan bir fiziksel
hasar verilebilir. Sistemin kendisinde, kaynaklarinda veya sistem ile ilgili ekipmanda hasar
olusma olasilig1, donanim giivenlik a¢181 olarak diistiniiliir. Ulasilabilirlik 6zelligine kars:
en onemli tehditler, bu tip agiklar araciligiyla olusturulur. Gelisen teknoloji ile entegre
devre icinde ve tespit edilmesi oldukea zor olan daha farkli donanim giivenlik agiklar
olusturma riski ortaya ¢ikmaktadir.

Yazilim giivenlik agiklar: yazilim silme, yazilim degistirme, yazilim hirsizligi olmak
tizere kendi icinde ti¢ ayr1 kisimda incelenebilir. Yazilim degistirmeye 6rnek olarak Truva
at1, viriis ve arka kap1 uygulamalar: verilebilir. Yazilim, herhangi bir agamada kétii bir
amagla ya da kasitsiz bir sekilde degistirilebilir, silinebilir veya yok edilebilir. Bu saldiri,
yazilimdaki giivenlik aci81 {izerinden yapilir. Kotii amaghi bir yazilim aslinda kendisin-
den bekleneni ve yapmasi gereken isleri yapmaya devam eder ancak ayni zamanda sistem
arka planinda fazladan kétii amagli islemler yapar. Ornegin, kullanicinin istedigi islemleri
yaparken ayni zamanda kétiit amach olarak kullanicinin 6zel bilgilerini ti¢tincii sahislara
sunabilir.

Veri iizerinden ortaya ¢ikan giivenlik aciklarini engellemek icin veri iizerinde giiven-
lik, bitlinlitk ve ulagilabilirlik saglanmalidir. Buradaki temel ilke, bilgisayar {izerindeki
bilgi degerini kaybedene kadar giiglii bir sekilde korunmasidir.

VARSAYIMLAR VE GUVEN
Bir sistemin giivenligini saglayabilmek igin gerekli giivenlik seviyesini, tiirtinii ve ilgili
mekanizmalar1 dogru bir sekilde tanimlamak sistem giivenliginde ilk olarak ¢oziilmesi

Geligen teknoloji ile entegre
devre icindeki donanim,
giivenlik agiklarini kullanarak
sisteme saldinilar gerceklesebilir.
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Kaba kuvvet saldinsi, bilgi
giivenligi konusundaki en basit
saldir yontemidir. Bir isin cok
zeki olmayan ama giice dayali
¢Oziimiidir ve her zaman en
uzun ¢6ziim yoludur. Olas! biitin
parola ihtimallerinin denenmesi
ile dogru parolanin bulunmasina
dayanir. Burada kaba kuvvetten
kasit, saldir yapan varligin
elinde bulundurdugu kaynaklar
tanimlar. Eger saldiri yapan varlik
sahip oldugu biitiin imkan ve
kaynaklar ile makul bir zamanda
biitiin ihtimalleri deneyerek
parolayi bulabiliyorsa, kaba
kuvvet saldinsi basarili olmustur
denir.

gereken sorulardan bir tanesidir. Buradan hareketle giivenlik, gerekli giivenlik tiiriine ve
caligtirllacag ortama 6zgii varsayimlara dayanmaktadir.

Ornek olarak, bir sisteme giris yapabilmek i¢in sistemin kullanicidan bir parola girme-
sini istedigini diisiinelim. Buradaki en temel varsayim, sistem giris parolasinin kaba kuv-
vet saldirisina dayanikli olacak sekilde karmagikliga sahip olmasidir. Bu varsayim bir ak-
siyom olarak ele alinir ve parola ile sistem erisim kontrolii en temel erisim kontrollerinden
bir tanesi olarak degerlendirilir. Eger saldirty1 gerceklestirecek varlik parola sisteminin
biitiin olasi ihtimallerini makul zamanda deneyecek yeterli giigte kaynaklara sahip ise bir
kullanicinin sisteme giris icin kullandig1 parolasini ¢6zebilir. Dolayisiyla, boyle yetenekli
ve glivenilmez bir varligin bulundugu bir ortamda kabul edilen varsayim yanlistir.

Varsayimlar ile ilgili bir bagka 6rnek soyle olabilir: Sistem erisim kontrolii i¢in kullani-
lan parolalarin sistem i¢inde saklanip, kullanicilar sisteme giris yaparken kontrol edildigi
ve bu giris kontrol mekanizmasinin bir ydnetim birimi tarafindan kontrol edildigini diisii-
nelim. Bu durumda varsayim, parola yonetim biriminin giivenilir olmasina dayanir. Eger
bu birim giivenilir ise varsayim dogrudur. Giivenilirlik terimi ise sisteme giris yapmak
isteyen kullanicinin, sistem kendisinden parolasini istemedigi siirece kullanicin parolasin
kullanmamasi, gitvenli bir sekilde saklamasi ve herhangi bagka tiglincii bir sahis ile pay-
lasmamasi anlamina gelir. Burada tizerinde durulan giiven iliskisi, giiven rolii ile ilgili bir
diger 6rnektir. Sistemin giivenlik kurallar1 iginde tanimlanmais bir istisna, sisteme giriste
giivenlik mekanizmalarinin atlanabildigi bir arka kap: saglar. Buradaki giiven ise giiven-
lik politikas: iginde tanimlanmis olan bu istisnanin bir arka kapi olarak kullanilmayacag:
varsayimi iizerine dayanir. Eger bu kap kullanilirsa, giiven yanlis yerlestirilmis demektir
ve glivenlik mekanizmasi hi¢bir giivenlik saglamayacaktir.

Parola 6rneginde oldugu gibi bir giivenlik politikasi, bu politikay1 olusturan sistem
tasarimcilariin uygulayabilecegi diisiiniilen birtakim aksiyomlardan olusur. Sistem ta-
sarimcilari temel olarak daima iki varsayimda bulunurlar. Birincisi, politika dogru ve ke-
sin olarak olas: biitiin sistem durumlar: kiimesini “glivenli” ve “glivenli olmayan” olmak
tizere bolmelere ayirir. Ikincisi ise, giivenlik mekanizmalar1 sistemin “giivenli olmayan”
bir duruma girmesini engeller (Bishop, 2015). Eger varsayim hataliysa, sistem giivensiz
olacaktir.

Burada verilen ikinci varsayim, giivenlik politikasinin giivenlik mekanizmalar: ta-
rafindan uygulanabilecegini soyler. Bu mekanizmalar giivenli, hassas ya da genis kap-
samlidir. Olasi tiim durumlarin kiimesi olarak P kiimesini tanimlayalim. Q ise giivenlik
politikas: tarafindan belirtilen, sistemdeki giiven olarak nitelenen durumlar: tanimlayan
kiime olsun. Giivenlik mekanizmalarinin sistemi R kiimesi i¢inde tanimlanan birtakim
durumlari sinirlar. Bu tanimdan hareketle, R C P denir. Buradaki kiimelerin matematik-
sel gosterimlerini kullanarak asagidaki tanimi verebiliriz:

Eger R C Q ise sistem giivenlik mekanizmasi giivenlidir; Eger R = Q ise sistem giiven-
ligi hassas ve kesindir. Eger sistemde r € R ve r ¢ Q gibi sistem durumlar1 mevcutsa ilgili
sistemin genis kapsamli oldugu anlamina gelir.

Ideal olarak sistemin giivenlik mekanizmasinin hassas ve kesin olmasi gerekir (R = Q).
Biitiin sistem giivenlik mekanizmalarinin bilesenleri, giivenli olmayan durumlar1 engel-
lemek icin aktif bir gekilde ¢alismalidir. Halihazirda giivenli olan sistem durumlari i¢in
giivenlik mekanizmasinin iglem yaparak sistem kaynaklarini bosa kullanmasi istenmeyen
bir durumdur. Gergekte ise giivenlik mekanizmalar1 genis kapsamlidir ve sistemin giivenli
olmayan durumlara girmesine sebep olabilir.

Sistem giivenliginde giiven i¢in yapilan varsayimlar ¢ok agik degildir ve sistemler de-
gistiginde mutlaka basarisiz olurlar. Ornegin; Internette kiiresel 6lcekte sistemler kulla-
nildiginda, Internet iistiinde alinan varsayimlar {istii ortiilii oldugu igin sistem giivenligi
basarisiz olur.
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Giivenlik gereksinimlerinin analizinde son zamanlarda yapilan bir degisiklik, giiven-
li yazilim miihendisliginde giiven varsayimlarina yoneliktir. Viega ve ark. (2001) giiven
ve givenilirligin, giivenligin ve gtiven iliskilerinin temelini olusturdugunu savunur. Ayni
zamanda, giiven olusumunu herhangi bir sistemin altinda yatan giivenligi 6nemli dl¢tide
etkileyebilecegini de savunurlar. Giiven varsayimlarinin yaniltic oldugunu iddia ederler.

Sistemlerde ortaya ¢ikan bir¢ok giivenlik agi81, pratikte bir karsiligi bulunmayan veya
yanlis degerlendirilen varsayimlarin sonucunda meydana gelir. Bu baglamda diistiniil-
diigiinde bir sémiirme (exploit), kullanilan varsayimin yanlis oldugunu ispatlamanin bir
yoludur.

Exploit kelimesinin Tiirk¢e anlami kendi ¢ikari i¢in kullanmak, istismar etmek ve
faydalanmaktir. Bilisim diinyasinda ise “exploit” yani somiirme, bir sistem {izerinde var
olan sistem agiklarindan, kod hatalarindan veya hatali varsayimlardan faydalanarak is-
tenmeyen veya planlanmamis hatalar olusturmak i¢in tasarlanmis kii¢tik kod veya prog-
ramlardir. Bir sisteme yetkisiz bir sekilde erismeye calisma, yetkili sahte kullanict kimligi
olusturma ve sistemi devre dis1 birakma amaciyla yazilmis programlari 6rnek olarak ve-
rebiliriz. Sistemin bilgi giivenligi politikas: ve mekanizmalari, sistem tizerinde herhangi
bir agik, hata veya yanlis varsayim barindirmadan, bu tip somiirii programlarina gegit
vermeyecek sekilde bir biitiin olarak ele alinmalidir.

BiLGi GUVENLIGIi POLITIKASI VE MEKANIZMASI

Bilgi gilivenliginde en 6nemli etmenler, giivenlik politikasinin bir biitiin olarak olusturul-
masi ve kurgulanan mekanizma ile arasindaki ayrimin net bir sekilde yapilmasidir. Bu
noktada giivenlik politikasi ve mekanizmasinin Bishop tarafindan verilen tanimlarina géz
atalim (Bishop, 2015):

Giivenlik politikasi, nelere izin verilip verilmeyecegini belirleyen kurallar biitiintidiir.

Giivenlik mekanizmasi, bir glivenlik ilkesinin uygulanmasi i¢in kullanilan yontem,
arag veya izlektir.

Konuyu daha derinlemesine anlamak i¢in birka¢ 6rnek tizerinden bu kavramlari in-
celeyecegiz. Mekanizmalar, sifre degistirmeden 6nce kimlik belgesi istemek gibi teknik
olmayan sekillerde de olabilir. Aslinda politikalar, teknolojinin uygulayamayacag: bazi
mekanizmalar1 da gerektirebilir. Sistemde bilgi giivenligini saglayan gtivenlik politikasi-
n1 ornekler tizerinden ac¢iklamaya ¢aligalim. Bir tiniversitenin bilgisayar laboratuvarinda
herhangi bir 6grencinin bagka bir 6grencinin hazirlamis oldugu laboratuvar sonuglarini
kopyalamasini yasaklayan bir politikast oldugunu varsayalim. Bu tip bir gtivenlik politi-
kasin1 olusturabilmek icin, bilgisayar sistemi her kullanicr i¢in diger kullanicilarin ilgili
dosyalara erisimini engelleyecek mekanizmalar sunar. Mesela, Can sistem tarafindan su-
nulan bu mekanizmalari laboratuvar ile ilgili olusturmus oldugu dosyalarini korumak i¢in
kullanmaz ve Bora onlara erisir ve kopyalar. Bu durumda Bora giivenlik politikasini ihlal
ederek bir giivenlik jhlali meydana gelmesine yol agar. Can’in laboratuvar siiresince sade-
ce kendinde kalmas1 ve baska 6grencilerin erismemesi gereken dosyalar1 korumasindaki
basarisizlig1, Boranin bu dosyalar1 kopyalamasina olanak tanir. Bu 6rnekte, Can sistem
tarafindan sunulan imkénlar ile kendi dosyalarini ¢ok kolay bir sekilde koruyabilecekken,
baska sistemlerde boyle bir koruma kolay olmayabilir. Buna 6rnek olarak Internet orta-
mini diisiinebiliriz. Ciinkii Internet yalnizca en temel giivenlik mekanizmalarini saglar.
Bu temel mekanizmalar aglar iizerinden gonderilen bilgileri korumak i¢in yeterli degildir.
Bununla beraber, web sitelerindeki hesaplara ulagmak i¢in kullanilan sifrelerin ve diger
kisisel hassas bilgilerin, islemlerin vb. verilerin kayit altina alinmasi, bir¢ok sitenin 6ne
stirdiigti giivenlik politikasini ihlal etmektedir. Dikkat edilmesi gereken husus ise bu ve-
rilerin bir kullanicinin gizli varlig1 oldugu ve kimsenin bu bilgileri kaydedemeyecegidir.

Sistemlerde ortaya ¢ikan bircok
giivenlik aqig1, yanlis bir sekilde
degerlendirilen varsayimlarin
sonucunda meydana gelir.
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Giivenlik politikalari, “izin verilen” yani giivenli ve “izin verilmeyen” yani giivenli ol-
mayan durumlarin bir listesi olarak matematiksel olarak tanimlanabilir. Biz burada, her-
hangi bir politikanin icerdigi matematiksel olarak ifade edilmis bu giivenli (izin verilen)
ve giivenli olmayan (izin verilmeyen) durumlarin agik bir sekilde verildigini varsayacagiz.
Aslinda gergekte politikalar nadiren ¢ok agik bir sekilde ifade edilmistir. Bu politikalar
normalde kullanicilarin ve personelin ne yapmalarina izin verildigini agiklayan tanimla-
malardan olugmaktadir ve bu tanimlamalarin bazi belirsizlikler barindirmasi s6z konu-
sudur. Tanimlanan bu agiklamalar i¢inde bulunan belirsizlikler, “izin verilen” veya “izin
verilmeyen” olarak siniflandirilmayan durumlarin olusmasina yol agmaktadir. Ornek
olarak yukarida tartigilan laboratuvar dersi politikasini ele alalim. Bir kullanicinin bagka
bir kullanicinin laboratuvar dosyalarini kopyalamadan, sadece onun dizinine g6z atmast
acaba bir giivenlik ihlali midir? Bu sorunun cevabi birgok parametreye baglidir. Bunlar bu
tinitede isledigimiz konularin disindaki konular: kapsamaktadir ve zamanla degisebilecek
olan gelenekler, kurallar, yonetmelikler ve yasalar iizerinden degerlendirilir.

Iki farkli sistem veya kurulus birbirleriyle iletisim kurdugunda veya isbirligi yapti-
ginda, bu kuruluglar birbirleriyle yapacaklar: iletisimi tanimlayan ve iki tarafin giivenlik
politikalarina dayanan bir giivenlik politikas: tanimlarlar. Eger bu politikalar tutarsizsa,
taraflardan biri kendi basina veya ikisi birlikte bu ortak giivenlik politikasinin ne olmasi
gerektigine karar vermelidir. Tutarsizlik genellikle giivenlik ihlali olarak kendini gosterir.
Ornegin, bir sirket fikri miilkiyet belgelerini bir {iniversiteye verirse, sirketin gizlilik poli-
tikas1 cogu iiniversitenin agik politikalar1 ile uyusmayacaktir. Universite ve sirket, tutarlt
bir politika tiretmek i¢in ihtiyaglarina cevap veren karsilikli bir giivenlik politikas: gelis-
tirmelidir. Aksi halde bir giivenlik ihlali olasilig1 dogacaktir. Ayrica, bu iki kurulusun, bir
Internet servis saglayicisi gibi bagimsiz bir iigiincii taraf araciligiyla iletisim kurmasi s6z
konusu oldugunda, durumun karmagikliginin hizla bityiiyecegi de goz 6niinde bulundu-
rulmalidir.

Giivenligin Hedefleri

Bir giivenlik politikasinin “giivenli” ve “giivenli olmayan” eylemlerinin tanimlari goz 6nii-
ne alindiginda, bu giivenlik mekanizmalari sisteme kars: olusabilecek saldirty1 dnleyebilir,
bu saldiriy: tespit edebilir veya saldiridan kurtarabilir (Bishop, 2015). Giivenlik politikasi
icindeki stratejiler birlikte veya ayr1 olarak kullanilabilir. Burada saldiriya kars: olusturulan
givenlik politikasinin hedeflerini ayrintili bir sekilde 6rnekler tizerinden inceleyecegiz.

Saldirilari Onleme

Saldirilari 6nleme bir saldiriin basarisiz olma durumu anlamina gelir (Bishop, 2015).
Ornegin, bir kisi Internet tizerinden sistem igindeki bir ana bilgisayara girmeye caligir-
sa ve bu ana bilgisayar Internete bagl degilse, bu saldir1 engellenmistir. Saldir1 6nleme,
dogru ve degistirilemez bir sekilde uygulanmalidir. Glivenilir olan ve kullanicilarin geger-
siz kilamadig1 mekanizmalarin uygulanmasini igerir ve boylece saldirgan mekanizmay:
degistirerek yenemez. Koruyucu mekanizmalar genellikle hantaldir ve sistemin normal
kullanimini engelleyen bir noktaya gelinceye kadar sistemin kullanimina miidahale eder.
Bunun tersine, yetkisiz kullanicilarin sisteme erigmesini 6nlemeyi amaglayan parolalar
gibi bazi basit 6nleme mekanizmalar1 yaygin sekilde kabul gormiistiir. Gergekte farkli ge-
sitlerde 6nleme mekanizmalar1 var olmaktadir. Bunlar herhangi bir sistem parc¢asinin ele
gecirilmesini 6nler. Bu mekanizmalar tarafindan korunan degerin veya kaynagin, en azin-
dan teorik olarak giivenlik sorunlar1 i¢in ayrica izlenmesi gerekmez.
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Saldirilari Tespit Etme

Saldir1 tespiti, bir saldirinin 6nlenemedigi durumlarda en kullanish segenektir. Ayrica
oOnleyici tedbirlerin etkinligini de gosterebilir (Bishop, 2015). Sisteme kars1 yapilan saldi-
rilarin tespit edilmesi s6z konusudur. Tespit mekanizmalari bir saldirinin gerceklestigini
kabul eder. Buradaki amag ise bir saldirinin devam ettigini veya olustugunu belirlemek
ve rapor etmektir. Bununla birlikte tespit, saldirinin dogasi, siddeti ve sonuglar: hakkinda
veri saglamak i¢in izlenebilir. Yaygin olarak goriilen tespit mekanizmalari, bir saldiriy:
belirten eylemleri veya bilgileri arayacak sekilde sistemin cesitli yonlerini devamli izler.
Boyle bir mekanizmaya 6rnek olarak, bir kullanici sisteme giris yaparken ti¢ kez yanls
sifre girmesi durumunda uyar: veren bir mekanizmayi verebiliriz. Oturum a¢gma devam
edebilir, ancak sistem giinliigiinde yanlis yazilan ¢ok sayida parola, bir hata iletisi olarak
kullaniciya bildirilir. Eger bu durum kullanicinin bilgisi déhilinde degilse baska birinin
sisteme giris yaptig1 tespit edilir. Tespit mekanizmas tarafindan korunan kaynak veya de-
ger, giivenlik sorunlari igin siirekli veya periyodik olarak izlenir.

Saldirilardan Kurtarma

Saldirilardan kurtulma iki bigimde ortaya ¢ikabilir. ilki, yapilan saldirryr durdurmak ve
bu saldirinin yol agtigi hasarlari degerlendirip onarmaktir. Ornegin, bir saldir1 sistem
tizerinde saklanan bir dosyay1 hedef alip sildiyse, bu saldirinin kurtarma mekanizmasi, o
dosyanin yedekleme yapilan hafizadan tekrar geri ytiklemesi seklinde olabilir. Her saldir:
kendine 6zgii yontemler izleyerek sistem tizerindeki farkli agikliklardan yararlanip birbi-
rine benzemeyen 6zellikler baridirdigt icin her bir saldir1 6zelinde uygulamada kurtar-
ma mekanizmasi olusturmak ¢ok karmasik bir mekanizma gerektirir. Bu ytizden saldir1
sonucunda ortaya ¢ikan hasarin kapsamini tamamen tanimlayabilmek oldukea zor bir
islemdir. Bunun bir adim 6tesi, saldirganin geri donmesi ve ayni sistem a¢igini kullanarak
sisteme saldiriy1 tekrarlamasidir. Bunu 6nleyebilmek i¢in saldirgan tarafindan kullanilan
glivenlik agiklar: tanimlanmali ve kapatilmalidir. Bazi durumlarda, saldirgani durdurmak
i¢in onun sistemine saldir1 yapmak da kurtarma isleminin bir parcasi olarak distintile-
bilir. Burada anlatilan durumlarda sistemin dogru bir sekilde ¢alismas: engellenir. Kur-
tarma igleminin asil tanimi, sistemin yeniden dogru ¢aligma noktasina geri donmesini
saglamaktir.

Ikinci bir kurtarma bigimi ise sistem saldir1 altindayken, sistemin ¢aligmasina devam
etmesidir. Fakat bu tiir bir kurtarma mekanizmasi sistemlerin karmagikligini diigiiniince
oldukea zor bir hedeftir. Boyle bir mekanizma hataya dayaniklilik ve giivenlik teknikleri-
nin birlesmesi neticesinde miimkiin olabilir. Kritik gorev barindiran sistemler igin ise bu
tip kurtarma mekanizmalar1 mutlaka saglanmalidir. Bu kurtarma yéntemi, ilk kurtarma
yonteminden oldukga farklidir. Clinkii sistem saldir1 altindayken hicbir noktada hata yap-
maz. Fakat bazi 6nemli olmayan bilesenlerini devre dig1 birakabilir. Sistem, kurtarma me-
kanizmasi olarak hatayi tespit ettikten sonra hatay1 diizeltme islemlerini devreye alabilir.

Giivenilir Sistem Degerlendirme Kriterleri
Unitenin bu kisminda bir sistemin i¢inde yer alan giivenlik kontrollerinin etkinliginin de-
gerlendirilmesi agisindan temel teskil edecek bazi kriterler verilecektir. Sistemin giivenli-
ginin degerlendirilmesi bir¢ok fayda saglamaktadir. Giivenlik degerlendirmeleri, objektif
ve iyi tanimlanmis degerlendirme kriterleri ve yontemleri gerektirir. Bu 6l¢iit ve yontem-
lerin uluslararasi olarak kabul edilen birkag versiyonu vardir.

Giivenlik Politikasi Dogrulamast: Bir sistemin giivenligi agisindan gok giiglii bir takim
standartlar ve protokoller kullanilsa bile, sistemin bu mekanizmalar1 tagiyip tagimadigi
hakkinda bir dogrulama mekanizmasi yoksa bir iist diizey giivenlik boyutuna gegilemez.

Sistem saldiri altindayken
sistemin calismasina devam
etmesi, hataya dayaniklilik ve
giivenlik tekniklerinin birlesmesi
neticesinde miimkin olur.
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Birgok {iretici, sisteminin giivenlik agisindan agik barindirmadigini iddia edebilir. Iddia
edilen giivenlik servislerinin sistemde bulundugunun bagimsiz baska bir arag vasitasiyla
dogrulanmasy, sistemin giivenligini bir tist diizeye ¢ikartacaktir. Bu ylizden giivenlik dog-
rulama sistemin giivenligi agisindan oldukgca biiyiik 6neme sahiptir.

BiLGi GUVENLIGi YASAM DONGUSU

Sistem kaynaklar1 yani sistemin sahip oldugu varliklar, kétii niyetli kisi ve kuruluslar tara-
findan degerli goriildiigii siirece kotli amagh taraflarin saldirisi altinda kalabilecekleri i¢in
bir giivenlik tehdidi olusturacaklardir. Bu olugan tehditlerin sistem iginde kars1 6nlemle-
rinin alinmasi ve giivenlik politikas: icinde eksiksiz bir sekilde uygulanmas: Sekil 8.2'de
verilen bilgi glivenligi yasam dongisi ile saglanur.

Her sistem i¢in 6ncelikli olarak yapilmasi gereken sis-

Bilgi giivenligi yasam dongiisii.

\ tem varliklarinin ve kaynaklarinin degerinin tespit edilme-
si islemidir. Sistemde olusabilecek olasi tehditler sistemin

Tekrar Tehdit toplam degeri 6lceginde analiz edilip sistemdeki giivenlik

Analizi

i Tespit edilmesi

riski belirlenir. Sistem i¢in belirlenen giivenlik tehditleri-
ni ortadan kaldirmak veya hafifletmek icin uygulanabile-
cek onlemler belirlenip bir giivenlik politikas: olusturulur.
Sistemin giivenligini saglamak i¢in oncelikle kabul edilen
varsayimlarin dogrulugunu yiiksek tutarak gitivenlik se-

Giivenlik Mekanizmasi viyesini de yiikseltiriz. Bu varsayimlar ve garanti edilen
____________________ Olusturulmasi giiven iizerine, sisteme yapilan saldirilara karsi olusturu-
! Yeni Giivenlik Acig | l lan giivenlik politikasin: isletecek korunma mekanizmasi

: gelistirilir. Bundan sonraki asama bu belirlenen mekaniz-
) Sistem Tasarimi . -
manin sistem i¢inde tasarlanip uygulanmas: asamasidir.

Uygulamasi
Sistem giivenligi belirlenen hedefler kapsaminda siirekli
l izlenmeli ve takip edilmelidir. Ozellikle giivenlik meka-
izle ve Yonet nizmasinin tasarimi asamasinda olusan bazi hatalar, tehdit

Sistemin Kontroli

eden varligin giicii ile orantili yeni olusan tehditler veya
| j tehdit eden varligin sistem tizerinde giivenlik politikasinin

SIRA SiZDE

2/

kapsamadig1 yeni bir giivenlik a¢i1g1 bulmasi durumunda
bilgi giivenligi yasam dongiisii (Sekil 8.2) tekrar takip edilmelidir. Meydana ¢ikan yeni
tehditler karsisinda sistem giivenlik politikas: ve mekanizmasi bu yasam dongiisii takip
edilerek giincellenmelidir. Burada tstiinde durulmasi gereken en 6nemli unsur sistemin
olas1 tehditlere kars: siirekli takip edilmesi geregidir. Olusan tehditler karsisinda kabul
edilen varsayimlar iizerine giivenlik politikas: ve mekanizmasinin tasarimi ve bunlarin
uygulanmasi sonucu sistem giivenli hale gelse bile, yeni tehditlerin ortaya ¢ikma durumu
her zaman disiiniilmelidir. Bunlar giivenlik politikasinin giincellenmesini ve ilgili tiim
adimlarin tekrar yapilmasini gerektirir. Sistem giivenligini saglamak i¢in uygulanan bu
adimlar bilgi giivenligi yasam dongiistinti olugturur ve bu dongiiniin siirekliliginin sag-
lanmas: gerekir.

Bilgi giivenligi yasam dongiisii icerisinde ortaya ¢ikan yeni giivenlik aciklar1 nasil tespit edi-
lir. Buna bir 6rnek verir misiniz?

YAZILIM VE DONANIM GUVENLIGI

Bilgisayar tabanli bir sistem, yazilim ve donanim olmak iizere iki ana béliimden olusur. Bu
iki unsur birbirini tamamlar ve herhangi biri olmadan digeri bir anlam ifade etmez. Do-
nanim, bilgisayarin fiziksel ve elektronik alt yapisini olugturan ana ve ¢evre birimlerinin
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tiimiine verilen isimdir, 6rnegin; ana kart, Ethernet karti, monitér vb. Yazilim ise bu do-
nanim birimlerinin {izerinde kogan ve donanim iinitelerinin nasil ¢alisacagini belirleyen
algoritmalarin barindig komutlar kitmesidir.

Unitenin bu kisminda sistem iizerinde yer alan bu iki temel bilegen icin var olan teh-
ditleri goz 6niine alarak, yazilim ve donanim giivenligi izerinde duracagiz.

Yazilim Giivenligi
Bir bilgisayar sisteminde sistem giivenligini tehdit eden zararli programlar asagidaki gibi
bir siniflandirma i¢inde birbirinden ayrilir.

Viriisler, bilgisayarlar ilk ¢iktigi zamanlardan beri var olan, kendini diger dosyalar
i¢inde gizleyerek kullanicinin izni ya da bilgisi disinda bilgisayarin planlanan ¢alisma sek-
lini bozan bir tiir bilgisayar programidir (Bayoglu, 2016). ilk zamanlarda disketler ve CD
gibi araglar yoluyla bulasan viriisler, Internetin yayginlagmastyla bilgisayarlar1 daha fazla
etkilemeye baglamistir. Viriislerin en tehlikeli ve yayilmasi nispeten daha kolay olan tiirle-
ri olan solucanlar daha yaygin bir etkiye sahiptir. Mesela, bir solucan, bir elektronik posta
igine yerlestirilerek bircok bilgisayara gonderilmekte, kurban olarak adlandirilan bilgi-
sayarlarin adres rehberinde bulunan diger elektronik posta adreslerine otomatik olarak
kendi kendini géndermekte ve bunun yaninda aglar1 ve kurbanin bilgisayarini kullanila-
maz duruma getirmektedirler. Solucanlar, kendilerini bir bilgisayardan digerine otomatik
olarak kopyalamak i¢in tasarlanan, yerel siiriiciide ya da agda bant genisligini tiiketerek
bilgisayar hizini etkileyip bilgisayarin ¢6kmesine kadar etkilere yol acabilen zararli ya-
zilimlardir. Virtislere karsi en iyi korunma yontemi bir anti viriis yazilimi kullanmak ve
glincellemelerini zamaninda edinmektir. Ayrica, kimden geldigi bilinmeyen veya siipheli
e-postalar1 agmadan silerek muhtemel viriis bulagmas: durumlarini 6nleyebilirsiniz.

Casus Yazilim, kullanicilara ait 6nemli kisisel bilgileri ve kullanicinin bilgisayar iize-
rinde yaptig1 islemleri, kullanicinin bilgisi disinda kotti niyetli kisilere gonderen kotii
amagcl yazilimlardir. Casus yazilimlari viriis ve solucanlardan ayiran en 6nemli fark hedef
sisteme bir kez bulastiktan sonra daha fazla yayilmaya ihtiya¢ duymamalaridir. Asil amaci
kurban olarak segilen sistem tizerinde gizli bir sekilde istenen bilgileri toplayarak bunla-
r1 kot amagh kullanmasidir. Kisisel gizlilige karst yapilmis en 6nemli saldirilarin araci
olarak kullanilir. Bilgisayar sistemlerini yama ve giincellemelerle siirekli giincel tutmak
bu tiir yazilimlara kars1 sistemi korumada énem arz eder. Ayrica, Internet iizerinde bi-
linmeyen programlardan uzak durulmasi bunlarin sistem tizerinde ¢alistirilmamasi gibi
onlemler de kars1 koruma da etkin rol oynar.

Solucanlar, kendilerini bir
bilgisayardan digerine otomatik
olarak kopyalamak icin tasarlanan,
yerel siiriiciide ya da agda bant
genigligini tiiketerek bilgisayar
hizini etkileyip bilgisayarin
¢okmesine kadar etkilere yol
acabilen zararli yaziimlardir.

Viriisler yayilabilmek i¢in bir kullanicinin ilgili viriisii diger kullanicilara isteyerek ya da is-
temeyerek gondermesini beklerler, fakat solucanlar béyle bir dis etki beklemeden kendisini
cogaltmaya ve yeni sistemlerin kullanicilarina erismeye calisirlar.

Truva Atlari, bir tiir casus yazilimi olarak diistiniilebilirler (Bayoglu, 2016). Truva at-
larinin bilgisayara bulagsma yontemi virtislerin bulasma metoduna benzer. Elektronik pos-
ta ile gelen zararl bir eklentiyi agmak ya da Internetten kaynaginin giivenliginden emin
olunmayan bir dosyay1 indirip ¢alistirmak bir Truva atin1 bilgisayar sistemine bulastirabi-
lir. Fakat viriislerin aksine Truva atlarinin sistem tizerinde goriiniir bir zarar1 olmayabilir.
Truva atlarinin bilgisayarda yaptig1 en belirgin is, bir TCP ya da UDP portu agarak, bu
portlar araciligiyla kotit amagli bagka bir varligin sisteme ulagmasini saglamaktir. Truva
atlarinin sunucu ve istemci olarak isimlendirilen iki bileseni vardir. Sunucu, Truva atinin
bilgisayara bulagan ve o bilgisayar iizerinde bir port aan pargasidir. Istemci ise, saldirga-
nin sunucu ile iletisime girdigi ve saldirgan bilgisayarin tizerinde bulundugu pargasidir.

Truva atinin hedefi sistem
lizerinde belli kanallar acarak
programaisina, bulastigi
kullanicinin sistemini izlemesini
veya kontrol etmesini saglayan bir
ortam yaratmaktr.
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Saldirgan, Truva atlarinin istemci bileseninden yararlanarak sunucu ile iletisime geger ve
sunucunun bulagmis oldugu bilgisayarin bir¢ok kaynagina erisebilir. Truva atlar1 kullani-
larak bilgisayarin ekran goriintiilerinin alinmas, sabit diskinin formatlanmasi, bilgisayar
tizerindeki gizli dosyalara erisim gibi kotii niyetli islemler gerceklestirmek mimkindiir.
Bu tip kotii amagli programlardan korunma ydntemi, bir anti viriis yazilimi kullanmak ve
giincellemelerini vakit gecirmeden sisteme yiiklemektir. Yine, elektronik posta olarak ge-
len ve nereden geldigi bilinmeyen veya siiphelenilen eklentilerin hi¢ agilmadan silinmesi
gerekir.

Virtisler, solucanlar, casus yazilim veya Truva ati kategorisine girmeyen daha baska
kot amagl yazilimlar da bulunmaktadir (Bayoglu, 2016). Bu yazilimlar islemciye ¢ok
fazla yiik bindirerek bilgisayar: islevsiz birakabilir ya da hafizay1 anlamsiz bilgiler ile dol-
durup bilgisayar1 kullanilamaz duruma getirebilirler. Bu tip programlar ve kaynak kodlar
Internette birgok sitede bulunabilir. Bu tip programlar1 bir anti viriis programi araciligiyla
tespit etmek ve yapacagi kotii niyetli islemleri engellemek miimkiin olmayabilir. Bu tip za-
rarli programlar genelde bityiik bir tehdit unsuru olarak degerlendirilmezler ¢tinkii diger
bahsi gegen kotit amagh programlar gibi yayilma 6zellikleri yoktur. Fakat bir bilgisayar
sisteminin kullanilmaz hale gelmesi de bash bagina biiyiik bir problemdir. Bu tip zararl
programlardan korunmak igin dnlem olarak yine sistemde giincel bir anti viriis programi-
nin bulunmasi, kaynagina giivenilmeyen herhangi bir e-postanin agilmamasi ve Internet
tizerinden ¢alistirilabilir dosyalar indirilirken dikkatli olunmasi gerekir.

Antiviriis programi olarak adlandirilan giivenlik yazilimlar ise yukarida a¢iklanan za-
rarli programlardan korunmak i¢in yazilmis programlara denir. Internette yaygin olarak
goriilen bircok kot amagh yazilim i¢in korunma imkénlari sunarken, sistemi her tiirli
saldirilardan tamamen korumasi beklenmemelidir.

Kétii niyetli yazilimlar Internette yayildikca antiviriis programlari iireten yazilim fir-
malar1 bu tiir programlara kars: gelistirdikleri korunma metotlarini yazilim giincelleme
yontemleri ile bilgisayarlarda kurulu anti viriis programina aktarirlar. Bu yiizden anti viriis
programlarinin giincel tutulmasi olas: saldirilara karsi korunma seviyesini en st diizeyde
tutacaktir. Ancak en énemli korunma yéntemi kullanicilarin Interneti bilingli ve giiven-
li bir sekilde kullanmasidir. Cogu zararl yazilim, kaynag: kesin olarak dogrulanamayan
e-postalar, ¢alistirilabilir dosyalar vb. yollarla sistemlere bulagip zarar vermektedirler.

Giivenlik duvari yazilimi daha 6nceden tanimlanmis kurallar 15181nda aga gelen ve gi-
den trafigi izleyen ve agdan gelebilecek olas1 tehditleri durduran bir ag giivenligi sistemi-
dir. Aga gelen giden paketlerin IP adreslerini filtreleme, port filtreleme, Web filtreleme ve
igerik filtreleme ag duvari i¢indeki ag izleme cesitlerinden birkagidir.

Yedekleme programlari, sistem tizerinde olugacak bir saldir1 ya da bir gii¢ kaybi netice-
sinde olasi1 veri kayiplarinin 6niine ge¢mek i¢in kullanilan yazilimlardir. Sistem {izerinde-
ki verilerin giivenli bagka bir ortamda yedeklenmesi, saldir1 sonucunda olusacak hasarlar
en aza indirgemeyi amaglar. Bu programlar, olasi bagarili bir saldir1 sonrasinda sistem
tizerindeki verilerin kurtarilmasi gorevini istlenir. Bu nedenle sistem giivenligini ve gii-
venilirligini en tst diizeye ¢ikarabilmek i¢in sistemde bulunan verilerin yedeklenmesi ol-
dukea 6nemlidir.

Donanim Giivenligi

Giiniimiizde, elektronik cihazlar ve sistemler bilisim teknolojilerindeki her sistemde kar-
simiza ¢itkmaktadir. Elektronik sistemlerin ve altyapinin giivenligi ve giivenilirligi konu-
sundaki endiseler her zaman ¢ok biiyiik bir 6neme sahiptir. Sistemler ¢ok karmagik do-
nanim tanimlamalarina sahip oldugu i¢in sistem giivenligini saglamak son derece zordur.
Bunun sebebi, bir saldirganin kétii niyetli islemleri yapmak i¢in tek bir zayiflik bulmasinin
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yeterli olmasidir. Saldirgan i¢in bu zayifliktan yararlanip sisteme giris yapmak yeterliy-
ken, sistemi savunan yapilar sistem giivenligini saglamak i¢in sonsuz sayida olasi giivenlik
aciklarina kars: korumak iizere ¢caba gosterirler.

Entegre devre tasarimi sirasinda entegre devre yongasinin igine yerlestirilen ve amaci
devrenin yerine getirmesi gereken islevselliginin disinda zararli islemler yapmak olan do-
nanim degisikliklerine “donanimsal Truva at1” denir. Donanim Truva ati, yazilimsal Truva
at1 gibi programcisina sisteme erisebilme imkani sunar.

Donanim Truva atlari, yonga tasarim ekosisteminin karmagikligi nedeniyle, hem yari
iletken devre tasarimi yapan firmalar hem de devletler i¢in biiyiik bir endige kaynagidir
(Adee, 2008; Mitra ve ark., 2015). Ekonomik faktorler, silikon tabanli giplerin tasarimu,
imalaty, testi ve kurulumunun farkli ve genellikle ¢eliskili amag ve menfaatleri olan bircok
sirket ve iilkede yayginlasmasina neden olur. Donanim Truva atlari, bilgisayar giivenli-
ginde sistem hizmet ve olanaklarinin kullanilamaz duruma disiiriilmesi ile sonuglanan
saldirilar, sistemde kesfedilmemis ayricalikli erisim elde etmeye ¢alisan saldirilar (Fern ve
ark., 2016), entegre devrenin hizli bir sekilde 6mriint azaltan saldirilar ve yonga tizerin-
deki sistem veri yolu kilitlenmesine neden olan saldirilar gibi daha bir¢cok saldir1 tiiriine
neden olabilir.

Bu tip saldirilar sistem giivenliginde ¢ok yiiksek seviyede tehdit olusturur. Entegre
devre iizerinde boyle bir donanim Truva atinin var olup olmadigini dogrulamak, sistem
glivenliginde 6nemli arastirma alanlarindan biridir.

Donanim seviyesindeki zararli donanim bilesenlerinden korunmak icin sistem i¢in
gerekli donanim elemanlarini, giivenilirligi kanitlanmis tasarim sirketlerinden temin et-
mek onerilir.

ISO 27001 BiLGi GUVENLIGi YONETiM SiSTEMi

ISO 27000 Bilgi Giivenligi Yonetim Sistemi bilgi gtivenligi ile ilgili birtakim standartlar:
tanimlar ve kuruluslarin kendi bilgi, deger ve varliklarini giivence altina almalarina yar-
dimcr olan mekanizmalar1 ve bunun y6netilmesinin tanimlayan kurallar ve politikalar
ierir. Bu standartlar ailesini kullanmak, kurulusun finansal bilgiler, fikri miilkiyet hakla-
r1, personel bilgileri veya tigiincii partilerin kurulusa emanet ettigi bilgiler gibi birtakim
deger ve varliklarin giivenligini yonetmesine yardimci olacaktir.

ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS), bilgi giivenligi ile ilgili gereksi-
nimleri tanimlayan ISO 27000 standartlar ailesinin en iyi bilinen standardidir. Bir kuru-
lusun hassas bilgilerini yonetmek i¢in sistematik bir yaklagim sunarak bilginin giivenli
kalmasini saglayan kurallari igerir. Bir risk yonetimi siireci uygulayarak kisi, siireg ve sis-
temleri de icererek herhangi bir sektordeki kiigiik, orta ve biiyiik 6lcekli isletmelerin bilgi
varliklarini giivende tutmasina yardimci olur.

ISO 27001 standard ticari isletmeler, devlet kurumlari, kar amaci giitmeyen kurulus-
lar gibi her tiirlii organizasyonu kapsar. Ilgili kurulusun genel ticari riskleri baglaminda
belgelenmis bir bilgi giivenligi yonetim sisteminin olusturulmasi, uygulanmasy, isletilme-
si, izlenmesi, gozden gecirilmesi, stirdiiriilmesi ve siirekli iyilestirilmesi icin gerekli sartla-
r1 tanimlar. Ayni zamanda, organizasyonun ihtiyaglarina gore hazirlanmis bilgi giivenligi
risklerinin degerlendirilmesi ve uygulanmasi ile ilgili gereklilikleri de i¢erir. Organizasyon
iginde yer alan bilgi varliklarini koruyan ve ilgili taraflara giiven veren yeterli ve orantilt
glivenlik denetimlerinin belirlenmesini saglamak iizere tasarlanmigtir. Bu standart genel
gereklilikleri belirtir. Tiim organizasyonlara tip, boyut ve kogullara bakilmaksizin uygu-
lanabilir kurallar1 ve tanimlamalart igerir. ISO 27001 BGYS asagidakileri de iceren bir¢ok
farkli kullanim tiirii i¢in uygundur:
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o Kuruluslarin giivenlik gereksinimlerini ve hedeflerini formiile etmek,

o Kuruluslar icinde giivenlik risklerinin maliyet etkin bir sekilde yonetilmesini sag-
lamak,

o Kuruluslarin yasa ve yonetmeliklere uyumunu saglamak,

o Bir organizasyonun kendine 6zgii giivenlik hedeflerinin yerine getirildiginden
emin olmak,

o Kurumlarin i¢ ve dis denetcilerince bir organizasyon tarafindan benimsenen poli-
tikalara, direktiflere ve standartlara uyum derecesini belirlemek,

o Kuruluslar tarafindan ticari ortakliklar veya ticari nedenlerden dolay: etkilesimde
bulundugu diger kuruluslara, bilgi glivenligi politikalari, direktifleri, standartlar1
ve prosediirleri hakkinda gerekli bilgileri saglamak,

o I ortaminda bilgi giivenliginin uygulanmasini saglamak ve

o Kuruluslar tarafindan miisterilere bilgi giivenligi ile ilgili bilgi saglamak icin kul-
lanilir.

Diger ISO yonetim sistemi standartlarinda oldugu gibi, ISO 27001°e uygunluk belgesi
veya sertifikasi edinmek de miimkiindiir ancak zorunlu degildir. Bazi kuruluslar, igerdigi
uygulamalardan en iyi bigimde yararlanmak icin standart uygulamayi tercih ederken di-
gerleri, musterilerine standart iginde tanimlanan tavsiyelerin yerine getirildigi glivencesi-
ni verebilmek amaciyla sertifika sahibi olmak isterler.

Uluslararas: Standartlar Kurulusu (International Standards Organization-ISO) serti-
fika vermez. ISO 27001 BGYS sertifikasi almak isteyen kuruluslar standardin gerektirdigi
tiim adaptasyonlar1 saglamalarinin ardindan bagimsiz bir belgelendirme kurulusuna bas-
vurur ve denetlenirler. Denetlemenin basarili olmasinin ardindan sertifikasyon belgesi
almaya hak kazanirlar. Bu belge ile kurulus, sahip oldugu deger ve varliklarin farkinda
oldugunu ve bu deger ve varliklar1 korumak igin gelismis yontemler uyguladigini gosterir.
Ayrica, sahip oldugu bilgi varliklarini korumak iizere belirledigi hedef ve politikalarini
gergeklestirmek icin ISO 27001 BGYS kapsaminda belirtilen gereksinimleri yerine getir-
digini taahhiit eder.

ISO 27001 BGYS en giincel siiriimii, 2005 yilinda yayinlanan siiriimi revize edilerek
gelistirilen ve 2013 yilinda yayimlanan stirtimiidiir. Biitiin olarak standardin yeni siirimii-
ne bakildiginda yapilan degisiklikler sdyle siralanabilir: (1) ISO 27000 standartlar ailesin-
deki diger standartlar ile uyumlu olmast, (2) BGYS gereksinimlerinin daha acik bir gekilde
yapilandirilmasi, (3) eski stiriimde yer alan hatalarin diizeltilmesi, eksiklerin giderilmesi
ve (4) BGYS tarafindan teknik olarak ihtiya¢ duyulan gereksinimlerin revize edilmesi ola-
rak siralanabilir.

Yeni siiriimde goriilen en 6nemli fark, bilgi giivenligi hedeflerinin 6zelliklerinin ayrin-
til1 olarak verilmesidir. Bu ozellikler:

« Bilgi giivenligi politikasina uyumlu olmast,

o Kurum iginde yayginlagtirilmis olmasi,

o Hedeflerin olgiilebilir olmasi,

« Bilgi giivenligi gereksinimlerini dikkate almasi,

o Risk degerlendirme sonuglarini géz 6niinde bulundurmasi ve

« Uygun araliklarla revize edilerek giincellenmesi olarak sayilabilir.
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SISTEM GUVENLIGI iCiN iPUCLARI
Bilgisayar tabanli bir sistemin zararli yazilimlardan korunmas: amaciyla agagida siralanan
onlemlerin alinmasi gerekir.

o Sistem tizerinde kurulu uygulamalar: diizenli araliklarla denetleyin, artik kullanil-

mayan programlari sistem tizerinden kaldirin.

o Sistem tizerindeki programlarin son giincellemelerini yiikleyin.

o Sisteme giris yapan kullanicilarin girislerini denetleyin ve parola politikanizi giiglii

parola kullanimini zorunlu kilacak sekilde degistirin.

o Sistemdeki trafigi izleyip miidahale edin ve izinsiz sistem girislerini engelleyin.

« Sisteme yapilan uzaktan erisimi denetleyin ve giiglii bir erigim altyapisi kullanin.

« Bilgisayariniza ¢ok yonli ve giivenlik duvari igeren giiglii bir giivenlik yazilim1

yiikleyin.

o Ozellikle isletim sisteminizi ve Internet tarayicilarinizi giincel tutun.

o Kimden geldigini bilmediginiz e-postalar1 agmayin.

o Kaynagini bilmediginiz programlar: bilgisayariniza yiiklemeyin, ¢alistirmayin.

o Ucretsiz yazilimlara dikkat edin, giivenlik agiklar1 barindirabilirler.

o Lisansh yazilim kullanmaya 6zen gosterin.

« Onemli verilerinizin bagka bir bellekte yedeklemesini mutlaka yapin.

Sistem giivenligini en tist diizeye ¢ikarmak i¢in burada verilen ipuglarini uygulamanin
yant sira sistemi siirekli takip ve kontrol etmek gereklidir. Sistemi olast yeni tehditlere
kars: giivende tutmanin en 6nemli kurali sistem tizerindeki gtivenlik agiklarinin dogru
bir sekilde degerlendirilmesi ve bunlara kars: tam ve kusursuz 6nlemlerin alindigindan
emin olunmasidir.

“Isletim sistemleri giivenligi”, Ulusal Bilgi Giivenligi Kapisi, TUBITAK-BILGEM, https:// @
www.bilgiguvenligi.gov.tr/son-kullanici-kategorisi/isletim-sistemleri-guvenligi.html

Matt Bishop, (2015), “Computer Security: Art and Science”, Addison-Wesley Professional. E\" KiTAP
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Ozet

?Eq Sistem giivenligi ile ilgili temel kavramlari agiklamak verinin, degistirilerek alici tarafa ulagmas aktif olarak

©

©

Bir kurulusun bilisim sistemlerini giivenli hale geti-
rebilmek ve sistem tizerindeki bilgilerin giivenligini
saglayabilmek i¢in sistem cihazlarinin herhangi bir
tehdit altinda olup olmadig ile ilgili tehdit analizinin
yapilmasi gerekmektedir. Eger sisteme kars: bir tehdit
varlig1 s6z konusu ise bu tehdide kars: gereken giiven-
lik 6nlemleri alinmalidur.

Bilisim sistemlerinin ve altyapisinin giivenligi ve gii-
venilirligi sisteme karg1 yonelen risklerden dolayi teh-
dit altindadir. Giivenligi saglamak son derece zordur.
Ciinkii sisteme sizmak isteyen bir saldirganin kotii
niyetli islemlerini gergeklestirmek icin tek bir zayiflik
bulmas: yeterliyken, sistemi savunan birimlerin ise
sistem giivenligini saglamak i¢in sonsuz sayida olasi
giivenlik agikliklarina kars: 6nlemler almasi gerekir.
Sistem giivenliginde gizlilik, bitiinliik ve erisilebilir-
lik olarak siralanan temel {i¢ unsur biiyiik 6nem arz
etmektedir. Bilginin yalnizca erisim hakki taninmig
kisiler tarafindan ulagilabilir olmasi, bilginin bitiin-
lagiiniin ve dogrulugunun temin edilmesi ve yetkili
kullanicilarin ihtiyag duyduklar: bilgiye her an erise-
bilmelerinin garanti altina alinmas: bilgi giivenliginin
temelini olugturur.

Kotii niyetli saldirganlar tarafindan giivenlik agikla-
rindan yararlanarak olusturulan giivenlik tehditleri
sistem tizerinde giivenlik riski olusturur. Bu riski
minimum diizeye indirmek ve hatta ortadan kaldir-
mak i¢in giivenlik politikas: olusturularak birtakim
mekanizmalar gelistirilir. Glivenlik politikasi, sis-
temde ortaya ¢ikan tehditleri azaltan ve bu tehditler
karsisinda sistemin zarar gérmesini engelleyici karg1

onlemler alir.

Sistem giivenligi icin olas: tehditleri analiz etmek

Ele gegirme, uydurma, kesinti ve degisiklik olarak
bilinen dort tehdit simiflandirmasi birgok sistem tize-
rinde goriilen ortak tehditleri kapsamaktadir. Araya
girme (snooping), bilginin izinsiz bir sekilde ele ge-
girilmesidir ve bir gozetleme bi¢imi olarak degerlen-
dirilir. Pasif bir tehdit bi¢imidir; tehdit eden varligin
sistemin bilgisini ve dosyalarini taramasi veya iletisi-
mini dinlemesi 6rnek olarak verilir. Degisiklige ug-
ratma veya modifikasyon, yetkisiz olarak bir bilginin
degistirilmesidir. Gozetleme tehdidinin aksine modi-
fikasyon aktif bir tehdit bigimidir. Bir varligin bilgiyi
degistirmesinden kaynaklanir. Ag iizerinde iletilen

hatt1 dinleme ve hattaki bilgiyi degistirme oldugun-
dan modifikasyon tehdidi sinifina girer. Sahtecilik
veya oldugundan bagkasi gibi goriinmek, bir varligin
baskasinin kimligine biiriinerek sistemde yetkisi ol-
mayan servislerden faydalanmasi ya da sisteme erige-
rek sistemin dogru ¢aligmasini engellemek istemesi,
aldatma ve zorla el koyma tehdit siniflar1 i¢inde de-
gerlendirilen bir tehdit ¢esididir.

Ideal olarak sistemin giivenlik mekanizmasinin has-
sas ve kesin olmasi gerekir. Biitiin sistem giivenlik
mekanizmalarinin bilesenleri giivenli olmayan du-
rumlar1 engellemek igin aktif bir sekilde ¢alismalidur.
Hélihazirda giivenli olan sistem durumlar i¢in gii-
venlik mekanizmasinin herhangi bir islem yaparak
sistemin kaynaklarini bosa kullanmas istenmeyen bir

durumdur.

Giivenlik hedeflerini agiklamak

Giivenlik politikasi, izin verilen ve verilmeyen iglevler
ile ilgili kurallar bitiinii iken, giivenlik mekanizma-
s1 ise bir giivenlik ilkesinin uygulanmasi igin izlenen
yontem, arag¢ veya prosediir olarak tanimlanir. Bir
giivenlik politikasinin “giivenli” ve “giivenli olmayan”
eylemlerinin tanimlari goz 6niine alindiginda, giiven-
lik mekanizmalar: sisteme karst olusabilecek saldiri-
y1 6nleyebilir, bu saldiriy: tespit edebilir veya sistemi
saldiridan kurtarabilir. Saldirilar1 6nleme, tespit etme
ve saldirilardan kurtarma sistem gtivenligi i¢in olug-
turulan politika i¢in giivenlik hedeflerini siniflandirir.
Burada en iist diizey giivenlik hedefi, sistemi gergek-

lestirilen saldiridan kurtarmaktir.

Bilgi giivenligi yasam dongiisii i¢indeki temel adimlar:
tanmmlamak

Belirlenen sistem giivenlik politikas: ve mekanizmasi-
nin sistem iginde tasarlanip uygulanmasi gerekir. Sis-
tem giivenligi belirlenen hedefler kapsaminda stirekli
izlenmeli ve takip edilmelidir. Giivenlik mekanizma-
smin tasarimi agsamasinda olugan istenmeyen hata-
lar, tehdit eden varliklar tarafindan olusturulan yeni
tehditler veya tehdit eden varligin sistem {izerinde
giivenlik politikasinin kapsamadig1 yeni bir giivenlik
a¢1g1 bulmasi durumunda bilgi giivenligi yasam dén-
giisii tekrar takip edilmeli, bilgi giivenligi politikas: ve
mekanizmasi yeni tehditlere karsi savunma amaciyla

glincellenmelidir.
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o) Yazilim ve Donamm giivenligindeki temel tehditler icin

AMAG

alinacak énlemleri agiklamak

Sistem, yazilim ve donanim bilesenleri ile birlikte
biitiin bir sekilde distiniilmelidir. Bir bilgisayar sis-
teminde sistem giivenligini tehdit eden zararli prog-
ramlar viriisler, solucanlar, casus yazilim, Truva at1
vb. olarak yayginca ginliik hayatta karsimiza ¢ik-
maktadir. Viriisler yayilabilmek i¢in bir kullanicinin
virtsii diger kullanicilara isteyerek ya da istemeyerek
gondermesini beklerler, fakat solucanlar ise boyle bir
dis etki beklemeden kendisini ¢ogaltmaya ve yeni sis-
temlerin kullanicilarina erismeye ¢aligirlar. Truva ati-
nin hedefi sistem tizerinde belli kanallar agarak prog-
ramcisina, bulastigr sistemi izlemesini veya kontrol
etmesini saglayan bir ortam yaratir. Glivenlik duvari
yazilimi daha 6nceden tanimlanmis kurallar 15181nda
aga gelen ve giden trafigi izleyen ve agdan gelebilecek
olasi tehditleri durduran bir ag giivenligi sistemidir.
Yedekleme programlari, sistem {izerinde olusacak bir
saldir1 ya da bir giig kayb1 neticesinde olas1 veri kayip-
larinin 6niine gegmek i¢in kullanilan yazilimlardir.
Entegre devre tasarimi sirasinda entegre devre yon-
gasinin i¢ine istemeden bir hata sonucunda ya da en-
tegre devre tasarimcisi tarafindan kasithi olarak yer-
lestirilen, devrenin yerine getirmesi gereken islevlerin
disinda zararli iglevler yapan donanim degisiklikle-
rine “donanimsal Truva at” denir. Kullanicinin bu
zararli donanim degisikliklerini tespit etmesi oldukga
zor bir istir. Donanim Truva ati1, yazilimda karsimiza
¢ikan Truva at1 yazilimlari gibi programcisina kullani-

cinin sistemine erigebilme imkéan1 sunar.

O Givenli bir sisteme ulasmak icin gerekli kriterler ve ilgi-

AMAG

li standartlar: kullanmak

ISO 27001 Bilgi Giivenlik Yonetim Sistemi (BGYS),
bir bilgi sisteminin giivenli bi¢cimde ¢alismasi i¢in ge-
rekli yonetimsel gereksinimleri agiklayan ISO 27000
standartlar ailesinin en iyi bilinen standardidir. Bu
standart kisaca ISO 27001 BGYS olarak bilinir. Bir
kurulusun hassas, gizli kalmasi gereken bilgilerini
(ticari bilgi, kullanic1 bilgisi vb.) yonetmek igin sis-
tematik bir yaklagim sunarak bilginin giivenli, bilgi
sisteminin giivenilir kalmasini saglayan kurallar
ierir. Risk yonetimi siireci uygulayarak kisi, siireg ve
sistemleri kapsayan politikalar gelistirilmesini motive
eden ve kiigiik, orta ya da biiyiik 6lgekli isletmelerin
bilgi varliklarini giivende tutmasina yardimci olan
énerilerde bulunur.

o)) Sistemi giivenli halde tutmak icin yapiimast gereken

AMAG

onemli ipuglarimi agiklamak

Bilgisayar tabanli bir sistemin zararli yazilimlardan

korunmast amaciyla asagida siralanan oénlemlerin

alinmasi gerekir.

o Sistem iizerinde kurulu uygulamalari diizenli ara-
liklarla denetleyin, artik kullanilmayan program-
lar1 sistem tizerinden kaldirin.

o Sistem tizerindeki programlarin son giincelleme-
lerini yiikleyin.

o Sisteme giris yapan kullanicilarin girislerini de-
netleyin ve parola politikaniz1 giiglii parola kulla-
nimini zorunlu kilacak sekilde degistirin.

o Sistemdeki trafigi izleyip miidahale edin ve izin-
siz sistem giriglerini engelleyin.

o Sisteme yapilan uzaktan erigsimi denetleyin ve
gliclii bir erisim altyapisi kullanin.

« Bilgisayariniza gok yonlii ve giivenlik duvar: ige-
ren giigl bir giivenlik yazilimi yiikleyin.

o Ozellikle igletim sisteminizi ve Internet tarayicila-
rinizi giincel tutun.

o Kimden geldigini bilmediginiz e-postalar1 agmayin.

o Kaynagini bilmediginiz programlar: bilgisayari-
niza yiiklemeyin, ¢alistirmayin.

«  Ucretsiz yazilimlara dikkat edin, giivenlik agiklar1
barindirabilirler.

o Lisansh yazilim kullanmaya 6zen gosterin.

o Onemli verilerinizin baska bir bellekte yedekle-

mesini mutlaka yapin.
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Kendimizi Sinayalim

1. Araya girme (snooping) tehdidi asagida verilen hangi
glivenlik kavramu ile engellenir?

a. Buttnlik

b. Gizlilik

¢. Hazir bulunma

d. Anti viriis
e. Erisilebilirlik

2. Asagidakilerden hangisi viriis bulagma yontemlerinden
biri olarak degerlendirilmez?

a. USB bellek

b. E-posta

c. Ag paylasimi

d. Kaynag giivenilir program yiiklemek

e. CD

3. Bilisim sistemini zararli yazilimlardan korumak i¢in asa-
gidakilerden hangisi onerilmez?
a. Cok yonlii ve giivenlik duvari igeren giivenlik prog-
rami kullanmak
b. Isletim sistemini ve Internet tarayicilarmi giincel tutmak
c. Ttm hesaplar igin tek bir sifre olugturmak
d. Onemli verilerin baska bir bellekte yedeklemesini
yapmak
e. Sisteme yapilan uzaktan erisimi denetlemek ve giiglii
bir erisim altyapis1 kullanmak

4. Kendisini bir bilgisayardan digerine kopyalamak igin ta-
sarlanan ve bunu otomatik bir sekilde gerceklestiren, islem
glicii ya da bant genisligini tiilketerek bilgisayarin ¢alisma hi-
zint etkileyip ¢okmesine kadar etkilere yol agabilen yazilim-
lara verilen ad agagidakilerden hangisidir?

a. Truva Atlar

b. Solucanlar

c.  Casus yazilimlari
d. Antiviriis
e

Yedekleme programi

5. Bilgisayar sistemlerini ve tizerinde saklanan verileri za-
rarli yazilimlardan korumak i¢in asagidakilerden hangisinin
yapilmasi uygun degildir?

a. Bilgisayar caligma performansi etkilememesi i¢in
anti viriis programi kurmamak
Kimden geldigi bilinmeyen e-postalar: agmamak
Isletim sistemine ait giincellemeleri yapmak

Anti virtis programlarini giincel tutmak

o a0 o

Karmagik diizeyde, tahmin edilmesi zor ve uzun bir

parola segmek

6. Asagidakilerden hangisi bilgi giivenligi yasam dongiisii
icinde yer almaz?
a. Tehditlerin analizi
Sistem fonksiyonlarmnin iyilestirilmesi

b

c.  Giivenlik mekanizmasinin olugturulmas:
d. Sistemin tasarlanmasi ve uygulanmasi

e

Sistemin siirekli izlenip kontrol edilmesi

7. Bir tniversitenin, laboratuvar ortaminda herhangi bir
6grencinin bagka bir 6grencinin hazirlamis oldugu laboratu-
var sonuglarini kopyalamasini yasaklayan bir politikas: oldu-
gunu varsayalim. Dersi alan bir 6grencinin sistem tarafindan
sunulan bu mekanizmalari, laboratuvar ile ilgili olugturmus
oldugu dosyalarini korumak i¢in kullanmadigini ve baska bir
6grencinin bu dosyalar1 gordigint disiinelim. Bu kosullar
altinda asagidakilerden hangisi yanlistir?

a. Bir giivenlik ihlali olusmamistir ¢iinkii giivenlik po-
litikas1 bagka bir 6grencinin dosyalar1 kopyalamasini
yasaklamustir.

b. Bir giivenlik ihlali s6z konusudur ve giivenlik politi-
kas1 dogru bir gekilde tanimlanmugtir.

c. Guvenlik politikasi, laboratuvar sonuglarini kopyala-
masini ve goriintiilemesini yasaklayacak sekilde de-
gistirilmelidir.

d. Dersi alan 6grencilerin yapabilecegi olasi giivenlik
ihlallerinin hepsi giivenlik politikasinda tanimlan-
malidir.

e. Givenlik politikasi, olas: tiim ihlalleri tamamen en-

gelleyecek sekilde de tanimlanabilir.
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8. ISO 27001 BGYS asagidakilerden hangisi kapsamaz? (44

a. Kuruluslarin giivenlik gereksinimlerini belirler.

b. Kuruluglar iginde giivenlik risklerinin yonetilmesini
saglar.

c. Kuruluslarin yasa ve yonetmeliklere uyumunu saglar.
Kuruluslara 6z kaynak saglar.

e. Isortaminda bilgi giivenliginin uygulanmasini saglar.

9. Bir sisteme giris i¢in sadece niimerik karakterlerden olu-
san 4 basamakli bir PIN numaras: kullanilsin. Saldirgan bir
program araciligryla biitiin olast PIN numara kombinasyon-
larin1 deneyerek bu erisim kontrol mekanizmasini kirar. Bu
saldir1 gesidinin ismi asagidakilerden hangisi ile ifade edilir?

a. Aradaki adam saldiris1

b. Kaba kuvvet saldirisi

c. Araya girme (snooping)

d. Telekulak

e. Sahtecilik

10. Saldirganlar sisteme asagidakilerden hangisinden fayda-
lanarak kot niyetli saldiri diizenlerler?

a. Karg1 6nlem

b. Giivenlik mekanizmalar1
c. Giivenlik agig

d. Tehdit

e. Giivenlik politikas:

Yasamin icinden

Siber saldirilara kars: Tiirkiye'de bir ilk

STM’nin Ankarada kuracag ve diinyada sadece birkag tilke-
de bulunan Siber Fiizyon Merkezi ile Tiirkiye, heniiz ortaya
¢ikmamus siber saldir: tehditlerini 6nceden tespit edebilecek.
Savunma Teknolojileri ve Miihendislik A$nin (STM),
Ankarada kuracagi ve diinyada sadece birkag tilkede bulunan
Siber Flizyon Merkezi ile Tiirkiye, heniiz ortaya ¢ikmamis si-
ber saldir1 tehditlerini 6nceden tespit edebilecek.

Son dénemde siber giivenlik alanindaki ¢aliymalariyla dik-
kati ¢eken STM, bu alanda bir ilke imza atmaya hazirlaniyor.
STM, bu kapsamda, Ankarada diinyada sadece birkag tilkede
bulunan ve yeni nesil siber giivenlik merkezi olarak nitelenen
Siber Fiizyon Merkezi kuracak. STM nin gelecek ay faaliyete
gegirecegi merkez sayesinde, artik sadece bilinen siber teh-
ditler degil, heniiz ortaya ¢ikartilmamuis, gelismis karmasik
metotlar kullanan yeni tehditler de saldiridan énce tespit
edilebilecek ve 6nlem alinabilecek.

Merkezde, zafiyet yonetimi, siber tehdit istihbaraty, tehdit savun-
ma operasyonu, siber harekat merkezi ve olay miidahale yone-
timi yetenekleri, 6zellikle iist seviye yoneticilerin siber olaylarin
yonetiminde inisiyatif almasina imkan saglayacak yenilik¢i harp
oyunlar1 yontemleriyle birlestirilerek modern bir siber giivenlik
yaklasiminin uygulanmasina imkan saglanacak.

Siber Fiizyon Merkezinde sadece siber giivenlik uzmanlar:
degil, bityiik veri, veri bilimi, istatistik, matematik, dogal dil
isleme, gortntii ve ses isleme gibi farkli disiplinlerden uz-
manlar da gorev alacak. Her yoniiyle ilk olacak bu merkez,

siber saldirilara karg1 Tiirkiye'nin 6nemli bir giicii olacak.

Kaynak: Goksel Yildirim, Anadolu Ajansi, 1 Mart 2016,
NTV Teknoloji Haberleri, https://goo.gl/Qnjixh
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Okuma Parcasi

Giyilebilir Teknolojilerin Siber Giivenligi

Alalli sensérlerle donatilmis ve nesnelerin interneti sayesinde
gevredeki diger akilli @iriinlerle de etkilesim iginde olabilen
giyilebilir teknolojiler yakin zamanda hepimizin hayatinin bir
pargast haline gelecek. Eger yeterli siber giivenlik onlemleri
alinmazsa kiyafetlerimizin bir bilgisayar korsani tarafindan
kontrol edilmesi ise hi¢ de sagirilacak bir durum degil.
“Nesnelerin Interneti’nin kullaniminin genis bir alana ya-
yilmasi sonucu akilli sensorlerin ve uygulamalarin giyilebilir
diriinlerde de kullanimuyla kiyafet ve aksesuarlarimiz da diji-
tallesmeye baglamistir. Akilli tirtinler dedigimiz bir yazilim ve
donanim entegrasyonuyla ¢evreyle ig i¢e olan her iriin gibi gi-
yilebilir teknolojiler de siber saldirilara ugrayacak ve giivenlik
onlemleri alinmasi gerekecektir. Yapilan arastirmalar bir kulla-
nicinin PIN ve parolalar: kirmak i¢in giyilebilir teknolojilerde
bulunan goémiiléi sensorlerin kullanilabilecegini gostermistir.
Binghamton Universitesi ve New York’taki Stevens Institute of
Technology arasindaki isbirligiyle yapilan bir arastirma sonu-
cunda 6zellikle akilli sporcu aksesuarlari ve saatlerin giivenlik
ihlallerine kars1 savunmasiz olduklar1 kanitlanmigtir.

Sifre Tuslama Tabanl Sistemlere Yapilan Saldir1 Cesitleri
ATM gibi tus tabanl sistemler i¢in en biiyiik giivenlik teh-
didi, banka kartlarinin manyetik geritlerinden veri ¢almak
amaciyla ATM’lere takilan siyirict dedigimiz 6zel cihazlar
ya da kullanicilarin sifrelerini okumak i¢in kullanilan gizli
kameralar olmugtur. Siyiricilar ATM’lerde kart yuvalarina
yerlestirilir ve onlarim 6zel sifrelerini iceren hassas verileri
kopyalamak ve ele gecirmek igin kullanilir. Siyiricilart bir
kullanicinin fark etmesi olduk¢a zor olmakla birlikte ¢ogu
banka bu cihazlarin ATM’lere yerlestirilmesini engellemek
amaciyla gesitli giivenlik 6nlemleri almustir.

Bir bagka yontem de klavye ile yazilan anahtari bulmak i¢in
dilsel modelleri kullanarak ses kaydi yapmaktir. Yine veri
korsanlari tarafindan klavyede basilan tuslar1 bulmak i¢in ses
sinyallerinin ¢ok yollu séntimlenmesi de kullanilabilir. Ay-
rica makine 6grenmesi bazli kullanilan yontemler de vardur.

Veri korsanlarinin gelistirdikleri tiim bu teknikler anahtar ta-
banli sistemlerde kullanici PIN ve parolalarini ele gegirmeye
yoneliktir. Kisaca kullanicilar veri korsanlar i¢in bir aragtir.
Direkt olarak tizerinde gémiilii sensorler bulunan tiim dijital
cihazlarla etkilesim icinde bulunan bir kullanicr ise veri kor-
sanlar1 i¢in ¢ok kolay bir lokma haline gelebilir.

Giyilebilir Teknolojiler ve Gomiilii Sensorler

Giyilebilir Teknoloji terimi sporcular igin izleme, epileptik
nébetler tespiti, kullanic1 kimlik dogrulamas: gibi genis bir
uygulama alanini hatta daha fazlasini igerir. Bu uygulamalar
genis bir yelpazeye sahip oldugundan, gesitli sensorlerin kiya-
fetler ve aksesuarlara dahil edilmesi gerekir. Bu yiizden akill
aksesuar ve kiyafetlerin, amacina uygun ve basaril bir sekilde
kullanilmasi i¢in ¢evreden biiyiik miktarda veri toplamasi ve
bu verileri degerlendirmesi gerekmektedir. Akselerometreler,
jiroskop ve manyetometreler giyilebilir cihazlarda yaygin ola-
rak kullanilan sensérlerden sadece bazilaridir. Bu sensorler
araciligryla bir kisinin hareketlerinin tiim takip edebilirsiniz.
Bu yazinin amaci ise bizim tiim bu teknolojinin bilgilerimizi
kaydedip degerlendirmesine hazir olup olamayacagimizdir.
Peki ya biz bankamatikten para ¢ekerken kiyafet ve aksesuar-
larimizin kaydettigi hareketlerimiz bir veri korsaninin eline
gegerse? Belki de en 6nemli soru: Bir giyilebilir cihaz PIN Nu-
marasi veya sifreler gibi hassas bilgilerimizi ifsa edebilir mi?
Yeni Sifre Kirma Yontemi: Veri Styirma

Yeni bir aragtirma gerekli verileri ayiklamak i¢in giyilebilir
cihazdaki digiik kalitede sensorleri kullanan bir algoritma
sunar. Gomiilii sensorlerin sifrelenmemis ¢ikis verileri, Blue-
tooth araciligiyla veri siizme yontemi veya bir malware uygu-
lamas: yiikleyerek elde edilebilir.

Giyilebilir cihazlar onceki siiriimlerle kargilastirdigimiz-
da daha az giivenli olan Bluetooth Low Energy (BLE) kul-
lanirlar. BLEnin Bluetooth'tan en biiyiik farki isminden de
anlasilacags tizere daha az enerji harcamasidir. Fakat BLE ve
Bluetooth igin diisiik enerji diistik giivenliktir demek yanlis
olmaz. BLEde korsanlar icin veri stizmek cok daha basittir.
Veri stizmenin disinda giyilebilir cihaza Malware yazilimu
yiiklemek de bir bagka veri ¢alma yontemidir. Malware kars:
taraftan veri ¢almak i¢in yazilan kotii amagl yazilimlara veri-
len genel bir isimdir. Malware araciligiyla ¢alinan sensor ve-
rileri, korsana uzak baglanti aracihgiyla gonderilebilir. Ozel-
likle akilli kiyafet ve aksesuarlari kullanan kisilerin klavyeye
parmak vurus hareketlerinin ¢ikartilip yorumlanmasi PIN ve

parola hirsizlar1 i¢in 6nemli verilerdir.

Kaynak: Hakan Kahraman, Elektrik Elektronik Mithendisi, 6
Kasim, Allaboutcircuits ve Pgicyber web sitelerinden de ya-
rarlanilmustir. https://goo.gl/gpCq7V
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Kendimizi Sinayalim Yanit Anahtari

R

l.a  Yanitiniz yanls ise “Yazilim Giivenligi® konusunu

yeniden gozden gegiriniz.

2.d  Yanmtiniz yanls ise “Yazilim ve Donanim Giivenligi”
konusunu yeniden goézden gegiriniz.

3.¢  Yanitiniz yanls ise “Sistem Giivenligi Icin Ipuglars”
konusunu yeniden gozden gegiriniz.

4.b  Yanitiniz yanhs ise “Yazilim Giivenligi® konusunu
yeniden gozden gegiriniz.

5.a  Yanitiniz yanhs ise “Sistem Giivenligi Icin Ipuglari”
konusunu yeniden gozden gegiriniz.

6.b  Yamitiniz yanls ise “Bilgi Giivenligi Yasam Dongii-
sti” konusunu yeniden gézden gegiriniz.

7.b  Yanitiniz yanlis ise “Bilgi Giivenligi Politikas1 ve Me-
kanizmas1” konusunu yeniden gézden gegiriniz.

8.d  Yanmitinmz yanli ise “ISO 27001 Bilgi Giivenligi Yone-
tim Sistemi” konusunu yeniden gozden gegiriniz.

9.b  Yanitmiz yanlis ise “Varsayimlar ve Giiven” konusu-
nu yeniden gozden gegiriniz.

10.c  Yanitiniz yanls ise “Sistem Giivenligi ile [lgili Temel

Terimler” konusunu yeniden gozden gegiriniz.

Sira Sizde Yanit Anahtari

Sira Sizde 1

Giivenlik tehditleri, giivenlik agiklar1 ve sistem kaynaklar:
gtivenlik riskini arttirir. Glivenlik politikas: geregi uygulanan

kars1 6nlemler sistemdeki bu riski azaltmaya caligir.

Sira Sizde 2

Saldirganin amaci sadece sistemin dogru ¢aligmasini engelle-
meye yoneliktir. Soruda degistirme veya sahtecilik gibi bagka
bir kasit verilmedigi i¢in bu saldir1 Kesinti saldiris1 sinifinda

incelenebilir.

Sira Sizde 3

Sistem giivenlik politikas1 mevcut tehditleri engellemeye yonelik
kars1 onlemler alir. Bilgi giivenligi yasam déngiisiiniin bu adi-
mindan sonra sistem tizerinde yapilan biitiin veri iletisimi, yapi-
lan biitiin iglemler ve sistem kaynaklarinin kullanim istatistikleri
incelenip olagan goriilmeyen sistem aktiviteleri kaydedilerek bir
saldur1 olarak kabul edilir. Bu normal olmayan aktivitenin sistem
tizerinde kotii sonuglara yol agtigi tespit edildigi durumda, buna
yol agan sistem bileseninin ilgili kism1 yeni bir giivenlik agig1
olarak degerlendirilir. Bu yeni agig1 kullanarak tekrar istenme-
yen bir durumun olusmasini engelleyecek yeni karst onlemler
almak bilgi giivenligi yasam dongtsiiniin geregidir ve sistemi

glivenli tutmak i¢in bu dongi siirekli olarak takip edilmelidir.
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