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Consensus de Nakamoto

SHA-256

Le SHA-256 est une fonction cryptographique qui sert à calculer l’empreinte
(hash) d’un ensemble de données de taille quelconque.
C’est une fonction déterministe qui produira partout et toujours le même hash
avec la même entrée. Un hash de SHA-256 a une longueur de 64 digits
hexadécimaux (256 bits).
Cette fonction est utilisée pour prouver un ensemble de données.
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Consensus de Nakamoto

Preuve de travail

Hashcash (2002), Adam Back :
Un des premiers systèmes de preuve de travail (SHA-1). Il a été crée pour lutter
contre le spam.
Le serveur demande à l’utilisateur de calculer différents hash plusieurs milliers de
fois pour trouver un hash SHA-1 spécifique avant d’envoyer son message.
En conséquence, si cette validation nécessite 0,5s de calcul pour un utilisateur
légitime, elle prendra un million de fois 0,5s à un spammeur pour envoyer un
million de messages.
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Consensus de Nakamoto

SHA-256 & preuve de travail

sha256("coucou") produit :
hash en hexadécimal :
110812f67fa1e1f0117f6f3d70241c1a42a7b07711a93c2477cc516d9042f9db
hash en binaire :
0001 0001 0000 1000 0001 0010 1111 0110 0111 1111 1010 0001 1110 0001 1111
0000 0001 0001 0111 1111 0110 1111 0011 1101 0111 0000 0010 0100 0001 1100
0001 1010 0100 0010 1010 0111 1011 0000 0111 0111 0001 0001 1010 1001 0011
1100 0010 0100 0111 0111 1100 1100 0101 0001 0110 1101 1001 0000 0100 0010
1111 1001 1101 1011

Quelle est la probabilité d’obtenir un hash :
avec le premier bit à 0 ? → 50%
avec les 2 premiers bit à 0 ? → 25%
avec les 8 premiers bit à 0 ? → 0,390625%

Cela devient exponentiellement plus difficile de trouver un hash lorsqu’on
augmente le nombre de bits à 0 requis au début.
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Consensus de Nakamoto

La preuve de travail dans bitcoin

Un hash peut être vu comme un nombre.
Avec bitcoin, la preuve de travail utilise des valeurs numériques et considère un
hash comme un grand nombre.

Si le critère pour résoudre la preuve de travail est :
- Le hash produit doit commencer par 0000(16)

Cela signifie qu’il faut produire un hash plus petit que 1664−4, soit 2256−16. Ce
nombre est la cible.
Plus la cible est petite, plus la difficulté augmente pour résoudre la preuve de
travail.

La cible est recalculée tout les 2016 blocks. (2 semaines)
Cet ajustement prends en compte la vitesse du réseau au moment du recalcul.
Le but est de continuer à avoir des blocks toutes les 10 minutes en moyenne.
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Consensus de Nakamoto

Puissance de calcul et difficulté
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Consensus de Nakamoto

Comment résoudre la preuve de travail ?

Cherchons à valider la chaine "coucou" :
Pour cela, on utilise un nombre qu’on incrèmente, la nonce, et il n’existe qu’une
seule façon : faire le travail !
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Consensus de Nakamoto

Aujourd’hui dans bitcoin

Pour trouver ce hash, un mineur a utilisé le header du block, une structure de
données connue qui contient des transactions, la date et l’heure, et quelques
autres données. Ce header est comme le coucou de l’exemple.
Ce hash nous dit plusieurs choses sur le mineur :

Il a fait des milliards de milliard de SHA-256 en quelques minutes.
Il doit avoir un matériel très sérieux à disposition.
Il a alloué une certaine quantité d’electricité pour trouver la peuve de travail.

Ce dernier point est crucial.
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Consensus de Nakamoto

Les principes du consensus

Les mineurs construisent chacun un bloc, et ils s’assurent qu’il soit valide d’après les
règles du consensus. Il y’a environ 30-40 règles pour qu’un block soit valide, et aussi
30-40 règles pour définir si une transaction est valide.
C’est la fonction première des mineurs : faire le travail de validation des transactions.
Les noeuds du réseau valident indépendament chaque block.
Si le block est valide, il est rajouté à la copie de la blockchain qui est locale au noeud, et
puis retransmis sur le réseau.
Si il n’est pas valide, le block est rejeté par les noeuds.
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Consensus de Nakamoto

Scénarios

Mineur malhonnête
Que se passe t’il lorsqu’un mineur essaie de tricher ?

Fork
Un mineur argentin trouve un block, 0.2s après un mineur chinois.
Que se passe t’il ?
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Concept d’immutabilité

Concept d’immutabilité
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Concept d’immutabilité

Qu’est-ce que l’immutabilité ?

L’immutabilité n’existe pas.
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Concept d’immutabilité

L’échelle de l’immutabilité
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Concept d’immutabilité

Ce qui sécurise bitcoin

Bitcoin est il tamper-evident ou tamper-proof ?
Qu’est-ce qui lui confère ces propriétés ?
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Concept d’immutabilité

La preuve de travail dans notre civilisation
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Concept d’immutabilité

La robustesse du consensus de Nakamoto

Aujourd’hui, bitcoin consomme au moins 50TWh d’electricité par an.
Cela fait 137GWh par jour, soit 5,7GWh en une heure.
A titre de comparaison, la consommation totale d’électricité en France en 2014 a
été de 478 TWh.

Scénario
Un gouvernement investit massivement dans du matériel de minage, et acquiert
51% de la puissance de calcul.
Que se passe t’il ?
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Concept d’immutabilité
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