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Wstep

Ponizszy tutorial dotyczy sposobu instalacji systemu operacyjnego Linux Mint 19.3
Cinnamon Tricia 64-bit na komputerze klasy PC, wyposazonym w tryb bootowania UEFI.
System jest instalowany na catkowicie zaszyfrowanym dysku twardym, wiacznie z partycja

/boot. Jest to instalacja z pelnym szyfrowaniem dysku (Full Disk Encryption).

Dodatkowo dysk bedzie podzielony na partycje za pomoca LVM (Logical Volume
Manager), a wolumin LVM bedzie utworzony na jednej partycji, szyfrowanej za pomoca
LUKS (Linux Unified Key Setup), w woluminie LVM zostang utworzone partycje

o punkcie montowania ,,/” oraz ,,/home”. Jest to instalacja typu LVM na LUKS.

W komputerze dostepny jest drugi dysk, na ktérym zostanie utworzona jedna partycja,
zaszyfrowana za pomoca LUKS, a na niej zostanie utworzony drugi wolumin LVM, ktory
nastepnie zostanie podzielony na partycje. Partycje zostang podmontowane w katalogu
/home/user jako lokalne katalogi uzytkownika: Dokumenty, Obrazy, Muzyka,
Pobrane, Wideo. Aby uzytkownik mial dostep do tak przygotowanych partycji,
zmienione zostang domy$lne parametry montowania oraz nadane zostana odpowiednie

prawa dostepu do montowanych woluminéw.

Podczas uruchamiania systemu mozliwe jest montowanie kazdej partycji LUKS niezaleznie,
wtedy konieczne bedzie wpisanie hasta trzykrotnie. 1 — dla partycji boot, 2 — dla partycji
LUKS pierwszego dysku, 3 - dla partycji LUKS drugiego dysku.

Druga mozliwoS¢ to wpisanie hasta tylko jeden raz — dla partycji /boot. W takim
rozwigzaniu konieczne jest wygenerowanie kluczy do pozostatych partycji LUKS,
coumozliwi ich automatyczne montowanie po odszyfrowaniu partycji /boot.
W ponizszym tutorialu, aby przedstawi¢ pelen wachlarz mozliwosci, opisano obydwie
metody. Docelowo konfiguracje ta mozna zmieni¢, wykonujac dla wybranego dysku

odpowiednie kroki opisane w dalszej czeSci tekstu.
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Zalety i wady instalacji typu L.VM na L.UKS:

Zalety:
* Proste partycjonowanie ze znajomoscig LVM.
* Tylko jeden klucz wymagany do odblokowania wszystkich woluminow.

* Uklad wolumindw nie jest przezroczysty po zablokowaniu.

Wady:
* LVM dodaje dodatkowq warstwe odwzorowania i hook.

* Mniej przydatne, jesli pojedyncza partycja powinna otrzymac oddzielny klucz.
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1. Przygotowanie dysku twardego na instalacje systemu operacyjnego
Aby rozpocza¢ instalacje systemu, nalezy uruchomi¢ system Live CD, nagrany wczesniej
na ptyte DVD lub pendrive. Po przygotowaniu systemu i uruchomieniu go w wersji live,
mozna rozpocza¢ przygotowanie dysku twardego. W tym celu nalezy uruchomic terminal
i wyda¢ szereg polecen. Czes¢ polecen dotyczacych konfiguracji dysku mozna wykonac
réwniez w sposob graficzny, na przyklad za pomoca GParted i Logical Volume
Management (system-config-1lvm) lub KVPM (kvpm). Jednak w tym tutorialu

przestawiona jest wersja konsolowa konfiguracji dysku.

Aby mie¢ pewno$¢, ze system zostanie uruchomiony w trybie UEFI, nalezy sprawdzi¢
ustawienia plyty glownej, ktora moze wspiera¢ rozruch zaréwno UEFI jak i BIOS.
W ustawieniach plyty gléwnej nalez wybra¢ odpowiednia opcje rozruchu. Po uruchomieniu

Live CD mozna sprawdzi¢ czy system, na pewno zostat uruchomiony w trybie UEFI.

1.1. Sprawdzenie czy komputer dziala w trybie UEFI

S mount | grep efivars
efivarfs on /sys/firmware/efi/efivars type efivarfs

(rw, nosuid, nodev, noexec, relatime)

Obecno$¢ systemu plikow efivarfs oznacza, ze system zostat uruchomiony w trybie UEFT:

1.2. Przygotowanie sSrodowiska pracy
a) Wlaczenie wydawania komend jako administrator (root):

$ sudo -i

b) Ustawienie zmiennych Srodowiskowych
Aby mozliwe bylo skopiowanie wszystkich polecen z tutoriala wprost do terminala,
ustawione zostang zmienne systemowe, zawierajace identyfikator dysku, ktéry
bedzie konfigurowany. Konfiguracje dyskow w systemie mozna sprawdzic
za pomoca polecen, np. fdisk -1 lub 1sblk. Przewaznie beda to identyfikatory:
* Dysk klasyczny (SSD, HDD)
# export DEV="/dev/sda"
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* Dysk NVME (M.2):
# export DEV='"/dev/nvmeOnl"

Dodatkowo nalezy ustawi¢ zmienng Srodowiskowa dla mapowania zaszyfrowanych
partycji, ktéra pomija czes¢ ,,/dev/”:
# export DM="S{DEV##*/}"

1.3. Utworzenie partycji
a) Usuniecie zawartosci dysku
Jezeli na dysku istnieja jakie§ partycje i nie sa potrzebne, mozna je skasowac
ponizszym poleceniem, jezeli dysk nie ma by¢ czyszczony catkowicie, NIE nalezy
wykonywac ponizszego polecenia:
# sgdisk —--zap-all $DEV

GPT data structures destroyed! You may now partition the disk using

fdisk or other utilities.

b) Utworzenie nowych partycji
Wykonanie ponizszych komend spowoduje utworzenie nagtdéwka dysku w formacie

GPT (zgodnego z UEFI).

Sprawdzenie czy dysk jest pusty

# sgdisk —-print $DEV

Creating new GPT entries.

Disk /dev/sda: 62914560 sectors, 30.0 GiB

Model: QEMU HARDDISK Sector size (logical/physical): 512/512 bytes
Disk identifier (GUID): 91ADEO6D-BA18-4675-9986-FA8E959664A5

Partition table holds up to 128 entries

Main partition table begins at sector 2 and ends at sector 33
First usable sector is 34, last usable sector is 62914526
Partitions will be aligned on 2048-sector boundaries

Total free space is 62914493 sectors (30.0 GiB)

Number Start (sector) End (sector) Size Code Name

Utworzone zostana trzy partycje:
* EFI-ESP (rozruchowa) - o wielkosci 300 MB
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« /boot —o wielko$ci 1024 MB (1 GB)
* LVM dla LUKS - pozostala dostepna przestrzen na dysku, dla montowania

,/” (root) oraz ,,/home”, ktore beda zawarte w szyfrowanym woluminie LVM

Tworzenie nowych partycji

Skladnia: sgdisk --new=<partition_number>:<start>:<end>
gdzie start i end mogg by¢ wartosciami wzglednymi, a gdy
majg wartos¢ zero (0) przyjmujg odpowiednio najnizszg

lub najwyzsza mozliwg wartosc.

# sgdisk —--new=1:0:+300M SDEV
# sgdisk —--new=2:0:+1024M SDEV
# sgdisk —--new=5:0:0 SDEV

Ostatnia partycja ma przypisany numer 5. Wynika to z historycznego podzialu
partycji, gdy na dysku mogly by¢ maksymalnie 4 partycje podstawowe.
Aby zwiekszy¢ liczbe partycji na dysku, tworzono partycje rozszerzong, a w niej
partycje logiczne. Taka partycja miata nadawany numer 5, nawet jezeli na dysku nie

istniaty 4 podstawowe partycje.

Nadanie flag i nazw partycjom:
Kody partycji:

ef@@ - boot, esp

8300 - partycja Linuksowa

# sgdisk —--typecode=1:EF00 —--typecode=2:8300 —-
typecode=5:8300 SDEV

# sgdisk —--change—name=1:EFI-SP —--change—name=2:/boot —--—
change—-name=5:rootfs $DEV

Mozliwe jest utworzenie hybrydowego naglowka partycji, ktéra bedzie zawierac
metadane w formacie GPT (UEFI) oraz MBR (BIOS). Aby utworzy¢ taki naglowek

nalezy wydac polecenie:
# sgdisk —--hybrid 1:2 S$DEV
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Gdzie 1 i 2 oznaczajq partycje, ktére maja by¢ brane pod uwage przy rozruchu

w trybie MBR. W niniejszym tutorialu to polecenie nie zostato jednak wykonane.

Sprawdzenie tablicy partycji po modyfikacjach:

# sgdisk —--print $DEV

Disk /dev/sda: 62914560 sectors, 30.0 GiB

Model: VBOX HARDDISK

Sector size (logical/physical): 512/512 bytes

Disk identifier (GUID): 773070B0-60C8-4512-A912-DEAF28A2708D

Partition table holds up to 128 entries

Main partition table begins at sector 2 and ends at sector 33
First usable sector is 34, last usable sector is 18874334
Partitions will be aligned on 2048-sector boundaries

Total free space is 2014 sectors (1007.0 KiB)

Number Start (sector) End (sector) Size Code Name
1 2048 616447 300.0 MiB EF00 EFI-SP
2 616448 2713599 1024.0 MiB 8300 /boot
5 2713600 62914526 28.7 GiB 8300 rootfs

Mozna réwniez sprawdzi¢ poprawno$¢ wykonanych operacji za pomoca

narzedzia GParted

fdev/sda - GParted - o
GParted Edit View Device Partition Help
F | S T e S Jdev/sda (30.00 GiB) v
Jdev/sdas
28.71 GiB
Partition Name File System Size Used Unused Flags
/dev/sdal @ ESP-EFI .unknown 300.00 MIB —_ — boot, esp
/devfsdaz @ /boot ] unknown 1.00 GiB - —
fdev/sdas @ rootfs . unknown 28.71 GiB —_ —_
0 operations pending

Rys. 1 Widok podziatu dysku po utworzeniu partycji

1.4. Szyfrowanie partycji za pomoca LUKS
Domys$lny format LUKS (Linux Unified Key Setup) uzywany przez narzedzie

cryptsetup zmienil sie na przestrzeni czasu. Linux Mint 19.3 domyslnie uzywa
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wersji 1 (LUKS1), ale nowsze wersje systemu mogg domyslnie uzywac wersji 2
(LUKS2). Jednak GRUB obstuguje tylko wersje LUKS1 (w chwili tworzenia tego
tutoriala). Wiec musimy wyraznie wyrazaC sie w poleceniach, ktérych uzywamy,
w przeciwnym razie GRUB nie bedzie mogl zainstalowa¢ ani odblokowac

zaszyfrowanego urzadzenia.

a) Sprawdzenie domys$lnego formatu szyfrowania LUKS

# cryptsetup —--help

Default compiled-in device cipher parameters:
loop—-AES: aes, Key 256 bits
plain: aes-cbc-essiv:sha256, Key 256 bits, Password hashing: ripemdl160
LUKS1: aes-xts—plain6d, Key 256, LUKS header hashing: sha256, RNG: /dev/urandom

Na powyzszym wpisie widac¢, ze w systemie Linux Mint 19.3, domysSlnie jest
wykorzystywany format LUKS1. Gdyby tak nie bylo, konieczne byloby jawne
wykorzystanie tego formatu podczas szyfrowania partycji LUKS, poprzez dodanie

opcji ——type=1uksl podczas wykonywania polecen.

b) Szyfrowanie partycji za pomoca LUKS
Zaszyfrowane zostang dwie partycje. Jedna dla folderu bootownia /boot.
Druga, w ktorej utworzony zostanie wolumin LVM dla partycji ,,/” oraz ,,/home”.
Tylko niewielka partycja rozruchowa EFI-SP zostanie niezaszyfrowana. Na niej
bedzie sie znajdowat plik, ktéry umozliwi odszyfrowanie pozostalych partycji,
po podaniu hasta, ktére zostanie utworzone podczas szyfrowaniu wskazanych

partycji.

Partycja ,,/boot”:

# cryptsetup luksFormat —--type=luksl ${DEV}2
WARNING!

This will overwrite data on /dev/sda2 irrevocably.
Are you sure? (Type uppercase yes): YES
Enter passphrase for /dev/sda2:

Verify passphrase:
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Partycja systemowa dla LVM (do montowania ,,/” oraz ,,/home”):

# cryptsetup luksFormat —--type=luksl S${DEV}5
WARNING!

This will overwrite data on /dev/sda5 irrevocably.
Are you sure? (Type uppercase yes): YES
Enter passphrase for /dev/sdab:

Verify passphrase:

¢) Montowanie zaszyfrowanych partycji
Nazwy LUKS_BOOT oraz ${DM}5_crypt (co odpowiada np. sda5_crypt)
oznaczaja nazwy, pod jakimi zaszyfrowane partycje beda dostepne po

zamontowaniu. Szyfrowane partycje sa montowane w lokalizacji /dev/mapper

Montowanie partycji ,/boot™:

# cryptsetup open ${DEV}2 LUKS_BOOT

Enter passphrase for /dev/sda2:

Montowanie partycji systemowej:

# cryptsetup open ${DEV}5 S{DM}5 crypt

Enter passphrase for /dev/sdab:

Po zamontowaniu partycje zostang zmapowane do odpowiednich katalogow, ktérych

nazwy zostalty podane podczas otwierania zaszyfrowanych  partycji:
/dev/mapper/LUKS_BOOT
/dev/mapper/sda5_crypt

d) Formatowane partycji
WAZNE!!! Ten krok musi zosta¢ wykonany, w przeciwnym razie instalator wylgczy

mozliwos¢ zapisu danych na tym urzadzeniu.

Formatowanie partycji EFI-SP:

# mkfs.vfat -F 32 ${DEV}1

Mkfs.fat 4.1 (2017-01-24)

Partycja EFI-SP musi by¢ sformatowana w systemie FAT, np. FAT16, FAT32.
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Formatowanie partycji ,,/boot™:
# mkfs.extd4 /dev/mapper/LUKS_BOOT

Partycja systemowa zostanie sformatowana w momencie utworzenia woluminu LVM.

1.5. Tworzenie woluminéw LVM

Aby utworzy¢ woluminy LVM, konieczne jest przypisanie fizycznego miejsca na dysku,
w ktorym woluminy beda mogly by¢ utworzone. W niniejszym tutorialu jest to
szyfrowana partycja LUKS, zamontowana w katalogu /dev/sda5_crypt.
Po udostepnieniu miejsca dla LVM, nalezy utworzy¢ tzw. grupe LVM, w ktorej
tworzone beda logiczne woluminy LVM.

Logiczne woluminy LVM sa odpowiednikiem partycji logicznych w urzadzeniach,
w ktorych wykorzystuje sie tradycyjne partycjonowanie (bez wykorzystywania LVM).
Z kolei grupe LVM mozna w uproszczeniu okresli¢ jako partycje rozszerzong, na ktorej
tworzy sie partycje logiczne. Zaleta stosowania LVM jest latwos¢ oraz duza
elastyczno$¢ modyfikowania przydzialu miejsca na dyskach do odpowiednich partycji,

w poroéwnaniu z tradycyjnym podejsciem do partycjonowania.

a) Oznaczenie zaszyfrowanej partycji LUKS jako urzadzenia dla woluminu LVM

# pvcreate /dev/mapper/${DM}5 crypt

Physical volume "/dev/mapper/sda5_crypt" successfully created.

b) Utworzenie grupy , do ktorej beda przypisane tworzone woluminy logiczne

# vgcreate systemvg /dev/mapper/${DM}5 crypt

Volume group "systemvg" successfully created

Wyrazenie systemvg jest nazwa grupy, jaka zostanie utworzona. Nazwa ta jest
poOzniej wykorzystywana przy tworzeniu woluminéw logicznych i ich montowaniu
w systemie. Jest to odpowiednik numerowania partycji w  stylu
/dev/sda5_crypt. Zamiast zapamietywania numerdw partycji, wykorzystywane
sq nazwy utworzone w LVM.

Przyrostek vg pozwala tatwo rozpoznac, ze nazwa odnosi sie do grupy LVM.
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¢) Utworzenie woluminéw logicznych

# lvcreate -n rootlv -L 20G systemvg

Logical volume”rootlv” created.

Pierwszy wpis tworzy wolumin logiczny (partycje) LVM o nazwie rootlv,

o rozmiarze 20 GB, w grupie LVM o0 nazwie systemvg.

# lvcreate —-n homelv -1 80%FREE systemvg

Logical volume”homelv” created.

Drugi wpis tworzy wolumin logiczny (partycje) LVM o nazwie homelv. Rozmiar
partycji bedzie zajmowat 80% przestrzeni woluminu systemvg, jaki pozostat po

utworzeniu partycji root1lv.

Powyzsze woluminy (partycje) zostang nastepnie wykorzystane jako punkty
montowania katalogéw ,,/” oraz ,,/home”.
Przyrostego 1lv w nazwach, pozwala latwo rozpozna¢, ze chodzi o woluminy

logiczne LVM.

Podczas tworzenia woluminéw, mozna utworzy¢ dodatkowe partycje, np. SWAP,
wtedy komenda miataby na przyklad postac:

# lvcreate -n swap -L 4G systemvg

Taka partycje nalezaloby odpowiednio podmontowa¢ w  momencie
podmontowywania pozostatych partycji, podczas rozpoczecie instalacji systemu.
Komputery PC sg obecnie wyposazane w wystarczajacg ilos¢ pamieci RAM oraz
szybkie dyski SSD, ktére umozliwiajq szybki start komputera. W zwiazku z czym
hibernacja systemu niekoniecznie musi by¢ przydatna. Zatem partycja SWAP staje
sie coraz mniej potrzebna. W aktualnej konfiguracji ta partycja nie zostanie

wykorzystana, nie zostata wiec tworzona w tym zestawieniu.

d) Sprawdzenie poprawnosci wykonanych operacji

Po wykonaniu powyzszych operacji mozna sprawdzi¢ poprawno$¢ wykonania
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polecen. W programie GParted mozna podejrze¢ aktualny stan partycji. Jednak
widok niewiele powie, poniewaz konfiguracja LVM nie jest ,przezroczysta” dla

takich narzedzi jak GParted.

Jdev/sda - GParted -
GParted Edit View Device Partition Help
LR » I e T Jdev/sda (30.00 GiB) v
Jdev/sdas
28.71 GiB
Partition Name  File System Mount Point Size Used Unused Flags
Jdev/sda ESP-EFI . fat32 300.00 MiB 620.00 KiB 299.39 MIiB boot, esp
Jdev/sdaz /boot ] [Encrypted] ext4 1.00 GiB 36.57 MiB 987.43 MIB
/dev/sdas =2 rootfs [l [Encrypted] lvm2 pv systemvg 28.71 GiB 26.96 GiB 1.74 GiB

0 operations pending

Rys. 2 Widoczny podziat partycji w GParted po utworzeniu LVM

Aby sprawdzi¢ aktualny podziat dysku na partycje mozna wykonac polecenia:

# vgs — informacja o istniejacych grupach LVM w systemie
VG #PV #LV #SN Attr VSize VFree
systemvg 1 2 0 wz——n—- <28.70g 1.74qg

# 1vs—informacja o istniejagcych woluminach logicznych LVM w systemie

LV VG Attr LSize Pool Origin Data% Meta% Move Log
homelv systemvg -wi-a---—-—-— <6.96g
rootlv systemvg -wi-a-———-— 20.00g

# lsblk ${DEV} — aktualny podzial dysku na partycje

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 306 0 disk
F-sda1 8:1 0 300M O part
F—sda2 8:2 0 1G 0 part
| LLUKS_BOOT 253:0 0 1022M 0 crypt
L—sda5 8:5 0 28.7G 0 part
L-sda5_crypt 253:1 0 28.7G 0 crypt
F—systemvg-rootlv 253:2 0 206 0 lvm
Lsystemvg-homelv 253:3 0 76 0 lvm
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2. Przygotowanie dodatkowego dysku twardego
Zgodnie z poczatkowymi zatozeniami scenariusza, w komputerze dostepny jest drugi dysk,
ktéry ma by¢ w catosci zaszyfrowany za pomocq LUKS, a utworzone na nim woluminy
logiczne LVM beda podpiete jako foldery Dokumenty, Obrazy, Muzyka, Pobrane,

Wideo w katalogu uzytkownika /home /user.

Poszczego6lne kroki wykonywane dla drugiego dysku, sa analogiczne jak tworzenie
woluminéw LVM dla dysku pierwszego, zostana wiec przedstawione same komendy, bez

szerszych opisow:

Utworzenie zmiennych Srodowiskowych dla drugiego dysku:
# export DEV2='"/dev/sdb"
# export DM2="S{DEV2##*/}"

Utworzenie partycji (ktéra zajmie calq przestrzen dysku)
# sgdisk —--zap-all SDEV2

# sgdisk —-print $DEV2

sgdisk —-—-new=1:0:0 $DEV2

sgdisk —--typecode=1:8300 SDEV2
sgdisk —-—-change—-name=1:datafs SDEV2
sgdisk —--print SDEV2

H W W W

Zaszyfrowanie partycji za pomocg LUKS:

# cryptsetup luksFormat —--type=luksl ${DEV2}1
# cryptsetup open S${DEV2}1 ${DM2}1 crypt

Podziat szyfrowanej partycji na woluminy LVM:

# pvcreate /dev/mapper/${DM2}1_crypt

# vgcreate datavg /dev/mapper/${DM2}1_crypt
lvcreate —n documentslv -L 10G datavg
lvcreate —n musiclv -L 30G datavg
lvcreate —n pictureslv -L 30G datavg

lvcreate —n videolv -L 50G datavg

H W W W W

lvcreate —n downloadlv -L 30G datavg
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Sprawdzenie poprawnosci wykonanych operacji

# vgs
# lvs
# lsblk S{DEV2}

Formatowanie partycji:

# mkfs.extd /dev/mapper/datavg-documentslv
# mkfs.extd /dev/mapper/datavg-musiclv

# mkfs.extd /dev/mapper/datavg-pictureslv
# mkfs.extd /dev/mapper/datavg-videolv

# mkfs.extd /dev/mapper/datavg-downloadlv
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3. Instalacja systemu na przygotowanym dysku twardym
Po przygotowaniu dysku twardego, mozna rozpocza¢ instalacje systemu operacyjnego.
Standardowo odbywa sie to, uruchamiajgc instalacje poprzez uruchomienie instalatora
Install Linux Mint na pulpicie dystrybucji Live CD. I tak mozna by postapi¢
w tym przypadku. Jednak jest duze prawdopodobienstwo, ze pod koniec procesu instalacji,

pojawi sie okno z komunikatem z powodu btedu:

grub-efi-amd64-signed failed to install into /target/

Wystapienie powyzszego bledu spowoduje przerwanie procesu instalacji. W sieci mozna
znalez¢ wiele porad, ktére sugerujg ominiecie tego btedu na przyklad poprzez wytaczenie
instalowania sterownikow firm trzecich podczas instalacji lub odtaczenie internetu od PC

na czas instalacji. Jednak zdaniem autora nie o taka instalacje systemu chodzi.

Mozna sprobowa¢ wykona¢ instalacje uruchamiajqc instalator z pulpitu i liczy¢ na to, ze
blad sie nie pojawi lub od razu sprobowac zapobiec pojawieniu sie powyzszego bledu.
W tym celu nalezy wykona¢ kilka dodatkowych czynnoSci przed rozpoczeciem oraz
po zakonczeniu instalacji. Ponizszy opis zawiera informacje jakie dodatkowe czynno$ci

nalezy wykonac.

3.1. Modyfikacja pliku zZrodlowego w celu unikniecia bledu GRUB podczas
instalacji
Aby unikng¢ wspomnianego btedu, nalezy zmodyfikowa¢ jeden plik konfiguracyjny, ktéry —

jak mozna zobaczy¢ na Rys. 3 — odpowiada za zaladowanie zaszyfrowanej partycji.

Uruchomienie pliku do edycji:
# xed /lib/partman/check.d/07crypto_check_mountpoints

Zamiast edytora xed, moze to by¢ inny dowolny edytor, np. nano lub graficzny vi.
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Edycja pliku:
Nalezy przewina¢ plik do konca i usung¢ 9 ostatnich linii tekstu.

[x)

07crypto_check_mountpoints (/lib/partman/check.d) -

File Edit View Search Tools Documents Help

B @& < < X DOl aQ®

Elevated Privileges

db go || abort=1
db get $templ || RET="'

if [ "$RET" != true ]; then
# User doesn't want to force random keytype
exit 1
fi
fi
done
done

# Check - Is there a /boot partition for encrypted root?
if [ $crypto root = yes ] & [ $have boot = no ]; then
templ="partman-crypto/crypto root needs boot"
db set $templ false
db fset $templ seen false

db input critical $templ
db go || true
exit 1

o sh v Tabwidth: 4 » Ln 103, Col 1 INS

Rys. 3 Fragment pliku konfiguracyjnego do usuniecia

Tym samym wylaczamy sprawdzanie, czy instalator Ubiquity nie instaluje dystrybucji,

gdy partycja /boot znajduje sie w zaszyfrowanym urzadzeniu.
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(>

*07crypto_check_mountpoints (/lib/partman/check.d) -

File Edit View Search Tools Documents Help

B o & o o x b 0O Q @«

Elevated Privileges

continue

else
# Neither swap, nor tmp, which is a problem
# But if the user insists...
templ="partman-crypto/use random for nonswap"
db set $templ false
db fset $templ seen false
db subst $templ DEVICE $(humandev $realdev)
db_input critical $templ
db _go || abort=1
db get $templ || RET=

if [ "$RET" != true ]; then
# User doesn't want to force random keytype
exit 1
fi
fi
done
done
|
O sh » TabWidth: 4 « Ln 94, Col1 INS

Rys. 4 Plik konfiguracyjny po modyfikacji

Tak zmodyfikowany plik nalezy zapisac i zamknac.

3.2. Uruchomienie instalatora systemu z terminala

!!'Ta operacje wyjatkowo nalezy wykonac jako zwykly uzytkownik, a nie root!!!

S sh —c 'ubiquity -b gtk _ui'é&
Powyzsze polecenie uruchomia instalator Ubiquity pomijajac instalacje modulu

fadujacego, a tym samym pozwala zakonczy¢ proces Ubiquity bez bledow.

3.3. Kontynuowanie instalacji w trybie graficznym
Po wykonaniu powyzszego polecenia, zostanie uruchomiona standardowa procedura
instalacji systemu w trybie graficznym. Instalacja przebiega standardowo do momentu

wys$wietlenia okna jak na Rys. 5:
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Instalacja =

Rodzaj instalagji

Ten komputer nie ma zainstalowanego Zadnego systemu operacyjnego. Co zrobié?

Wyczyszczenie dysku i zainstalowanie Linux Mint
UWAGA! Trwale usuwa wszystkie programy, dokumenty, obrazy, muzyke oraz inne pliki wszystkich systemow operacyjnych!

Szyfrownanie nowej instalacji Linux Mink dla zwiekszenia bezpieczenstwa
Prosi o wprowadzenie klucza dostepu w nastepnym kroku

Uzyj LVM w nowej instalacji Linux Mint
Konfiguruje zarzgdzanie logicznymi wolumenami, umozliwiajagcymi tworzenie migawek systemu plikéw i proste zmienianie rozmiaru partygji

Uzycie innego rozwigzania
Tworzy nowe partyge lub modyfikuje juz istniejgce | przyporzadkowuje je dla Linux Mint.

Zakoncz Wstecz Maprzod

Rys. 5 Okno instalacji z wyborem recznego przypisania partycji na dysku

We wskazanym oknie instalatora nalezy wybra¢ opcje: Uzycie  innego
rozwigzania, po czym wybra¢ przycisk Naprzdéd. Kolejne okno jakie sie pojawi,
powinno zawiera¢ widok utworzonych wcze$niej partycji.

Nalezy przypisaC wczesniej utworzone partycje do odpowiednich punktow montownia,
zaznaczajac odpowiednig partycje i wybierajac przycisk Zmien. Podczas wybierania
punktu montownia, nalezy za kazdym razem zaznaczyC opcje formatowania partycji

w wybranym systemie plikow. Beda to kolejno partycjea /boot, /home oraz ”/”.
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[ mapper/LUKS_BOOT (extd)

Urzgdzenie Typ Punkt montowania Formatowanie Rozmiar Zajgte | System
/dev/mapper/LUKS_BOOT

Modyfikowanie partydji (]

Jdev/mapper/LUKS_BOOT
Jdev/mapper/sdas_crypt

‘ice-mapper (crypt) (1.1 GB)

Jdev/mapper/systemvg-homely Uzyj jako:  System plikéw extd z ksiegowaniem «

Jdevfmapper/systemvg-homelv B2 Formatuj partycie: ice-mapper (linear) (7.5 GB)
+ = Zmieri... Punkt montowania:  /boot v a tablica partycji.-. Przywrdd
Urzgdzenie do instalacji programu rozrucho! BN oK
fdev/sda ATAVBOX -
Zakoficz Wwstacz Zainstaluj

Rys. 6 Przypisanie folderéw do odpowiednich partycji - /boot

Urzadzenie Typ Punkt montowania Formatowanie Rozmiar Zajgte | System

Jdev/mapper/systemvg-homelv extd [home i TATOMB nieznany Linux device-mapper (linear) (7.5 GB)
Jdev/mapper/systemvg-rootiv

/devfmapper/systemvg-rootlv Modyfikowanie partygji (<M ice-mapper (linear) (21.5 GB)
Jdew/fsda

dostepna przestrzefi Uzyjjake: System plikow extd z ksiegowaniem w

Jdev/sdal efi )

e e

Idevfedaz 4 Formatuj partydie: |

+ = | Zmief.. Funkt montowania:  / M Wa tablica partycji.. | Praywréé
Urzadzenie do instalacji programu rozruchow il oK

[dev/sda ATAVBOX -

Zakonhcz Wstecz Zainstaluj

Rys. 7 Przypisanie folderéw do odpowiednich partycji - /root

Partycji EFI-SP, nie trzeba wskazywa¢, instalator automatycznie ja rozpozna, dzieki
wczesniej ustawionym flagom: boot, esp. Jezeli utworzono wczesniej partycje SWAP,
rowniez nalezy ja podmontowac do wybranej lokalizacji w tym kroku instalacji.

Na koniec nalezy wskaza¢ gdzie instalator ma szuka¢ sektora rozruchowego podczas
uruchamiania PC-ta. Nalezy wskaza¢ gléwny katalog urzadzenia, w tym wypadku
/dev/sda. Moze sie zdarzy¢, ze zakreSlone kolorem czerwonym pole wyboru sie nie
pojawi. Oznacza to, ze instalator automatycznie wybratl dysk, na ktorym instalowany jest

system, jako urzadzenie rozruchowe.
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Instalacja

Rodzaj instalacji

[ mapper/LUKS_BOOT (ext4)

1.1 GB
Urzadzenie Typ | Punkt montowania Formatowanie Rozmiar | Zajete | System
Jfdev/mapper/LUKS_BOOT ext4 /boot

1071 MB nieznany Linux device-mapper (crypt) (1.1 GB)
Jdev/mapper/sda5_crypk

J/dev/mapper/systemvg-homelv

Jfdev/mapper/systemvg-homelv extd /home 7470 MB  nieznany Linux device-mapper (linear) (7.5 GB)

+ = Zmien... Nowa tablica partycgji... Przywroc
Urzadzenie do instalacji programu rozruchowego:
fdev/sda ATAVBOX HARDDISK (32.2 GB) -
Zakoncz Wstecz Zainstaluj

Rys. 8: Wybor miejsca do instalacji programu rozruchowego

Po ustawieniu punkéw montowania i wybraniu przycisku Zainstaluj, pojawi sie
ostrzezenie:

Zapisaé zmiany na dyskach?

Jedli kontynuujesz, zmiany wySwietlone ponizej zostana zapisane na dyskach. W przeciwnym razie moiliwe bedzie dokonanie kolejnych zmian recznie.

UWAGA: Ta operacja zniszczy wszelkie dane na partycjach wybranych do usuniecia jak i na wszystkich partygach na kbérych bedzie zatozony nowy system
plikéw.

Tablice partycji nastepujacych urzadzen zostaty zmienione:
LVM VG systemvg, LV homelv
LVM VG systemvg, LV rootlv

MNastepujace partycje zostana sformatowane:
szyfrowany wolumin (LUKS_BOOT) jako extd
LVM VG systemvg, LV homelv jako extd

LVM VG systemvg, LV rootlv jako extd

Wistecz Haprzéd

Rys. 9 Ostrzezenie o wprowadzanych zmianach

Nalezy wybra¢ przycisk Naprzéd. Dalsza cze$¢ instalacji w trybie graficznym przebiega
bez zmian.
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Instalacja -

Zarzadzaj swoimi zdjeciami

Organizuj, ciesz sie i dziel swoimi
zdjeciami. Eksportuj swoje albumy, aby
dzielic sig nimi z przyjaciétmi i rodzina. File Edit View Go Help

Polecane oprogramowanie € » | BB OB | § 3
@ Pix
( Drawing
GIMP
Inkscape

» Kopiowanie plikow...

Rys. 10 Instalacja systemu - kopiowanie plikow

II'WAZNA UWAGA!!!
Jezeli rozpoczeto instalacje bez modyfikowania pliku konfiguracyjnego wedlug punktu
,Modyfikacja pliku zrédlowego w celu unikniecia bledu GRUB podczas instalacji” nalezy
wykonac ponizsze polecenie. Jezeli wykonano wcze$niej opisany krok, ponizsza komende
mozna pomingé, stosowna modyfikacja zostanie wykonana w pOzniejszym czasie, juz po

zakonczeniu instalacji systemu.

Po rozpoczeciu kopiowania plikow, gdy pasek postepu bedzie za potowa, ale jeszcze przed
ukonczeniem kopiowania, nalezy w terminalu wyda¢ polecenie:

# echo "GRUB_ENABLE_CRYPTODISK=y" >> /target/etc/default/grub
Polecenie to umozliwi uruchomienie zainstalowanego systemu z zaszyfrowanej partycji

GRUB.
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Po wykonaniu powyzszych czynno$ci system zostanie zainstalowany na dysku twardym
komputera. Po zakonczeniu instalacji systemu, nie nalezy wylaczac¢ dystrybucji Live CD.

Konieczne jest wykonanie dodatkowej konfiguracji po zakonczeniu instalacji systemu.
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4. Konfiguracja systemu po instalacji

Dalsza konfiguracja przeprowadzana jest juz w docelowym, zainstalowanym systemie.

Aby méc pracowa¢ na nowo zainstalowanym systemie z poziomu Live CD, nalezy

zamontowaC wymagane katalogi nowo zainstalowanego systemu i wyda¢ polecenie pracy

na tych katalogach za pomoca komendy chroot (change root).

4.1. Zamontowanie wymaganych katalogéw systemu w trybie Live CD

# mount
# mount
# mount
# mount
# mount
# mount
# mount

# mount

/dev/mapper/systemvg-rootlv /target
/dev/mapper/LUKS_BOOT /target/boot
—-bind /dev /target/dev

—-bind /dev/pts /target/dev/pts
—-bind /sys /target/sys

—-bind /proc /target/proc

—-bind /run /target/run

/dev/sdal /target/boot/efi

Uruchomienie wykonywania polecenn w nowo zainstalowanym systemie
# chroot /target

Po wykonaniu powyzszego polecenia, pozostate kroki konfiguracyjne sa wykonywane

na nowo zainstalowanym systemie na dysku twardym.

4.2. Instalacja brakujacych pakietéw GRUB dla systemu UEFI

Poniewaz podczas instalacji systemu, pominieta zostala instalacja modutu tadujacego,

aby unikna¢ bledu instalatora, nalezy brakujacy modut teraz doinstalowac.

# apt—get update

# apt—-get -y install grub-efi

4.3. Automatyczne montowanie zaszyfrowanych woluminéw przy starcie systemu

Kolejne polecenia sq nadal wykonywane w srodowisku chroot.

System zostanie skonfigurowany w taki sposob, aby wpisanie hasta byto konieczne tylko

jeden raz, podczas odszyfrowywania partycji /boot, zawierajacej program tadowania

GRUB. Po odblokowaniu partycji /boot, pozostale zaszyfrowane partycje zostang
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automatycznie odblokowane, dzieki zastosowaniu pliku-klucza odblokowujacego, ktory

zostanie wygenerowany przy uzyciu ponizszych polecen.

Jezeli uzytkownik nie chce tworzy¢ plikéw-kluczy, moze skonfigurowa¢ system tak,
by odblokowanie pozostalych zaszyfrowanych partycji odbywalo sie recznie. Jednak
w takim wypadku konieczne bedzie wpisanie hasta tyle razy ile jest zaszyfrowanych
partycji. Dla ponizszego scenariusza hasto nalezaloby wpisa¢ trzykrotnie. Dla partycji

/boot, oraz dwoch partycji LUKS systemvg oraz datavg.

Ponizsza konfiguracja tworzy oddzielny klucz dla zaszyfrowanych partycji LUKS
na dysku 1 (dev/sda) i oddzielny dla partycji na dysku 2 (/dev/sdb). Jednak nic nie

stoi na przeszkodzie, aby istniat jeden wspdlny klucz dla wszystkich dyskow.

a) Instalacja pakietow pozwalajacych na automatyczne odblokowanie
zaszyfrowanych woluminéw za pomoca pliku-klucza
# apt—-get install -y cryptsetup-initramfs
W systemie operacyjnym Linux Mint 19.3 pakiet jest niedostepny, poniewaz jest

czescig gldwnego pakietu cryptsetup i jest juz zainstalowany.

b) Zapewnienie automatycznego generowania kluczy przy kolejnych
aktualizacjach systemu
Ponizsze polecenia nakazuja systemowi dolaczenie plikow kluczy (z wzorcem
konczacym sie na *.keyfile) zawartych w katalogu /etc/luks/ do pliku
initramfs podczas jego aktualizacji.
# echo "KEYFILE PATTERN=/etc/luks/*.keyfile" >>
/etc/cryptsetup-initramfs/conf-hook
# echo "UMASK=0077" >>

/etc/initramfs-tools/initramfs.conf

¢) Utworzenie plikow kluczy i dodanie ich do systemu

Utworzenie plikow kluczy
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# mkdir /etc/luks

# dd if=/dev/urandom of=/etc/luks/boot_os.keyfile
bs=4096 count=4

# dd if=/dev/urandom of=/etc/luks/boot_data.keyfile
bs=4096 count=4

Nadanie praw dostepu do plikéw kluczy

# chmod u=rx,go-rwx /etc/luks

# chmod u=r,go-rwx /etc/luks/boot_os.keyfile

# chmod u=r,go-rwx /etc/luks/boot_data.keyfile

Ustawienie zmiennych Srodowkiskowych

Poniewaz aktualnie komendy sa wykonywane w innym systemie operacyjnym niz
na poczatku (wczesniej byt to Live CD, teraz jest system zainstalowany na dysku
twardym; konieczne jest ponowne dodanie zmiennych Srodowiskowych do nowego
systemu. Wazna jest kolejnos¢ dodawania zmiennych. Zmienne DM nie mogq byc¢
dodane przed DEV, gdyz nie beda dziata¢ poprawnie.

# export DEV="/dev/nvmeOnl"lub # export DEV='"/dev/sda"

# export DM="S{DEV##*/}"

# export DEV2='"/dev/sdb"
# export DM2="S{DEV2##*/}"

Dodanie kluczy do systemu
# cryptsetup luksAddKey S${DEV}2 /etc/luks/boot_os.keyfile

Enter any existing passphrase:

# cryptsetup luksAddKey S${DEV}5 /etc/luks/boot_os.keyfile

Enter any existing passphrase:

# cryptsetup luksAddKey S${DEV2}1 /etc/luks/boot_data.keyfile

Enter any existing passphrase:
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d) Dodanie kluczy do crypttab
# echo "LUKS_BOOT UUID=$ (blkid -s UUID -o value S${DEV}2)
/etc/luks/boot_os.keyfile luks,discard" >> /etc/crypttab

# echo "${DM}5 crypt UUID=$(blkid -s UUID -o value $
{DEV}5) /etc/luks/boot_os.keyfile luks,discard" >> /Jetc/
crypttab

# echo "${DM2}1_ crypt UUID=$(blkid -s UUID -o value §
{DEV2}1) /etc/luks/boot_data.keyfile Iluks,discard” >>
/etc/crypttab

Sprawdzenie poprawnosci wpisow odblokowywanych partycji

Po dodaniu wpisow partycji, ktére maja by¢ automatycznie odblokowywane podczas
startu systemu, warto sprawdzi¢ poprawno$C wpiséw. Szczegdllnie partycji
niezbednych dla prawidlowego dzialania systemu operacyjnego

# vi /etc/crypttab

Jezeli do zamontowania na przyklad dysku drugiego nie chcemy wykorzystywac
klucza, tylko wpisywac hasto recznie przy kazdym uruchomieniu systemu, mozemy
pomingC kroki tworzenia klucza dla tego dysku. By recznie wpisywac hasto,

polecenie montowania tego dysku w crypttab, bedzie miato postac:
# echo "S${DM2}1 crypt UUID=$ (blkid -s UUID -o value $
{DEV2}1) none luks,discard" >> /etc/crypttab

e) Aktualizacja plikéw ramfs
Na koniec nalezy zaktualizowa¢ poczatkowe pliki ramfs, aby doda¢ skrypty
odblokowujace cryptsetup i pliki kluczy. Aktualizacje ramfs, trzeba wykonac
po kazdej zmianie dokonanej w pliku /etc/crypttab, aby te zmiany zaczely

funkcjonowac.
# locale-gen —--purge —--no-archive

# update-initramfs -u -k all
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4.4. Aktualizacja konfiguracji GRUB
a) Edycja wpisow w pliku /etc/default/grub
Zmian nalezy dokonywac caly czas jako chroot
Edycji pliku nalezy dokona¢ w wybranym przez siebie edytorze tekstowym,
na przyklad: vim, nano, xed. Wpisy wytluszczone, sgq to wpisy, ktdre zostaly

dodane lub edytowane.
HEFRHAAHARAHFAAAAAHFRAFAAFAAAAAFAAFAAAAAA A EA A EA A
GRUB_DEFAULT=0
GRUB_TIMEOUT_STYLE=menu
#GRUB_TIMEOUT STYLE=hidden
GRUB_HIDDEN_TIMEOUT=0
GRUB_HIDDEN_TIMEOUT QUIET=true
GRUB_TIMEOUT=5
GRUB_DISTRIBUTOR="1sh_release —i —s 2> /dev/null || echo Debian’
GRUB_ENABLE_CRYPTODISK=
GRUB_CMDLINE_LINUX_DEFAULT="cryptdevice=/dev/sda5:sda5_crypt"
GRUB_CMDLINE_LINUX=""
HEFRHAAHARAHFAAAAAAAAFAAFAAAAAFAAFAAAAAA A A A EA A A

Znaczenie wyréznionych opciji:
GRUB_TIMEOUT_STYLE=menu

Od tego wpisu zalezy czy podczas uruchamiania PC-ta widoczne bedzie menu
umozliwiajace wybranie opcji rozruchu (systemu operacyjnego). Wpis menu
oznacza, menu wyboru sie pojawi. Menu warto wyswietli¢ jezeli np. po aktualizacji
jadra pojawi sie problem z uruchomieniem systemu (wtedy nalezy zalogowac sie
do systemu z poziomu Live CD, podobnie jak opisano powyzej), poniewaz
w menu istnieje wpis, ktory umozliwia uruchomienie systemu ze starszq wersja

jadra, sprzed aktualizacji (o ile nie zostato wczesniej usuniete przez uzytkownika).

GRUB_HIDDEN_ TIMEOUT=0
Jezeli powyzszy wpis istnieje, wowczas menu rozruchu zostanie wyswietlone tylko
w przypadku wecisniecia przycisku na klawiaturze podczas uruchamiania systemu.

Warto$¢ po znaku ,,=” definiuje ile sekund GRUB bedzie czekal na wcisniecie przycisku.
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GRUB_TIMEOUT=5

Okresla przez ile sekund GRUB oczekuje na wybranie systemu operacyjnego jaki ma
zosta¢ uruchomiony. Jezeli w pliku jest wpis GRUB_TIMEOUT_STYLE=hidden,
GRUB rowniez oczekuje na wybranie opcji rozruchu, jednak menu jest ukryte.
Dlatego, przy domyslnych ustawieniach moze sie wydawac, ze system ,,zawist” na

kilka sekund, po wpisaniu hasta do partycji /boot.

GRUB_ENABLE CRYPTODISK=y

Wymagany wpis, aby poprawnie uruchomic¢ system z zaszyfrowang partycja /boot.

GRUB_CMDLINE_LINUX_DEFAULT="cryptdevice=/dev/
sdab5:sda5_crypt”

Konieczne jest dodanie wpisu cryptdevice=. .., dla partycji LUKS, na jakiej
jest montowany katalog ,,/”.

Usuniecie wpisu quiet splash, ktory domyslnie znajduje sie w tej linii
spowoduje, ze podczas uruchamiania systemu, zamiast logo, widoczne beda wpisy
z przebiegu uruchamiania systemu. Pomocne, jezeli system nie chce sie uruchomic

lub pojawiaja sie jakies btedy podczas uruchamiania.

b) Aktualizacja GRUB

Ponizsza komende trzeba wykona¢ po kazdej zmianie dokonanej w pliku
/etc/default/grub

# update—-grub

# grub-mkconfig -o /boot/grub/grub.cfg

4.5. Dodatkowa konfiguracja GRUB
Zmian nalezy dokonywac caly czas jako chroot
Wykonanie ponizszego polecenia moze by¢ konieczne, jezeli system nie bedzie
chciat sie uruchomi¢, po zrestartowaniu PC-ta [mozliwos¢ rozruchu z dysku
z zainstalowanym GRUB nie bedzie widoczna w BIOS (UEFI)]. Polecenie moze tez

stanowiC alternatywe, jezeli ktos chce dostosowa¢ konfiguracje GRUB do swoich
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indywidualnych potrzeb i/lub wymagan.

Ponizsze polecenia aktualizujg GRUB i generuja pojedynczy plik efi GRUB, o nazwie
grubx64.efi, ktory zawiera modul tadujacy ze wszystkimi wymaganymi plikami
i modutami. Wybrany parametr ——bootloader—id=Mint spowoduje, ze GRUB
zbuduje katalog o nazwie /boot/efi/EFI/Mint i wpis EFI NVRAM o nazwie
Mint. Modyfikujac ponizsze polecenie mozna zbudowaé wilasng wersje pliku *.efi,
zgodna z wilasnymi preferencjami.

# grub-install --target=x86_64—-efi
——efi-directory=/boot/efi —--bootloader-id=Mint --boot-
directory=/boot —--modules="all video boot btrfs cat chain
configfile crypto cryptodisk disk diskfilter echo
efifwsetup efinet ext2 fat font gettext gcry_arcfour
gcry_blowfish gcry_camellia gcry_castb gcry_crc gcry_des
gcry _dsa gcry_idea gcry_md4 gcry _md5 gcry rfc2268

gcry _rijndael gcry_rmdl60 gcry_rsa gcry_seed gcry_serpent
gcry _shal gcry_sha256 gcry_shab5l2 gcry_tiger gcry_ twofish
gcry _whirlpool gfxmenu gfxterm gfxterm background gzio halt
hfsplus iso09660 jpeg keystatus loadenv loopback linux
linuxefi lsefi lsefimmap lsefisystab lssal luks lvm
mdraid09 mdraidlx memdisk minicmd normal part_apple
part_msdos part_gpt password_ pbkdf2 png raidbSrec raidérec
reboot search search_fs_uuid search_fs_file search_label

sleep squash4 test true verify video zfs zfscrypt zfsinfo"

—-recheck

Aby usuna¢ domyslna konfiguracje GRUB, nalezy wydac¢ polecenie:
# rm -r /mnt/boot/efi/EFI/ubuntu

4.6. Zakonczenie konfiguracji systemu
Po wykonaniu powyzszych czynnosci mozna odmontowac¢ katalogi systemu
zainstalowanego na dysku twardym, opuszczajac srodowisko chroot:
# exit

Spowoduje to powrdt do pracy w systemie Live CD. Z tego miejsca mozna
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odmontowac katalogi nowo zainstalowanego systemu na dysku twardym:
# umount /target/boot/efi /target/proc /target/dev/pts
/target/dev /target/sys /target/boot /target

Jezeli wszystko poszlo dobrze, po wykonaniu powyzszych czynnosci

system jest gotowy do ponownego uruchomienia.

Po ponownym uruchomieniu systemu, powinien pojawic sie komunikat:
Attempting to decrypt master key..
Enter passphrase fot hd0O,gpt2 (4aafSc7ebedd4cabaBa94b88d6991364)

Po wpisaniu hasta system powinien zosta¢ odblokowany i normalnie uruchomiony.

Instalacja na komputerze z UEFI i HDD z GPT zostala zakonczona

4.7. Backup naglowkow kontenera LUKS
Po uruchomieniu systemu, dobrze jest zrobi¢ sobie backup nagtéwkow zaszyfrowanych
partycji i trzymac te pliki w bezpiecznym miejscu. Backup robimy w ponizszy sposob:
# cryptsetup luksHeaderBackup /dev/sda2 —--header-backup-
file sda2_header_backup
# cryptsetup luksHeaderBackup /dev/sda5 —--header-backup-
file sda5_header_backup
# cryptsetup luksHeaderBackup /dev/sdbl —-header-backup-
file sdbl_header_backup
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5. Montowanie woluminéw LVM w katalogu uzytkownika
Dotychczas wykonane kroki pozwolily na automatyczne odblokowanie zaszyfrowanych
partycji LUKS podczas uruchamiania systemu. Jednak logiczne woluminy LVM utworzone
na dysku drugim, nie sa jeszcze automatycznie montowane w wybranych katalogach
uzytkownika systemu. Aby tak byto trzeba wykona¢ dodatkowe czynnoSci.
Podczas instalacji systemu utworzone zostalo konto uzytkownika o nazwie test. Dlatego
wszystkie wpisy dotyczace montowania woluminow LVM odnoszgq sie do katalogu

domowego tego uzytkownika.

5.1. Aktualizacja wpiséw w £stab
Za automatyczne montowanie partycji podczas startu systemu odpowiada plik
/etc/fstab. Aby wczeSniej utworzone i zmapowane, zaszyfrowane partycje byly
montowane automatycznie podczas startu systemu nalezy dokona¢ odpowiednich

wpiséw we wskazanym pliku.

Uruchomienie pliku do edycji za pomoca edytora tekstu, np. vim, nano, xed
$ sudo vim /etc/fstab

Dodanie niezbednych wpiséw w pliku /etc/fstab

# Montowanie dyskéw LVM jako katalogéw uzytkownika
/dev/datavg/documentslv /home/test/Dokumenty ext4 defaults,x-gvfs-hide 0 2
/dev/datavg/musiclv /home/test/Muzyka ext4 defaults,x-gvfs-hide 0 2
/dev/datavg/pictureslv /home/test/Obrazy ext4 defaults,x-gvfs—-hide 0 2
/dev/datavg/videolv /home/test/Wideo ext4 defaults,x—-gvfs—-hide 0 2
/dev/datavg/downloadlv /home/test/Pobrane ext4 defaults,x-gvfs-hide 0 2

Szczegotowe informacje na temat wpisow w pliku /etc/fstab i konfiguracji
montowanych partycji mozna bez problemu znalez¢ w sieci. Tutaj zostanie jedynie
wyjasniony wpis: x—-gvEs-hide, ktéry oznacza, ze tak zamontowana partycja nie bedzie
widoczna w panelu urzadzen (po lewej stronie domysSlnego menedzera plikow)
oraz na pulpicie - jako zamontowane urzadzenie. Bedzie dostepna w katalogu, w ktorym
zostala zamontowana. Jednak partycje beda juz widoczne jako niezalezne urzadzenia
w menadzerze dwu panelowym, np. Double Commander. Przy takim wykorzystaniu

dodatkowych partycji jak tutaj opisane, jest to wygodne rozwigzanie, jednak finalna
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konfiguracja zalezy wylacznie od preferencji uzytkownika.

Test montowania partycji

Test montowania partycji mozna przeprowadzi¢ bez ponownego uruchamiania systemu
za pomoca komendy:

S sudo mount -a

Komenda mount z parametrem —a montuje wszystkie partycje, ktorych wpisy widnieja

w pliku /etc/fstab.

Ponizsza komenda pozwala sprawdzi¢ czy montowanie rzeczywiscie nastgpito

prawidtowo:

S df -h | grep /home/test

/dev/mapper/datavg-documentslv .. /home/test/Dokumenty
/dev/mapper/datavg-downloadlv e /home/test/Pobrane
/dev/mapper/datavg-videolv . .. /home/test/Wideo
/dev/mapper/datavg-pictureslv e /home/test/Obrazy
/dev/mapper/datavg-musiclv . .. /home/test/Muzyka

5.2. Zmiana uprawnien dostepu dla montowanych partycji
Domyslnie po zamontowaniu partycji w powyzszy sposOb wiascicielem plikow
i katalogow we wskazanych lokalizacjach bedzie uzytkownik root. Rowniez wszystkie
uprawnienia dla nowo tworzonych plikow i katalogbw w tych lokalizacjach beda
tworzone z dostepem zgodnym dla uzytkownika root. Mozna to sprawdzi¢ za pomoca

polecenia:

$ 1s -1 /home/test
drwxr-xr—-x 2 root root 4096 kwi 16 20:15 Dokumenty
(Pozostate wpisy dotyczace zamontowanych partycji beda podobne)

Aby zmieni¢ wlasciciela katalogéw i tym samym nada¢ odpowiednie uprawnienia dla
nowo tworzonych plikow i katalogow na wskazanych partycjach, nalezy wydac
polecenia:

S sudo chown -R test:test /home/test/Dokumenty/
S sudo chown -R test:test /home/test/Muzyka/
S sudo chown -R test:test /home/test/Obrazy/
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8 sudo chown -R test:test /home/test/Wideo/
8 sudo chown -R test:test /home/test/Pobrane/

Poprawnos¢ wykonanych komend mozna sprawdzi¢ za pomoca polecenia:

$ 1s -1 /home/test
drwxr-xr-x 2 test test 4096 kwi 16 20:20 Dokumenty
(Pozostate wpisy dotyczace zamontowanych partycji beda podobne)

Jak widac po rezultacie polecenia zmieniony zostat wiasciciel i grupa, do ktérych naleza
wskazane katalogi. Rowniez wszystkie nowo tworzone pliki i katalogi we wskazanych
lokalizacjach beda tworzone jako wlasnos¢ i przynalezno$¢ do grupy uzytkownika

test i beda tworzone z prawidlowymi uprawnieniami, domyslnymi dla uzytkownika.

OczywiScie podczas wykonywania polecen w docelowym systemie, nalezy nazwe

uzytkownika test zamieni¢ na wlasciwg nazwe uzytkownika.

Uwagi koncowe

Powyzsze polecenie bylo ostatnim jakie nalezalo wykona¢ w powyzszym tutorialu.
Polecenia tutaj zawarte zostaty pierwotnie wykonane w wirtualnym systemie instalowanym
za pomoca narzedzia VirtualBox, a nastepnie zostala przeprowadzona ,,prawdziwa”
instalacja na fizycznym sprzecie docelowym. Réwniez konfiguracja w docelowym

Srodowisku przebiegla i dziata prawidlowo.

Ze wzgledu na fakt, ze podczas testowania komend i kopiowania polecen z pliku *.pdf
wprost do terminala, pojawiaty sie bledy w poleceniach np. w postaci zamiany znakéw

»

»-- na ,—”, zalecane jest skopiowanie polecen do pliku tekstowego i dopiero stamtad
kopiowanie ich do terminala. Taki sposob pozwoli unikng¢ bledow polecen, jakie moga

wystgpi¢ przy kopiowaniu do terminala wprost z pliku *.pdf.
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