Fabrica de Noobs

Acessar a Deep Web — Rede OnionShare

A DEEP WEB NAO E DIVIDIDA EM CAMADAS. PELO AMOR DE QUALQUER
COISA QUE VOCE ACREDITE, NAO SAIA DIZENDO ISSO POR Al..

As principais redes da Deep Web sdo as j& conhecidas Onion, 12P e Freenet.
Porém, existem varias outras redes, normalmente projetos pequenos e ainda sem
muita representacao.

Nesse video, abordaremos a respeito da OnionShare, um programa de
funcionamento semelhante a Globaleaks, que permite hospedar arquivos atraveés
de uma ligacéo realizada com a rede Onion.

Seguem alguns sites do projeto:

e https://onionshare.org
e https://github.com/micahflee/onionshare
e https://twitter.com/micahflee

Para realizar a instalacdo e posterior acesso em um computador com
Windows, siga 0s passos abaixo:

1. Baixe 0 arquivo OnionShare_Setup.exe em https://onionshare.org.
2. Escolha o diretdrio de instalagdo e clique em Install.

3. Aguarde o processo de instalagéo.

4. Clique em Close.

Uma vez concluida a instalacdo do programa, execute-0. Sera necessario
aguardar um breve processo de configuracdo e conexdo com a rede Tor.

Essa sera a interface padréo do programa:
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https://onionshare.org/
https://github.com/micahflee/onionshare
https://twitter.com/micahflee
https://onionshare.org/

Para utiliza-lo, basta clicar em Add ou arrastar os arquivos que se deseja
compartilhar para o menu do programa. E interessante lembrar que cada janela do
OnionShare corresponde a um unico endereco de compartilhamento e, por essa
razdo, todos os arquivos nela enviados irdo para 0 mesmo endereco.
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Em seguida, clique em Start Sharing e aguarde. Apés algum tempo, o
programa Ihe fornecera um endereco gerado aleatoriamente na rede Onion.

[ ] Stop Sharing

http: fft5ztImayeyhabdws, onion/phoniness-geography | Copy URL
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Acessando-0, vocé encontrard um diretério com os dois arquivos, sendo
possivel baixa-los apenas no mesmo arquivo compactado. VVocé sera notificado
sempre que um usuario baixar os arquivos especificados.
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Apos cada transferéncia, a OnionShare ira, automaticamente, interromper o

compartilhamento. Entretanto, clicando em *, é possivel alterar esse protocolo,
aléem de configurar algumas definicGes essenciais do programa, tais como seu
processo de compartilhamento, politica de atualizacGes e forma de conexdo com a

rede Onion.
@ Settings

Sharing options
Stop sharing after first download
Show desktop notifications

Stealth (advanced)

This makes OnionShare maore secure, but
also more difficult for the recipient to
connect toit,

More information,

[ ] Create stealth onion services
Check for updates

Motify me when updates are available
Last checked: December 27, 2017 19:00

Chedk Far Updates

Help
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How should OnionShare connect to Tor?

(®) Use Tor that is bundled with CnionShare

l:::l Attempt automatic configuration with Tor Browser
O Connect using control port

() Connect using socket file

Test Tor Settings

Save Cancel



Esse menu também nos fornece a opcéo de realizar o compartilhamento no
modo furtivo, através do qual havera mais seguranca no processo de download.
Entretanto, este processo sera mais complicado.

Uma vez marcada essa opcao, o upload ocorrera normalmente. Entretanto,
um usuario que queira receber o arquivo devera realizar algumas configuracées
adicionais. Essa ferramenta é util para evitar que seu endereco seja descoberto por
buscadores na Deep Web.
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http:/lelvrpb7tv3lfs4z. onion/corrode-salon | Copy URL Copy HidServauth

Dessa forma, um usuério que simplesmente acesse a URL de envio (neste
caso http://lelvrpb7tv3lfs4z.onion/corrode-salon) apenas encontrara uma
mensagem de erro, COmo se a mesma néo existisse.

G) The connection has timed out

The server at lelvrpb7tv3Ifsdz.onion is taking too long to respond.

® The site could be temporarily unavailable or too busy. Try again in a few moments.
® |f you are unable to load any pages, check your computer's network connection.

o [f your computer or network is protected by a firewall or proxy, make sure that Tor Browser is permitted to access
the Web.

Try Again

Para ser possivel acessa-la, serd preciso fornecer ao destinatario a
informacéo contida em Copy HidServAuth. No nosso caso, ela é:

HidServAuth lelvrpb7tv3Ifs4z.onion Zxp43gn9YvnOTT8UQfzTXg

O remetente, entdo, devera inserir essa URL no rodapé do arquivo torcc,
presente dentro da pasta do Tor, no diretorio Tor
Browser\Browser\TorBrowser\Data\Tor.


http://lelvrpb7tv3lfs4z.onion/corrode-salon
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-~ Mome Data de medificag... Tipo Tamanho
| | cached-certs 271272017 1931 Arquivo 21 KB
| | cached-microdesc-consensus 271272017 19:50 Arquivo 1.882 KB
| | cached-microdescs 23/12/2017 20:24 Arquivo 3.392 KB
| | cached-microdescs.new 271272017 19:50 Arquive MEW 1433 KB
| | control_auth_cookie 2712720017 19:51 Arquivo 1KBE
| | geoip 13/12/2017 15:02 Arquivo 3.835KE
| | geoipf 13/12/2017 15:02 Arquivo 2127 KB
| | lock 271272017 1951 Arquivo D KB
| | state 271272017 19:53 Arquivo 13 KB
| | torrc 20/10/2017 16:00 Arquivo TKE

Para tanto, abra o arquivo com um editor de texto e cole o texto acima
exibido, da seguinte forma:

| torrc - Blaco de notas - O

Arquive Editar Formatar  Exibir  Ajuda
# This file was generated by Tor; if you edit it, comments will not be preserved

# The old torrc file was renamed to torrc.orig.l or similar, and Tor will ignore it
DataDirectory C:\Usersi\Natanael\Desktop\Tor Browser‘\Browser\TorBrowser\Data\Tor
GeoIPFile C:\UsersiNatanael\DesktopiTor Browser‘\Browser\TorBrowser‘\Data\Tor\geoip
GeoIPvbFile C:‘\Users‘\Natanael\Desktop'Tor Browser\Browser\TorBrowser\Data\Tor\geoipb

HidServAuth lelvrpb7tv3lfsdz.onion priignBYvnDTTSUthTXg

Uma vez feitas essas configuracdes, o endereco passara a ser acessivel
normalmente para o usuario que as realizou.
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