
Проанализируем Трансакцию из https://twitter.com/whale_alert бота(отслеживает большие переводы). По факту, это перевод  с 

неизвестного(неидентифицированного) ошелька на депозит адрес (кошелек) биржы Битфайнекс. 2,000 #BTC (15,787,078 USD) переведено  с 

неизвестного кошелька на Битфайнекс  . Когда мы говорим «депозит адрес Bitfinex», это означает, что адрес принадлежит клиенту на бирже.  На 

фотографиях,  показана информация о кластере, откуда поступили эти средства. Для отслеживание переводов используется программное обеспечение 

Crystal Blockchain Explorer. 

 

 

https://twitter.com/whale_alert
https://twitter.com/hashtag/BTC?src=hash
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Битфайнекс  входящие & исходящие. Чистый депозит в Bitfinex составляет всего несколько сотен биткойнов. То же самое со вторым обьектом здесь 

(оба выделены синим). Тем не менее, есть некоторые кластеры, которые направили значительные средства. Изучим их 

 

Фото #1 

 

 

 

 

 

 

 



изучим первый кластер отмеченный красным прямоугольником на фотографии Фото #1 на предыдущей странице) - Очевидно, что китайская биржа 

Huobi отправила подавляющее большинство средств этого кластера. Однако это “взаимодействие” прекратилось в июле 2017 года, почти два года 

назад. Последний первод был 21 июля 2017 года. (См Фото #2) 

 

 

 

Фото #2 



 

 

 

 

 



В довольно длинной “кроличьей норе” (цепочке переведов), средства смешиваются / отправляются туда и обратно между Huobi и Bitfinex различными 

способами. В конечном итоге это привело к этому кошельку: 17hf5H8D6Yc4B7zHEg3orAtKn7Jhme7Adx В нем размещено 36 000 биткойнов. 

 

 

 



Так как это судя по всему привело в тупик – проверим  “op_return” данные для этого адреса, чтобы увидеть, были ли ему отправлены какие-либо 

сообщения, и мы находим очень интересное сообщение от адресата (кошелек) 9V5joogtZCCj3YWcP9pNT8eKLSZybc1Kq 

 

 

Интересно, что с этого адреса отправлено 4 транзакции, а сообщение «Люди, помогите!». в одном из них.  ММ/ДД/ГГ  30 марта 2019 года. Адреса 

также являются определенными и точными, Смотрим далее. 

 

 

 

 

 



Проверим происхождение этих средств. Поскольку сообщение было отправлено 31 марта, соответствующая транзакция = 

bee4795db198230d6baad2e9dbba42b597c635b2471101641cce99e1ff0e91e4 Адрес, отправивший эти средства = 3M1QVCjXn38AUdUxbLCH4WUZc1ai72ZKgr 

 

 

 

 

 

 

 

 

 

 

 

 



Вот рейтинг этой транзакции/перевода на адрес "Люди! Помогите!" . Это 100% риск, так как там присутсвуют переводы из Дарквеб-а (в частности 

переводы от Гидры(накро суапер маркет ТОР,черный рынок). Провери “op_return”  и для этого адреса.. 

 

 



Для этого адреса нет данных “op_return”, но мы можем видеть, откуда поступили средства.  Отследим их до источника откуда средства пришли. Это 

приводит нас к интересному кластеру (вы можете найти его здесь: https://t.co/aKqyJ9bide 

Явная и очевидная  связь с Гидрой снова, глобальный маркет наркотических веществ в сети ТОР 

 

 

 

 



 

 



Проведем некоторые исследования по адресам в этом кластере и получаем очень интересные результаты. Это явно связано с мошенничеством, 

отследим это по всем доступным источникам в сети интернет и это приводит нас к тому кто  продает счета/акаунты бирж Coinbase / Huobi / BIttrex / 

Binance 

 

 



 

 

Ссылки : https://t.co/bzlIc7YLvf     https://t.co/xjHZfQKXxb   https://t.co/OAMFKQwvOI    https://t.co/f5k139Spl2  Кроме того, этот пользователь продавал 

«учетные записи Apple Enterprise». Очевидно, как мы видим из скриншотов выше, все это мошенничество. Явно. Интересно. 

https://t.co/bzlIc7YLvf
https://t.co/xjHZfQKXxb
https://t.co/OAMFKQwvOI
https://t.co/f5k139Spl2


Тут у нас еще интересная ситуация, почему служба безопасности всех этих бирж не отследила (что легко) и не закрыла все эти краденные акаунты. КАК 

МОЖНО СКОРЕЕ. Нетрудно найти их и перекрыть доступ (если они конечно хотят это сделать). 

 

 

 

 



Давайте посмотрим  куда пошли средства * из * того кластера, в который мы только что изучали  (где человек продавал учетные записи Huobi "KYC'd", 

учетные записи Apple Enterprise и т. Д.) Все они в конечном итоге попадают на адреса Huobi ... затем смешиваются/миксируются самой биржей Huobi. 

 

 

 



 

 



 

 



Эти адреса Huobi (Хуоби), которые указаеы выше , все они получали тысячи биткойнов через бесчисленное количество транзакций. Все источники – 

кошельки умышленно запутаны, но все, что мы отследили, это источники из дарквеб ТОР(гидра) /скам / мошенниства. Любая из этих транзакций  это 

“нулевые клиенты”,. Это очевидно. Эти адреса не функционируют как адреса клиентов бирж. Это гарантировано. Средства идут в Binance / OKex / 

Poloniex / BTCBox.com, тоесть замешана сама биржа 

Okex является наиболее частым получателем средств с этих адресов, контролируемых Huobi. Имейте в виду, что это не депозитные адреса. Это адреса, 

по которым Huobi буквально смешивает / микширует / пытается скрыть следы происхождения этих/  средств и далее, по какой-то причине отправляет 

их на другие биржи  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Один интересный адрес = 1LSgEKji3ZoGdvzBgkcJMej74iBd38fySb (адрес депозита Bitfinex). Этот адрес получил всего 1 миллион, и это * депозитный адрес 

* в Bitfinex. Все посылки ведут прямо к горячему кошельку Bitfinex. (тоесть непосредственно принадлежит и контролируется самой биржой) 

 

 

 

 



В отчете никак не показать как все эти средства микшировались / смешивались , Только если записать видео или чтоп проще используя программное 

обеспечение Crystal или аналоги повторить все действия указанные выше. Но эти средства поступают не из горячих кошельков бирж (не все из них). 

Они идут через депозитные адреса и другие фейковые кошельки “клиентов”. 

Как указывалось ранее, Binance / Coinbase / Bitfinex / Huobi / Bittrex / Coinbase / "Bitbank" / Bithumb / OKex - все это “друзья” в этой глобальной схеме 

отмывания огромных средств полученных с продажи накротиков (Гидра) и других криминальных источников. Они микширую/ смешивают / скрывают 

средства и работают в симбиозе, пополняя “балансы”, когда это необходимо. 

Также трудно представить, что упомянутые выше биржи не знают о том что они делают в явном виде, потому что все они являются соучастниками 

отмывания  явно незаконных средств – средст с криминальным происхождением. В этом случае Хуоби (Huobi) главный участник всей схемы и 

центровой игрок в совершенно чудовищной схеме отмывания денег, это очевидно. 

Справка –  

Верховный Суд  Штата Нью-Йорк (NY SC) и Генпрокуратура (NY OAG) против IFinex Inc (Bitfinex.com) 

Министерство Юстиции США (USA DoJ) против Крипто Капитал (Crypto Capital) 

Официальные документы 

https://tinyurl.com/y6yv65lb 

Биржа Okex (Китай) – www.okex.com 

Биржа Huobi (Китай) – www.huobi.com 

Биржа Binance (Мальта) – www.binance.com 

Биржа Bitfinex (Англия, BVI)– www.bitfinex.com 

Биржа Coinbae (США) – www.coinbase.com 

Наше Расследование –  

Часть 1 https://tinyurl.com/y22g99q9  (2018) 

Часть 2 https://tinyurl.com/y6a9a3v4 (2019)  
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