Fabrica de Noobs

Acessar a Deep Web — Rede Globaleaks

A DEEP WEB NAO E DIVIDIDA EM CAMADAS. PELO AMOR DE QUALQUER COISA
QUE VOCE ACREDITE, NAO SAIA DIZENDO ISSO POR All.

As principais redes da Deep Web sdo as ja conhecidas Onion, I12P e

Freenet. Porém, existem varias outras redes, normalmente projetos pequenos
e ainda sem muita representacao.

Nesse video, falarei sobre a Globaleaks. Diferentemente das demais,
a Globaleaks néo ¢ destinada para o compartilhamento de sites ou arquivos,
mas sim para dendncias. Ela é uma plataforma que permite criar seu node e,
a partir dele, receber denlincias anonimamente, com base em um enderego
no Tor que sera gerado.

Seguem alguns sites do projeto.

e https://www.globaleaks.org

e https://www.facebook.com/globaleaks/?fref=ts

e https://twitter.com/Global eaks

e https://github.com/globaleaks/globaleaks/wiki

e https://github.com/globaleaks/Global eaks/wiki/Installation-Guide

Para instalar, siga 0s passos:

1. O framework em questdo funciona apenas no Linux. Por tanto, faca
download do Ubuntu 14.X (oficialmente suportado) ou, se sabe
verificar todos os requisitos, de outra versdo. Ha um tutorial sobre isso
no canal.

2. Inicie o Ubuntu.

3. Abra o Terminal.
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4. Ha uma sequéncia de comandos que precisa ser realizada para instalar
a Globaleaks. Se preferir, copie e cole os comandos do site
https://github.com/globaleaks/Global eaks/wiki/Installation-Guide.
Digite:

waget https://deb.globaleaks.org/install-globaleaks.sh

5. Digite:
chmod +x install-globaleaks.sh
6. O sudo é necessario para que a Globaleaks seja executada com a
permisséo de root. Digite:

sudo ./install-globaleaks.sh
7. Insira sua senha de usuario e aguarde o processo de obtencdo e
instalagio dos pacotes. Demora cerca de 10 minutos.

@ ™ @ natanael@ubuntu: ~

Connecting to deb.globaleaks.org (deb.globaleaks.org)|194.150.168.85|:443... con
HTTP request sent, awaiting response... 200 0K

Length: 82608 (8.1K) [application/octet-stream]

Saving to: ‘install-globaleaks.sh’

2016-85-29 06:01:04 (98.3 MB/s) - ‘install-globaleaks.sh’ saved [8260/8260]

natanael@ubuntu:~$ chmod +x install-globaleaks.sh
natanael@ubuntu:~$% sudo ./install-globaleaks.sh

[sudo] password for natanael:

Performing Globaleaks installation on Ubuntu - trusty
Checking preliminary Globaleaks requirements

+ apt-key requirement meet

+ apt-get requirement meet
Adding Globaleaks PGP key to trusted APT keys
Running: "apt-key add /tmp/globaleaks_key.17173"... SUCCESS
Running: "rm -f /ftmp/globaleaks key.17173"... SUCCESS
Running: "apt-get update -y"... SUCCESS

Installing software-properties-common
Running: "apt-get install software-properties-common -y"... SUCCESS
Adding Ubuntu Universe repositor
Running: "apt-get update -y"

. Vocé sera informado ao final do processo. O endereco do tor que foi
Ihe informado sera usado posteriormente para o envio de denuncias.

Running: "apt-get install software-properties-common -y"... SUCCESS
Adding Ubuntu Universe repository

Running: "apt-get update -y"... SUCCESS

Running: "apt-get install globaleaks -y"... SUCCESS

To access your Globaleaks use the following Tor HS URL: zdz7wggpyeeg5cja.onion
Use Tor Browser to access it, download it from https://antani.tor2web.org/gettor
If you need to access it directly on your public IP address, you must edit /fetc/d
natanael@ubuntu:-~$ I

9. No seu navegador, acesse 127.0.0.1:8082#/login


https://github.com/globaleaks/GlobaLeaks/wiki/Installation-Guide
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Platform wizard - Step-by-step setup
GLOBALEAKS

Welcome to Globaleaks!

The following step by step wizard will guide you through configuring your whistleblowing site.

Please choose the primary language of the site:

English j

proudly powered by Global eaks, copyright by Hermes Center for Transparency and Digital Human Rights

@ Firefox automatically sends some data to Mozilla so that we canimprove your experience. | Choose wWhat | Share | x

10.Escolha o idioma desejado, clique em next step.

11.Na proxima tela, preencha os detalhes da sua iniciativa. Se vocé esta
lidando com uma denuncia real, use um email andénimo. Caso esteja
configurado a rede somente por curiosidade, coloque qualquer coisa.
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€ ) @ | 127.0.0.1:8082/%/wizard ¢ | |Q globaleaks B 9 ¢ A O =
Nome da iniciativa * [ \sira 16 para sua Iniciativa ]
nsira o nome para sua iniciativa de denincia
) o " ' o Dé a sua iniciativa de dentincia um bom nome e uma boa descrigdo para convidar
denunciantes a participarem. Descreva claramente os objefivos de sua iniciativa.

Descrigdo da
Iniciativa de dentncia

Dé& uma descricdo concisa do seu projeto ‘

Enderego de Email *

The username for accessing the server as the administrator will be 'admin’.

nserir um enderego e-mail para quem administre ] |

Senha *

nserir uma senha de administracao ]

Confime asemhe* [ 1 s ]

Nome * e

sira ne do destinatéi
[ [ o nome de destnaaro ] Recipients are very important for a whistleblowing project. They are the people
responsible for receiving the whistleblowers' submissions, verifying their authenticity

[ Digite o enderego de email através do qual o des ] and for taking action too. Choose them wisely.

Enderego de Email *

Senha * Default user password is:
In order to deliver encrypted emails each recipient needs an associated PGP key.

Fhaua DRD * f 1
@ Firefox automatically sends some data to Mozilla so that we canimprove your experience. | Choose wWhat | Share | x

12.Ap6s a configuracdo, cligue em proximo passo. Vocé sera
direcionado para essa tela.
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€ ) @ | 127.0.0.1:8082/#/wizard e | @ globaleaks
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Assistente de plataforma - Passo a passo da

Parabéns!

‘You have succesfully completed the platform wizard. You are now ready to further tweak the platform with the admin interface.

Ir para a interface de administracao

orgulhosamente desenvolvido por Globaleaks, com direitos autorais para Hermes Center por Digital Transparéncia e Direitos Humanos
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13.Use o login e senhas definidos anteriormente para logar na
plataforma sempre que precisar. Clique em Ir para a interface de
administracao e realize as configuracOes que desejar.

Uma vez com tudo configurado, inicie o Tor e va para o enderego que
Ihe foi fornecido ao terminar a configuracdo. No nosso caso, ele é
http://zdz7wggpyeeg5cja.onion. Note que esse dominio ficara online
somente enquanto a maquina de host estiver ligada e a pagina da Globaleaks
aberta.

Essa pagina € o receptor de dendncias. Qualquer pessoa pode acessa-
la e enviar denuncias anénimas. Os destinatarios a receberédo por e-mail.
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anonimato, certifiqu
ranca que néo esta

Vocé j& preencheu uma submissdo? Entre com seu codigo
chave.
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Preencha sua submissao

Titulo curto @

Descrigio completa @


http://zdz7wggpyeeq5cja.onion/

Também é possivel ver as denuncias realizadas em seu hosting no
Linux pelo painel de administracéo.

Caso pretenda trabalhar com a rede, tire um tempo para ler todos 0s
manuais e se familiarizar com a forma na qual os procedimentos sao
realizados.



