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 เทคโนโลยีใหม่ๆ เกิดขึน้มากมาย อาทิ Internet of Things, Robots, Artificial Intelligence (AI), Drones, 

Blockchain, Virtual reality, 3D Printing และ Electric vehicle ซ่ึงเข้ามามีบทบาทในโลกมากขึน้ 

  หากมองในด้านผูใ้ช้งานเทคโนโลยีขัน้พืน้ฐานอย่าง Internet พบว่าคนไทยมีอตัราการใช้ Internet ต่อหวั

มากกว่าค่าเฉล่ียโลกและกลุ่มประเทศเอเชียแปซิฟิก และใช้เวลากบั Mobile Internet มากท่ีสดุในโลก เฉล่ีย 4 

ชัว่โมงต่อวนั คนไทยในกรงุเทพมหานครใช้ Facebook มากท่ีสดุในโลก



“ ผมไม่รู้อะไรเก่ียวกบัเทคโนโลยีหรือการจดัการ
ก่อนท่ีจะเร่ิมธรุกิจเลยขอ้เทจ็จรงิกค็อื คุณไม่
จาํเป็นตอ้งรูอ้ะไรมากมาย คณุเพียงแค่ต้องหาคน
ท่ีฉลาดกว่าคณุเองมาร่วมทาํงานด้วย  ซึง่เป็น
เวลาหลายปีทีผ่มพยายามหาคนทีเ่ก่งกวา่ผมเสมอ 
และเมือ่คุณพบคนเก่งมากมายแลว้ งานของผมก็
คือการทาํให้แน่ใจว่าคนฉลาดสามารถทาํงาน
ร่วมกนัได้”

(อา้งองิจาก https://www.youtube.com/watch?v=IhPZfLlouLE)





 ระบบป้องกนัความปลอดภยัทีอ่าศยัซอฟตแ์วรแ์อนตีไ้วรสั (Anti-Virus) ไดพ้ฒันาถงึทีส่ดุแลว้ อยา่งที ่Brian Dye
อดตี SVP ฝ่ายการจดัการความปลอดภยัขอ้มลูของ Symantec ซึง่เป็นบรษิทัยกัษใ์หญ่ของผูจ้าํหน่ายซอฟตแ์วร์

ความปลอดภยั

 Dye บอกวา่ ซอฟตแ์วรแ์อนตีไ้วรสั (Anti-Virus) ไดส้ิน้สุดลงแลว้ เพราะซอฟตแ์วรแ์อนตีไ้วรสั (Anti-Virus) 
ตรวจพบการโจมตทีางไซเบอรไ์ดเ้พยีง 45% ทีเ่หลอือกี55% ไมส่ามารถตรวจพบได ้

 การพฒันาระบบป้องกนัความปลอดภยัในอนาคต จะตอ้งศกึษาอยา่งเรง่ดว่น  เพือ่คาดการณ์การโจมตจีากไวรสั

คอมพวิเตอรห์รอืซอฟตแ์วรห์รอืรหสัคาํสัง่ทีไ่มพ่งึประสงคอ์ื่นๆ  เพือ่ป้องกนัการเกดิความเสยีหายดว้ยการโจมตทีาง

ไซเบอรท์ีรุ่นแรงยิง่ขึน้ 

 ปัญญาประดษิฐ ์(AI) จะกลายเป็นทีนิ่ยมในการป้องกนัความปลอดภยั

https://www.fujitsu.com/th/th/about/resources/featurestories/whitepaper10.html



Jack Ma: รูห้รอืไม่ว่า  แต่ละวนัมีคนโจมตอีาลบีาบาทางไซเบอรก์ว่า 3 ลา้นคร ัง้ 

แต่เราให ้AI ซ่ึงย่อมาจาก Alibaba Intelligence มาจดัการ

“ผมมกัจะบอกกบัคนทีค่อยป้องกนัเหตรุา้ยทางไซเบอรว์า่ 

คนเราถา้จะรกัใครสกัคน มนัไมม่เีหตผุลหรอก แต่เวลาเรา

เกลยีดใครสกัคน เราหาเหตผุลรอ้ยแปดเพือ่เกลยีดคนนัน้

ใหไ้ด ้ฉะนัน้ ถา้อยากให ้AI จดัการกบัภยัคุกคามทางไซ

เบอร ์เรากส็อนให ้AI รูจ้กัและจบัพฤติกรรมที่เป็นภยัต่อ

อาลบีาบาแค่นั้นเอง”



สบัสน อลหม่าน (Disorder)

สลบัซับซ้อน (Complexity)

แข่งขนัสูง (High Competition)

พยากรณ์ไม่ได้ (Unpredictable)

รวดเรว็ (Speed)

เก่ียวโยงกนั (Concerned)

เครือข่าย (Network)    



 โลกเรากาํลงัถกู Disrupt  ด้วย 3 ก ระแสหลกั คือ กระแสโลกาภิวตัน์ กระแสการพฒันาเทคโนโลยี   และกระแส

ความเป็นใหญ่ของเงินทุน

   เงินเคยเป็นตวัเปล่ียน อารยธรรมของมนุษย ์ โลกาภิวตัน์ และเทคโนโลยีทางการเงิน   วนัน้ีเงินกลบัมาเป็น ตวั

ขบัเคล่ือนโลกในด้านต่างๆ อย่าง มาก    

 อดีต เราต้อง ทาํงาน เพ่ือแลกเงิน  ปัจจบุนั เงินสามารถสร้าง เงิน ได้โดยไม่ต้อง สร้าง มลูค่าจริง ทางเศรษฐกิจเลย  

แถมยงั เคล่ือนยา้ยได้อย่างรวดเรว็  ซ่ึงเงินจะค่อยๆ พฒันารปูแบบเป็น Digital มากขึน้ และคนรวยคนจนจะ

ย่ิง มีช่องว่างมากขึน้ 

 3 กระแสหลกัน้ี ได้สร้างปรากฏการณ์ทางเศรษฐกิจและสงัคมในโลกสมยัใหม่ ท่ีเรียกว่า ‘VUCA’  
 V: volatility = ความผนัผวน รวดเรว็รนุแรง

 U: uncertainty = ความไม่แน่นอน คาดเดาไม่ได้

 C: complexity = ความซบัซ้อน เข้าใจยาก

 A: ambiguity = ความคลมุเคลือ ไม่ชดัเจน



ทกัษะการเรียนรูแ้ละนวตักรรม มคีวามคดิสรา้งสรรค ์

ใสใ่จนวตักรรม มวีจิารณญาณ แกปั้ญหาเป็น สือ่สารด ีเตม็ใจ

รว่มมอื

ทกัษะสารสนเทศ สือ่ เทคโนโลย ีอพัเดตทุกขอ้มลู

ขา่วสาร รูเ้ทา่ทนัสือ่ รอบรูเ้ทคโนโลยสีารสนเทศ ฉลาด

สือ่สาร

ทกัษะชีวิตและอาชีพ มคีวามยดืหยุน่ รูจ้กัปรบัตวั รเิริม่

สิง่ใหม ่ใสใ่จดแูลตวัเอง รูจ้กัเขา้สงัคม เรยีนรูว้ฒันธรรม



 โลกย่ิงเปล่ียนเรว็เท่าไร = เราย่ิงต้องสร้างทกัษะ การเรียนรู้ให้เรว็ ขึน้ โดยการใช้เทคโนโลยีมา

ช่วย

 โลกย่ิง มีความไม่แน่นอน สงู  = เราย่ิง ต้องสร้างทกัษะการปรบัตวัเพ่ือรบัความผนัแปรและ

ความเส่ียง

 โลกย่ิง มีความซบัซ้อน สงู  = เราย่ิง ต้อง มีท่ียืน  สร้าง จดุแขง็ให้กบั ตวัเอง

 โลกย่ิง มีความไม่ชดัเจนสงู  = เราย่ิง ต้อง สร้าง ภาวะผูนํ้า



สงครามผสม (Compound War)

 เป็นสงครามทีม่ลีกัษณะของการเชือ่มโยงทางยุทธศาสตร ์ แต่มกีารปฏบิตัทิีแ่ยกสว่นกนัระหวา่งกาํลงัตามแบบ 
(Regular War) และกาํลงันอกแบบ (Irregular War) 

 ใชก้ารประสานสอดคลอ้งในการปฏบิตักิารทางทหารเป็นหลกั การปฏบิตักิารทางทหารจะมกีารแบง่แยกเขตความ
รบัผดิชอบหรอืพืน้ทีป่ฏบิตักิารกนัอยา่งชดัเจน

ตวัอย่างของสงครามผสม 
 สงครามปฏวิตัขิองสหรฐัฯ ทีใ่ชท้ัง้กาํลงัทหารหลกัและกาํลงัทหารบา้นหรอืกาํลงัประจาํถิน่ ในการต่อสูเ้พือ่เอกราชจาก

องักฤษ

 สงครามเวยีดนามทีฝ่่ายเวยีดนามเหนือ ไดใ้ชก้ารผสมผสานการปฏบิตัทิางทหารระหวา่ง กองทพัเวยีดนามเหนือ
และเวยีดกง



ประเภทของสงคราม

สงครามตามแบบ หรือสมมาตร
(Regular Forces)

สงครามนอกแบบ หรืออสมมาตร
(Irregular Forces)

1. เป็นการต่อสูด้ว้ยกาํลงัอาวธุ หรือใชม้าตรการทาง

การทหารเขา้สูร้บกนั

1. เป็นการต่อสูด้ว้ยมาตรการต่างๆ ท ัง้ทางการเมือง เศรษฐกจิ 

สงัคมจติวิทยา การทูต  เทคโนโลย ีและการใชม้าตรการทางทหาร

2. เป็นการทาํสงครามแบบเปิดเผยตวัตน  มีการ

เผชิญหนา้กนัโดยตรงระหว่างกาํลงัทหารของคู่สงคราม

2. ไม่มีการเผชิญหนา้ระหว่างคู่กรณีโดยเปิดเผย

3. เป้าหมายจาํกดัที่กาํลงัทหารเท่านั้น 3. เป้าหมายไม่ไดจ้าํกดัที่กาํลงัทหารเท่านั้น แต่ยงัรวมถงึประชาชน

ดว้ย  เป็นสงครามแบบเบ็ดเสรจ็ โดยใชเ้ทคนิคการกอ่ความไม่สงบ

และการกอ่การรา้ย



ประเภทของสงคราม

สงครามตามแบบ
(Regular Forces)

สงครามนอกแบบ
(Irregular Forces)

4. คู่สงครามหรอืความขดัแยง้เป็นรฐัต่อรฐั 4. คู่สงครามหรอืความขดัแยง้ไม่จาํเป็นตอ้งเป็นรฐัต่อรฐั แต่จะเป็นรฐัต่อกลุม่

คนที่ไม่ใช่รฐักไ็ด ้

5. วธิกีารดาํเนินการแบบพื้นฐาน 3 แบบ คอืการยทุธดว้ยวธิรุีก 

ดว้ยวธิรีบั และดว้ยวิธรีน่ถอย รวมถงึการยทุธภายใตส้ภาพพเิศษ

5. มีสงครามพเิศษ สงครามการเมือง สงครามนิวเคลยีร ์สงครามศาสนา 

สงครามไซเบอร ์และสงครามประเภทอืน่ๆ ที่ไม่สามารถจดัอยู่ในสงครามตาม

แบบ

6. รวมกาํลงัเป็นกลุม่กอ้น อนัตรายมาก 6. แยกยา้ยกระจายกนัอยู่ อนัตรายนอ้ย

7. หลกันิยมและยทุธวธิกีารรบเป็นระเบียบ ประเมินสถานการณ์

ไดง้า่ย  ขา้ศึกทราบหนทางปฏบิตั ิและโตต้อบไดง้า่ย

7. ทาํการรบไม่มีแบบฉบบั ขา้ศึกประมาณสถานการณ์ไม่ถูก ไม่ทราบหนทาง

ปฏบิตั ิตอบไดย้าก
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 Hybrid War เป็นการผสมผสานสงครามหลายรูปแบบ 

 ทัง้สงครามตามแบบในระดบัตํา่ ปฏบิตักิารพเิศษ สงคราม

ไซเบอร ์สงครามอวกาศ และสงครามจติวทิยา

 ผสมผสานระหว่างขีดความสามารถของสงครามตามแบบ  

ยทุธวธินีอกแบบ และการก่อการรา้ยที่ใชค้วามรุนแรง 

 การบบีบงัคบัขู่เข็นใหเ้กดิความหวาดกลวั และการก่อ

อาชญากรรมในรูปแบบต่างๆ  



 เป็นสงครามผสมผสานกาํลงัตามแบบและกาํลงันอกแบบ

ปฏบิตักิารทางทหารร่วมกนัอย่างแยกไม่ออก

 การปฏบิตักิารที่มุ่งเป้าหมายไปที่รฐัเสรปีระชาธิปไตย และช่อง

โหว่ของระบบสถาบนัผ่านช่องทางต่างๆที่หลากหลาย เช่น

การเมือง เศรษฐกจิ ทหาร ประชาชนพลเมือง และขอ้มูล…

สงครามระหว่างอิสราเอล-เลบานอนครัง้ท่ี 2 (2006) 
 กลุม่ฮสิบลุเลาะห ์เป็นกลุม่ตดิอาวธุ ที่ทาํสงครามต่อตา้นอสิราเอลในเลบานอน เป็นผูก้อ่ต ัง้ตน้แบบของ

สงครามพนัทาง Hybrid War



 เป้าหมายหลกั

1) การยดึดินแดนโดยไม่ตอ้งใชก้าํลงัทหารตามแบบอย่างโจ่งแจง้ ดงัเช่น การผนวกดนิแดนทีแ่หลมไครเมยีจาก

ยูเครนในปี 2014

  2) สรา้งเง่ือนไขในการใชก้าํลงัทางทหารแบบธรรมดาได ้การผนวกดนิแดนไครเมยีเป็นสญัญาณวา่รสัเซยี

สามารถใช ้Hybrid War แบบน้ีเพือ่ผนวกดนิแดนในทีอ่ื่นได ้เช่น ในกลุม่ประเทศบอลตกิ

  3) ใช ้Hybrid War เพ่ือสง่อทิธพิลทางการเมอืงและนโยบายต่อประเทศตะวนัตกและที่อื่นๆ  เป้าหมายเพ่ือทา้

ทายใหญ่ต่อรฐับาลตะวนัตกและสหรฐั



1) ปฏบิตัิการข่าว โดยใชส้ือ่ เช่นรสัเซียทูเดย ์เพือ่ส่งเสริมทศันะของรสัเซยี ไปจนถงึการสรา้งขา่วปลอม

2) สงครามไซเบอร ์รสัเซยีสรา้งนกัรบไซเบอรข์ึ้นเป็นจาํนวนมากเพือ่ลว้งความลบัจากระบบขา่วสารตะวนัตก

3) กลุม่ตวัแทนซ่ึงมีความเหน็อกเหน็ใจในเป้าหมายของรสัเซีย เช่นกลุม่ “หมาป่ากลางคืน” ซึง่เป็นสโมสรนกัขบัมอเตอรไ์ซคแ์ละ

ความบนัเทงิ

4) อทิธิพลทางเศรษฐกจิที่สาํคญั ไดแ้ก่การใชพ้ลงังานเป็นเครื่องมอืทางนโยบายการต่างประเทศ ในหลายประเทศในยุโรปทีต่อ้ง

พึง่พากา๊ซธรรมชาตจิากรสัเซยีเป็นตน้ 

5) มาตรการลบัต่างๆ มที ัง้การตดิสนิบน การกรรโชก และความพยายามอื่นๆ ในการชกัใยนกัการเมอืงทีม่ปีญัหาใหส้นบัสนุน

นโยบายของรสัเซยี    

6) อทิธิพลทางการเมือง ใชง้านทางการทูตธรรมดาๆ เพือ่สนบัสนุนบคุคลและพรรคการเมอืงทีนิ่ยมหรอืเหน็อกเหน็ใจรสัเซยี มี

การเชญิใหไ้ปเยอืนรสัเซยีในฐานะบคุคลสาํคญั



การเกิดเหตกุ่อวินาศกรรมเม่ือ 9 ก.ย. 2544 หรอื 9/11 ในสหรฐัอเมริกา 
 เป็นการก่อการรา้ยที่มีรูปแบบของการปฏบิตักิารที่แตกต่างไปจากเดิม ที่มีความรุนแรง และความเสยีหาย

มากข้ึน 

 เป็นขบวนการในทางลบั มีการประสานสอดคลอ้งอย่างลงตวั และไดส้รา้งความเสยีหายทัง้ชีวติ ทรพัยส์นิ 

เป็นจาํนวนมาก 

 สรา้งความหวาดกลวั เสยีใจ ความโกรธแคน้ใหก้บัผูท้ี่ไดร้บัผลกระทบโดยตรง ซ่ึงสว่นใหญ่ไม่ได ้

เกี่ยวขอ้งกบัมูลเหตขุองความขดัแยง้เพราะเป็นผูบ้รสิทุธิ์ ที่ถกูเลอืกใหเ้ป็นเป้าหมาย



America has stood down enemies before, and we will do so this time.

Bush September, 11, 2001

American Land of Power: Political, Economic and Military  



World Trade Building
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 ปรากฏการณ์ที่เกดิข้ึนในช่วง 2-3 ปีที่ผ่านมาไดพ้สูิจน์ว่า การพฒันาเทคโนโลยดีจิทิลัเพือ่พฒันาประเทศนั้น จะตอ้งสรา้งเรื่องความ

มัน่คงปลอดภยัไซเบอร ์

 ขอ้แนะนําเชิงวชิาการ เช่น จาก Harvard Business Review แก่ผูนํ้าและผูบ้รหิารระดบัประเทศทัง้ภาครฐัและเอกชนที่จะตอ้งมี

ความรูค้วามเขา้ใจอย่างลกึซ้ึงในระบบนิเวศไซเบอร ์(Cyber ecosystem) เพราะหากรูเ้พยีงว่า “ใช่ มนัสาํคญั” แต่ไม่รูว่้า “จะจดัการ

กบัมนัอย่างไร” ผลที่ออกมากจ็ะเท่ากบัว่า เราไม่รูอ้ะไรเลยนัน่เอง

 การตดัสนิใจของประเทศต่างๆ ในการวิ่งเขา้สู ่“ประเทศดจิทิลั” โดยที่ประเทศนั้นๆ มใิช่ผูค้ดิคน้นวตักรรมดิจทิลั กจ็ะตอ้งมยีทุธวธิี

ในการเดินเกมอย่างระมดัระวงัและชาญฉลาด 

 เพราะเป็นไปไม่ไดท้ี่ประเทศเหลา่น้ีจะปฏเิสธการใชเ้ทคโนโลย ีDigital platform ของต่างประเทศที่ใชก้นัท ัว่โลก อย่างเช่น 

Google, Youtube, Facebook, Samsung และ iPhone เป็นตน้ เพราะเทคโนโลยี่ที่กลา่วมาขา้งตน้ ไดก้ลายเป็น Digital 

platform ในการเช่ือมโยงระบบเศรษฐกจิดิจทิลั (Digital economy) ทัว่โลกไปแลว้



 Digital ลกัษณะการเกบ็ขอ้มลูคอมพวิเตอร ์มวีธิกีารเกบ็ 

สถานะเปิดหรอืปิด บวกหรอืลบ คอมพวิเตอรท์ีใ่ชก้นัอยูใ่น

ปัจจุบนัจะเป็น Digital รอ้ยละ 99 ถา้ขอ้มลูเป็น analog
จะตอ้งเปลีย่น เป็น Digital ก่อน จงึจะสง่เขา้ไปประมวลผลใน

คอมพวิเตอรไ์ด้ ระบบ Digital จะใหค้า่ทีเ่ป็นตวัเลข ทีแ่มน่ยาํ

กวา่ระบบ analog

 Hybrid หมายถงึลกูผสมขา้มชนิดหรอืสายพนัธุ์

ยานพาหนะทีม่เีครือ่งยนตส์องระบบ สิง่มชีวีติในเทพนิยายซึง่

รา่งกายประกอบดว้ยสว่นของสตัวห์ลายชนิดผสมกนั

คอมพวิเตอรล์กูผสม ไมก้อลฟ์หวัผสม เชน่หวักึง่ไมก้ึง่เหลก็





 มาจากคาํวา่ Cybernetics เป็นภาษากรกี แปลวา่ ความสามารถในการนํา (Steering) หรอื การปกครอง 
(Governing) 

 Cybernetics เป็นวชิาการเกีย่วกบัระบบควบคุม เชน่ ระบบประสาทของสิง่มชีวีติ เพือ่นําไปใชพ้ฒันาระบบ

อเิลก็ทรอนิกส ์หรอืระบบทีท่าํงานคลา้ยคลงึกนั  

 ในการควบคุมการพดูและการทาํงานของสมองเกีย่วกบัคอมพวิเตอรแ์ละอเิลก็ทรอนิกส ์ เพือ่การควบคมุในระยะไกล 

หรอืควบคมุเครอืขา่ยอเิลก็ทรอนิกส ์

 เป็นระบบเครอืขา่ยและสงัคมเครอืขา่ยทัว่โลก เชน่ อนิเทอรเ์น็ต (Internet) และ สารสนเทศเสมอืนจรงิ (Virtual) ที่

ถูกสรา้งขึน้หรอืเกดิขึน้เอง

 E- ยอ่มาจาก อเิลก็ทรอนิกส ์(Electronic) ใชใ้นนําหน้าผลติภณัฑห์รอืบรกิารทีอ่ยูใ่นรปูของอเิลก็ทรอนิกส ์เชน่

จดหมายอเิลก็ทรอนิกส ์(e-mail) การคา้อเิลก็ทรอนิกส ์(e-commerce) ธุรกจิอเิลก็ทรอนิกส ์(e-business) การ

ธนาคารอเิลก็ทรอนิกส ์(e-banking) และ หนงัสอือเิลก็ทรอนิกส ์(e-book) เป็นตน้



 Cyber จงึเป็นความหมายในเชงินามธรรม  ซึง่ครอบคลุมมากกวา่คอมพวิเตอร ์ ซึง่มคีวามหมายในเชงิ

รปูธรรม แต่ Cyber เป็นสว่นหน่ึง หรอื Subset ของระบบขอ้มลูขา่วสาร (Information System) 

 ในทางปฏบิตัริะบบขอ้มลูขา่วสาร (Information System) หว้งไซเบอร ์(Cyberspace) และเครอืขา่ย

คอมพวิเตอร ์(Computer Network) จงึไมส่ามารถแยกแยะออกจากกนัได้

 หว้งไซเบอร ์(Cyberspace) เป็นขอบเขตทีก่าํหนดโดยการใชอุ้ปกรณ์อเิลก็ทรอนิกส ์และแถบคลืน่

แมเ่หลก็ไฟฟ้าในการจดัเกบ็ แกไ้ขเปลีย่นแปลง และแลกเปลีย่นขอ้มลู ผา่นทางระบบเครอืขา่ยและโครงสรา้ง

สาธารณูปโภคทางกายภาพทีเ่กีย่วขอ้ง



 ภยัคกุคามไดล้กุลามไปทัว่โลก ไม่ว่าจะเป็นการโจมตรีะบบธนาคาร 5 แหง่ในรสัเซีย

 ข่าวการเจาะระบบการเลอืกตัง้ของสหรฐัฯ จากแฮก็เกอรน์อกประเทศ

 แฮก็เกอรร์สัเซียเจาะระบบ database ของ World Anti-Doping Agency (WADA) องคก์รต่อตา้นการ

ใชส้ารตอ้งหา้มโลก  และเปิดโปงขอ้มูลนกักฬีาสหรฐัฯ 

 เหตกุารณ์ที่กลุม่ Anonymous โจมตอีอสเตรเลยีจนสามารถปิดเวบ็ไซตข์องหน่วยงานรฐับาล  และรฐัสภา

เพือ่ประทว้งความพยายามของรฐับาลออสเตรเลยีในการเสนออกกฎหมายเกี่ยวกบัการใชอ้นิเทอรเ์น็ต 

 ในทาํนองเดียวกนักลุม่ Anonymous ไดร้่วมกบักลุม่ Green Party ในการประทว้งการเลอืกตัง้ในอหิร่าน 

เป็นตน้



1. Malware ความไมป่กตทิางโปรแกรมสญูเสยี C (Confidentiality) I (Integrity) และ A (Availability) อยา่งใด

อยา่งหน่ึง หรอืทัง้หมด สญูเสยีความลบัทางขอ้มลู  สญูเสยีเสถยีรภาพของระบบปฏบิตักิาร จะทาํลายขอ้มลู หรอื

เขา้ควบคุมระบบคอมฯ  เคยสรา้งความเสยีหายใหก้บัสหรฐัฯ  องักฤษ จนี รสัเซยี สเปน อติาล ีและไตห้วนั มาแลว้ 

โดยผูเ้ชีย่วชาญทางไซเบอรแ์จง้วา่มกีารโจมตดีว้ยมลัแวรน้ี์ถงึ 75,000 ครัง้ทัว่โลก

2. Phishing “ภยัคุกคาม” เกดิขึน้เพราะเปิดไฟลห์รอืขอ้มลูทีม่คีวามเสีย่ง  อาชญากรไซเบอรร์ูจ้งึใชร้ะบบ “Phishing”
เพือ่จงูใจใหเ้ปิดไฟลท์ีม่มีลัแวรอ์นัตรายแนบไว ้และเมือ่หลงเปิด “มลัแวร”์ จะถูกตดิตัง้และโจมตคีอมพวิเตอรท์นัที

3. SQL Injection Attack ภาษาโปรแกรมทีใ่ชส้ือ่สารกบัฐานขอ้มลูภายในเซริฟ์เวอร ์อาชญาการไซเบอรจ์ะโจมตไีปที ่

SQL สง่ผลต่อเซริฟ์เวอร ์ทีเ่กบ็ “ขอ้มลูของลกูคา้” “ขอ้มลูสว่นบุคคล” “ หมายเลขบตัรเครดติและระบบการเงนิ” จะ

สรา้งปัญหาในระยะยาวหากไมม่กีารแกไ้ขทีท่นัทว่งที



4. Cross-Site Scripting (XSS) โจมตผีา่นเวบ็ไซดแ์ละเซริฟ์เวอรท์ีม่ชีอ่งโหว ่เพือ่คุกคามฐานขอ้มลูต่างๆ โดยเฉพาะ

ขอ้มลูดา้นการเงนิ จะใชก้ารโจมตแีบบ XSS ทีค่ลา้ยกบัการโจมตแีบบ SQL 

5. Denial of Service (DoS) โจมตเีหมอืนมคีนเขา้เวบ็มากเกนิไป  เกดิความผดิปกตขิองเซริฟ์เวอรห์ลายๆสว่น

พรอ้มกนัเรยีกวา่ DDoS หรอื Distributed Denial of Service Attack แกไ้ขไดย้ากมาก เน่ืองจากผูโ้จมตมี ี

IP ทีห่ลากหลายจากทัว่โลกเขา้สรา้งความหนาแน่นของ Traffic บนเซริฟ์เวอร์

6. Session Hijacking and Man-in-the-Middle Attacks ผูบุ้กรุกจะโจมตี Session ดว้ยการจบัรหสั และวางตวั

เองในคอมพวิเตอรเ์ครือ่งทีร่อ้งขอการใชง้านเสยีเอง

7. Credential Reuse การตัง้คา่เขา้สูร่ะบบและรหสัผา่น ชว่ยสรา้งความปลอดภยัไดร้ะดบัหน่ึง แต่จะตอ้งมรีหสัผา่นที่

ไมซ่ํ้ากนัในการเขา้ระบบต่างๆ  ถา้ตัง้รหสัผา่นไวแ้บบเดยีวกนั  หากโดนขโมยขอ้มลูไปจะสรา้งความเสยีหาย

ครอบคลุมไปในหลายๆสว่น  บญัชหีลายๆบญัชกีจ็ะสามารถถกูแฮก็ได้



 “สงครามไซเบอร”์ เป็นคาํนิยามขึ้นมาโดย รชิารด์ เอ.คลารก์ ในหนงัสอื “Cyber  war”
(พฤษภาคม 2010) นิยามวา่

 

     “เป็นการกระทาํของรฐั - ชาติ เพ่ือแทรกซึมไปยงัระบบคอมพิวเตอร ์   

         หรอืเครอืข่าย มีจดุประสงคเ์พ่ือทาํลายหรือสรา้งความแตกแยก”

 การใช ้“อานุภาพทางไซเบอร”์ ของประเทศใดประเทศหน่ึง โจมตปีระเทศเป้าหมาย เพือ่ขม่ขู ่ คุกคาม  หรอื

ทาํลายลา้ง ประเทศหน่ึงๆ ซึง่กาํลงักลายเป็นภยัคุกคามต่อความม ัน่คงในระดบัชาตมิากขึ้นเรื่อยๆ 



 เป็นสงครามทีไ่มต่อ้งมกีารเคลื่อนกาํลงั ไมต่อ้งมกีารยงิปืนใหญ่ ทิง้ระเบดิ หรอืลัน่กระสนุใดๆ 

ทัง้สิน้ 

 เพยีงแคอ่ยูห่ลงัคอมพวิเตอรก์ส็ามารถจูโ่จมระบบการเงนิ ระบบสาธารณูปโภค การขนสง่ หรอื

แมก้ระทัง้ทาํลายระบบการสัง่การทางทหารของประเทศเป้าหมายได้

 จากขา่วการโจมตธีนาคารในหลายแหง่ทัว่โลก เชน่ ธนาคาร 5 รายใหญ่ในรสัเซยีถูกโจมต ีเมือ่

วนัที ่8 พ.ย. 2016 หรอื การเจาะระบบธนาคารกลางของบงักลาเทศ เมือ่ ก.พ. 2559 

 “ความเสีย่งภยัคุกคามทางไซเบอร”์ เป็นความเสีย่งทีผู่บ้รหิารระดบัสงูตอ้งใหค้วามสาํคญั 

องคก์รใหญ่ต่างๆ ควรทีจ่ะตอ้งเตรยีมการรบัมอืไวด้ว้ย
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 เป็นการปฏบิตักิารเพือ่ขดัขวาง ทาํลายระบบการขา่วและการสือ่สารของฝ่ายตรงขา้ม เพือ่ใหดุ้ลแห่งขา่วสารและความรูเ้อยีง

มาอยู่ฝ่ายเรา 

 สงครามไซเบอรเ์กิดขึ้นในหลายประเทศท ัง้ชดัเจน เปิดเผย และซุ่มเงยีบ เป็นสงครามเยน็หรอื Cold War เริ่มกลบัมาใชอ้กี

คร ัง้ หลงัจากการแพส้งครามเวยีดนามของสหรฐัอฯ  และการลม่สลายของสหภาพโซเวยีตรสัเซยี 

 ช่วงสงครามอ่าวทีส่หรฐัโจมตอีริกัคร ัง้ทีส่อง สิง่ทีส่หรฐัทาํก่อนอืน่คอื ทาํลาย เครอืขา่ยคอมพวิเตอร ์ และอเิลก็ทรอนิกสข์อง

อริกัทีใ่ชค้วบคุมระบบการยงิของอาวุธ

 การสูร้บปจัจบุนัต่างฝ่ายหาทางทาํลายระบบคอมพวิเตอรแ์ละอเิลก็ทรอนิกสท์ีค่วบคุมการยงิอาวุธก่อน

 องคก์ารอวกาศ NASA = National Aeronautics and Space Administration ในปี 2554 เคยถกูโจมตอีย่างนอ้ย 10 

คร ัง้ ท ัง้ๆทีล่งทนุป้องกนักวา่ 58 ลา้นเหรยีญ (ประมาณ 1,740 ลา้นบาท)



 เมือ่ พฤษภาคม 2007 ประเทศเอสโทเนีย ถกูโจมตดีว้ยไซเบอรอ์ย่างหนกัโดยเฉพาะ รฐัสภา กระทรวง ทบวง กรม 

ธนาคาร และสือ่สารมวลชนต่าง ๆ จนขอ้มลูเสยีหายพงัยบัเยนิ 

 กนัยายน ปี 2007 ตกึเพนทากอน กระทรวงกลาโหม สหรฐัอเมริกา และทีท่าํการรฐับาล ของฝรัง่เศส เยอรมนั และ

องักฤษ ถกูโจมตดีว้ยคอมพวิเตอรซ์ึง่มตีน้กาํเนิดจากประเทศจนี ไดร้บัความเสยีหาย อย่างหนกั แต่รฐับาลจนีได ้

ปฏเิสธขอ้กลา่วหา 

 วนัที ่14 ธนัวาคม ปี2007 เวบ็ไซตข์องคณะกรรมการการเลอืกตัง้กลางประเทศเกียรก์ซี (Kyrgyz) ถกู โจมตอีย่างหนกั

ระหวา่งการเลอืกตัง้จนทาํใหก้ารเลอืกตัง้โกลาหล ซึง่บนเวบ็ไซตร์ะบชุดัเจนวา่ เวบ็ไซตน้ี์ถกูโจมตโีดยองคก์รดรมี 

(Dream) แห่งเอสโทเนีย



การใชค้อมพวิเตอรแ์ละอนิเตอรเ์น็ตเพือ่การทาํสงคราม ปัจจุบนัมอียู ่8 รปูแบบ คอื 
1. การโจรกรรมหรอือาชญากรรมทางไซเบอร ์(Cyber Crime)

2. การทาํลายเวบ็ไซต ์การโจมตเีวบ็ หรอืบลอ็คเวบ็ (Web attacks)

3. การโฆษณาชวนเชือ่ดว้ยการเผยแพรข่อ้มลูดา้นการเมอืงผา่นทางอนิเตอรเ์น็ต 

4. การเจาะขอ้มลูและการลว้งความลบัขอ้มลู  

5. การกระจายเพือ่ใหป้ฏเิสธหรอืหยดุบรกิาร (Distributed Denial-of-Service หรอื DDoS attacks)

6. การรบกวนเครือ่งมอืและอุปกรณ์ทีใ่ชค้อมพวิเตอรค์วบคุมการทาํงาน 

7. การโจมตโีครงสรา้งระบบสารสนเทศ (ระบบคอมพวิเตอรแ์ละเครอืขา่ย) และโครงสรา้งพืน้ฐานทีส่าํคญั เชน่ ไฟฟ้า ประปา การสือ่สาร การ

ขนสง่และคมนาคม ซึง่ระบบเหลา่นี้มกัควบคุมโดยระบบคอมพวิเตอร ์

8. การใชอุ้ปกรณ์คอมพวิเตอรห์ลอกแตซ่อ่นซอฟตแ์วรไ์วรสัเอาไว้

9. การทาํลายอุปกรณ์ดา้นการทหารทีใ่ชค้อมพวิเตอรค์วบคมุการทาํงาน หากระบบคอมพวิเตอรถู์กทาํลาย อาวุธนัน้กท็าํงานไมไ่ดห้รอืทาํงานไม่

แมน่ยาํ



 เมือ่มพีาณิชยอ์เิลก็ทรอนิกสม์ากขึ้นก็มอีาชญากรรมไซเบอร ์(e-crime) เพิม่ขึ้นเป็นเงาตามตวั

 ปี 2554 ยอดเงนิอาชญากรรมไซเบอรสู์งถงึ 338 พนัลา้นเหรยีญ(ประมาณ 10 ลา้นลา้นบาท)

 เชื่อกนัวา่ยอดความเสยีหายจากสงครามไซเบอรจ์ะมากกวา่ความเสยีหายในพาณิยอ์เิลก็ทรอนิกสม์ากมายหลายเท่า

 ในสงครามไซเบอรน์ ัน้ แทนทีจ่ะใชก้าํลงัทางกายภาพก็ใชซ้อฟตแ์วรใ์นการทาํลาย:

 ระบบโทรคมนาคม (Telecommunication)

 ระบบส่งกาํลงัไฟฟ้า (Power Grid)

 โรงกล ัน่นํา้มนั (Petro Plant)

 โรงไฟฟ้านิวเคลยีร ์(Nuclear Power Plant)

 ระบบท่อส่งแกส๊(Gas System)

 ระบบนํา้ประปา (Water System)

 ระบบท่อนํา้ทิ้ง (Sewer System) ฯลฯ



ในการประชมุ   World  

Economic  Forum ได้

รายงานดา้นความเสีย่ง

ของโลก (Global Risk 
Report 2019) 

ไดจ้ดัให ้“การจารกรรมขอ้มูล”

เป็นความเสีย่งในอนัดบั 4 

และ “การโจมตทีางไซเบอร”์

เป็นความเสีย่งทีอ่ยู่ในอนัดบั 5 

ของโลกทีต่อ้งเร่งป้องกนั



“หากมองไปในอนาคต  ขณะท่ีมีการเปิดรบัทางไซเบอรข์อง
ธรุกิจเพ่ิมขึน้ ด้วยการเพ่ิมจาํนวนของอปุกรณ์ท่ีมีการ

เช่ือมต่อระหว่างกนั ทาํให้ขนาดและความซบัซ้อนของ

พืน้ผิวการโจมตีกว้างขึน้” 

ดงันัน้จงึมคีวามจาํเป็นสาํหรบัการลงทุนทีม่ากขึน้ในการจดัการความเสีย่งทางไซเบอร์



1) ไม่มีความคล่องตวัในการดาํเนินการ

 จะตอ้งรูว้า่ชอ่งโหวข่ององคก์รอยูท่ีใ่ด  เพือ่จะป้องกนัภยัคุกคามทางไซเบอร์

 บางองคก์รมคีวามเขา้ใจถงึอนัตรายทีจ่ะเกดิขึน้ไดอ้ยา่งชดัเจน  แต่ไมส่ามารถปิดช่องโหวน่ัน้ไดอ้ยา่งรวดเรว็เพยีงพอ  

เพราะไมร่บัรูภ้ยัคุกคามทีเ่กดิขึน้แบบ Real time 

2) องคก์รไม่มีงบประมาณสาํหรบัสร้างความมัน่คงปลอดภยัในระบบไซเบอร์

 งบประมาณเป็นปัจจยัสาํคญั  หากไมม่งีบประมาณสรา้งความมัน่คงปลอดภยัใหร้ะบบไซเบอรแ์ลว้  จะทาํใหเ้กดิความ

เสีย่งและความเสยีหายทีอ่าจจะเกดิขึน้ได้

 ในการป้องกนัภยัคุกคามทางไซเบอรต์อ้งใชง้บประมาณ และทรพัยากรมากขึน้  ทีจ่ะทาํใหเ้กดิประสทิธภิาพในการป้องกนั

ภยัคุกคามทางไซเบอรท์ีเ่พิม่มากขึน้ได้

(แหลง่ขอ้มลู : อาชญากรรมไซเบอร ์(Cyber Crime) ภยัคุกคามของเศรษฐกจิรปูแบบใหมโ่ดย พนัเอก ดร. เศรษฐพงค ์มะลสิุวรรณ

ประธานกรรมการกจิการโทรคมนาคม และรองประธาน กสทช.https://www.it24hrs.com/2015/cyber-crime-cyber-attack/)
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3) ขาดทกัษะด้านความมัน่คงปลอดภยัไซเบอร์

 ทกัษะเป็นอุปสรรคทีส่าํคญัทีส่ดุสาํหรบัการรกัษาความปลอดภยัไซเบอร์

 พนกังานหรอืผูบ้รหิารทีย่งัขาดความรูห้รอืทกัษะเกีย่วกบัภยัคุกคามทางไซเบอร ์ ทัง้ยงัขาดแคลนระบบรกัษาความปลอดภยั

ทีม่ปีระสทิธภิาพ  หรอืไมม่บุีคลลากรผูร้บัผดิชอบและดแูลในสว่นน้ีโดยตรง

 การดาํเนินการขององคก์ร ไมเ่พยีงแคก่ารป้องกนัตวัเองจากการโจมตทีางไซเบอรเ์ทา่นัน้   แต่ควรมคีวามสามารถในการ

วเิคราะห ์  เพือ่คาดการณ์สิง่ทีอ่าจจะเกดิขึน้   และเพือ่สรา้งความเชือ่มัน่  และเตรยีมความพรอ้มในการดาํเนินการใน

สภาพแวดลอ้มทีเ่ปลีย่นแปลงไป

(แหลง่ขอ้มลู : อาชญากรรมไซเบอร ์(Cyber Crime) ภยัคุกคามของเศรษฐกจิรปูแบบใหมโ่ดย พนัเอก ดร. เศรษฐพงค ์มะลสิุวรรณ

ประธานกรรมการกจิการโทรคมนาคม และรองประธาน กสทช.https://www.it24hrs.com/2015/cyber-crime-cyber-attack/)
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4)ความเข้าใจเร่ือง Cyber ระหว่างผูบ้ริหารและทีมงาน IT ท่ีมีความแตกต่างกนั

 ความเขา้ใจเรือ่ง Cyber ของผูบ้รหิารและทมีงาน IT มคีวามแตกต่างกนั เป็นอุปสรรคสาํคญัในการขบัเคลื่อนกระบวนการดา้น 

Cybersecurity

 ผูบ้รหิารและพนกังานยงัไมใ่หค้วามสาํคญัหรอืไมเ่หน็ความจาํเป็น  เน่ืองจากยงัเหน็เป็นเรือ่งใหม ่หรอืยงัไมเ่คยไดร้บั

ผลกระทบจากเหตุการณ์ถกูโจมตทีางไซเบอร ์ จงึทาํใหบ้รษิทัยงัไมเ่หน็ความสาํคญัในจดุน้ี

 ความสะดวกในการเขา้ถงึระบบโดยใช ้IP Address  ทาํใหม้กีารเชือ่มต่อองคก์รกบัโลกภายนอกอยา่งหลกีเลีย่งไมไ่ด ้ซึง่จะเป็น

เป้าหมายอาชญากรทางไซเบอรท์ีส่งูขึน้ 

 ควรมแีนวทางในการดาํเนินการเพือ่พฒันาวธิกีารป้องกนัไซเบอรอ์ยา่งจรงิจงั โดยใหค้วามสาํคญัในการวางยทุธศาสตร ์
Cybersecurity

(แหลง่ขอ้มลู : อาชญากรรมไซเบอร ์(Cyber Crime) ภยัคุกคามของเศรษฐกจิรปูแบบใหมโ่ดย พนัเอก ดร. เศรษฐพงค ์มะลสิุวรรณ

ประธานกรรมการกจิการโทรคมนาคม และรองประธาน กสทช.https://www.it24hrs.com/2015/cyber-crime-cyber-attack/)
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 กห.สหรฐั ให ้Cyber Security คอืกระบวนการทีจ่าํเป็น เพือ่ใหอ้งคก์รพน้จากความเส่ียง และความเสียหาย ต่อ

ความปลอดภยัของขอ้มลูขา่วสารในทุกรปูแบบ (ทัง้ทางอเิลก็ทรอนิกสแ์ละทางกายภาพ)

 ความปลอดภยัของระบบและเครอืขา่ยทีใ่ชใ้นการเกบ็ เขา้ถงึ ประมวลผล และกระจายขอ้มลู 

 Cyber Security รวมไปถงึการระวงัป้องกนัอาชญากรรม การโจมต ีการบอ่นทาํลาย การจารกรรม อุบตัเิหตุ และ

ความผดิพลาดต่าง ๆ

 ความเส่ียงของ Cyber Security  ทีท่าํลายความเชือ่มัน่และความไวว้างใจของ Stakeholder ทีม่ต่ีอการเกบ็รกัษา

และการเตบิโตของกลุม่ลกูคา้ การละเมดิการป้องกนัขอ้มลูสว่นตวัของกลุม่ลกูคา้และผูถ้อืหุน้ การรบกวนการทาํงาน

หรอืการดาํเนินธรุกรรม ผลกระทบทีเ่ป็นปฏปัิกษต่์อชวีติและสขุภาพของผูป้ฏบิตังิาน และผลกระทบทีส่ง่ผลต่อ

โครงสรา้งระบบสาธารณูปโภคทีส่าํคญัของชาต ิ



 ระบบในการรกัษาความปลอดภยัมหีลากหลาย

 เทคนิค Authentication การตรวจสอบและยนืยนัตวับุคคล หรอือุปกรณ์ปลายทางทีต่ดิต่อสือ่สารระหวา่งกนั

 เทคนิค Automated theorem proving และเครือ่งมอืในการตรวจสอบอื่น ๆ สามารถทาํใหก้ลไกทีใ่ชง้าน

ระบบรกัษาความปลอดภยัตามความตอ้งการทีไ่ดก้าํหนดไว้

 เทคนิค Capability and Access Control List สามารถถกูใชใ้นการกาํหนดและแยกแยะการควบคุมการ

เขา้ถงึของผูใ้ชง้าน

 เทคนิค Chain of Trust สามารถทาํใหซ้อฟแวรท์ีถ่กูใชง้านผา่นการตรวจสอบและยนืยนัจากผูอ้อกแบบระบบ

 เทคนิคการรหสั (Cryptographic) สามารถถกูใชใ้นการป้องกนัขอ้มลูระหวา่งการสง่ขอ้มลูระหวา่งระบบ ลด

โอกาสความเป็นไปไดใ้นการลกัลอบเปิดเผยและแกไ้ชขอ้มลูระหวา่งการรบั-สง่



 อุปกรณ์ Firewall สามารถป้องกนัระบบจากการรกุรานแบบ online โดยกาํหนดการผา่นเขา้ออกของ Data 

Package ผา่นเสน้ทางการจราจรบนเครอืขา่ยทีก่าํหนด ตามทีผู่ด้แูลระบบไดอ้อกแบบไว้

 การใชง้าน Microkernel ซึง่เป็นซอฟแวรข์นาดเลก็ภายใต ้Operating System เพือ่ป้องกนัในระดบัลา่ง

 ซอฟแวรร์กัษาความปลอดภยัท่ีจดุติดต่อ (Endpoint Security Software) เชน่ ซอฟแวรป้์องกนัไวรสั ทาํ

หน้าทีร่ะบุ และทาํลายไวรสัคอมพวิเตอร ์และโปรแกรมทีไ่มต่อ้งการออกจาระบบคอมพวิเตอร์

 การรกัษาความลบั (Confidentiality) เป็นมาตรการในการปกปิดขอ้มลูขา่วสาร ใหร้บัทราบไดเ้ฉพาะผูท้ี่

ไดร้บัอนุญาตเท่านัน้

 การรกัษาข้อมูล (Data Integrity) เป็นการเพิม่ความคงทนและความเทีย่งตรงของขอ้มลูทีถ่กูจดัเกบ็ไว ้โดย

ตรวจสอบการเปลีย่นแปลงของขอ้มลูระหวา่งการบนัทกึขอ้มลู



 การสาํรองข้อมลู (Back up Data) เป็นการรกัษาความปลอดภยัของขอ้มลูขา่วสาร ทาํโดยการสาํเนาของ

ไฟลค์อมพวิเตอรท์ีส่าํคญั และเกบ็รกัษาไวใ้นทีต่ ัง้ทีอ่ยูห่า่งจากระบบหลกัทีป่ฏบิตัอิยูใ่นสภาวะปกต ิรวมทัง้

ทีต่ ัง้ใหมน่ัน้ตอ้งสามารถป้องกนัภยัคุกคามในดา้นอุบตัภิยั และภยัธรรมชาตขินาดใหญ่

 เทคนิค Honey Pots  การทิง้ชอ่งโหวก่ารรกัษาความปลอดภยัของระบบทัง้โดยตัง้ใจ และไมต่ัง้ใจ ซึง่

สามารถใชใ้นการจบักุมผูเ้จาะระบบ หรอืการซ่อมแซมชอ่งโหวข่องการรกัษาความปลอดภยันัน้ ๆ

 ระบบตรวจจบัการบกุรกุ (Intrusion Detection System) เป็นระบบทีต่รวจสอบเครอืขา่ยเพือ่หาผูใ้ชง้านที่

ไมค่วรอยูใ่นเครอืขา่ย และ/หรอื ปฏบิตัใินสิง่ทีไ่มค่วรปฏบิตั ิเช่นการทดลอง password หลาย ๆ ครัง้ เป็นตน้

 เทคนิคการ Pinging เป็นแนวโน้มในการเจาะระบบเบือ้งตน้โดยการคน้หา และตรวจสอบ IP Address ของ

อุปกรณ์หรอืคอมพวิเตอรท์ีผู่เ้จาะพยายามเจาะเจา้ไป



 ปัจจุบนัมอียู ่8 รปูแบบ คอื 

1. การโจรกรรมทางไซเบอร ์

2. การทาํลายเวบ็ไซต ์

3. การโฆษณาชวนเชื่อทางอนิเตอรเ์น็ต (เวบ็ไซต)์ 

4. การรวบรวมและการลว้งความลบัขอ้มลู 

5. การกระจายเพือ่ใหป้ฏเิสธบรกิาร 

6. การรบกวนเครือ่งมอืและอุปกรณ์ 

7. การโจมตโีครงสรา้งระบบสารสนเทศ (ระบบคอมพวิเตอรแ์ละเครอืขา่ย) พืน้ฐานทีส่าํคญั 

8. การใชอุ้ปกรณ์คอมพวิเตอรห์ลอกแต่ซ่อนซอฟตแ์วรไ์วรสัเอาไว้



 ประเทศตอ้งยอมรบัการใชเ้ทคโนโลย ี ซ่ึงทาํใหต้กอยู่ในความเสีย่งหลายประการ 

 เช่นการสูญเสยีอาํนาจในการควบคมุสือ่ การกระจายตวัของสือ่ การผลติสือ่ การเซ็นเซอรส์ือ่ 

 จนถงึขีดความสามารถในการหาผูก้ระทาํความผิดในไซเบอร ์เพราะ ระบบ server ที่ควบคมุการทาํงาน

และการบนัทกึพฤตกิรรมการใชง้านของผูใ้ช ้ต ัง้อยู่ในต่างประเทศ 

 ซ่ึงจะมีผลกระทบโดยตรงต่อการวางยทุธศาสตรด์า้นความมัน่คงปลอดภยัไซเบอรแ์หง่ชาต ิไปจนถงึการออก

กฎหมายที่เกี่ยวขอ้งที่มีผลกระทบต่อการใชง้านอนิเทอรเ์น็ตของภาคธุรกจิและประชาชน

 ที่สาํคญัคอื “เราไม่ใช่ผูค้วบคมุขอ้มูลข่าวสารของประเทศเราไดเ้หมือนในอดีตที่ผ่านมาอกีต่อไปแลว้”



 ภยัคกุคามที่รฐับาลประเทศต่างๆ ท ัว่โลกตอ้งตระหนัก เช่น การใช ้Digital platform ของ Google ซ่ึงทรงประสทิธิภาพ

ข้ึนทกุขณะ (มองเหน็การเคลื่อนไหวของประชาชนแบบ realtime) 

 ไม่เพยีงแต่ระบบ search engine ที่ทรงพลงัเท่านั้น ยงัรวมไปถงึระบบจราจรแบบ realtime ที่เรยีกว่า Google traffic 

ซ่ึงเป็นสว่นหน่ึงของระบบแผนที่ Google Maps ที่เรารูจ้กักนัดี โดยที่ระบบ Google traffic เป็นที่นิยมใชก้นัมากใน

ประเทศที่มีการจราจรตดิขดั เพราะมนัสามารถบอกถงึสถานะการจราจรบน smartphone แบบ realtime ไดอ้ย่างดีโดย

แสดงบน Google Maps 

 ระบบ Google traffic จะไดร้บัขอ้มูลตาํแหน่งจาก GPS ของโทรศพัทเ์คลื่อนที่ทกุเครื่อง ทกุประเทศที่ใช ้Google โดย 

Google traffic จะทาํการคาํนวณความเรว็ ระยะทาง และเวลา แลว้จงึมาแสดงผลสถานะการจราจรเป็นสเีขียว แดง 

เหลอืง บน Google Maps แบบ realtime



 การเปลีย่นแปลงสิง่ต่างๆอย่างต่อเน่ืองในปจัจบุนั  ทาํใหเ้กิดการเปลีย่นแปลงวธิกีารของการก่อการรา้ยเช่นกนั

 มมุมองต่อการก่อการรา้ยและการต่อตา้นการก่อการรา้ย มคีวามสลบัซบัซอ้นมากขึ้น มกีารเปลีย่นแปลงไปสู่วธิคีิด รูปแบบ 

ข ัน้ตอน และการปฏบิตักิารในรูปแบบใหม่ๆ  

 หากกองทพัยงัคงใชก้รอบแนวคดิ หลกันิยม แผนและระเบยีบปฏบิตัปิระจาํเดมิๆ ในการเผชญิกบัการก่อการรา้ยทีเ่กิดขึ้นจะ

ไมด่นีกั เพราะจะไมส่ามารถยุตหิรอืเอาชนะกลุม่ก่อการรา้ยทีเ่ปลีย่นรูปแบบ วธิกีาร และวธิคีดิไปแลว้ได ้

 การศึกษาถงึรูปแบบการก่อการรา้ยในยุค IT จึงมคีวามจาํเป็นที่กองทพั และส่วนงานที่เกี่ยวขอ้ง และผูท้ี่สนใจจะตอ้งทาํ

ความเขา้ใจ เพือ่ทีจ่ะไดม้คีวามเขา้ใจสภาวะภยัคุกคามและปญัหาทีม่าจากภยัก่อการรา้ยในปจัจบุนัไดด้ยีิง่ขึ้น

เรากาํลงัเข้าสู่ยคุสงครามทีไ่ม่รู้ว่าใครเป็นผูก่้อการร้ายกนัแน่



 ปรบัโครงสรา้งและวธิคีดิ มุง่เนน้การสรา้งความร่วมมอืระหวา่งประเทศท ัง้กบัภาครฐัและภาคเอกชน 

 การประสานงาน และร่วมมอืแลกเปลีย่นขอ้มลูกบับรษิทัเอกชน เช่น Google, Facebook, Youtube โดยส่งเจา้หนา้ทีแ่ละ

ผูบ้ริหารระดบัสูงไปเขา้ร่วม Cybersecurity forum ต่างๆ จนถงึงานประชมุในทกุระดบั 

 Best practices ในหลายประเทศพบวา่ เขา้ร่วมในฐานะ Partnership จะทาํใหเ้กดิความร่วมมอืและช่วยเหลอืจากบริษทั

เหลา่นัน้ในเชงิลกึ เพือ่ช่วยสกดักัน้ content ทีเ่ป็นภยัต่อความม ัน่คง ไปจนถงึการใหข้อ้มลูเชงิลกึต่อการตดิตามจบักมุ

ผูก้ระทาํความผดิไดโ้ดยงา่ยอกีดว้ย

 Landscape ของความม ัน่คงของชาตไิดเ้ปลีย่นไปแลว้ในวนัน้ี เสน้เขตแดนของประเทศถกูทาํลายลงจากความกา้วหนา้ของ

เทคโนโลย ีผูน้าํและผูบ้ริหารท ัง้ภาครฐัและภาคเอกชนจาํเป็นตอ้งเปลีย่นวธิคีดิ (mindset) โดยตอ้งร่วมมอืกนั และตอ้งมอง

ขาดวา่สิง่ทีเ่รากาํลงัเผชญิไมส่ามารถแกป้ญัหาดว้ยวธิีคิดเดมิๆ ไดอ้กีต่อไป



 C อาชญากรรม ( Crime ) 

 กรณเีกาหลเีหนือขโมยเงนิทางธุรกรรมจากประเทศฟิลปิปินส ์และบงักลาเทศ Hacker สามารถเจาะเขา้ไปในระบบ

และทาํการโอนเงนิไปในหลายๆ ที ่ทาํใหก้ารตามหาผูก้ระทาํผดิหรอืไดเ้งนิคนืเป็นเรือ่งยาก 

 ภาพรวมองคก์ารอาชญากรรมทางไซเบอร ์ มศีกัยภาพในการขโมยเงนิไดม้ากกวา่กลุ่มคา้ยาเสพตดิหลายเทา่ ถงึจะ

สง่ผลกระทบแต่ไมส่ามารถจบักุมได ้เน่ืองจากมกีารตดิสนิบนทัง้ตาํรวจหรอืคนในระดบัรฐับาล 

 ขณะทีท่ ัง้ NSA และ FBI มกีารระบุวา่เป็นคนๆหน่ึงทราบชือ่แลว้ แต่เมือ่ใหท้างประเทศรสัเซยี หรอืประเทศอื่นๆ 

ชว่ยตามจบักุมกจ็ะไมส่ามารถพบตวัตนทีแ่ทจ้รงิได ้ทาํใหป้ระเทศเหล่านัน้เป็นพืน้ทีห่ลบซ่อน การโจมตทีางไซเบอร์

จงึยงัคงอยูต่่อไป 

 ในขณะเกดิการโจมตอียา่งธนาคารกจ็ะประเมนิความเสยีหาย หากไมส่ามารถนํากลบัมาได ้กต็อ้งชดใชล้กูคา้ นัน่คอื 

แมธ้นาคารจะโดนโจมต ีแต่ประชาชนหรอืลูกคา้กถ็กูขโมยเงนิเชน่กนั
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 H แฮกตวิสิซมึ ( Hacktivism ) 
 การเจาะขอ้มลูเพือ่การเผยแพรต่่อสาธารณะ เพือ่ใหเ้กดิความอบัอายทัง้ภาครฐัและเอกชน โดยจะถกูนําไปตพีมิพไ์วท้ี ่

Wikileak

 Richard A. Clarke เคยสง่ E-mail ลบั ระหวา่งเอกอคัรราชทตูฯ เน้ือหาบางสว่นเป็นการตาํนิประธานาธบิดฯี หาก

ถูกเผยแพรอ่อกไป ตวัเขาคงกลบัไปทาํงานในทาํเนียบขาวไมไ่ดแ้ลว้ 

 ในกรณี E-mail ของนาง ฮลิลาร ีคลนิตนั ทีถู่กเปิดเผยออกมาทาํใหส้ง่ผลเสยีในการเลอืกตัง้ ทาํใหแ้พก้ารเลอืกตัง้ ซึง่

ขอ้มลูลบัทีเ่ปิดเผยออกมาทาํลายทัง้องคก์ร หรอืถงึขัน้การไมไ่ดเ้ป็นประธานาธบิด ีไดเ้ชน่กนั
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 E จารกรรม ( Espionage ) 

 การจา้งสายลบัเพือ่ขโมยเอกสารลบัออกมาเปิดเผย หรอืสง่ไปใหส้ายลบัอกีคนหน่ึง 

 การขโมยขอ้มลูลบัวนัน้ี  สามารถเจาะขอ้มลูจากทีบ่า้นไดเ้ลย 

 ขณะน้ีมโีดรน ( Drone ) เคยไปงานเกีย่วกบัอากาศยานแลว้พบวา่แบบแปลนดงักลา่ว ทางเราไมเ่คยขายออกไป แต่

เราพบโดรนทีม่าจากประเทศจนีซึง่จนีอาจจะมนีกัเจาะขอ้มลูเพือ่ขโมยแบบแปลนดงักลา่ว 

 บรษิทัมกัจะถูกเจาะระบบทุกวนั โดยเฉพาะคูแ่ขง่ทางการคา้ บางบรษิทัฯ ตอ้งลงทุนวจิยัใชง้บประมาณมากมาย แต่ก็

ตอ้งโดนคูแ่ขง่ผลติของเลยีนแบบ ซึง่ถอืเป็นอาชญากรรมทางเศรษฐกจิ
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 W สงคราม ( War ) 

 ชว่ง 7 ปี ที่ Richard A. Clarke ไดเ้ขยีนหนงัสอื Cyber War มหีลายคนบอกวา่มนัไมม่ทีางเป็นไปได ้

 แต่เหตุการณ์ทีร่สัเซยีบุกจอรเ์จยี ก่อนเอารถถงับุก  ระบบสือ่สาร ธนาคารของประเทศลม่หมด ทาํใหไ้ม่

สามารถเผยแพรห่รอืรายงานการโจมตอีอกไปสูภ่ายนอกได ้

 ในเรือ่งของ Stuxnet virus ทีม่กีารโจมตโีรงงานไฟฟ้านิวเคลยีรป์ระเทศอหิรา่น ถงึแมว้า่เป็นระบบภายใน 

    ( Intranet ) ไมไ่ดต่้อออกสูภ่ายนอก แต่ทัง้สหรฐัและอสิราเอลกส็ามารถหาทางเจาะเขา้ไปได ้สง่ผลใหเ้ครือ่ง

คอมพวิเตอรข์องโรงงานฯกวา่ 800 เครือ่งถูกทาํลาย  เป็นการทาํลายทางกายภาพโดยตรง สาํหรบัคาํสัง่การ

โจมตเีป็นเพยีงหนอนไวรสั (Worm) และโปรแกรมไมพ่งึประสงค ์(Malware) ซึง่มกีารกระจายไปทัว่โลก
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1. เราจะรกุและรบัอะไร?  การรกุเป็นวิธีท่ีรวดเรว็  ประหยดัได้ผลสดุ  แต่ไม่สาํคญัเท่าการรบั 

 ในยุทธการระดบัประเทศ การป้องกนัถอืเป็นยุทธศาสตรแ์รก 

 การโจมตหีรอืรุกอาจจะมค่ีาใชจ่้ายจดัต ัง้ทมีเจาะระบบสูงกว่า 2 ลา้นเหรียญสหรฐั แต่การป้องกนัตอ้งใชง้บประมาณ

เป็น 1,000 ลา้นเหรยีญสหรฐั 

 เมือ่เดอืน ธ.ค. 2559 มกีารโจมตโีครงขา่ยการไฟฟ้าของยูเครนโดยรสัเซยี  ยูเครนตอ้งใชเ้วลาถงึ 6 ชม.ในการฟ้ืนฟู

ระบบฯ และหากเกดิเหตกุารณแ์บบน้ีในประเทศไทย เราจะไมม่ไีฟฟ้าใช ้6 เดอืน อะไรจะเกดิขึ้น ดงันัน้การต ัง้รบัจงึ

เป็นสิง่สาํคญัเป็นอนัดบัแรก
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2. คาํถามเก่ียวกบัภาคเอกชน 
 ซึง่มที ัง้ในวงการแพทย ์ตลาดหุน้ ธนาคาร  หน่วยงานเหลา่น้ี มกีารพจิารณาดา้นความปลอดภยัในส่วนงานของตนเองหรอืไม?่ หรอืรอใหภ้าครฐั

เขา้ไปดาํเนินการกาํกบัดูแล 

 ปกตเิอกชนไม่อยากใหภ้าครฐัเขา้ไปยุ่งเกี่ยวดา้นความปลอดภยั จรงิๆแลว้การกาํกบัดูแลของภาครฐัก็มขีอ้จาํกดั เพราะไมรู่ว้า่เอกชนทาํงาน

อย่างไร? 

 จงึควรมคีวามร่วมมอืระหวา่งกนั รฐัจะตอ้งกาํหนดเป้าหมายดา้นความปลอดภยัร่วมกบัภาคเอกชน และมกีารตรวจสอบจากภาครฐัอกีคร ัง้หน่ึง ใน

อตุสาหกรรมสาํคญั เช่น โรงไฟฟ้า ธนาคาร  โรงพยาบาล เป็นตน้ 

 ในหว้งทีผ่่านมาโรงพยาบาลในสหรฐัถกูโจมตดีว้ย Wanna Cry, Pet Ya ตอ้งปิดการใหบ้รกิาร  ทางโรงพยาบาลเองก็ไมท่ราบจะจดัการเรื่อง

ดงักลา่วอย่างไร ดงันัน้รฐัตอ้งควบคุมแต่ไมไ่ดบ้งัคบั หรอืจะบงัคบัตอ้งอาศยัวธิกีารทีช่าญฉลาดพรอ้มการตรวจสอบไปในตวั
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3. องคก์ร NGO อยากจะได้รบัความเป็นส่วนตวั  

 ถา้รฐัเขา้มากาํกบัดูแลก็ถกูมองวา่เป็นการควบคุม  ในดา้นความม ัน่คงและความเป็นส่วนตวัมคีวามขดัแยง้กนัในตวั 

 มกีรณีประวตักิารรกัษาพยาบาลถกูเจาะขอ้มลูนาํไปเผยแพร่ทางอนิเทอรเ์น็ต  เป็นเรื่องการละเมดิความเป็นส่วนตวั การจะป้องกนัเรื่องน้ี  ตอ้งใช ้

ดา้นความม ัน่คงเขา้ไปจดัการ  ทีไ่มต่อ้งมคีวามคดิเหน็ทีข่ดัแยง้กนัเพราะท ัง้สองดา้นไมม่ใีครผดิไมม่ใีครถกู 

 รฐัตอ้งดูแลท ัง้ความปลอดภยัและความเป็นส่วนตวัไปพรอ้มกนัดว้ย เช่น กรณีรฐับาลสหรฐัมกีารดกัฟงัโทรศพัท ์ โดยดูขอ้มลูทีเ่ป็น Meta Data 

เมือ่มกีารรอ้งเรยีนก็ตอ้งมหีมายศาลในเรื่องดงักลา่ว โดยศาลเองก็ตอ้งมกีระบวนการทีร่วดเรว็ในการออกหมาย 

 ศาลปกตจิะไมเ่ขา้ใจเรื่องไซเบอร ์ในสหรฐัจงึจดัต ัง้ศาลเฉพาะดา้นน้ีทีม่คีวามรูค้วามเขา้ใจดา้นโทรคมนาคมและการสือ่สาร ศาลเขา้สู่ยุคสารสนเทศ

เช่นเดยีวกนั ถอืเป็นบรกิารภาครฐัในการป้องกนัขอ้มลูส่วนบคุคลและระบบสารสนเทศ
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4. เวลาท่ีเราต้องลงทุน 

 การลงทนุในซอฟตแ์วรเ์พือ่คน้หาขอ้มลูสนิคา้เมือ่ลูกคา้หาสนิคา้ทีต่อ้งการเจอ และส ัง่สนิคา้ บรษิทัจะส่งสนิคา้ไปถงึมอืลูกคา้ใหป้ลอดภยัไม่

เสยีหาย 

 ในเรื่องซอฟตแ์วรห์รอืเรื่องบคุคล จะตอ้งลงทนุในเรื่องคนก่อน  ซึง่สามารถช่วยป้องกนัระบบเครอืขา่ยขายสนิคา้ของเราได ้

 ถา้เราไมม่ผูีเ้ชี่ยวชาญ  เราจะปกป้องสิง่เหลา่น้ีไมไ่ด ้ โดยเฉพาะดา้นการทหาร  บคุคลทีเ่ก่งมกัจะไมเ่ขา้มาในวงการทหาร  สาเหตเุพราะไมอ่ยาก

เป็นทหาร ไม่อยากแต่งเครื่องแบบ หากเราตอ้งการคนทีม่คีวามเชี่ยวชาญก็ตอ้งเปิดรบัคนใหม่ๆ  

 ในประเทศรสัเซยี และอสิราเอล  ถา้จบักมุวยัรุ่นทีเ่ป็น Hacker ไดเ้ขาจะส่งไปเป็นทหาร  มกีารฝึกอบรมบคุลากร เพือ่รบัมอืกบัภยัคุกคามใหม่ๆ   

จากตาํแหน่งงานทีว่า่งในหน่วยงานหลายแห่งตอ้งการผูเ้ชี่ยวชาญทางไซเบอรเ์ขา้มาทาํงาน  แมจ้ะมกีารศึกษามทีนุเรยีนดา้นไซเบอรเ์พือ่ใหเ้ขา้มา

ทาํงานภาครฐั แต่ก็ยงัมตีาํแหน่งวา่งอยู่ดี
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5. นวตักรรม 

 ทกุคนจะผลติสิง่ใหม่ๆ เพือ่ขายในตลาด โดยไมส่นใจเรื่องความปลอดภยั  

 มอีปุกรณน์บัพนัลา้นชิ้นทีต่่อเชื่อมอนิเตอรเ์น็ต และในปี 2020 จะมีอปุกรณ์เช่ือมต่อถงึกนัไดม้ากกว่า 8 หม่ืนลา้นเครื่องและผูใ้ช้
อนิเทอรเ์น็ตจะมีประชากรเพิ่มข้ึน 5 พนัลา้นคน

 ในอกี 3 ปีขา้งหนา้ อาจจะเพิม่ขึ้นในระดบัพนัลา้นชิ้น สาํหรบัแนวคดิเรื่อง IoT -Internet of Thing ทกุอปุกรณส์ามารถเชื่อมต่อเขา้สู่

อนิเตอรเ์น็ตดว้ยตวัมนัเอง เช่นเครื่องขายนํา้อดัลมแบบหยอดเหรยีญ กต็อ้งต่ออนิเตอรเ์น็ตเพือ่จะไดท้ราบวา่สนิคา้หมดแลว้หรอืยงั 

 แมแ้ต่ลฟิตก์ต็อ้งมกีารต่อเชื่อมอนิเตอรเ์น็ตเพือ่จะทราบขอ้มลูการเขา้ไปดูแลรกัษาตามหว้งเวลา ถา้นวตักรรมเชื่อถอืไม่ไดจ้ะเกดิปญัหา 

เช่น มกีารเจาะเขา้ไปในคาสโิน โดยอาศยัเครื่องคอมพวิเตอรท์ีค่วบคมุอ่างเลี้ยงปลาในการควบคุมปรมิาณออกซเิจนและใชม้นัเป็น

เครื่องมอืเจาะเครื่องอืน่ๆต่อไป นอกจากเครื่องควบคมุ CCTV กม็โีอกาสเป็นเหยือ่ดว้ยเช่นกนั 

 ถา้ใหเ้ลอืกนํา้หนกัของนวตักรรม กบัความน่าเชื่อถอื Richard A. Clarke ใหน้ํา้หนกัทางความน่าเชื่อถอืมากกวา่
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6. ด้านการออกแบบยทุธศาสตร ์

 จะเนน้เรื่องการป้องกนัหรอืฟ้ืนฟูหลงัการโจมตใีนระบบคอมพวิเตอร์ ทกุเครื่องจะถกูโจมต ี ในเครอืขา่ยลบักถ็กูโจมต ีแมแ้ต่หน่วยงาน

ลบั CIA กเ็คยถกูโจมต ี

 ประเทศต่างๆ ตอ้งเผชญิกบัฝ่ายตรงขา้มอย่างรสัเซยี จนี ทีม่ขีดีความสามารถสูง ซึง่เชื่อวา่เขาทาํไดอ้ย่างแน่นอน เราอาจจะป้องกนั 

Hacker ท ัว่ไปได ้แต่ระดบัมอือาชพีนัน้ไมม่ทีางป้องกนัได ้ ฉนัน้หลงัถกูโจมตตีอ้งฟ้ืนฟูใหเ้รว็ทีสุ่ด

 โดยปกตทิกุภาคส่วนมกัจะคดิป้องกนัการเจาะระบบเพือ่ลดความเสยีหาย  การแบ่งแยกระบบงานและเครอืขา่ย และตอ้งมกีารฟ้ืนฟู มี

ระบบสาํรอง ( Backup ) ใหร้ะบบกลบัมาใชง้านตามปกตใิหเ้รว็ทีสุ่ด

 หากทกุคนตอ้งทาํยุทธศาสตรด์า้นไซเบอร ์ตอ้งตอบคาํถามท ัง้ ๖ ขอ้ใหไ้ด ้แผนทีท่าํไมใ่ช่ส ัง่จากบนลงลา่งอย่างเดยีว ท ัง้หมดตอ้งมส่ีวน

ร่วมในการวางแผน  มกีารโตเ้ถยีงกนัใหไ้ดข้อ้ยุต ิ ในประเทศไทยเรามคีวามเขม้แขง็ แต่จะไมป่ลอดภยัหากไม่มกีารป้องกนัทางไซเบอร์
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 หน่วยบญัชาการไซเบอรส์หรฐัมกีารรวมท ัง้ 3 เหลา่ทพัขึ้นตรงต่อ รมว.กห.สหรฐัฯ 

 ประเทศกวา่ 20 ประเทศมกีารจดัต ัง้หน่วยดงักลา่ว มที ัง้เลก็ใหญ่ตามรูปแบบของแต่ละประเทศ หากเราไมม่ ีCyber Command จะ

ไม่มใีครสนใจดา้นไซเบอร ์

 ประเทศไทยตอ้งออกแบบการพฒันาไซเบอร ์และมองใหอ้อกวา่มนัไดป้ระโยชนต่์อประเทศอย่างไร ตอ้งหาผูเ้ชี่ยวชาญ รวมคนเหลา่นัน้

เขา้ดว้ยกนั

 กรณี 9/11 เราใหค้วามสาํคญัหน่วยงานทีเ่ป็นโครงสรา้งพื้นฐาน สรา้ง Red Team เพือ่การซกัซอ้มแผนเผชญิเหต ุซกัซอ้มการโจมต ี

การวางแผนสาํรองกรณีฉุกเฉิน ใหก้ระทรวงท ัง้หมดปรบัการทาํงาน โดยไมต่อ้งมกีารส ัง่การจากศูนยบ์ญัชาการเพยีงอย่างเดยีว  แมจ้ะ

มศูีนยบ์ญัชาการสาํรองอาจจะไมม่คีนเพยีงพอ  กต็อ้งพยายามเฝ้าระวงัในทกุๆวนัอย่างต่อเนื่อง  

 การฝึกดา้นไซเบอรต์อ้งทาํบ่อยๆ แผนในเอกสารไมม่ปีระโยชน ์ จะตอ้งทาํจรงิ ปฏบิตัจิรงิ  เรื่องอาชญากรรมขา้มชาตติอ้งมคีวาม

ร่วมมอืในการตดิตามจบักมุและมมีาตรการลงโทษประเทศทีไ่มใ่หค้วามร่วมมอื



 ประเทศไทยมีหน่วยงานภาครฐัท่ีดแูลเก่ียวกบัความมัน่คงปลอดภยัทางไซเบอร ์(Cyber Security) 2 แห่ง คือ

      

ศูนย์ประสานการรักษาความมัน่คงปลอดภัยระบบคอมพวิเตอร์ประเทศไทย (ไทยเซิร์ต)  
(Thailand Computer Emergency Response Team : ThaiCERT)

ศูนย์ประสานงานความมัน่คงปลอดภัยสารสนเทศภาครัฐ (จีเซิร์ต) 
(Government Computer Emergency and Readiness Team : G-CERT)

ในกาํกับ ดูแลของ สํานักงานรัฐบาลอเิลก็ทรอนิกส์ (องค์การมหาชน) (สรอ.) 



1) ศนูยป์ระสานการรกัษาความมัน่คงปลอดภยัระบบคอมพิวเตอรป์ระเทศไทย 
(ไทยเซิรต์) ในการกาํกบัดแูลของสาํนกังานพฒันาธุรกรรมทางอเิลก็ทรอนิกส ์(องคก์ารมหาชน) (สพธอ.) 
    

 

 เผา้ระวงั และจดัการกบัเหตุการณ์ความมัน่คงปลอดภยัคอมพวิเตอรใ์หท้ัง้หน่วยงานภาครฐั และภาคเอกชน

 ใหก้ารสนบัสนุนทีจ่าํเป็น  และใหค้าํแนะนําในการแกไ้ขภยัคุกคามความมัน่คงปลอดภยัทางดา้นคอมพวิเตอร ์ 

 ตดิตาม  และเผยแพรข่า่วสาร  และเหตุการณ์ทางดา้นความมัน่คงปลอดภยั ทางดา้น
คอมพวิเตอรต่์อสาธารณชน 

 ทาํการศกึษา  และพฒันาเครือ่งมอื  และแนวทางต่างๆ ในการปฏบิตั ิ เพือ่ความมัน่คงปลอดภยัในการใช้
คอมพวิเตอร ์ และเครอืขา่ยอนิเทอรเ์น็ต

หน้าท่ีหลกั คือ



2) ศนูยป์ระสานงานความมัน่คงปลอดภยัสารสนเทศภาครฐั (จีเซิรต์) 

ในกาํกบัดแูลของ สาํนักงานรฐับาลอิเลก็ทรอนิกส ์(องคก์ารมหาชน) (สรอ.) 

 จดัการและตอบสนองเหตุการณ์ทีเ่กีย่วขอ้งกบัความปลอดภยัทางคอมพวิเตอร ์และระบบเครอืขา่ยใหเ้ฉพาะหน่วยงานของ

ภาครฐั 

 สรา้งเครอืขา่ยพนัธมติรเพือ่ใหเ้กดิความมัน่คงปลอดภยัและชว่ยลดความเสีย่งต่อ

การเกดิอาชญากรรมทางคอมพวิเตอร์

หน้าท่ีหลกั คือ



การรกัษาความปลอดภยัขัน้สงู เพ่ือปกป้องข้อมลูและทรพัยสิ์นของลูกค้า ให้มีประสิทธิภาพ : 
 การรกัษาความปลอดภยัทางไซเบอรถ์อืเป็นเรื่องทีส่าํคญัมาก  

 การดาํเนินธุรกจิในปจัจบุนั หากมมีาตรการป้องกนัทีม่ปีระสทิธภิาพ จะสามารถประหยดัค่าใชจ่้ายในองคก์รไดอ้ย่างมหาศาล

การคุ้มครองข้อมลูส่วนบคุคลของลกูค้าและสร้างความโปร่งใสในการให้บริการ : 
 การนาํขอ้มลูของลูกคา้ไปใชง้านย่อมตอ้งไดร้บัอนุญาตจากลูกคา้ทีเ่ป็นเจา้ของขอ้มลูเสยีก่อน 

 การยนิยอมแบ่งปนัขอ้มลูควรมกีารกาํกบัวา่ขอ้มลูชนิดใดทีไ่ม่ควรนาํไปใช ้ หรอืเปิดเผย 

 ประเดน็ทีท่า้ทายคือ เราจะนาํเทคโนโลยใีหม่ๆ มาใชอ้ย่างมปีระสทิธภิาพ ถกูตอ้ง และมจีรยิธรรมไดอ้ย่างไร 



 การนําเทคโนโลยแีละนวตักรรมมาใชใ้นธุรกจิ  : 
 เน่ืองจากการปรบัตวัเพือ่รองรบักบัการเปลีย่นแปลงสิง่ต่างๆ เพือ่ใหท้นักบัพฤตกิรรมและความตอ้งการของลกูคา้ที่

เปลีย่นแปลงไป  โดยมกีารประยุกตใ์ชเ้ทคโนโลย ีหรอืการรว่มมอืกบั Fintech (Financial Technology) ใหม่ๆ  ทีช่ว่ยใน

ใหบ้รกิารทางการเงนิ 

 การเปลีย่นแปลงสิง่ต่างๆ เหล่าน้ี ลว้นสง่ผลกระทบต่อความมัน่คงปลอดภยัไซเบอรข์ององคก์รดว้ย ซึง่ถอืเป็นความทา้ทาย

ของหน่วยงานเหลา่น้ีในการสรา้งสมดุลระหวา่งการรกัษาความปลอดภยัและการอาํนวยความสะดวกสบายใหแ้ก่ลกูคา้

 การให้ความรู้แก่ลกูค้าเร่ืองความปลอดภยั : 
การใหค้วามรูแ้ก่ลกูคา้เกีย่วกบัการใชง้านอุปกรณ์ทีเ่ชือ่มต่อกบัระบบอนิเตอรเ์น็ต  ใหม้คีวามปลอดภยั โดยการ

ปรบัปรุงดา้นการยนืยนัตวัตนและระบบความปลอดภยั

Presenter
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 การโจมตทีางไซเบอรต่์อธนาคารต่างๆ อาจสรา้งผลกระทบสะเทอืนต่อระบบการเงนิของท ัง้โลกได ้

 มลูค่าความเสยีหายทีท่ีเ่กดิขึ้นจะมมีลูค่ามหาศาลหากถกูโจมตจีากอาชญากรทางไซเบอร ์ 

 มลูค่าของการเยยีวยาผูเ้สยีหายจากเหตกุารณโ์จมตจีะมมีลูค่าสูงท ัง้ดา้นการเงนิและความเชื่อม ัน่ในระบบธนาคาร

 การสูญเสยีความน่าเชื่อถอืและความไวว้างใจในระบบรกัษาความปลอดภยัของสถาบนัการเงนินัน้ๆ และมโีอกาสสูงทีจ่ะ

สูญเสยีฐานลูกคา้ไปได ้

 มลูค่าค่าใชจ่้ายในการกูค้นืขอ้มลูทีสู่ญหายจากการโจมตทีางไซเบอรท์ีม่รีาคาแพงมาก

 ส่งผลต่อการใหบ้ริการดา้นระบบเครือขา่ยคอมพวิเตอร ์อนิเทอรเ์น็ต  และกระทบต่อระบบเศรษฐกจิและความม ัน่คงของ

ประเทศ



 Data Breach  คอื การละเมดิขอ้มลู หรอืการถกูปลอ่ยขอ้มลูสว่นตวั  หรอืขอ้มลูทีเ่ป็นความลบัไปสูส่ภาพแวดลอ้มที่

ไมน่่าเชือ่ถอื เชน่ การเปิดเผยขอ้มลูทีไ่มไ่ดต้ัง้ใจ  การรัว่ไหลของขอ้มลูและการถกูแฮก็ขอ้มลู

 การรัว่ไหลของขอ้มลูขนาดใหญ่ทีเ่พิม่ขึน้ แสดงใหเ้หน็วา่ไมเ่พยีงแต่จาํนวนการละเมดิความปลอดภยัทีเ่พิม่ขึน้เทา่นัน้   

แต่ยงัเพิม่ความรนุแรงเชน่กนั

 ในปี 2016 มบีญัชขีอง Yahoo ถงึ 3,000 ลา้นบญัช ีทีถ่กูแฮกในการละเมดิ ซึง่เป็นหน่ึงในการละเมดิครัง้ใหญ่ทีส่ดุ

ครัง้หน่ึง  โดยขอ้มลูทีห่ลุดไป มทีัง้ ชือ่-นามสกุล  อเีมล  หมายเลขโทรศพัท ์ วนัเกดิ  รหสัผา่นทีเ่ขา้รหสัไว ้และ

คาํถาม-คาํตอบเวลาผูใ้ชล้มืรหสัผา่นทัง้แบบเขา้และไมเ่ขา้รหสั (Oath.com)

Source: www.varonis.com/blog/cybersecurity-statistics/



 ในปี 2017 ม ีUser Accounts จาํนวน 412 ลา้นบญัช ีถูกขโมยจากเวบ็ไซตข์อง Friendfinder (เป็น

เวบ็หาคูอ่อนไลน์) (LeakedSource) 

 ในปี 2017 ผูบ้รโิภค 147.9 ลา้นคน ไดร้บัผลกระทบจากการทีบ่รษิทั Equifax ถูกละเมดิขอ้มลู (บรษิทัขอ้มลู

เครดติรายใหญ่ของสหรฐัอเมรกิา) ขอ้มลูทีถู่กแฮก็มทีัง้ ชือ่ หมายเลขประกนัสงัคม วนัเกดิ ทีอ่ยู ่หมายเลขใบขบัขี ่

หมายเลขบตัรเครดติ ฯลฯ ซึง่ขอ้มลูเหลา่น้ีสามารถนําไปใชป้ลอมแปลงตวับุคคลได ้(Equifax)

 จากสถติขิองปี 2017 พบวา่มกีารเจาะขอ้มลูโดยมเีป้าหมายขนาดใหญ่กวา่ 130 รายการในสหรฐัอเมรกิาต่อปี และ

จาํนวนการเจาะขอ้มลูเพิม่ขึน้โดยเฉลีย่ 27 เปอรเ์ซน็ตต่์อปี (Accenture)

Source: www.varonis.com/blog/cybersecurity-statistics/



Source: www.varonis.com/blog/cybersecurity-statistics/

 การโจมตแีบบ cryptojacking เพิม่ขึน้แบบกา้วกระโดดกวา่ 8,500 เปอรเ์ซน็ต ์ในปี 2017 (Symantec)

 ถา้อยู่ๆ  เราพบวา่อนิเทอรเ์น็ตเลน่ไดช้า้ลง คอมพวิเตอรอ์ดื เครือ่งรอ้น 

และไดย้นิเสยีงพดัลมทาํงานอยา่งหนกั … นัน่มโีอกาสสงูทีจ่ะตกเป็นเหยือ่

ของการโจมตแีบบ Cryptojacking แลว้

 Cryptojacking เป็นภยัคุกคามไซเบอรร์ปูแบบใหม ่

ทีเ่จา้ของเวบ็ไซตห์รอืแฮกเกอรแ์อบรนัสครปิตบ์างอยา่งบนเวบ็

เบราเซอรข์องผูใ้ช ้เพือ่เขาเขา้ใชท้รพัยากรบนเครือ่งของผูเ้ขา้ชมเวบ็

ไซตใ์นการขดุเหมอืงเงนิดจิทิลั เชน่ Bitcoin หรอื Monero

เพือ่สรา้งรายไดใ้หแ้ก่ตนเอง  เป็นการขโมย

ทรพัยากรคอมพวิเตอรม์าใชง้านโดยทีผู่ใ้ชไ้มรู่ต้วั



WannaCry มลัแวร์เรียกค่าไถ่ สามารถแพร่กระจายไปยงัเคร่ืองอ่ืนๆโดยอตัโนมติั ไม่ตอ้งอาศยัผูใ้ชง้านส่งต่อ

มลัแวร์โดยรู้เท่าไม่ถึงการณ์เหมือนท่ีผา่นมา  เคร่ืองท่ีมีมลัแวร์ตวัน้ี สามารถส่งต่อมลัแวร์ไปยงัเคร่ืองอ่ืนๆท่ียงัไม่ไดมี้

การอปัเดตแพตชใ์น Local network ไดเ้อง นอกจากน้ีเคร่ืองท่ีมีมลัแวร์น้ีติดตั้งไปแลว้ยงัสามารถส่งต่อมลัแวร์ไป

ยงัเคร่ืองอ่ืนๆผา่นอินเตอร์เนตไดอี้กดว้ย

ในปี 2017 31%ขององค์กรทีม่ปีระสบการณ์การถูกโจมตีทางไซเบอร์ในโครงสร้าง

พืน้ฐานเทคโนโลย ี จาก 100,000 กลุ่ม ใน 150 ประเทศ และกว่า 400,000 เคร่ืองติดเช้ือ

ไวรัส Wannacry มค่ีาใช้จ่ายรวมประมาณ 4 พนัล้านเหรียญ (Malware Tech Blog) 



 ม ีApp มอืถอืทีเ่ป็นอนัตรายราว 24,000 รายการ ทีถู่กบลอ็กทุกวนั (Symantec)

 ผลจากการศกึษาของสถาบนั Ponemon ในปี 2017  จาํนวนทีถู่กละเมดิขอ้มลูทีถู่กบนัทกึ

ตามประเทศต่างๆ เฉลีย่แลว้ม ี24,089 ครัง้ มากทีสุ่ดต่อปี คอือนิเดยีทีม่ไีฟลม์ากกวา่ 33k 
ไฟล ์สหรฐัอเมรกิาม ี28.5k

Source: www.varonis.com/blog/cybersecurity-statistics/



 ธนาคาร 5 รายใหญ่ในรสัเซยี ไดแ้ก่ ธนาคาร Sberbank, Alfa Bank, Bank of Moscow, Rosbank และ Moscow 

Exchange มเีครื่องคอมพวิเตอรแ์ละอปุกรณ ์IoT กวา่ 24,000 เครื่อง 

 ถกูโจมตอีปุกรณใ์นรูปแบบของ distributed-denial-of-service (DDoS) ซึง่เป็นการส่งคาํส ัง่ไปยงั Server จาํนวนลา้นครัง้ 

เพือ่ทาํใหร้ะบบท ัง้หมดเขา้สู่สถานะ Offline แลว้แฮ็คเกอรก็์ทาํการขโมยขอ้มลู  

 ธนาคารตอ้งใชเ้วลาถงึ 2 วนัในการทาํใหร้ะบบกลบัสู่สภาพปกต ิแต่เน่ืองจากธนาคารจากรสัเซยีไดม้กีารเตรียมพรอ้มสาํหรบั

การโจมตทีีด่อียู่แลว้ จงึสามารถรบัมอืกบัการโจมตคีร ัง้น้ีได ้ และยงัคงใหบ้ริการผูใ้ชง้านไดอ้ย่างต่อเน่ือง  

 ธนาคาร Sberbank แห่งรสัเซยีทีต่กเป็นหน่ึงในเหยือ่การโจมตคีร ัง้น้ี  ก่อนหนา้น้ีก็เคยถกูกโจมต ีDDoS มาก่อนแลว้ 68 คร ัง้

ภายในปีน้ีปีเดยีว

 การโจมตคีร ัง้น้ีเกินกวา่ครึ่งมาจาก ประเทศสหรฐัอเมรกิา อนิเดยี ไตห้วนั และอสิราเอล 



 ลกัษณะการกอ่การรา้ย : แฮกเกอรเ์จาะระบบ SWIFT ( Society for Worldwide Interbank Financial   Telecommunication) เป็นระบบ

เครอืขา่ยทีใ่ชส้ือ่สาร  โดยใช ้ Malware โจมตรีะบบดา้นการเงนิระหวา่งธนาคารผ่านระบบคอมพวิเตอรท์ีใ่ชใ้นธนาคารท ัว่โลก

 ความเสยีหาย : มกีารโจรกรรมหรอืถา่ยโอนเงนิทนุสาํรองไปยงัศรลีงักาและฟิลปิปินส ์ ทาํใหเ้กิดความเสยีหายมลูค่ากวา่ 3 

หมืน่ลา้นบาท 

 มลัแวร(์Malware) คอื ไวรสัตวัหน่ึงทีถ่กูปลอ่ยลงไปในระบบ เพือ่ใหร้ะบบรวนและเสยีหาย หลงัจากนัน้ กลุม่คนรา้ยก็ใช ้

ระบบใหม่ทีต่วัเองเตรยีมมาใส่ครอบระบบทีเ่สยีหายดงักลา่วเขา้ไป  เพือ่สามารถส ัง่การ  และซ่อนหลกัฐาน และหลบเลีย่ง

การถกูตรวจจบั



สาเหตุ : 

 จากการสอบสวนพบวา่ มาจากการใชอ้ปุกรณร์กัษาความปลอดภยัราคาถกู และ Firewalls ไมไ่ดท้าํงานเต็มประสทิธิภาพ 

เน่ืองจากตดิปญัหาดา้น License  

 ทางเจา้หนา้ทีไ่มท่าํการตดิต ัง้ระบบป้องกนั Firewalls ระหวา่งระบบ RTGS และระบบ SWIFT เพือ่ป้องกนัการโจมตจีาก 

Malware เถือ่น

 ผูท้ีท่าํการตดิต ัง้สวชิระบบเพือ่ควบคุมการเชื่อมต่อเขา้สู่ระบบ SWIFT เจา้หนา้ทีเ่หลา่น้ีกลบัเลอืกใชว้ธิกีารทีล่า้สมยั ซึง่ไม่

เคยใชใ้นระบบธนาคาร มากกวา่ทีจ่ะเลอืกใชว้ธิกีารทีม่คีวามปลอดภยัสูงและล ํา้สมยัเพือ่ทาํใหท้างธนาคารสามารถควบคุม

การผ่านเขา้สู่ระบบ

 นอกจากน้ียงัพบว่าคนในมส่ีวนเกี่ยวขอ้งดว้ยจงึอาจเป็นเหตผุลหน่ึงทีท่าํใหร้ะบบมช่ีองโหว่จาํนวนมากทีท่าํใหร้ะบบ

คอมพวิเตอรข์องธนาคารกลางบงักลาเทศตกอยู่ในความเสีย่ง 



แนวทางการป้องกนั : 
 หม ัน่ดาํเนินการตามกระบวนการตรวจสอบความปลอดภยัของระบบ เพือ่ตรวจสอบวา่มช่ีองโหวท่างดา้นความปลอดภยั

หรอืไม ่เพือ่เร่งปิดช่องโหวเ่หลา่นัน้ รวมท ัง้ตรวจสอบการทาํงานของพนกังานภายในทีดู่แลระบบความปลอดภยัน้ีดว้ย

 หม ัน่ตรวจสอบความเป็นไปรอบตวัท ัง้ในและนอกองคก์ร 

 ธนาคารควรแลกเปลีย่นขอ้มลูความเคลือ่นไหวของกลุม่แฮกเกอรใ์หเ้ป็นทีร่บัทราบระหว่างกนั 

 ทาํใหร้ะบบเป็นเอกเทศ โดยการตดิต ัง้ระบบใหอ้ยู่ในระบบ LAN เพือ่ใหไ้มส่ามารถเชื่อมต่อเขา้กบัระบบเครือขา่ย
คอมพวิเตอรส่์วนกลางของทางธนาคารกลาง หรอืไม่สามารถเขา้ระบบจากภายนอกผ่านทางอนิเตอรเ์น็ตได ้

 การใชร้หสัผ่านทีค่าดเดาไดง้า่ย

 เทคโนโลยดีา้นความปลอดภยันัน้ไม่ใช่แค่การตดิต ัง้ซอฟตแ์วร ์หรอืฮารด์แวร ์แต่ตอ้งเกิดจากการทาํงานร่วมกนั ท ัง้คนและ
เครื่องจกัร รวมถงึระบบการทาํงาน ความปลอดภยัของเครอืขา่ยจงึจะเกดิขึ้นไดจ้รงิ



 ลกัษณะการก่อการร้าย : 

 เมือ่วนัที ่23 ส.ค. 2559 แฮกเกอรไ์ดเ้จาะระบบเครื่อง ATM ของธนาคารออมสนิ อาศยัช่องโหวข่องซอฟตแ์วรภ์ายในตู ้

ATM โดยใชโ้ปรแกรม Malware เขา้ไปหลอกเครื่องวา่กาํลงัมคีนกดเงนิ และทาํใหเ้ครื่อง ATM รวม 21 ตูป้ลอ่ยเงนิ

ออกมา โดยพบวา่เป็นการโจรกรรมเงนิเฉพาะเครื่อง ATM ทีต่ดิต ัง้นอกสถานที ่(Stand Alone) 

 ความเสยีหาย : เงนิทีถ่กูโจรกรรมไปรวมกวา่ 12 ลา้นบาท



 ภยัคุกคามของการร ัว่ไหลของขอ้มลูยงัคงเพิม่ขึ้นอย่างต่อเนื่อง ภาคการเงนิท ัว่โลก มกัเป็นเป้าหมายหลกัของการโจมตทีางไซเบอร์

เนื่องจากมลูค่ามหาศาลของขอ้มลูทีอ่งคก์รเหลา่นี้สามารถเขา้ถงึได ้

 บรษิทัทีใ่หบ้รกิารทางการเงนิ (Financial services firms)  ไดร้บัผลกระทบจากการโจมตทีางไซเบอร์ บ่อยคร ัง้มากกวา่ธุรกจิใน

อตุสาหกรรมอืน่ๆ

 NNT Security เปิดเผยวา่ อตุสาหกรรมการเงนิยงัคงตดิอนัดบัการถกูโจมตทีางไซเบอรม์ากทีสุ่ดในรอบ 6 ปีทีผ่่านมาโดยคดิเป็น 17% 

ของการโจมตที ัง้หมด 

 รูปแบบการโจมตทีีพ่บมากทีสุ่ดในภูมภิาคเอเชยีแปซฟิิก คอืการโจมตบีนเวบ็ คดิเป็น 36% ของท ัง้หมด 

    ถอืเป็นรูปแบบการโจมตทีีม่สูีงทีสุ่ดในทกุภูมภิาค
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1.ประเทศจนี เป็นประเทศทีม่แีฮกเกอรม์ากทีสุ่ดในโลก มหีลายกลุม่และมกีารตัง้เป็นองคก์ร ทา้ทายรฐับาลทีล่ดิรอนเสรภีาพ ฝ่ายกองทพัเองก็มี

สายสมัพนัธก์บับางกลุม่ โดยดงึเขา้มาร่วมงาน มอบภารกจิใหโ้จมตไีซเบอรท์ีร่ฐับาลเหน็วา่เป็นภยัความม ัน่คงของประเทศ

2.ประเทศอเมริกา เป็นมหาอาํนาจทีส่ามารถเจาะขอ้มลูไดอ้ย่างชํา่ชอง แฮกเกอรม์หีลายกลุม่และมอีทิธพิลสูงมาก อย่างกลุม่ MOD, LOD ซึง่บรรดา

เหลา่แฮกเกอรน้ี์ถอืเป็นกลุม่ทีม่คีวามสามารถในการเจาะขอ้มลูต่างๆไดอ้ย่างข ัน้เทพ

3.ประเทศรสัเซีย เป็นประเทศทีใ่หบ้รรดาเหลา่แฮกเกอรม์อีาํนาจในการแฮกขอ้มลูประเทศต่างๆ และแฮกเกอรส่์วนใหญ่ก็เป็นแฮกเกอรท์ีส่รา้งความ

เสยีหายไดร้ะดบัโลก โดยบรษิทัยกัษใ์หญ่อย่าง Microsoft, Apple พวกน้ีมกัจะโดนแฮกเกอรร์สัเซยีทา้ทายอยู่บอ่ยคร ัง้

4.ประเทศตรุก ีตรุกเีป็นประเทศทีม่แีฮกเกอรท์ีม่คีวามชาํนาญสูง  มกีารตัง้กลุม่ทาํงานกนัเป็นทมี  จะทาํการแฮกเวบ็ไซดเ์ป็นจาํนวนมาก  ซึง่กลุม่

มกัจะกลา่วอา้งอยู่เสมอวา่  สิง่ทีพ่วกเขาทาํก็เพือ่สนัตภิาพและยุตสิงครามอนัเลวรา้ย

5.ประเทศบราซิล บราซลิเป็นศูนยก์ลางของบรรดาเหลา่นกัแฮกเกอรท์ีช่อบแฮกขอ้มลูท ัง้ในทวปีเอเชยีและยุโรป  ประชากรส่วนใหญ่ของประเทศ

มกัจะชอบทาํธุรกรรมทางการเงนิผ่านระบบออนไลน์ จงึเป็นจงัหวะดทีีแ่ฮกเกอรข์โมยเงนิในบญัชทีางอนิเตอรเ์น็ต ซึง่มขีา่วใหเ้หน็อยู่บ่อยคร ัง้



6.ไตห้วนั เป็นประเทศอสิระ แต่จนีถอืวา่เป็นมลฑลหน่ึงเท่านัน้  ปญัหาทางการเมอืงทาํใหแ้ฮกเกอรโ์จมตอียู่ต่อเน่ือง ซึง่ระบบอนิเตอรเ์น็ตของ

ไตห้วนัถอืเป็นศูนยก์ลางทีม่กัจะโดนพวกมลัแวรโ์จมตอียู่บ่อยๆ

7.ประเทศอนิเดีย เป็นประเทศผูน้าํทางดา้นไอทแีละคอมพวิเตอร ์จงึมแีฮกเกอรเ์ก่งๆอยู่เป็นจาํนวนมาก  ซึง่แฮกเกอรส่์วนมากเป็นนกัรณรงค์

ต่อตา้นเรื่องต่างๆ  จากการแฮกและพยายามทา้ทายระบบเซน็เซอรอ์นิเตอรเ์น็ต

8.ประเทศโรมาเนีย  เป็นประเทศทีม่ขีนาดเลก็ แต่มแีฮกเกอรเ์ก่งๆจาํนวนมาก  ทีอ่ยู่ของแฮกเกอรจ์ะอยู่ในเมอืงขนาดเลก็ ซึง่ถอืเป็นสถานทีท่ี่

ปลอดภยัและเป็นสวรรคใ์นการกบดานของบรรดาเหลา่นกัอาชญากร 

9.ประเทศฮงัการ ี เป็นประเทศเลก็ แต่ก็มกีารโจมตจีากเหลา่แฮกเกอรม์าก ประเทศในแถบยุโรปจะมกีารป้องกนัการโจมตขีองเหลา่แฮกเกอรเ์อาไว ้

เป็นอย่างด ีแต่สาํหรบัประเทศฮงัการเีป็นประเทศทีต่กเป็นเป้าหมายจากบรรดาเหลา่แฮกเกอรใ์หท้ดสอบอยู่เสมอ

10.ประเทศอติาล ีมกัจะโดนโจมตจีากกลุม่ไซเบอรอ์ยู่บ่อยคร ัง้ คดิแลว้ประมาณ 1.6 เปอรเ์ซน็ตเ์มือ่เทยีบกบัประชากรท ัง้โลก โดยมเีหลา่แฮกเกอร์

ทีม่ชีื่อเสยีงไดท้าํการแฮกเวบ็ไซดข์องรฐับาลและก็เจาะขอ้มลู



 10 อนัดบัประเทศท่ีได้คะแนนสงูสดุ จากทัง้หมด 164 ประเทศทัว่โลก  ได้แก่ 

อนัดบั ประเทศ

1 สงิคโปร์

2 สหรฐัอเมรกิา

3 มาเลเซยี

4 โอมาน

5 เอสโตเนีย

6 มอรเิชยีส

7 ออสเตรเลยี

8 จอรเ์จยี และ ฝรัง่เศส

9 แคนาดา

10 รสัเซยี

 หน่วยงาน National Institute of Standards 

and Technology (NIST) ของสหรฐัอเมรกิา ทาํ

หนา้ทีก่าํหนดมาตรฐานเทคโนโลยสีารสนเทศ ได ้

วางแนวทางการรกัษาความปลอดภยัทางไซเบอร ์

(Cybersecurity framework) เพือ่ใหห้น่วยงาน

ของภาครฐั เอกชน รวมถงึสถาบนัการเงนิต่างๆ ใช ้

เป็นแนวทางในการปฏบิตั ิ

 ธนาคารกลางขององักฤษ  สหรฐัอเมรกิา  และ

สงิคโปร ์ไดจ้ดัใหม้กีารทดสอบการรบัมอื Cyber 

Attack ในระดบัประเทศมาตัง้แต่ปี 2554



 การขบัเคลือ่นสงัคมและเศรษฐกจิดว้ยเทคโนโลยดีจิทิลัภายใตแ้นวคดิ Internet of Things ทาํใหค้วามม ัน่คงไซเบอรก์ลายเป็นเรื่องที่

รฐับาลสงิคโปรต์อ้งใหค้วามสาํคญัเป็นพเิศษ เนื่องจากจาํเป็นตอ้งรบัมอืความเสีย่งทีจ่ะถกูโจมตทีางไซเบอรแ์ละอาชญากรรมทางไซเบอร์

ทีเ่พิม่จาํนวนขึ้น

 รายงานของสาํนกังานตาํรวจแห่งชาตสิงิคโปรใ์นปี 2015 ระบวุา่ อาชญากรรมไซเบอรใ์นสงิคโปรเ์พิม่สูงขึ้นจากปีก่อนถงึรอ้ยละ 95 

 ขณะทีร่ายงานของ AIG บรษิทัประกนัภยัช ัน้นาํ แสดงใหเ้หน็วา่ ในปี 2016 ธุรกจิประกนัภยัทางไซเบอรใ์นสงิคโปรเ์ตบิโตขึ้นกวา่รอ้ยละ 

50 เนื่องจากธุรกจิเอกชนจาํนวนมากเริ่มตระหนกัถงึความเสีย่งต่อการถกูคุกคามทางไซเบอร ์ซึง่อาจส่งผลเสยีต่อภาพลกัษณข์องบรษิทั

และก่อใหเ้กดิความเสยีหายทางการเงนิมหาศาล

 รฐับาลสงิคโปรจ์งึวางแผนจดัสรรงบประมาณรอ้ยละ 8 ของงบประมาณ ดา้นเทคโนโลยสีารสนเทศ (ICT) ใหก้บัการเสรมิสรา้งความ

ม ัน่คงทางไซเบอร ์

 รฐับาลสงิคโปรไ์ดก่้อต ัง้หน่วยงานความม ัน่คงไซเบอร ์(Cyber Security Agency-CSA) โดยใหข้ึ้นตรงต่อสาํนกันายกรฐัมนตรี เพือ่

กาํกบัดูแลงานดา้นความม ัน่คงไซเบอรใ์นภาพรวม และพฒันาระบบไอทขีองหน่วยงานรฐัและเอกชนมคีวามม ัน่คงปลอดภยัดขีึ้น และ

การร่างกฎหมายความม ัน่คงไซเบอรฉ์บบัใหมท่ีเ่ริม่ใชเ้มือ่ปี 2017 



 หน้าทีข่อง CSA (Cyber Security Agency-CSA) ม ี4 อยา่ง ไดแ้ก่ 
  (1) สนบัสนุนใหอ้ตุสาหกรรมตระหนกัถงึความสาํคญัของความม ัน่คงปลอดภยัไซเบอร ์
  (2) พฒันาอตุสาหกรรมความม ัน่คงปลอดภยัไซเบอรใ์หม้กีาํลงัคนเพยีงพอต่อความตอ้งการ
  (3) ปกป้องโครงสรา้งพื้นฐานของประเทศ เช่น พลงังาน และธนาคาร
  (4) อาํนวยการใหม้คีวามร่วมมอืในการรบัมอืกบัภยัต่างๆ

 แผนยทุธศาสตรค์วามมัน่คงไซเบอรแ์ห่งชาติ (National Cybersecurity Strategy) ไดร้ะบแุนวทางในการส่งเสรมิความ
ม ัน่คงไซเบอรข์องสงิคโปรไ์ว ้4 ประการ ไดแ้ก่ 

(1) สรา้งโครงสรา้งพื้นฐานทางไซเบอรใ์หฟ้ื้นคนืสภาพเดมิไดจ้ากภยัคุกคามทีอ่าจเกดิขึ้นในอนาคต 
(2) สรา้งความปลอดภยัใหโ้ลกไซเบอร ์
(3) การพฒันาระบบนเิวศทางความม ัน่คงไซเบอรท์ีต่ืน่ตวัและมชีวีติชวีา และ 
(4) ส่งเสรมิความร่วมมอืกบันานาชาติ



 Olga Dergunova รองประธานและประธานคณะกรรมการบรหิารของ VTB Bank (ธนาคารอนัดบั 2 ของรฐัเซยี) 

ไดก้ลา่วไวใ้น International Cybersecurity Congress 2018 : in the spirit of collaboration วา่

“เมื่อการดาํเนินการบทบาทของคณุในฐานะธนาคารท่ีมีมาตรฐานท่ีดี 

สาํหรบัลกูค้าของคณุ จะส่งผลให้มีหลายดวงตาท่ีหนัมามองคณุมากขึน้ 
ส่ิงเดียวท่ีสามารถทาํได้เท่าท่ีทรพัยากรดาํเนินไป คือ 

การปกป้องขอบเขตธรุกิจของตวัเอง และร่วมมือกบัหน่วยงานอ่ืน ๆ 

เพ่ือป้องกนั ซ่ึงไม่ใช่เฉพาะตวัคณุเองเท่านัน้ แต่เพ่ืออตุสาหกรรมโดยรวมด้วย”

Presenter
Presentation Notes
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 การทาํใหร้ะบบรกัษาความปลอดภยัทีซ่บัซอ้นมคีวามสะดวกมากขึ้น ดว้ยวธิกีาํหนดมาตรฐานสาํหรบักรอบความปลอดภยั 

(standards for security frameworks) ทีส่ามารถอนุญาตใหร้ะบบต่างๆ ทาํงานไดอ้ย่างรวดเรว็และมปีระสทิธภิาพ

• สิง่ทีจ่ะทาํใหส้ิง่เหลา่น้ีเกดิขึ้นได ้คือ “ความรว่มมือ”  โดยเราจาํเป็นตอ้งร่วมมอืพฒันากลไกการทดสอบเทคโนโลยปีจัจบุนัและเทคโนโลยี

ใหม่ๆ  ทีม่าสนบัสนุนการใหบ้รกิารทางการเงนิ (Cross-bank sandbox)  เพือ่ “ทดสอบเทคโนโลยแีละอนัตรายของวนัพรุง่น้ี” ได ้

อย่างเหมาะสม  และเพือ่ใหเ้ทคโนโลยปีจัจบุนัและเทคโนโลยใีหม่ๆ ปลอดภยัมากขึ้น มปีระสทิธภิาพ และเชื่อถอืได ้

• หากกลไกการทดสอบยงัไมไ่ดร้บัการพฒันาอย่างเหมาะสม การควบคุมใหร้ะบบใหม ่ๆ ทีเ่ราพฒันา จะไมส่ามารถพสูิจนส์ิง่ทีเ่ป็นช่องโหว่

ดา้นความปลอดภยัไดต้ ัง้แต่เริ่มตน้
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 ศนูยป์ระสานการรกัษาความมัน่คงปลอดภยัระบบคอมพิวเตอรป์ระเทศไทย (ไทยเซิรต์) 

    สาํนักงานพฒันาธรุกรรมทางอิเลก็ทรอนิกส ์
https://www.thaicert.or.th/

 ศนูยป์ระสานงานการรกัษาความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ ภาคการธนาคาร (Thailand 

Banking Sector CERT (TB-CERT) ทีถู่กจดัตัง้เพือ่เตรยีมพรอ้มรบัมอืกบัภยัคุกคามไซเบอรท์างการเงนิ

 ธนาคารแห่งประเทศไทย 



Thank you
www.facebook.com/ekkachai.srivilas
www.elifesara.com
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