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Prefacio
Se voceé veio até aqui, é porque provavelmente tomou conhecimento sobre
a Deep Web através de pesquisas na internet, encontrou meu canal e foi
direcionado para a leitura dessa apostila. Neste, pretendo esclarecer algumas das
duvidas que o publico geral costuma ter sobre o assunto, e Ihe dar as primeiras
orientacOes para se iniciar na exploracéo das redes da Deep Web.

Por alguma razdo, a Deep Web é um tema extremamente midiatico e
sensacionalizado. Em qualquer veiculo, seja ele impresso, de televisdo ou na
internet, sdo poucas as reportagens sérias sobre o assunto. Essa apostila é uma
delas.

Aqui, apresentarei a definicdo técnica e pratica do que € a Deep Web.
Esqueca qualquer coisa que vocé leu sobre camadas, conteudos secretos,
paranormalidade, entre outros. A realidade nesse caso &, felizmente ou
infelizmente, um pouco diferente do que ¢ ditado pelo senso comum.

Espero que ela Ihe sirva para aprender mais e, quem sabe, se iniciar nesse
novo universo. Boa leitura!

Meus sinceros agradecimentos a Mariana Schneider, que realizou a
revisdo gramatical desta apostila.



I. Definic@o Técnica da Deep Web

Antes de definirmos o que é a Deep Web, serd necessario definirmos o
que € a Internet na qual vocé esta navegando agora. Como talvez ja deva saber, a
rede mundial de computadores pode ser ilustrada como um fio, interligando
diversos equipamentos. Entre eles, os servidores, a partir dos quais sites séo
armazenados e operados, de forma que tudo que passa por eles é centralizado. Ja
0os computadores (clientes) sdo conectados a um provedor de internet (ISP),
responsavel por realizar a conexado entre esses e a rede.

Cada equipamento conectado a rede recebe um numero, denominado
protocolo de IP, que é usado para identificar o mesmo e garantir que as conexdes
sejam devidamente realizadas.
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Quando uma conexdo € realizada, pacotes de informacdo sdo enviados do
cliente para o ISP, do ISP para o servidor, e do servidor para seu destino, seja ele
0 mesmo que enviou a informacdo ou um computador diferente. No diagrama
abaixo, as linhas representam o trajeto percorrido por um e-mail, saindo do
cliente, indo para o provedor, e sendo entregue em seu destino.
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Perceba que, durante o processo, todo o contetido passa por um servidor
central. Por consequéncia, os pacotes de informacdo podem e vao ser acessados,
lidos e provavelmente armazenados nesse servidor. Além do mais, caso 0 mesmo
seja desligado da internet, o servico fica fora do ar, de forma temporaria ou
permanente.

Assim, os usuérios (ou clientes) tornam-se dependentes de um servidor. E
justamente para evitar isso que a Deep Web existe. Através dela, usuarios podem
se comunicar sem depender de um servidor central, e, na maioria dos casos, de
forma anénima.

Mas como isso é possivel? A descentralizacdo é dada gracas a chamadas
redes peer-to-peer (ou P2P). Nelas, cada computador (agora chamado de node),
através de seu respectivo provedor, se conecta com outros computadores
integrantes da rede, de forma que a transmissdo de pacotes € feita diretamente de
node para node.
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Caso seja necessario armazenar alguma informacdo (um arquivo
compartilhado, por exemplo), esse arquivo é transferido (de forma parcial ou
integral) para os demais nodes. Quando um dos nodes que ndo o possui solicita
acesso a ele, ele é “remontado” no seu local de destino a partir das partes
armazenadas em cada node. Toda essa infraestrutura € gerenciada por um
software, que deve estar presente em cada computador da rede P2P. Cada
software corresponde a uma rede P2P.

Através do método acima, livramo-nos de dois problemas: o servico sempre
estara disponivel, uma vez que ndo ha um servidor central para ser desligado (salvo
em casos onde todos os computadores se desconectam simultaneamente), e
informacdes que dizem respeito a determinados nodes passardo apenas por eles.

Essa é a base de toda rede da Deep Web. E natural que alguns desses
softwares gerenciadores apresentem funcionalidades extras, como encriptacdo do
trafego, sistema para mascarar o protocolo de IP, cddigo aberto, entre outros.

Quanto mais dessas funcionalidades uma rede apresentar, mais “pura” digamos
que ela é.

Assim, os principais pilares para uma rede P2P ser classificada como parte
da Deep Web séo:

= Descentralizacao;

= Anonimato;

= Seguranca de Pacotes;
= Codigo Aberto.

Explicarei agora como cada um desses outros 3 quesitos é desenvolvido
dentro de uma rede P2P.

Como mencionado acima, cada computador conectado a internet é
identificado por um nimero, denominado IP. A partir de um ndmero de IP, pode-
se relacionar diversos pacotes de informacdo com um mesmo computador,
descobrir sua localizacdo e provedor de internet, e, portando uma ordem judicial,
descobrir a pessoa responsavel por opera-lo. E até mesmo possivel realizar
ataques de stress, causando transtornos e lentidao a rede.
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Sendo assim, 0 anonimato é conquistado atraves da alteracdo do endereco
de IP original para outro. Isso € feito através de um servidor de proxy. Um proxy
é caracterizado por ser um servidor que atua como um intermediario entre o
cliente e a internet. Qualquer trafego percorrido através de um servidor proxy ira
parecer ter se originado a partir do endereco IP dele, em vez do seu.

Provedor (ISP) —
Cliente — 178.36.63.60 124.242.46.210

Servidor Proxy — 6.20.192.140

—
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Algumas redes, como a Onion, conseguem fazer com que o servidor de
proxy seja descentralizado, inexistindo assim uma maquina central.

Ja a seguranca dos pacotes € garantida através da encriptacdo dos mesmos,
de forma que um interceptador ndo consiga decodifica-los. Um sistema capaz de
realizar a funcdo é chamado de VPN, e funciona de forma semelhante ao proxy,
com a diferenca de que uma VPN ira criptografar todo o trafego de rede entre o
cliente e o servidor proxy.
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Por fim, possuir um programa de cdédigo aberto permite que qualquer
usuario possa revisar o codigo fonte do programa, podendo encontrar
vulnerabilidades e se garantir que 0 mesmo cumpre o0 que promete.

Alguns programas, como o Tor, apresentam esses quatro requisitos.
Outros, como o sistema de Torrents, apenas alguns deles.

Mas o que efetivamente faz parte da Deep Web? Existem diversas
classificages. Alguns preferem englobar apenas as redes que apresentem todos
0S quesitos, enquanto para outros, qualquer rede que apresente um desses ja pode
ser considerada parte da Deep Web.

Aqui, usarei a segunda classificacdo. Porém, irei ressaltar que na pratica,
algumas dessas redes — mesmo sendo, em termos técnicos, parte da Deep Web —
sdo amplamente utilizadas, e por essa razdo, ndo sao exatamente consideradas
como tal.

Algumas delas sdo voltadas para a postagem de sites, outras para o
compartilhamento de arquivos, outras para comunicacdo instantanea, enquanto
que uma ampla gama delas permite a estruturacdo de um sistema monetério,
como as Bitcoins.



II.  Como a Deep Web “funciona”?

Provavelmente vocé ja leu ou assistiu em algum lugar que a Deep Web é
dividida em camadas, tendo niveis que aumentam de profundidade conforme tipo
de conteldo postado ou dificuldade de acesso.

Tal definicdo é falsa por dois motivos: a Deep Web é composta por redes
distintas e independentes entre si. Logo, é impossivel classifica-las em numerais
ordinais, e muito menos em niveis. Além disso, qualquer conteddo pode ser
postado em qualquer lugar, e dificuldade de acesso é um conceito relativo.

Logo, a tdo famosa imagem do iceberg ndo faz sentido algum.
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Que tipo de contetdo posso encontrar na Deep Web? Como mencionado,
uma rede da Deep Web — principalmente as mais populares — possui, além da
descentralizacdo, forte anonimato. Isso significa que algo postado por l& nédo
poderd ter seu autor rastreado, exceto em situacdes de falha humana (as quais
serdo apontadas no decorrer desta apostila).

Logo, qualquer conteudo que necessite de tal anonimato sera encontrado
em muito maior propor¢éo na Deep Web do que na internet comum. Isso inclui,
em sua maioria, atividades ilegais, como comércio de produtos ilicitos e
pornografia ilegal. Além disso, pessoas que vivem em situacdo de repressdo
podem se valer do anonimato para realizar dendincias e se comunicar sem risco
de serem presas ou executadas.

A Deep Web também pode ser uma vasta fonte de conhecimento, através de
bibliotecas — nas quais material é compartilhado sem restricdes autoriais — e de
féruns que permitem discussdes irrestritas. Ndo é incomum encontrarmos também



materiais que ndo haveriam necessidade alguma de serem postados 14, como
brincadeiras e episodios de My L.ittle Pony (sim!).

Segue uma lista de contetdos com maior probabilidade de serem
encontrados la.

Trafico de drogas e armas;
Venda de produtos variados, geralmente
ilegais; Tutoriais hackers;

Provedores de e-mails anénimos;

Foruns de variedades, nos quais pessoas que ndo querem ser
identificadas participam;
Portais de noticias que geralmente sdo censurados;
Vazamento de documentos e informacdes;

Sites comerciais de pornografia legal e ilegal;
Pessoas com gostos um pouco estranhos contando sobre
eles; Crimes financeiros;
Bancos de dados;
Bibliotecas;

Download de contetdos piratas;

Supostos arquivos de OVNIs e outras coisas paranormais;
Enigmas;

E importante destacar que algo de cunho paranormal encontrado |4 néo se
difere do mesmo contetdo encontrado na internet comum. N&o € porque veio da
Deep Web, que isso significa que ele seja verdadeiro ou tenha origem sobrenatural.

Em contrapartida, a Deep Web ndo é um oraculo. Vocé ndo tera acesso a
milhdes de informagdes sobre tudo, muito menos conseguira entrar em bancos de
dados de governos ou universidades e nem visualizar provas de concursos com
antecedéncia. Tais bancos de dados sdo protegidos de outras formas, que ndo tém
relacdo alguma com as redes da Deep Web.

Considere gque, para um contetdo ser postado na Deep Web, é preciso que
alguém o poste. Se vocé procura por algo extremamente especifico (j& me
pediram link para baixar o filme dos Trapalhdes na Deep Web) dificilmente tera
sucesso em achar simplesmente porque ninguém o postou. Nessas situacoes, é
infinitamente mais viavel procura-lo no Google.

Por ser uma lingua internacional, a maioria dos contetidos encontrados em
qualquer rede estara em Inglés. Tera de se acostumar caso pretenda navegar.

Aproveitarei para comentar a ideia de que a Deep Web é um lugar
perigoso. Para te convencer do contrario, usarei um encadeamento logico.



As principais redes da Deep Web tém, por caracteristica, 0 anonimato e a
seguranca. Logo, pessoas as usam para atividades ilegais. Elas sé fazem isso por
estarem seguras, por estarem livres de qualquer responsabilidade pelo que postam
— inclusive por parte de agentes policiais.

Logo, vocé também estara. O programa garante essa seguranca, 0 que
privilegia tanto criminosos, quanto pessoas dentro da legalidade. Assim, vocé
ndo serd alvo de hackers. A chance de isso acontecer somente navegando em
uma rede da Deep Web tende a zero.

Existem criminosos e agentes policiais na Deep Web, mas a ndo ser que
vocé dé motivos, ninguém ird fazer nada contra vocé, simplesmente porque
ninguém consegue determinar quem vocé é.

Para um hacker,™2 dar motivos seria fazer downloads sem tomar algumas
medidas de seguranca antes. Para um agente policial, praticar qualquer atividade
ilicita. Se vocé ndo cometer crimes, pode ficar tranquilo em relacédo aos policiais,
e se Vocé se proteger, ndo ha o que temer em relacdo a criminosos.

Além disso, a maioria das redes de compartilhamento de sites ja contam
com VPN. E impossivel acessa-las sem camuflar seu endereco de IP. Logo, vocé
nao sera “rastreado”, como adoram dizer.

Existe a possibilidade de vocé acidentalmente cair em um site que preferia
nao ver, assim como aconteceria na internet comum. Nesse caso, basta sair

dele.

Se todos esses anos de navegacdo na internet ndo Ihe traumatizaram, garanto
que ndo serd um site visto de relance que o fara. Além do mais, vocé so encontrara
(e vera por um tempo maior que alguns segundos) tais contetudos se realmente 0s
procurar. Por experiéncia propria, digo que ja vi muito mais coisas que preferia ndo
ver scrollando meu feed no Facebook do que navegando na Deep Web.

Sem contar que a maioria das “fotos da Deep Web” que se encontra ao
pesquisar o termo, vieram de varios lugares, menos da Deep Web. Assista a este
video https://youtu.be/Wbgb3lgMIUA caso queira saber mais.

Falaremos agora sobre motores de busca. Antes disso, irei lhe propor um
exercicio, a fim de facilitar a explicacéo.

Imagine a internet comum e a Deep Web como dois universos. S&o
incrivelmente grandes, com um numero imenso de corpos celestes (galaxias,
estrelas, planetas etc.). O nimero de elementos que ha nesses universos s6 ndo é
maior que uma coisa: 0 espaco vazio que também hé neles.

Agora, imagine que na internet comum pode-se viajar para qualquer lugar
desse universo sem maiores problemas. Logo, o espacgo vazio deixa de importar,


https://youtu.be/Wbgb3lgMluA

afinal, ele ndo atrapalha em nada. Isso representa as engines de busca, como o
Google.

Ja na Deep Web ndo ha como chegar em qualquer lugar com tanta
facilidade. Logo, € impossivel conhecer tudo o que existe nela, uma vez que a
probabilidade de encontrar um espago vazio € infinitamente maior que a de
encontrar algum contelddo. Existem engines que chegam perto disso, mas ainda
ndo se comparam ao poder das que temos na Surface.

E ai que entra a parte de mitologia virtual. Por ser um espaco desconhecido,
qualquer um esta livre para fazer as suposi¢cGes que desejar, mas sdo apenas
suposicdes. Justamente por isso, existe tanta especulacdo sobre o tema.

Por essa razdo, a melhor forma de encontrar conteudos na Deep Web é
através de diretorios de links:[® sites que postam links atualizados
frequentemente. E necessaria alguma sorte para encontrar o gque procura com
facilidade. Outra opcdo também é pedir por indicacdes de links em féruns e
comunidades voltadas ao assunto.

Além disso, recomendo acompanhar essa playlist
https://youtu.be/g1KUuOpWmnc?list=PL levgZoV2cAh1qlCQoYNHIhkWk4tgc
yiM, na qual posto, mensalmente, novos links em diversas redes da Deep Web.



https://youtu.be/g1KUu0pWmnc?list=PLIevgZoV2cAh1qICQoYNH9hkWk4tgcyjM
https://youtu.be/g1KUu0pWmnc?list=PLIevgZoV2cAh1qICQoYNH9hkWk4tgcyjM

I11.Medidas de Seguranca

E perfeitamente natural que todo usuario se mostre um tanto receoso antes
de adentrar na Deep Web. Porém, com algumas dicas simples de navegacdo,
voceé dificilmente correra riscos.

As recomendacdes a seguir sdo voltadas para a rede Onion, mas também
servem como genéricas para qualquer outra rede, e algumas, também para a
internet comum.

De inicio, saiba que uma rede ja é programada para que as devidas
medidas de seguranca sejam tomadas pelo préprio programa. Por exemplo, o Tor
camufla o IP do usuério, a Freenet criptografa as paginas armazenadas em seu
computador, e assim por diante. Sendo assim, nenhum programa adicional é
necessario, basta uma mudanca de habito.

A navegacdo em paginas (sem interacdo) também costuma ser segura. E
impossivel a execucdo de qualquer script em paginas acessadas sem a permissdo
do usuario, ainda mais navegando-se pelo Tor.

Varios usuarios tém davida sobre o uso de JavaScript nas paginas. O
JavaScript é uma ferramenta fundamental para navegagdo em alguns sites, mas
inatil em outros — em especial aqueles feitos em HTML puro, maioria na
DeepWeb. Porém, seu uso pode apresentar vulnerabilidades, permitindo o
rastreio do usuério.

Garanto, por experiéncia propria, que a ndo ser que esteja exercendo
alguma atividade que exija anonimato, ndo ha problemas em manté-lo ativado,
assim como outros plug-ins. Ha casos recentes de uma vulnerabilidade no Adobe
Flash Player. Recomendo a mesma procedéncia.

Além disso, alguns programas apresentam configuracfes que permitem
selecionar o nivel de anonimato. Elas podem abranger detalhes como nodes com
0s quais seu computador se conecta, plug-ins habilitados, entre outros. Se vocé
n&o precisa de maior anonimato, recomendo manter as configuragdes padréo.

Apesar da navegacdo ser quase sempre andnima e segura, a partir do
momento em que um arquivo é baixado, ele passa a se localizar na maquina. Desse
ponto em diante, 0 anonimato propiciado pela rede ndo € mais suficiente, uma vez
que, a partir de seu desligamento, o arquivo ainda esta la, e, caso contiver algum
cddigo malicioso, pode permitir o rastreio e causar danos as vitimas.

De inicio, digo para evitar terminantemente o download de qualquer
arquivo cuja posse seja ilegal, como pornografia infantil, uma vez que, ao fazer o
download, estara cometendo um crime e pode ser responsabilizado pelo ato.

Quanto a outros arquivos, 0s riscos que corre ao baixa-los sdo exatamente
0S mesmos que Voceé ja esta acostumado a correr na internet comum.



A ndo ser que o arquivo em questdo contenha um trojan, ndo existem
riscos em sua posse. Sendo assim, antes de realizar um download, recomendo
investigar sua procedéncia. Eis algumas instrucdes:

O dominio onde ele esta hospedado possui boa reputacdo? Um exemplo de
servigo com boa reputacdo sdo bibliotecas conhecidas. Um exemplo oposto disso
é um programa multiplicador de Bitcoins que vocé encontrou engquanto navegava
por um diretorio de links.

E um arquivo de posse ilegal? N&o baixe. Além de cometer um crime,
varios arquivos do tipo sdo postados como armadilhas para capturar criminosos.
Se é um tutorial sobre falsificar impressdes digitais, por exemplo, a simples
posse do arquivo ndo tem nenhuma implicacdo legal. Nesse caso, passe para as
outras regras.

Qual a extensdo do arquivo? Normalmente, arquivos como imagens,
videos ou livros sdo0 menos propensos a conter ameacas. Evite 0s executaveis,
entradas de registro, dlI’s e outras extensdes destinadas a arquivos do sistema.
Caso encontre uma extensdo desconhecida, pesquise sobre ela.

Apbs realizar o download, uma eventual infeccdo por trojan s6 ocorreria
apos o arquivo ser executado. Sendo assim, aproveite para testa-lo em scanners
de virus.

Caso ainda esteja receoso, pode abri-lo em uma maquina virtual ou
sandbox. Essas duas ferramentas restringem a execucdo do arquivo para um
ambiente controlado, evitando modificagcbes na maquina original.

Vocé pode aprender mais sobre técnicas de navegacao segura aplicaveis
ndo somente na Deep Web em https://youtu.be/8zVsR495F-M.

Quando se procura participar de comunidades, frequentemente o usuario
depara com sites que exigem algum tipo de cadastro, normalmente fornecendo
algumas informagcoes.

N&o recomendo expor informacdes verdadeiras em comunidades na Deep
Web. Isso por que, caso a comunidade em questdo esteja envolvida com um
topico ilegal e seja tomada por agentes policias, seus dados estardo associados
com ela — e ndo por que hackers podem pegar suas informacdes e usar elas contra
VOCE, 1SS0 ndo acontece.

Sendo assim, use apelidos, dados falsos e o que mais for necessario para
resguardar sua privacidade, afinal o anonimato depende também do usuario.
Quanto aos enderegos de e-mail, recomendo utilizar um e-mail temporario
(criado preferencialmente com o uso de uma VPN) ou um totalmente anénimo
(operavel somente a partir do Tor ou outra VPN). Vocé pode aprender sobre
esses dois topicos, respectivamente, em https://youtu.be/2WXbAhn56SY e
https://youtu.be/DgPqgMHpmMKS3A.



https://youtu.be/8zVsR495F-M
https://youtu.be/2WXbAhn56SY
https://youtu.be/DqPqMHpmK3A

Outro tema recorrente € a questdo de compras. A Deep Web é também
conhecida pelos diversos mercados virtuais onde todo tipo de mercadoria é
vendida. Nao é necessario relevar que ndo recomendo a compra de nenhum item
ilegal.

Porém, com excecdo de restricdes alfandegarias e impostos, ndo ha
problemas na compra de outros tipos de itens. Entretanto, ha algumas coisas que
vocé deve saber.

N&o ha a quem recorrer caso uma compra na Deep Web nédo ocorra
conforme suas expectativas. Sendo assim, tais negociacfes jamais terdo 0 mesmo
nivel de confiabilidade existente em sites como o Mercado Livre.

Logo, a unica forma de diferenciar um golpe de uma negociacdo seria é
através da reputacdo do site vendedor. Para tanto, pergunte sobre ele em diversos
foruns, e procure por usuarios que ja realizaram compras la. Analise o feedback
recebido e decida com base nessas informacGes.

A forma de entrega da mercadoria varia. Alguns sites possuem sua area de
atuacdo restrita a uma regido, outros despacham a mercadoria pelo correio e
outros usam servicos terceirizados de entrega. Todos esses detalhes devem ser
informados no site em questao.

Além disso, a transacdo comercial provavelmente sera feita através de
criptomoedas, mais especificamente, Bitcoins. Sendo assim, vocé precisara antes
se familiarizar com essa forma de negociacdo. Recomendo estudar sobre o
assunto em https://www.youtube.com/watch?v=Ydsqv8mysBc.



https://www.youtube.com/watch?v=Ydsqv8mysBc

IVV.Redes Populares

Agora que a maioria das questdes quanto ao funcionamento da Deep Web
ja foram esclarecidas, iremos, brevemente, estudar algumas das principais redes
da Deep Web e outras ndo tdo populares, mas curiosas.

Ressalto que existem centenas de redes na Deep Web, atualmente
aproximaria para algo entre 400 projetos distintos, alguns maiores, outros
menores. Por essa razdo, € inviavel mencionarmos algo maior que 5% delas
nessa apostila. Parte do meu trabalho envolve a documentacgéo detalhada de cada
uma dessas redes. Vocé pode conhecé-lo e se informar melhor sobre redes de seu
interesse, além de aprender 0 passo a passo para acessa-las e navegar nelas em
http://fabricadenoobs.wixsite.com/home/redes-da-deep-web e

https://www.youtube.com/watch?v=WQLxfgbmeUQ&Iist=PL levgZoV2cAgMY
es2VNpPoChDsKXPzxGTM.

Sem duavidas, a Onion é a rede mais popular da Deep Web, e é muitas
vezes confundida com toda a Deep Web. Acessada a partir do navegador Tor, a
rede funciona de forma descentralizada, e possui uma VPN integrada.

Essa VPN, ao contrario das demais, ndo possui um unico servidor, mas
sim varios servidores descentralizados, chamados de routers. Ao estabelecer uma
conexdo, alguns desses routers, em média 6, sdo escolhidos aleatoriamente e
usados para direciona-la. Assim, é impossivel realizar o caminho de volta e
encontrar o IP original. Além disso, em cada router, uma nova camada de
encriptacdo ¢ adicionada.

Tal caracteristica permite que o Tor ndo sirva somente para acessar a rede
Onion, mas também navegar anonimamente pela internet convencional,
tornando-o ferramenta fundamental para quem busca anonimato.

Dentro da rede, sites podem ser encontrados em diretorios de links, sendo
0s mais conhecidos o Harry 71 (http://skunksworkedp2cg.onion/), o OnionDir
(http://auutwvpt2zktxwng.onion/), 0 Parazite
(http://kpynyvym6xgi7wz2.onion/links.html), e a HiddenWiki
(http://zgktlwi4fecvo6ri.onion/wiki/index.php/Main_Page|).



http://fabricadenoobs.wixsite.com/home/redes-da-deep-web
https://www.youtube.com/watch?v=WQLxfgbmeUQ&list=PLIevgZoV2cAgMYes2vNpoChDsKXPzxGTM
https://www.youtube.com/watch?v=WQLxfgbmeUQ&list=PLIevgZoV2cAgMYes2vNpoChDsKXPzxGTM
http://skunksworkedp2cg.onion/
http://auutwvpt2zktxwng.onion/
http://kpynyvym6xqi7wz2.onion/links.html
http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page|

Vale lembrar que eles saem do ar com frequéncia, entdo é comum se
deparar com erros indicando que nado € possivel acessar determinado site.

Abaixo, a HiddenWiki, espécie de enciclopédia do contetido na rede Onion.

main page || discussion | view source history

The Hiddep Wiki  \jain Page
= '

navigation
= Main page
= Recent changes
= Random page
= Rules of the site

search

tools
= What links here
= Related changes
= Special pages
= Printable version
= Permanent link
= Page information

Welcome to The Hidden Wiki New hidden wiki url 2016 http://zqktiwi4fecvobri.onion & Ad
Editor's picks

Bored? Pick a random page from the article index and replace one of these slots with it.

1. The Matrix - Very nice to read.

2. How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off.

3. Verifying PGP signatures - A short and simple how-to guide.

4. In Praise Of Hawala - Anonymous informal value transfer system.

5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the internet mark:

Volunteer

Here are six different things that you can help us out with.

1. Plunder other hidden senvice lists for links and place them here!

2. File the SnapBBSindex links wherever they go.

3. Set external links to HTTPS where available, good certificate, and same content.
4. Care to start recording onionland's history? Check out Onionland's Museum

5. Perform Dead Semices Duties.

6. Remove dead sites

Introduction Points

Em seguida, a Calibre, biblioteca que agrega mais de 40 mil titulos,
sendo acessivel em http://clockwise3rldkgu.onion/libr/.

Browsing 44198 books in Newest

Get

11025 | of 44198 Next

Script and Scribble: The Rise and Fall of Handwriting ) 8. 8.8. 8. (=
Kitty Burns Florey Permalink

"A witty and readable (and fetchingly illustrated and glossed) excursion through the history

of handwriting." —*The Wall Street Journal*

Let a self-confessed "penmanship nut" take you on a tour of the strange and beautiful world of
handwriting.

Since her Catholic school days learning the Palmer Method, Kitty Burns Florey has been in love with handwriting,
and can't imagine a world where schools forego handwriting drills in favor of teaching something called

trmvihAarAina

The Neuroscience of Handwriting: Applications vy a
for Forensic Document Examination International Forensic Science and Investigation [1]
Michael P. Caligiuri & Linton A. Mohammed Permalink

The Daubert trilogy of U.S. Supreme Court cases has

established that scientific expert testimony must be based on science grounded in empirical research. As such,
greater scrutiny is being placed on questioned document examination generally, and handwriting comparison in
particular. Bridging the gap between theory and practice, The Neuroscience of Handwriting: Applications in
Forensic Document Examination examines the essential neuroscientific principles underlying normal and
pathological hand motor control and handwriting.


http://clockwise3rldkgu.onion/libr/

Demonstrando o lado criminoso da Deep Web, temos um site que vende
informacdes vazadas (http://cmarketsiuhtiix5.onion/), como bancos de dados
sobre pessoas, modelos para documentos falsos, entre outros.

CMAMKLET

INNTEMNATIONAL CAIMINAL MAMRKCETRLACE

WELCOME CRIMINAL MARKET | Advanced Persistent Threat) | Cyberspionage.

Personal Information

NEWS PRODUCTS | NEWS ATTAC]

NATION INFORMATION
CYBERSPIONAGE
APT ATTACKS
. ) T —— ENERGY INFORMATION

e L SIAMES CTIANE. Procuers HEALTHCARE
GOVERNMENT ATTACKS
APT| ZERO
SCADA SYSTEM
TARGET ATTACK 0
BANK ATTACKS
INT - SYSTEM
0 DAY ATTACK PLATAFORM
MANAGEMENT SISTEMS
COMPANY ATTACKS

Government Documents

Government ldentification

Energy Information

E também um torturador por encomenda oferecendo seus servicos em
http://idomguol7lannf22.onion/.

The Mechanic

This site contains No JavaScript, No Cookies, No 3rd party code.
Do you have a problem that needs to be "fixed"?
Is there a person out there you want to have "fixed"?
If so we can help you

The Mechanic has over 10 years experience in ensuring that troublesome people are no longer an issue

‘What makes us different from other similar services?

- No age restrictions - we provide service to people from newborns to the elderly

- No choice in methodology - Unlike other services that provide "extended suffering” and other such options. When you hire us you have no choice in what methods are used. We wi
maximize the likelihood of a successful hit and escape from law enforcement

- We are not cheap - If you are looking to have this service done on the cheap. Don't bother contacting us. The final price will vary depending on various factors

- We are not quick - Many other services state that they provide a extremely fast turnaround on their contracts. We take the time to figure out the best way to perform the operation
clean manner. We are not thugs with guns who fire aimlessly and hope we hit the target.

- Willing to travel worldwide - Of course the cost of airfares and accommodation will be factored in to the price. As well as the price of acquiring new "tools" at the destination. Don"
stay at budget hotels

Proof of work

Unlike other sites we are willing to provide a photograph from a previous job to show that we mean business

Click on the link below to see the image

Com algumas configuragdes, qualquer pessoa pode hospedar um site na
Onion e roda-lo a partir de seu proprio computador. Porém, ele sé funcionara
enquanto a maquina usada na hospedagem estiver ligada e com o Tor iniciado.

Em paralelo, temos a Freenet, uma rede também descentralizada voltada a
publicacdo de sites andnimos, destinada principalmente a driblar censuras
impostas por governos.


http://cmarketsiuhtiix5.onion/
http://idomquol7lannf22.onion/

FREENET

A rede ndo apresenta navegador proprio, e é acessada a partir de um
programa de mesmo nome capaz de configurar qualquer navegador — incluindo o
Tor — para acessar a Freenet.

E exigido do usuario que ele destine uma parte de tamanho flexivel de seu
disco rigido para o armazenamento de conteudos hospedados na rede, o que a
torna mais estavel se comparada a Onion.

Além disso, existem também vérias configuracbes de seguranca
personalizaveis para cada necessidade.

Alguns dos principais diretdrios de links sdo o Enzo Index
(http://localhost:8888/USK@XJZAi25dd5y7IrxE3cHMmMM-xZ-c-
hIPpKLYeLCOYG51,8XThR1bd9RBXIX6j-
OZNednsJ8CIGEAeBBebC3jtMFU,AQACAAE/index/711/) e o Nerdageddon
(http://localhost:8888/USK@tiYrPDh~fDeH5V7NZjpp~QuubaHwgks88iwlR X
XLLWA  yboL MwX1dChz8fWKjmbdtI38HR5uiCOdIUT860hUyRg,AQACAA
E/nerdageddon/239/), exibido abaixo.

NERDAGEDDON

Generated: 2016-11-05

Welcome to Nerdageddon. Here we aim to bring you a list of all freesites, both old and new, which could be interesting to political nerds. The links presented here come from Linkageddon and Enzo's
Index, but without the ones flagged as porn and without sites I perceive as boring. Sites are excluded via a blacklist, so new sites will appear here until I remove them to ensure that the index stays
useful (though a bit messy) even if I do not get to check the sites.

If you feel the title and/or description for a particular freesite does not give sufficient warning about it's content then please feel free to comment to that effect on Sone or to the relevant FMS board.
Note: I promise to filter however I want. If you disagree with my decisions, make your own *geddon. My manual filters are in checked.json.

To make your own *geddon, get nerd.py, checked.json, template.html, site-styles.css, textlist-styles.css and activelink.png, put them into a folder and run python3 nerd.py. Then upload site/.
Some bad stuff crept in during the transition to also using Enzo's index. I hope that is fixed. If not: please complain! Thanks to Enzo for investigating!

My heuristic filter killed >5% of legitimate sites. It is fixed now. Thanks to anonymous for catching that!

Biblioteca Calibre lawiki2p SiteToolPlugin
Biblioteca de eBooks en Castellano La Wiki2P, la mayor wiki de las redes invisibles Added: 2016-06-14
Added: 2016-06-19 Updated: 2016-06-15
Freenet News
Salvation by Faith, not by Works FAQ Freesite For Freenet Frosters Important News about freenet
The Circuit Riding Preacher on the doctrine of Added: 2016-06-14 Added: 2016-06-14
salvation by faith
Added: 2016-06-14 = o
Path to Enlightenment Memorias del Fuego
A page on enlightenment Updated: 2016-06-12
YAFI - Yet Another Freenet Index Updated: 2016.-06-12
YAFI is general ted by unrestricted crawling of -
Freenet. May contain very offensive content! FAQ Freesite For Freenet Frosters
Updated: 2016-06-14 Caper Servus Added: 2016-06-10
Ténbres et lumiére : le freesite de Lazare
The bad practice in FOSS projects LA GNU Coding Standards
management | Julien Danjou GNU Coding Standards
Added: 2016-06-10 Hillary Duff Tribute Added: 2016-06-06
A page with Hillary Duff Wallpapers
GNU IceCat Updatads2016-06:05) Front Dane

Completando a lista de redes mais populares, ainda temos a 12P. Ela possui
funcionamento semelhante ao da Freenet: ™24l também necessita de um software para


http://localhost:8888/USK@XJZAi25dd5y7lrxE3cHMmM-xZ-c-
http://localhost:8888/USK@XJZAi25dd5y7lrxE3cHMmM-xZ-c-
http://localhost:8888/USK@XJZAi25dd5y7lrxE3cHMmM-xZ-c-hlPpKLYeLC0YG5I,8XTbR1bd9RBXlX6j-OZNednsJ8Cl6EAeBBebC3jtMFU,AQACAAE/index/711/
http://localhost:8888/USK@XJZAi25dd5y7lrxE3cHMmM-xZ-c-hlPpKLYeLC0YG5I,8XTbR1bd9RBXlX6j-OZNednsJ8Cl6EAeBBebC3jtMFU,AQACAAE/index/711/
http://localhost:8888/USK@XJZAi25dd5y7lrxE3cHMmM-xZ-c-hlPpKLYeLC0YG5I,8XTbR1bd9RBXlX6j-OZNednsJ8Cl6EAeBBebC3jtMFU,AQACAAE/index/711/
http://localhost:8888/USK@tiYrPDh~fDeH5V7NZjpp~QuubaHwgks88iwlRXXLLWA,yboLMwX1dChz8fWKjmbdtl38HR5uiCOdIUT86ohUyRg,AQACAAE/nerdageddon/239/
http://localhost:8888/USK@tiYrPDh~fDeH5V7NZjpp~QuubaHwgks88iwlRXXLLWA,yboLMwX1dChz8fWKjmbdtl38HR5uiCOdIUT86ohUyRg,AQACAAE/nerdageddon/239/
http://localhost:8888/USK@tiYrPDh~fDeH5V7NZjpp~QuubaHwgks88iwlRXXLLWA,yboLMwX1dChz8fWKjmbdtl38HR5uiCOdIUT86ohUyRg,AQACAAE/nerdageddon/239/

acesso e requer ainda algumas configuracdes adicionais, a fim de redirecionar o
trafego de rede para determinados servidores.
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A rede também possui criptografia, constituida, ao todo, por 4 camadas, de
maneira parecida com a existente na Onion.
Links podem ser encontrados em sites como o [2P Planet

(http://planet.i2p/): mostrado abaixo, e o Eepstatus (http://identiguy.i2p/), 0s
quais possuem funcionamento semelhante aos demais diretorios ja conhecidos.

I2P Planet - The latest around the world of I2P

Tuesday November 29, 2016

Postman Tracker

Open.Range.Weites.Land.mpg
by hidden on Tuesday November 29 at 20:16

http://www.moviepilot.de/movies/open-range-weites-land Duration: 02:08:21.91, start: 0.500000, bitrate: 3175 kb/s Stream #0:0[0x80]: Audio: ac3, 48000 Hz,
5.1(s1de), fltp, 384 kb/s Stream #0:1[0x1e0]: Video: mpeg2video (Main), yuv420p(tv. top first), 720x576 [SAR 64:45 DAR 16:9]. 25 fps. 25 tbr, 90k tbn, 50 tbc

Encl e: http://tracker2 12p/index php?action=Download&id=40187
Length: 3057305600 bytes

Der.Staatsfeind.Nr.1.mpg
by hidden on Tuesday November 29 at 20:13

http://www.moviepilot.de/movies/der-staatsfeind-nr-1 Duration: 02:11:51.47, start: 37895.798822, bitrate: 3389 kb/s Stream #0:0[0x1e0]: Video: mpeg2video
(Main), yuv420p(tv. top first). 720x576 [SAR 64:45 DAR 16:9]. 25 fps, 25 tbr, 90k tbn, 50 tbc Stream #0:1[0x1c0]: Audio: mp2, 48000 Hz, stereo, s16p. 192 kb/s

Além dessas redes, existe mais uma infinidade de projetos com diferentes
funcBes. Alguns possuem pouquissimo conteudo, outros ndo possuem cédigo aberto
e sdo gerenciados por uma empresa, enquanto que outros tém tdo poucos usuarios
que podem ser considerados “mortos”. Eis alguns que merecem destaque.

O Tox e uma rede voltada para a comunica¢do anénima e encriptada.
Totalmente de codigo aberto e multiplataforma, € o tipo de programa que vocé
usaria caso precisasse tratar de algo secreto com alguém.

Existem ferramentas para video chamadas, criacdo de grupos, envio de
arquivos, entre muitas outras fungdes.


http://planet.i2p/
,
http://identiguy.i2p/
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Show details

Ja a rede Globaleaks é inteiramente baseada em Linux e tem como funcao
a criacdo de sites para servir de fontes de dendncias, onde informantes podem
realizar denlincias an6nimas a serem coletadas por jornalistas.

A globateaks

’1’ Platform wizard - Step-by-step setup

GLOBALEAKS

Welcome to Globaleaks!

The falowing step by stop wzard wil guida you thraugh confgurng your whstiznlowng site
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proudly powered by Globaleaks, copyright by Hermas Cenler for Transparency and Digdal Human Rights
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Outra rede interessante é a StealthNet, voltada ao compartilhamento de
arquivos e que permite a postagem anénima de qualquer tipo de conteido, bem
COMO Seu acesso.
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Por fim, existem redes feitas para fins comerciais, como a Resilio, que
permite a criacdo de outras pequenas redes, todas com criptografia de ponta a
ponta e descentralizacdo, conforme garantido por seu fornecedor.
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Pois bem, espero que essa apostila tenha lhe sido util para esclarecer
duvidas sobre o tema. Seja bem-vindo(a) a esse novo universo. Boa exploracao!






