
Tilman runge 



Privatanwender*innen

Nicht primär: IT-Profis
Auch nicht: Enterprisenutzer (Firmen/Organisationen)

Workshop Richtet sich an...
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Welches ist der richtige Passwortsafe für mich
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Konto bei Bitwarden erstellen
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Wer greift an? 
Geheim- & Nachrichtendienste

HackerTM

Arbeitgeber

Freunde, Familie, Partner*in

Internetkriminelle

Was sind die größten Bedrohungen für PWs?

Keylogger: <800.000 

Phishing: 12,4 Millionen

Database Leak: mehrere Milliarden

Bin ich betroffen?

http://haveibeenpwned.com/

Bedrohungsszenario

http://haveibeenpwned.com/


Phishing-Site
Eine gefälsche Loginseite

greift deine Logindaten ab

Datenreichtum
Angreifer haben deine Logindaten 
und können sich bei dir einloggen

Passwort 

wiederverwendet?
Wo kann man sich noch mit deinen 

Logindaten einloggen?

Mailkonto geknackt
Angreifer nutzen dein Mailkonto zum 

Versand von…

Phishing-mails
Dein Mailkonto versendet 
jetzt auch Phishingmails



Phishing-Site
Eine gefälsche Loginseite

greift deine Logindaten ab

Datenreichtum
Angreifer haben deine Logindaten 
und können sich bei dir einloggen

Passwort 

wiederverwendet?
Wo kann man sich noch mit deinen 

Logindaten einloggen?

Mailkonto geknackt
Angreifer nutzen dein Mailkonto zum 

Versand von…

Phishing-mails
Dein Mailkonto versendet 
jetzt auch Phishingmails

Trojaner-Mails
Dein Mailkonto versendet Trojaner 

an deine Kontakte

Trojaner-Infektion
Jemand öffnet den Dateianhang 
und infiziert seinen Computer

Verschlüsselungs-

trojaner
Alle deine Daten sind verschlüsselt, 
zahle 500€ um sie zurückzuerhalten

Keylogger
Alle deine Tastatureingaben 

werden aufgezeichnet



Anlass 
Vermeiden, dass in das eigene Konto eingebrochen wird

Ziele
Unterschiedliche Passwörter

Komplexe Passwörter

Weniger Passwörter auswendig lernen

Weitere Ziele 
Organisation & Verwaltung der Zugänge („Inventar“)

Welches Mailkonto für die Anmeldung? Sicherheitsfragen? Anmeldenamen? Zurücksetzcodes?

Passwortgenerator: Sichere Passwörter auf Knopfdruck

Automatisches Einfüllen der PWs im Loginfeld

Warum PasswortSafe?



Alle Passwörter im Kopf

Gleiches PW für alle Dienste

“Passwort für Paypal? Hab

ich im Kopf.”

Alle Passwörter im Safe

Unterschiedliches PW für jeden Dienst

“Passwort für Paypal? Schau ich im PW-

Safe nach.”

Auswirkungen

Ich merke mir Passwörter Mein PW-Safe merkt sich PW 



„Wer den PW-Safe knackt, hat Zugriff auf alle meine PWs“

Stimmt: Ein anderes Risiko ist jedoch höher (PW-Wiederverwendung)

„Meine PWs liegen in der Cloud, das ist doch nicht sicher“

Stimmt: Vertrauensstellung mit dem Anbieter

Stimmt nicht: Passwörter sind verschlüsselt abgelegt

Ebenso: Anderes Risiko ist höher (PW-Wiederverwendung)

„Die Passwörter im PW-Safe sind jetzt alle lang und kompliziert, ich 

kann sie mir nicht mehr merken“

Stimmt (… du bist auf dem richtigen Weg)

Passwortsafe-Vorurteile



Verfügbarkeit 

Sync auf alle Devices

Verlust des PW-Safes (Konto gelöscht, Dienstleister macht dicht)

Masterpasswort vergessen – Zugriff weg

Vertraulichkeit 

Zugriff auf den PW-Safe muss geschützt werden

PW-Safe muss vertrauenswürdig sein 

Nachteile



vergleich

(CC BY 2.0 / thecarspy)(CC BY-SA 3.0 / Gerdbrendel )

https://www.flickr.com/photos/thecarspy/4865474203/
https://en.wikipedia.org/wiki/User:Gerdbrendel


Wichtige Features 

Synchronisation (PC <-> Smartphone <-> Tablet)

Auto-Type im Webbrowser

„Sicher“

Preiswert bis kostenlos (… aber nicht nutzlos)

Nice to have 

Automatisches Erstellen von Einträgen

Teilen von Einträgen

PW-Safe anforderungen



Vorteile 

OpenSource: Auditierbar, selbsthosten möglich: keine Abhängigkeit vom 

Hersteller

Apps für die meisten Devices + Commandline vorhanden

Sharing von Passwörtern mit Freunden/Familie

Premiumvariante kostet nur 1/3 vom üblichen

Nachteile 
Account zu einfach löschbar

Autotype bei Android frickelig

Bitwarden



Einrichten

Anmelden

2-Faktor-Authentifizierung aktivieren

Webbrowser-Plugin einrichten

Funktioniert es?

Eintrag hinzufügen

Automatisch einloggen

Smartphone-Client einrichten

Teil 2: Praxis



Konto Erstellen 
Im Webbrowser (Laptop): https://vault.bitwarden.com

Masterpasswort: Nicht vergessen!
2-Faktor-Authentifizierung über Smartphone-App „Authenticator“ 

Browser-Erweiterung installieren 

Einrichten

https://vault.bitwarden.com/


Einrichten



Einrichten

Konto Erstellen 
Im Webbrowser (Laptop): https://vault.bitwarden.com

Masterpasswort: Nicht vergessen!
2-Faktor-Authentifizierung über das Smartphone

Browser-Erweiterung installieren 
Für deinen Lieblingsbrowser installieren: bitwarden.com/#download

So soll es aussehen:

https://vault.bitwarden.com/


Im Webbrowser 

Schritt 1: Registrieren

www.demo.amitjakhu.com/login-form

(alternativ: t1p.de/logon )

Schritt 2: Automatischer Login

CTRL+Shift+L

Funktioniert es?

test

*********

http://demo.project-open.net/intranet/
http://www.demo.amitjakhu.com/login-form/
https://t1p.de/logon


Android 

In der App anmelden

Autotype aktivieren

App-Einstellungen

Auto-Ausfüllen Funktion

(Alternativ: Auto-Fill)

… den Anweisungen folgen

iOS 

In der App anmelden

Autotype aktivieren:

1) In System-Einstellungen

2) In Safari-Einstellungen

Funktioniert es?

Im Smartphone-Browser aufrufen & versuchen einzuloggen: t1p.de/logon

https://t1p.de/logon


Weitere Konten hinzufügen 
Automatisch: Einfach per Browser einloggen
Manuell: https://vault.bitwarden.com

 
Wiederherstellungscode sichern 
(Einstellungen→ 2-Faktor-Authentifizierung)

Ermöglicht das Zurücksetzen der 2-Faktor-Authentifizierung
Best Practice: Ausdrucken und ablegen

 
Passwörter ändern 

Ziel ist ja unterschiedliche & komplexe PWs zu nutzen

Wie geht es weiter?

https://vault.bitwarden.com/


Synchronisierung eingebaut 

Hat zumeist Webfrontend

Positiv: Passwörter von überall 

aus zugreifen

Negativ: Abhängigkeit von 

einem externen Dienstleister 

(Vertraulichkeit, Verfügbarkeit)

Beispiele: Bitwarden, 1Pass, 

Lastpass

Synchronisierung nicht Eingebaut 

Synchronisierung: Eigene 

Cloud erforderlich

Dropbox, Google Drive, iCloud

Webdav, E-Mail, SCP, FTP(S)

Keine Abhängigkeit vom 

Dienstleister

Beispiele: Keepass, Enpass

Gretchenfrage


