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WORKSHOP RICHTET SICH AN...

=\ Privatanwender*innen

<=2 Nicht primar: IT-Profis
=2 Auch nicht: Enterprisenutzer (Firmen/Organisationen)
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TEIL 1 THEORIE

=2 Bedrohungslage: Warum der ganze Stress
= Vorteile und Vorurteile
=2 Welches ist der richtige Passwortsafe flir mich

TEIL 2 PRAXIS

=2 Konto bei Bitwarden erstellen
<=2 Apps einrichten

<=2 Eintrage in Bitwarden erstellen
=2 Automatisches Einloggen
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WER GREIFT AN?

=\ Geheim- & Nachrichtendienste
= Hacker™

=2 Arbeitgeber

=2 Freunde, Familie, Partner¥*in
=% Internetkriminelle

Was sind die groBten Bedrohungen fir PWs?
=2 Keylogger: <800.000

<=2 Phishing: 12,4 Millionen

<=2 Database Leak: mehrere Milliarden

Bin ich betroffen?

IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft

Neue Passwort-Leaks: Insgesamt 2,2
Milliarden Accounts betroffen

Nach der Passwort-Sammlung Collection #1 kursieren nun auch die riesigen

Collections #2-5 im Netz. So (iberpriifen Sie, ob lhre Accounts betroffen sind.
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http://haveibeenpwned.com/

PHISHING-SITE DATENREICHTUM

Eine gefdlsche Loginseite Angreifer haben deine Logindaten
greift deine Logindaten ab und kénnen sich bei dir einloggen

PASSWORT

WIEDERVERWENDET?

Wo kann man sich noch mit deinen

Logindaten einloggen?




VERSCHLUSSELUNGS-
TROJANER

Alle deine Daten sind verschlUsselt,
zahle 500€ um sie zurlickzuerhalten

TROJANER-MAILS

Dein Mailkonto versendet Trojaner
an deine Kontakte

TROJANER-INFEKTION KEYLOGGER

Jemand 6ffnet den Dateianhang Alle deine Tastatureingaben
und infiziert seinen Computer werden aufgezeichnet

PHISHING-SITE

Eine gefdlsche Loginseite
greift deine Logindaten ab

PHISHING-MAILS

Dein Mailkonto versendet
jetzt auch Phishingmails

MAILKONT® GEKNACKT

Angreifer nutzen dein Mailkonto zum
Versand von...

DATENREICHTUM

Angreifer haben deine Logindaten
und kdnnen sich bei dir einloggen

PASSWORT
WIEDERVERWENDET?

Wo kann man sich noch mit deinen
Logindaten einloggen?




WARUM PASSWORTSAFE? 4 tT

ANLASS

=2 Vermeiden, dass in das eigene Konto eingebrochen wird

ZIELE

<=2 Unterschiedliche Passworter
=2 Komplexe Passworter
<=2 Weniger Passworter auswendig lernen

WEITERE ZIELE

“=x Organisation & Verwaltung der Zugange (, Inventar®)
= Welches Mailkonto fiir die Anmeldung? Sicherheitsfragen? Anmeldenamen? zuricksetzcodes?

<=x Passwortgenerator: Sichere Passworter auf Knopfdruck
<=x  Automatisches Einfillen der PWs im Loginfeld
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ICH MERKE MIR PASSWORTER maMEIN PW-SAFE MERKT SICH PW

<=x Alle Passworter im Kopf =x Alle Passworter im Safe
=2 Gleiches PW fir alle Dienste <=2 Unterschiedliches PW fir jeden Dienst
=x “Passwort fur Paypal? Hab = “Passwort fur Paypal? Schau ich im PW-

ich im Kopf.” Safe nach.”



PASSWORTSAFE-VORURTEILE 24 ~T

=, Wer den PW-Safe knackt, hat Zugriff auf alle meine PWs*“

=u Stimmt: Ein anderes Risiko ist jedoch hoher (PW-Wiederverwendung)
=2 ,,Meine PWs liegen in der Cloud, das ist doch nicht sicher”

=x Stimmt: Vertrauensstellung mit dem Anbieter

=2 Stimmt nicht: Passworter sind verschlisselt abgelegt

=2 Ebenso: Anderes Risiko ist hoher (PW-Wiederverwendung)
<= ,,Die Passworter im PW-Safe sind jetzt alle lang und kompliziert, ich

kann sie mir nicht mehr merken”
=u Stimmt (... du bist auf dem richtigen Weg)



M

VERFUGBARKEIT

<=2 Sync auf alle Devices
=x Verlust des PW-Safes (Konto geldscht, Dienstleister macht dicht)

=x  Masterpasswort vergessen — Zugriff weg

VERTRAULICHKEIT

=x Zugriff auf den PW-Safe muss geschutzt werden

= PW-Safe muss vertrauenswirdig sein
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I EINESTAGES

Einfithrung der Gurtpflicht

Anschnallen bitte!

: , Selten reagierten die Westdeutschen so hysterisch wie bei der Einfiithrung der Gurtpflicht. 1975 verweigerten

sich Millionen Menschen dem Lebensretter Sicherheitsgurt. Manner fiirchteten um ihre Freiheit, Frauen um
* ihren Busen - am Ende spaltete der bizarre Glaubenskrieg die ganze Republik.

d

Von Kai Posmik

E
;_

(CC BY-SA 3.0 / Gerdbrendel ) (CC BY 2.0/ thecarspy)



https://www.flickr.com/photos/thecarspy/4865474203/
https://en.wikipedia.org/wiki/User:Gerdbrendel

PW-SAFE ANFORDERUNGEN 4 T

WICHTIGE FEATURES

= Synchronisation (PC <-> Smartphone <-> Tablet)
<= Auto-Type im Webbrowser
=, Sicher”

<= Preiswert bis kostenlos (... aber nicht nutzlos)

NICE TO HAVE

<=2 Automatisches Erstellen von Eintragen

<=2 Teilen von Eintragen
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VORTEILE

<=2 OpenSource: Auditierbar, selbsthosten maoglich: keine Abhangigkeit vom

Hersteller
<=\ Apps fur die meisten Devices + Commandline vorhanden
=2 Sharing von Passwortern mit Freunden/Familie
“=v Premiumvariante kostet nur 1/3 vom Uublichen

NACHTEILE

<=2 Account zu einfach loschbar
<=2 Autotype bei Android frickelig



<=2 Einrichten

=2 Anmelden
=2 2-Faktor-Authentifizierung aktivieren

= Webbrowser-Plugin einrichten

<= Funktioniert es?

<=2 Eintrag hinzufligen

=2 Automatisch einloggen

<=2 Smartphone-Client einrichten
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KONTO ERSTELLEN

=u Im Webbrowser (Laptop):
=u Masterpasswort: Nicht vergessen!
<=x 2-Faktor-Authentifizierung Gber Smartphone-App ,, Authenticator”

BROWSER-ERWEITERUNG INSTALLIEREN



https://vault.bitwarden.com/

Werkzeuge

EINSTELLUNGEN

Mein Konto

Optionen
Organisationen

Zu Premium wechseln
Rechnung
Zwei-Faktor- .
Authentifizierung

Domanenregeln

Einstellungen

Zwei-Faktor-Authentifizierung

Sichern Sie lhr Konto mit Zwei-Faktor-Authentifizierung.

A WARNUNG

Durch die Aktivierung der Zwei-Faktor-Authentifizierung kénnten Sie sich dauerhaft aus Ihrem Bitwarden-
Konto aussperren. Ein Wiederherstellungscode ermdéglicht es lhnen, auf |hr Konto zuzugreifen, falls Sie
Ihren normalen Zwei-Faktor-Anbieter nicht mehr verwenden kénnen (z.B. wenn Sie |hr Gerat verlieren).
Der Bitwarden-Support kann lhnen nicht helfen, wenn Sie den Zugang zu lhrem Konto verlieren. Wir
empfehlen Ihnen, den Wiederherstellungscode aufzuschreiben oder auszudrucken und an einem
sicheren Ort aufzubewahren.

Wiederherstellungscode anzeigen

Anbieter

Authentifizierungs-App

Verwenden Sie eine Authentifizierungs-App (wie zum Beispiel Authy Qg€
Google Authenticator), um zeitbasierte Verifizierungscodes zu

generieren.

UWee e

ZWEI-FAKTOR-AUTHENTIFIZIERUNG Authentifizierungs- %
App

Flhren Sie diese Schritte aus, um eine Zwei-Faktor-
Anmeldung mit einer Authentifizierungs-App
einzurichten:

1. Laden Sie sich eine Zwei-Faktor-Authentifizierungs-App herunter

& i0S-Gerit: Authy
# Android-Gerdt: Authy
88 Windows-Gerat: Microsoft Authenticator

Diese Apps sind Empfehlungen. Andere Authentifizierungs-Apps
funktionieren allerdings auch.

2. Scannen Sie diesen QR-Code mit Ihrer Authentifizierungs-App

MI0IWHZZNZXNOFUXOCYFG5Q5002 2XWGEYL

3. Geben Sie den 6-stelligen Bestatigungs-Code aus der App ein

m SchlieBen
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KONT® ERSTELLEN

=u Im Webbrowser (Laptop):
v Masterpasswort: Nicht vergessen!
“=x 2-Faktor-Authentifizierung Gber das Smartphone

BROWSER-ERWEITERUNG INSTALLIEREN

= Fir deinen Lieblingsbrowser installieren: bitwarden.com/#download

WEB BROWSER
Ir [

So soll es aussehen:



https://vault.bitwarden.com/
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| & 2> C @ Notsecure | demo.amitjakhu.... ¥r % Incognito

IM WEBBROWSER S ———

<=2 Schritt 1: Registrieren '

Login Form

(alternativ: )
test
<=2 Schritt 2: Automatischer Login
CTRL+Shift+L

Register



http://demo.project-open.net/intranet/
http://www.demo.amitjakhu.com/login-form/
https://t1p.de/logon
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ANDROID 10S

<=2 In der App anmelden <=2 |n der App anmelden

<=x Autotype aktivieren <= Autotype aktivieren:
= App-Einstellungen 1) In System-Einstellungen
=x Auto-Ausflllen Funktion 2) In Safari-Einstellungen

(Alternativ: Auto-Fill)

... den Anweisungen folgen

Im Smartphone-Browser aufrufen & versuchen einzuloggen:


https://t1p.de/logon
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WEITERE KONTEN HINZUFUGEN

=x Automatisch: Einfach per Browser einloggen
=x Manuell:

WIEDERHERSTELLUNGSCODE SICHERN
(Einstellungen = 2-Faktor-Authentifizierung)

<=2 Ermoglicht das Zurucksetzen der 2-Faktor-Authentifizierung
<=\ Best Practice: Ausdrucken und ablegen

PASSWORTER ANDERN
<= Ziel ist ja unterschiedliche & komplexe PWs zu nutzen


https://vault.bitwarden.com/

SYNCHRONISIERUNG EINGEBAUT
=2 Hat zumeist Webfrontend

<= Positiv: Passworter von uberall
aus zugreifen

<=2 Negativ: Abhangigkeit von
einem externen Dienstleister
(Vertraulichkeit, Verfligbarkeit)

<=\ Beispiele: Bitwarden, 1Pass,

Lastpass

SYNCHRONISIERUNG NICHT EINGERAUT

<=2 Synchronisierung: Eigene

Cloud erforderlich

<=2 Dropbox, Google Drive, iCloud
= Webdav, E-Mail, SCP, FTP(S)

<= Keine Abhangigkeit vom
Dienstleister

<=\ Beispiele: Keepass, Enpass



