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Contenido (l)

I. CrypTooly Criptologia — Visidon General

Definicidon y relevancia de la Criptologia

El Proyecto CrypTool

Ejemplos de métodos clasicos de cifrado
Conocimientos sobre el desarrollo de |a criptografia

PWONR

Caracteristicas de CrypTool

1. Vision General
2. Ejemplos de Interaccion
3. Desafios para los desarrolladores
lll. Ejemplos
1. Cifrado con RSA / Test de primalidad / Cifrado Hibrido y certificados digitales
2. Visualizacién de firma digital
3. Ataque al cifrado RSA (modulo N demasiado pegueio)
4. Andlisis del cifrado de la PSION 5
5. Claves DES débiles
6. Localizar informacién de la clave (“clave NSA”)
7. Ataque a la firma digital por localizacién de colisiones hash
8. Autentificacidon en un entorno cliente-servidor
9. Demonstracién de un ataque de canal lateral(en un protocolo de cifrado hibrido) (...)
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IV.

Ejemplos

Atague RSA utilizando reduccién de reticulos (Lattice Reduction)
Analisis de aleatoriedad con visualizacion 3-D

Secreto Compartido (Teorema Chino de los Restos (CRT) / Shamir)
Implementacion del CRT en Astronomia

Visualizacion del cifrado utilizando ANIMAL

Visualizacion del AES

Visualizacion del cifrado Enigma

Visualizacion de E-mail seguro con S/MIME

Generacidon de un coédigo de autentificacion de un mensaje (HMAC)
Demo Hash

Herramienta de aprendizaje de teoria de numeros y cifrado asimétrico

Suma de puntos en curvas elipticas
Medidor de calidad de contrasefas
Analisis por Fuerza Bruta
Escitala/Rail Fence

Cifrado Hill/Analisis Hill

Avuda online de CrypTool / Vista de arbol de menues del programa

Proyecto / Perspectiva / Contacto
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Relevancia de la Criptografia

Ejemplos de Uso de la Criptografia f‘\ )

= (Cajeros automaticos, transferencias entre bancos

= TV por Satélite, TV de pago

€
~

I
VISA

‘ & ®
1 N .
=* primacom
\/ PREIMIERE

= Sjstemas inmovilizadores en coches
=  Gestion de Derechos Digitales (DRM)

= Tarjetas telefdnicas, teléfonos moviles,
controles remotos

I 2 \

= Dinero electrénico, banca electrénica,
correo electrénico seguro

= La Criptografia no esta limitada a las empresas, diplomacia o a los militares. La
Criptografia es una caracterizada ciencia matematica.

= Un gran cambio en la criptografia empezd con la generalizacidn del uso de Internet
= Paralas empresas y los gobiernos es importante que los sistemas sean seguros y

... ique los usuarios (clientes, empleados) tengan un cierto entendimiento y conciencia
sobre la sequridad en TI!
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Definicion: Criptologia y Criptografia

Criptologia (del Griego kryptés, “escondido”, y I6gos, “palabra”) es la ciencia de las
comunicaciones seqguras (generalmente secretas). Esta sequridad se obtiene con
usuarios legitimos, el transmisor y el receptor, siendo capaz de transformar la
informacion en un codigo utilizando una clave — por ejemplo, una parte de la
informacion solamente conocida por ellos. Aunque el codigo es inescrutable y muy a
menudo inolvidable para cualquiera con su clave secreta, el receptor autorizado
podra descifrar el codigo para recuperar la informacion escondida o verificar que fue
enviado probablemente por alguien que posee la clave.

Criptografia al principio se preocupaba de proporcionar confidencialidad para los
mensajes escritos. Sin embargo, sus leyes se aplican igualmente bien para asegurar
un flujo de datos entre ordenadores o para cifrar senales televisivas. ... Hoy, las
ciencias (matemdticas) modernas de criptologia no solo contienen mecanismos para
cifrar sino también para la integridad, firmas electronicas, numeros aleatorios,
intercambio seqguro de claves, recipientes seguros, voto electronico y dinero
electronico, y también ha conseguido convertirse en una gran variedad de
aplicaciones en la vida moderna.

Fuente: Britannica (www.britannica.com)
Una definicidn similar se puede encontrar en Wikipedia: http://es.wikipedia.org/wiki/Criptologia
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Criptografia — Objectivos

= Confidencialidad

— Lainformacion practicamente no puede ser accesible o revelada a
individuos, entidades o procesos desautorizados.

= Autentificacion

— La autentificacidon asegura que los usuarios se han identificado y que sus
identidades se han verificado apropiadamente.

" Integridad

— Laintegridad asegura que los datos no se han alterado o destruido de una
forma no autorizada.

= No-Repudio

— El principio de que, después de todo, se puede probar que los
participantes de una transaccion realmente la autorizan y que no pueden
negar de ninguna forma su participacion.
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El Proyecto CrypTool

= QOrigen en un programa de concienciacién de un banco (Capacitacion Empresarial)
-> Concienciaciéon para empleados

= Desarrollado en cooperacion con universidades (mejorando la educacion)
- Enfoque didactico y orientado a estandares
1998 Inicio del proyecto — el esfuerzo de mas de 40 afios-hombre desde entonces
2000 CrypTool disponible como software libre
2002 CrypTool en el CD-ROM-Ciudadano de la BSI (Agencia Alemana de Seguridad de la informacion)
2003 CrypTool se convierte en Codigo-Abierto — Soporte por Universidad de Darmstadt (Prof. Eckert)
2007 CrypTool disponible en aleman, inglés, espafiol y polaco
2008 Inicio de versiones .NET y Java — Mantenidas por la Univ. de Duisburg (Prof. Weis) y SourceForge
2010 CT1 disponible en su quinto idioma, serbio. Preparando versiones .NET y Java para ser lanzadas

=  Galardones %
2004 TeleTrusT  (TTT Forderpreis)

/T e Mlimisterimm fiir Innavation, =i
. 715 Tochnaltgle G & amdes
2004 NRW (IT Security Award NRW) &7 Nendrhcie estlen N |w-

2004 RSA Europe (Finalista del European Information Security Award 2004)

SECURITY

2008 “Selected Landmark” en la iniciativa “Germany — Land of Ideas" S
= Desarrolladores %* ?
- Desarrollado por gente de empresas y universidades en distintos paises 365 Landmarks inthe Land of Idsas 2008

- Miembros adicionales del proyecto o codigos utiles siempre se aprecian (actualmente existen
alrededor de 50 personas trabajando sobre el universo CrypTool).
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Ejemplos de la primera Criptografia (1)

Métodos de cifrado antiguos.

= Tatuajes en la cabeza de un esclavo cubierto por el cabello

= Atbash (sobre 600 A.C.)
- Lenguaje secreto Hebreo, alfabeto invertido

= Scytale de Sparta (500 A.C.)

- Descrito por el historiador/autor Griego Plutarco (45 - 125 A.C.)

- Dos cilindros (varas de madera) con igual diametro

- Transposicion (los caracteres del texto claro se reordenan)

Texto cifrado (codigo):
,CSED...”

Texto claro:

,Carl is the
renegade ...”

CrypTool 1.4.30
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Ejemplos de la primera Criptografia (2)

Cifrado Simétrico del César

= (Cifrado César (Julius Caesar, 100 - 44 A.C.)
= Cdadigo de sustitucion simple

GALLIA EST OMNIS DIVISA

Texto Claro: \

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Alfabeto Secreto: l

DEFGHIJKLMNOPQRSTUVWXYZABC

—

JDOOLD HVW RPQLV GLYLVD

= Ataque: Analisis de frecuencias (distribucion tipica de s
caracteres)

Presentacion con CrypTool mediante los siguientes menus:
e Animacion: ,,Procedimientos Idiv.“ \ ,Visualizacién de algoritmos”\ ,,Cesar”
e Implementacioén: ,,Cifrar/Descifrar” \ ,, Simétrico (cldsico)“ \ ,Cesar / Rot-13“
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Ejemplos de la primera Criptografia (3)

Cifrado Vigenere (slaise de Vigenere, 1523-1596)
Cifrado con una palabra clave utilizando una tabla clave

Ejemplo:
Palabra clave: CHIFFRE
Cifrando: VIGENERE resulta XPOJSVVG

El caracter (V) del texto claro se reemplaza por el caracter
en la fila correspondiente y en la columna de la primera
palabra de |la palabra clave (c). El siguiente caracter del
texto claro (I) se reemplaza por el caracter en la fila
correspondiente y en la columna de la siguiente letra de la
palabra clave (h), y asi sucesivamente.

Si se han utilizado todos los caracteres de la palabra clave,
entonces el siguiente caracter de la palabra clave es la
primera letra de la palabra clave.

Ataque (por el test Kasiski ): Pueden dase combinaciones
de textos claros con idénticos textos cifrado. La distancia de
éstos patrones se pueden utilizar para determinar la
longitud de la clave.

Un analisis de frecuencia tradicional se puede utilizar
determinar la clave.

para

CrypTool 1.4.30

Cifrado Simétrico de Vigeneére (Cifrado de sustitucidn polialfabética)

Caracter de la clave

-

Eogn o= oo mom oD B

N
(1]
T
Q
i
5
T
L
—> @ ...u..u@-,

ub@lrzl’ghijkl mnopgrstiuywxyz
ABCDEFGH! JKLMXOPQRS TUVWXYZ
BCBEFGHI JKLMYNOPQRSTUVWXYZA
CDEFGHI JKLMNOPQRSTUVWXYZABR
DEEGHI JKLMNOPQRSTUVWXYZABC
EFGH!I JELMNOP QRS TUVWXYZABCD
FGHEI JKLMNOPQRSTUVWXYZABCDE
GHEJKLMNOPQRSTUVWXYZABCDETF
HI FKLMNOPQRSTUVWXYZABCDEFG
1 JELMNOFPQRSTUVWXYZABCDEFGH
JKEMNOPQRSTUVWXYZABCDEFGHI
KLENOFPQRSTUVWXYZABCDEFGHI ]
LMIOPQRS TUVWXYZABCDEFGHI JEK
MNGPORSTUVWXYZABCDEFGHI J KL
NOBQRSTUVWXYZABCDEFGHI JKLM
DFPOQRSTUVWXYZABCDEFGHI J KLMN
PORS TUVWXYZABCDEFGHI JKLMYNO
QRS TUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOFQ
STHVWXYZABCDEEFGHLI JKLMNOPQR
TUFWXYZABCDEFGHT JKLMNOF QRS
UVWXYZABCDEFGHI JKLMNOP QRS T
' ZABCDEFGHI J KLMNOPFPQRSTU
WX Y AECD]‘,I‘GHIJKI.MNDPQRSTU\'
XYZABNDEFGHI JKLMNOPQRSTUVW
YZABCD GHIJKLMNOPQRSTLUVWEX
ZABCDEFGHI J KLMNOP QRS TUVWXY

Tableau carré, AN Caree de Vigendre B

—— Caracter del

N

Caracter

texto claro Cifrado
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Ejemplos de la primera Criptografia (4)

Otros métodos de cifrado simétricos

= Sustitucion Homofoénica

= Playfair (inventado en 1854 por Sir Charles Wheatstone, 1802-1875)

- Publicado por el Baron Lyon Playfair

- Sustitucion de un par de caracteres
por otro basado en una matriz cuadrada
de letras

= Transferencia de paginas de libro
- Adaptacioén de la Libreta de un sélo uso (OTP)

= Rejilla giratoria (Fleissner)

= Cifrado por permutacion
,Doble Dado” (trasposicion de columna doble)

(Trasposicion / muy efectiva)

CrypTool 1.4.30

Entrada de Clave: Playfair

Opciones
Iv Separar caracteres dobles
Frimer zeparadar: l.‘><_
Segundo separadar: l“l”_
Iv Separar caracteres dobles sdlo cuando pares

[v lgrorar caracteres repetidos en la clave

Clawe Playfair

Cadenalfraze a utilizar como clave:

[LABERINTOS

Matriz clave
f* Bx5 matriz

™ BxE matriz

I S o o
1 E = o] ]
T e e
I o
I T e
|

Cifrar Dezcifrar ‘ Cancelar
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La Criptografia en Tiempos Modernos

Desarrollo de la Criptografia en los ultimos 100 ainos hasta 1970

Métodos Clasicos

= Todavia se utilizan actualmente .
(ya que no todo lo puede hacer un ordenador...)

= Y sus principios de transposicidn y sustitucidon son un gran apoyo para el disefio de
algoritmos modernos: la combinacidon de operaciones simples (un tipo de cifrado
multiple, también llamado cifrado en cascada), a nivel de bit, cifrado en bloque, ciclos.

El cifrado se vuelve
= mas sofisticado,
= Mecanizado o computarizado y

=  Permanece simeétrico.
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Ejemplos de la Primera Mitad del S. XX

Maquinas de cifrado mecanico (maquinas de rotores)

Cifrado Enigma (Arthur Scherbius, 1878-1929)

= Se han utilizado mas de 200000 maquinas en la Il Guerra
Mundial.

= El cilindro giratorio elige las causas por las que cada
caracter del texto se cifra con una nueva permutacion.

= La oficina de cifrado polaca descifro el sistema Enigma
prebélico ya en 1932.

= Cddigo roto por un esfuerzo masivo por parte de expertos
en criptografia (unas 7000 personas en Reino Unido) con
maquinas de descifrado, Enigmas originales capturadas o
interceptando comunicados de estado diarios (p.e€j.
comunicados meteoroldgicos).

= Consecuencias de este exitoso criptoanalisis:
“En general, el exitoso criptoandlisis del cifrado enigma
tuvo una ventaja estratégica, que jugo un papel significante
para ganar la guerra. Algunos historiadores afirman que el
descifrado del cédigo enigma acorto la guerra varios meses
o incluso un ano.”
(traducido de http://de.wikipedia.org/wiki/Enigma_%28Maschine%29 - Marzo 6, 2006)
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Criptografia — Conceptos Importantes (1)

= Principio de Kerckhoffs (establecido en 1883)

e Separacion del algoritmo (método) y la clave
p.ej. Cifrado César:

Algoritmo: “Alfabeto desplazado un cierto niumero de posiciones a la izquierda”
Clave: El “cierto nimero de posiciones” (César por ejemplo)

e Principio de Kerckhoffs :
El secreto permanece en la clave y no en el algoritmo, es decir, “No hay seguridad por oscuridad”

= Libreta de un sélo uso — Shannon / Vernam

e Demostrado tedricamente seguro, pero no es util en la realidad (sélo el teléfono rojo)

=  Conceptos de Shannon : Confusion y Difusion
e Relacidon entre M, Cy K tiene que ser tan compleja como sea posible (M=mensaje, C=cddigo, K=clave)
e Cada caracter del texto cifrado debe depender de tantos caracteres del texto claro como de la clave de cifrado.

e , Efecto Avalancha“(una pequefia modificacidn tiene un gran impacto)

= Funcidn de puerta trasera (funcion en una direccion)
e Rapido en una direccidon pero no en la direccidn contraria (sin informacion secreta)
e La direccion contraria funciona teniendo el secreto (acceso a la puerta trasera)
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Ejemplos de una Fisura en el Principio de Kerckhoffs

El secreto esta relacionado con la clave y no con el algoritmo

Penetracion en el cifrado de teléfonos moviles (Diciembre 1999)

, Cientificos Israelies descubrieron un defecto de disefio que permitia descodificar las
conversaciones privadas de cientos de millones de teléfonos moviles. Alex Biryukov y
Adi Shamir describen en un articulo publicado esta semana como un PC con 128 MB
de RAM y unos grandes discos duros puede saltarse la sequridad de una llamada
telefonica o de una transmision de datos en menos de un segundo. El algoritmo
erroneo aparecio en los teléfonos digitales GSM hechos por empresas como Motorola,
Ericsson, y Siemens, y que son utilizados por unos 100 millones de clientes en Europa y
Estados Unidos.” [...]

“Los algoritmos de cifrado GSM habian estado bajo prueba de ataques al estar
siendo desarrollados en secreto apartados del escrutinio publico —pero muchos
expertos dicen que una alta sequridad sdlo puede venir de un codigo publicado.
Moran dijo “no fue la actitud a la hora de publicar los algoritmos” cuando los codigos
A5 se desarrollaron en 1989, pero los actuales que se estan creando se publicardan
para una revision por pares.”
[http://www.wired.com/politics/law/news/1999/12/32900]

Otro Ejemplo: En 1999, el navegador Netscape almacenod contrasefias para acceder al
servidor de correos utilizando un método de cifrado débil.
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Muestra de Adaptacion de una Libreta de Uso Unico

Menu:
"Cifrar/Descifrar” \
”Simétrico (clasico)” \
"Vernam”

Percha de un agente Stasi con una libreta de
un solo uso
(extraido de: Spiegel Spezial 1/1990)
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Problema de Distribucion de Claves

Distribucion de claves para métodos de cifrado simétrico

Si 2 personas se comunican utilizando un cifrado simétrico, necesitan una clave
secreta comun.

Si n personas se comunican entre ellas, entonces necesitan S, = n * (n-1) / 2

claves.
Numero de claves requeridas

Esto significa que

500000

n = 100 personas requieren

000
|

S,00 = 4.950 claves; y

000
|

n = 1.000 personas requieren
S,000 = 499.500 claves.

200000
|

Numero de claves

=  Un factor 10 de mas personas, resulta
un factor 100 de mas claves

100000
1

a
|

Numero de personas
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Criptografia — Conceptos Importantes (2)

Resolver el problema de distribucion de clave mediante criptografia asimétrica

Criptografia Asimétrica
= Durante siglos se creia que: el emisor y el receptor necesitaban el mismo secreto.

= Ahora: Cada miembro necesita un par de claves (solucion al problema de distribucion de claves)

Cifrado Asimétrico
= ,Todo el mundo puede cerrar un candado o puede dejar caer una carta en un buzén.”
= MIT, 1977: Leonard Adleman, Ron Rivest, Adi Shamir (mas conocido como RSA)

= GCHQ Cheltenham, 1973: James Ellis, Clifford Cocks (aceptado publicamente en Diciembre de 1997)

Distribucion de claves

= Stanford, 1976: Whitfield Diffie, Martin Hellman, Ralph Merkle (Intercambio de clave Diffie-Hellman)
=  GCHQ Cheltenham, 1975: Malcolm Williamson

iLa seqguridad en redes abiertas (como Internet) seria extremadamente
cara y compleja sin una criptografia asimétrica!
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Cifrado y Descifrado

Cifrado Simétrico y asimétrico

C=E(M, K)

=

Emisor

a) Cifrado Simétrico:

b) Cifrado Asimétrico:

CrypTool 1.4.30

\4
O

—> M=D(C, K;)

Receptor
secreto
PN |
Ke=K, (p.ej. AES)
K. # K (p.ej. RSA)
/ E D\
publico privado/secreto
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Criptografia — Conceptos Importantes (3)

La creciente relevancia de las matematicas y las tecnologias de la informacion

= La criptografia moderna se basa en las matematicas

- A pesar de los nuevos métodos de cifrado simétrico como el AES (mejor
funcionamiento y una clave mas corta comparados con los métodos asimétricos
basados puramente en problemas matematicos).

= Laseguridad de los métodos de cifrado dependen fuertemente del estado en el
gue se encuentran las matematicas vy las tecnologias de la informacion (Tl)

- Complejidad computacional (el principal esfuerzo de procesado esta relacionado con
la longitud de la clave, demanda de dispositivos y complejidad de los datos)
-> ver RSA: Bernstein, dispositivo TWIRL, RSA-160, RSA-200

- Actividad muy alta en la investigacion actual en:
Factorizacion, algoritmos no paralelizables (a causa de los ordenadores cuanticos),
mejor comprension de la debilidad de los protocolos y los generadores aleatorios, ...).

= Grave Error: “Las matematicas reales no tienen efecto sobre la guerra.”
(G.H. Hardy, 1940)

= Los vendedores han descubierto la seguridad como un criterio esencial de
compra.
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Demostraciéon con CrypTool
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Caracteristicas de CrypTool eLearning

1. ¢Qué es CrypTool?
=  Programa libre con interfaz grafica
=  Se pueden aplicar métodos criptograficos y analizarlos

= Completa ayuda en linea (comprensible sin un conocimiento profundo sobre criptografia)
= Contiene casi todas las funciones criptograficas actuales

®= Introduccidn facil tanto a la criptografia clasica como a la moderna

= No es una “herramienta de hackers”

2. éPor qué CrypTool?
=  QOrigen en una iniciativa de concienciacion de un instituto financiero
= Desarrollado en una cercana cooperacion con universidades.
=  Mejora en la educacion universitaria y capacitacion empresarial

3. Publico Objetivo

=  Grupo Principal: Estudiantes de informatica, negocio informatico y matematicas

=  Pero también para: usuarios de ordenador, desarrolladores de aplicaciones, empleados
=  Prerrequisitos: conocimiento sobre PC

=  Preferiblemente: Interesados en matematicas y/o programacion
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Contenido del Paquete del Programa

aleman, inglés,
polaco, castellano
y serbio

Programa CrypTool
Todas las funciones integradas en un unico programa con una interfaz grafica consistente

=  Funciona sobre Win32

=  Librerias Criptograficas de Secude y OpenSSL

=  Aritmética de enteros grandes a través de Miracl, APFLOAT y GMP/MPIR, Reduccién de base de reticulos por
NTL (V. Shoup)

Herramienta AES
=  Programa independiente para cifrado AES (y creacion de archivos autoextraibles)

Juego Educativo
»Number Shark” estimula la comprension de los factores y los nimeros primos.

Completa Ayuda online (Ayuda HTML)
=  Ayuda sensible al contexto disponible con F1 para todas las funciones del programa (incluidos los menus)
=  Casos detallados de uso para muchas funciones del programa (tutorial)

Script (archivo .pdf) con informacidn basica
= Meétodos de cifrado e Factorizacion en Primos e Firma Digital
= Curvas Elipticas e certificado de clave publica ® Teoria de Numeros Basica ¢ Crypto 2020

Dos historias cortas relacionadas con la criptografia de Dr. C. Elsner
,The Dialogue of the Sisters” (una variante de RSA como elemento clave)
»,The Chinese Labyrinth” (Tareas de teoria de numeros para Marco Polo)

Herramienta para el aprendizaje de Teoria de Numeros
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Caracteristicas (1)

Criptografia

Criptografia Clasica

César (y ROT-13)

Sustitucion Monoalfabética (y Atbash)
Vigenere

Hill

Sustitucion Homofdnica

Playfair

ADFGVX

Suma de Bytes

XOR

Vernam

Permutacion / Trasposicidn (Rail Fence,
Escitala, ...)

Solitario

Varias opciones para entender

facilmente los métodos criptograficos

Alfabeto seleccionable
Opciones: manejo de espacios, etc.

CrypTool 1.4.30

Criptoanalisis

Ataque a métodos clasicos
= Sélo texto cifrado

e (César
Vigenere (segln Friedman + Schroedel)
Suma
XOR
Sustitucion
Playfair
= Texto Claro conocido

o Hill

e Transposicion de Columna Simple
= Manual (soportado)

e Sustitucion mono-alfabética
e Playfair, ADFGVX, Solitario

Métodos de Analisis soportados
= Entropia, frecuencia real

= Histograma, analisis de n-grama
= Autocorrelacion

= Periodicidad

=  Analisis de aleatoriedad

= Base64 / UU-Encode
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Caracteristicas (2)

Criptografia Criptoanalisis

Cifrado simétrico moderno Ataque por fuerza bruta para
» IDEA, RC2, RC4, RC6, DES, 3DES, DESX algoritmos simétricos
= Candidatos AES de la Gltima ronda de seleccion ® Para todos los algoritmos

(Serpent, Twofish, ...) = Suposiciones:
= AES (=Rijndael) " Laentropia de un texto claro es pequefia o
. la clave se conoce parcialmente o se

DESL, DESXL conoce el alfabeto del texto claro
Cifrado Asimétrico Ataque al cifrado RSA
=  RSA con certificados X.509 = Factorizacion del mdédulo RSA
= Demostracion RSA = Ataques de bases de Reticulos

e Comprension de ejemplos

e Alfabeto y longitud de bloque
seleccionable

Cifrado Hibrido (RSA + AES) Ataque al cifrado hibrido
= Diagrama de flujo de datos interactivo = AtaqueaRSAo
= Ataque a AES (ataque del canal lateral)
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Caracteristicas (3)

Criptografia
Firma Digital
= RSA con certificados X.509
e Firma como un diagrama de flujo de datos
= DSA con certificados X.509
= Curva Eliptica DSA, Nyberg-Rueppel

Funciones Hash
= MD2, MD4, MD5
= SHA, SHA-1, SHA-2, RIPEMD-160

Generadores Aleatorios

= Secude

= x2mod n

= Generador de congruencias Lineal (LCG)
= Generador de congruencias Inverso (ICG)

CrypTool 1.4.30

Criptoanalisis
Ataque a la firma RSA

=  Factorizacion del médulo RSA

=  Factible hasta los 250 bits o 75 decimales
(en un PC estandar)

Ataque a las funciones hash / firma digital

=  Generar colisiones hash para un texto en
ASCII (paradoja del cumpleafos) (hasta
40 bit en unos 5 min)

Anadlisis de datos aleatorios

= Bateria de pruebas FIPS-PUB-140-1

= Periodicidad, Vitany, entropia

= Frecuencia real, histograma

= Analisis de n-gramas, autocorrelacion
= Test de compresion ZIP
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Caracteristicas (4)

Animaciones / Demostraciones

= (César, Vigenere, Nihilist, DES (todo con ANIMAL)
= Enigma (Flash)

= Rijdael/AES (Flash)

= Cifrado y descifrado Hibrido (AES-RSA y AES-ECC)

= Generacion y verificacidon de firmas digitales

= |ntercambio de claves Diffie-Hellman

=  Secreto compartido (con CRT o Shamir)

= Método Desafio-Respuesta (autentificacion)

=  Ataque del canal lateral

= E-mail seguro con protocolo S/MIME (con Java y Flash)

= Presentacion grafica en 3D de chorros de datos (aleatorios)

= Sensibilidad de funciones hash con respecto a cambios en el texto claro

= Teoria de NUmeros y criptosistema RSA (con Authorware)
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Caracteristicas (5)

Funciones Adicionales

Diferentes funciones para RSA y numeros primos

Cifrado Homofdnico y por permutacion (Transposicion Doble Columna)

PKCS #12 importado y exportado para PSEs (Entorno Personal de Seguridad)
Generar archivos has de archivos grandes sin cargarlos

Ataques por fuerza bruta flexibles sobre cualquier algoritmo simétrico moderno.
Demostracion de ECC (como aplicacion Java)

Medidor de Calidad de Contrasefias (PQM)

Multiples opciones de texto para los cifrados cldsicos (ver Ejemplo 24)

Y mucho mas ...
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Analisis de la Estructura de un Idioma

Opciones de analisis disponibles en CrypTool

Numero de caracteres, n-grama, entropia

= ver menu “Analisis” \ “Herramientas para el Analisis” \ ...

.

Archivo  Edicion  Wer Cifrar/Descifrar  Firma DigitalfPKI  Procedimientos Indiv.  Analisis Opciones  Wentana Awvuda

Dis|ef|@l@] &[5(2 &7 2w

G CrypTool 1.4.21 (EN) - Histograma ASCII de <Sintitulo.txt> (1144 caracteres) (=% |

Ca
Al

ICWEIKIAGUCKANAIEAGNMP GF AMRAERMOPNGLPLRGZIORETGFMGMCMANEODAFKRGHICUTZIKEQGACTCTGNND 3
KRGSAMLKONAYZIKZOBYLADRPNEYIMETELAIMOPNFAALIGPTCP QUMUAMGTOLTGNGSMCRONAZEAWALTCMEBIA 3
PRGNAMGMEIMOPBGLTSMLALGAFRGHLPORSMDLUKFXMLALQULTAIMETFALROEUKLG OLVBAFDPONLKGOAGOH 3
MPIMETGNKUTQETMKALY GETGNQORPWIDMIGROKQEAGQLOCQEMTMIRODPLAFRGXLP GALNMLELGRYRLBAMOQ 3
AFMBEPHLAEEPMGHLPLAGOMTLF OMTMIMAZEKCPRGPEGTQOIGMTLEGOAVEVLAMTKUMGEBLAGRFWCFLRFAFML 3
WLLBLGRYMGBLUGLDQGPBEAOQGMAGDRPAGTMIKALNGLCPELTGAGTAMROIMOAF AMPKRGSAMGIETMPGAOEC 2
MMNILKGMRKAFKLTCEBQIMIGIAGTCIGIGIETLMAALYAUNAELAGADECMNIGIGLAGMATHNEAGKFARDRF QIEXGNELEUE 3
YRIRKAFUFGHIMQAFATCEBQIMIGIAGTCIGWLLBAVEYIGPNAF CARMGOYVCEQRLALPHONLKGTAEQIGAQAIQZENGFE 3
FRGXLPGLIRTNEYXECMGTAVEEWDGTPIZKCMGAGNPRLALNMLBLOEWCFLAFIGUNMAPBAMIRGAPRMOCIGTFXMLT 3
EBVZOBEWFLTGFMGMCMENEDAF KRGLTNGTRIZKCMGAGNAETOMLELAER GOURDAF QIEXGNELEUBVRLWCFLGNMG 3
QECMGTPIZKCMGAGNAOENMOP OMLBLWAWOAMMUBYAOMAOEXLOEQKLOGAF MEPHLAGTEBPMTALDAGPBAKEK 3
NOPBEAFRFWCFLRFMGCILF LAGESUOKPSMLYVATNGNLAGMY ROKQEPEELVENGMTTNEQNOALYGPEELADMIEGIAA 3
LvAEBEBPMGALPGAAVEEEMMOPBEEAGQQUGNEYQADIMETGNMTUGRMFLY GETPCOPLAGQAGMYROKFEGIRUBYQO 3
I0ETBLAGALOCQOEMTMIRODPLAFRGXLPGRETFCOPEQKLAGRLOCAEVLDYY XY XMORY GYMIGNICWSIKZAGPLMZD 3
BEFhA

" Histograma ASCII de <Sintitulo.txt> (1144 caracteres) g@ |

Histograma ASCII de <Sintitulo.t<t> [1144 caracteres]
Frecuencia [?4]
10 B
9 L -
B L 4
:f L 4
ﬁ L -
5 L
4 F i
3 L -
2 | ‘ 1
, | ]
o | | | ‘ ‘ | ]
A C E G | K M 0 Q 5 u W
Valor
Pulse F1 para consultar la Avuda. UM

Entropia <Sintitulo.txt>

ol

Aceptar

Este documento contiene 25 caracteres diferentes
comparados con los 26 caracteres del alfabeto seleccionado.

La entropia del documento es 4.31
(la entropia maxima posible es 4.70).

Lista de M-Gramas de Sintitulo.txt

Seleccion

™ Histograma

| Secuet... | Frequencia en... | Frecuencia |

M
" Digrama 1
2

" Trigrama 7
™4 .grama 4
J ]

g

Mostrar los 26 7
M-gramas mas comunes g
[walores permitidos: 9
1-5000) 10
1

. 12
Opciones de Texta 17
14

15

16

17

Calcular lista 18

19

20

Guardar lizta il

22

23

Cerrar 24

25

G

I—CU’!DENXC{?‘[‘J"‘IZI_UJH'UDDI’HKI_I}

103147
9.0035
0.5664
8.2163
5.6818
52448
4.8077
4.7203
4.7203
4.5455
4.3706
415958
41024
35839
32343
29720
24476
1.8357
1.6608
1.6603
1.0430
0.9515
0.8741
0.8v4
0.3497

118a
103
98
94
ES
E0
55
54
54
52
a0
48
47
41
37
34
28
21
19
19
12
ih|
10
10
4
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Demostracion en

Demonstracion de Interactividad (1)
CrypTool

Analisis Vigenere

El resultado del analisis de Vigenére puede rehacerse manualmente (cambiando
la longitud de la clave):

1. Cifrar el ejemplo inicial con: TESTETE
= “Cifrar/Descifrar” \ “Simétrico (cldsico)” \ “Vigenére”
* Introducir TESTETE = “Cifrar”
Analisis del resultado del cifrado:
= “Andlisis” \ “Cifrado Simétrico (cldsico)” \ “Sdlo texto cifrado” \ “Vigenére”
= Longitud de clave deducida: 7, Clave deducida: TESTETE @

2. Cifrar el ejemplo inicial con: TEST
= “Cifrar/Descifrar” \ “Simétrico (cldsico)” \ “Vigenére”
® Introducir TEST = “Cifrar”
Analisis del resultado del cifrado:
= “Andlisis” \ “Cifrado Simétrico (cldsico)” \ “Sdlo texto cifrado” \ “Vigenére”
= Longitud de clave deducida: 8 — Falso %
= Longitud de clave seleccionada automaticamente a 4 (puede ajustarse manualmente)
= Clave deducida: TEST @
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Demostracion en

Demonstracion de Interactividad (2)
CrypTool

Factorizacion automatizada

Factorizacion de un nimero compuesto con algoritmos de factorizacion
= Algunos métodos se ejecutan en paralelo (multihilo)

= Los métodos tienen ventajas e inconvenientes especificos (p.ej. Algunos métodos
solo pueden determinar factores pequefios)

Ejemplo de Factorizacion 1:
316775895367314538931177095642205088158145887517 | NGmero decimal de 48-digitos

3 %1129 * 6353 * 1159777 * 22383173213963 * 567102977853788110597

Ejemplo de Factorizacion 2:
27250 -1 Numero decimal de 75-digitos

3%11*31*251*601 * 1801 * 4051 * 229668251 * 269089806001 *
4710883168879506001 * 5519485418336288303251

Menu: “Procedimientos Indiv.” \ “Criptosistema RSA” \ “Factorizacion de un Numero”
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Conceptos para una Interfaz de facil manejo

1. Ayuda sensible al contexto (F1)

» F1 sobre una entrada de menu seleccionada nos muestra informacion sobre el
algoritmo/método.

= F1 en una ventana de dialogo explica la utilidad de la ventana.

= Estas asistencias y los contenidos de los menus principales estan vinculados de forma
cruzada en la ayuda en linea.

2. Pegar claves en una ventana de entrada de claves
= Se puede utilizar CTRL-V para pegar contenidos desde el porta papeles.

= Las claves utilizadas se pueden obtener de una ventana de texto cifrado por medio de
un icono de la barra de herramientas. Su correspondiente icono en la ventana de
entrada de clave se puede utilizar para pegar la clave en el campo de entrada. Se
utiliza un depdsito de claves interno de CrypTool que esta disponible para cada
método (util para claves largas y/o “especificas”- p.ej. en el cifrado homofénico).

Entrada de Clave: Vigenére / Entrada de Clave: Vigenére /

Introduzea la clave. Introduzea la clave.
jLa longitud maxima de clave es de 1024 caracteres! iLa longitud maxima de clave es de 1024 caracteres!
@? ‘ — | & — [CLEVEDEPRLIERA &
| Opciones de Texto Salir ‘ Cifrar | Descifrar Opciones de Texto Salir |

Icono
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Desafios para los Desarrolladores (Ejemplos)

1. Muchas funciones trabajan en paralelo
= |La factorizacion trabaja con algoritmos multihilo

2. Alto Rendimiento
= Localizar colisiones hash (paradoja del cumpleanos) o ejecutar analisis por fuerza bruta

3. Considera limites de memoria
= Algoritmo de Floyd (mapeados para localizar colisiones hash) o con una factorizacion
con Crlba cuadra’tlca Analisis por fuerza bruta de Rijndael ...

4. Medida del tiempo y estimaciones
= Muestra el tiempo restante durante la fuerza bruta

20 bit brisqueda por fuerza-bruta B7% completado.
Tiempo restante; Q00007 b

5. Reusabilidad / Integracion
= Aplicaciones para la generacion de numeros primos
= Criptosistema RSA (cambia la vista después de un ataque exitoso de un usuario de clave

publica al propietario de clave privada)

6. Automatizar parcialmente la consistencia de funciones, GUl y ayuda en linea
(incluyendo varios idiomas y los SOs de Windows: XP, Vistay 7)
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Ejemplos de CrypTool

Vision general de los ejemplos

Lo NOWULEWNRE

N NRNNNNNRRRRRRRRR R
Ok, WNEOWLOKONOURAWDNPREO

Cifrado con RSA / Test de primalidad / Cifrado hibrido y certificados digitales / SSL

Visualizacion de firma digital

Ataque al cifrado RSA (médulo N demasiado pequeio)

Analisis del cifrado en la PSION 5

Claves DES débiles

Localizando informacion de la clave (“clave NSA”)

Ataque a la firma digital por busqueda de colisiones hash
Autentificacidén en un entorno cliente-servidor

Demostracién de un atague de canal lateral (en un protocolo de cifrado hibrido)
Ataque RSA utilizando reduccién de reticulos (lattice reduction)
Andlisis de aleatoriedad con visualizacion 3-D

Secreto Compartido (Teorema Chino de los Restos (CRT) / Shamir)
Implementacién del CRT en Astronomia

Visualizacién del cifrado utilizando ANIMAL

Visualizacién del AES

Visualizacién del cifrado Enigma

Visualizacién de E-mail seguro con S/MIME

Generacion de un cédigo de autentificacion de un mensaje (HMAC)
Demo Hash

Herramienta de aprendizaje de teoria de nimeros y cifrado asimétrico
Suma de puntos en curvas elipticas

Medidor de calidad de contraseiias

Analisis por Fuerza Bruta

Escitala / Rail Fence

Cifrado Hill / Analisis Hill

Ayuda online de CrypTool / Vista de arbol de menues del programa

CrypTool 1.4.30
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Ejemplos de CrypTool

Cifrado con RSA (en realidad, la mayoria de cifrados hibridos)

= Bases para, por ejemplo, el protocolo SSL (acceso a sitios web protegidos)

= Cifrado asimétrico utilizando RSA
— Cada usuario tiene un par de claves— una publica y otra privada
— El emisor cifra con la clave publica del receptor
— El receptor descifra con su clave privada
= Normalmente se implementa combinandolo con métodos simétricos

(transferencia de la clave simétrica por codificacion/descodificacion RSA)

Par de claves

o)

O
Mensaje Cifrado Descifrado > Mensaje
Confidencial T > T Confidencial
- Clave Publica Clave Publica -
n - n
EEEEEEEEEEEEEEEER 02/ EEEEEEEEEEENBN
El emisor utiliza la clave publica El receptor utiliza su
del receptor clave privada
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Ejemplos (1)

Cifrado utilizando RSA — trasfondo Matematico / algoritmo

= Clave Publica: (n, e)
= Clave Privada: (d)

donde:
P, q grandes, numeros primos elegidos aleatoriamente con n = p*q;

d se calcula bajo las constantes mcd[p(n),e] = 1; e*d = 1 mod o(n).
Operacioén de cifrado y descifrado: (me)? = m mod n

* n es el modulo, cuya longitud en bit se refiere a la longitud de la clave RSA.
* mcd = maximo comun divisor.
* ¢(n) es la funcion fi de Euler.

Procedimiento :
» Transformacion del mensaje en representacion binaria

" Mensaje Cifrado m = my,...,m, en el sentido de los blogues, con para todo m;
0 <m; < n; tamafo de bloque maximo r, por eso: 2"'<n (2-1 <n)

Vea también: Animacion flash interactiva sobre los fundamentos del cifrado RSA:
http://cryptool.com/download/RSA/RSA-Flash-en/player.html
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Ejemplos (1)

Test de Primalidad — Se necesita para los enormes primos de RSA.

= Pruebas probabilisticas rapidas Test de Primalidad

= Pruebas Deterministas

Los métodos de prueba de
ndumeros primos se realizan
mucho mas rapido si un
namero grande es primo,
entonces los métodos de
factorizacion conocidos pueden
separar un numero de tamano
similar en sus factores primos.

Para los test AKS se integraron
a CrypTool las bibliotecas GMP
(GNU Multiple Precision
Arithmetic Library) y MPIR
(Multiple Precision Integers and
Rationals).

Existen warios métodos para comprobar si un ndmero s prima o no.

&l punto de wista matematica,

Algoritmos para el test de primalidad
{+ Test de Miller-R.abin
" Test de Fermat
(" Test de Solovay-Strasse
(" Test de 8kS{procedimiento determinista)

Test de Primalidad

Mormalmente se aplican métodos probabilisticos: son muy rapidos pero realmente solo pueden
determinar con una cierta precision (el error cometido s minimo) si el ndmero es prima,

Mo obstante, existen okro métodos determiniskas que proporcionan un resultado 100% Fiable {desde

Cargar nimero desde archivo

Mlmera a | 2420851

Analizar nimero

Resultada x |5?89604461865809??11?854'.:JESEI4343953926634992332820282EI19?28?920[

Cancelar

Menu: “Procedimientos. Indiv” \ “RSA Criptosistema“\

“Test de Primalidad”

Observacion: 24255 -1 = 7*31* 103 * 151 * 2143 * 11119 * 106591 * 131071 * 949111 *
CrypTool 1.4.30 9520972806333758431 * 5702451577639775545838643151
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Ejemplos (1)

El mayor nimero primo descubierto hasta ahora — Numeros primos de Mersenne

Los numeros primos mas grandes
descubiertos, son los denominados:
Numeros primos de Mersenne.

El nimero actualmente recordista
tiene 12.978.189 digitos decimales 'y
fue descubierto en 2008 por el
grupo del proyecto GIMPS.

En el siguiente dialogo de CrypTool,
podra calcular y mostrar
rapidamente cada una de sus cifras
en un archivo.

Para eso, la biblioteca APFLOAT fue
integrada al programa.

En el menu contextual de cada uno
de los campos de entrada o salida
puede des/activar el separador de
miles.

-~

Calcular numeros de Mersenne

Baze b

Exponente &:

Fesultado b™e - 1:

Tamatrio del rezultado:

2

43.112.603

12978183

Iniciar calculo

1647 02692302559231 434537 2394333751 60541061 884 75

[Fimer de cifraz)

E=zcrbir rezultado

Cerar

Nota: 2"43.112.609 - 1 = 316.470.269 ... 697.152.511

Los nimeros extremadamente grandes no deberian ser
seleccionados y copiados directamente del campo
“Resultado”; para no perjudicar la performance de la GUL.
Por favor, utilice el botén “Escribir resultado” para poder
mostrar el resultado en su totalidad en la misma ventana

de CrypTool.

Menu: “Procedimientos Indiv.” \ “Teoria de Numeros — Interactiva” \ “Calcular nUmeros de Mersenne”

CrypTool 1.4.30
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Ejemplos (1)

Cifrado Hibrido y certificados digitales

Cifrado Hibrido — Combinacion de cifrado simétrico y asimétrico
1. Generacidn de una clave simétrica aleatoria ( clave de sesion)
2. Se transfiere la clave de sesidon — protegida por una clave asimétrica
3. Se transfiere el mensaje — protegida por la clave de sesion

= Problema: Ataques del hombre en el medio — éLa clave publica del receptor
pertenece realmente al receptor?

= Solucion: Certificados Digitales — Una central (p. ej. Telesec, VeriSign, Deutsche
Bank PKI), en la que confian los usuarios, asegura la autenticidad del certificado
y la clave publica contenida (parecido al pasaporte expedido por el estado).

= E| cifrado hibrido basado en certificados digitales es la base para todas las
comunicaciones electronicas seguras:

= Compra por Internet y Banca Online
= Correo electronico seguro
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Ejemplos (1)

Conexion online segura utilizando SSL y certificados

3 ; Fstd nuestra intimidad amenazada? - Mozilla Firefox

archivo  Editar  Yer

€5 &

Hstorial  Marcadores  Herramientas  Ayuda

ﬁ & https:/fwww iec csic.esferiptanomicon/esplar a5

B Pagina principal del TIC & iEsta nuestra intimidad amenaz... (&

Estas en Criptonomicon = Alntimidad? > Rastro que dejas al
navegar

| Rastro que dejas al navegar
Tu direccién IP es 161.111.31.1

Tu navegadar esta utilizando 128 bits de clave secreta para el cifrada
mediante SSL

El servidor esta utilizando 1024 bits de clave pablica para el cifrada
mediante SSL.

2.Qué es SSL?

volver arriba

Copyright ® 1997-2000 Gonzalo Alvarez Maranon, CSIC. Todos los
derechos reservados

Criptonemicon es un servicio ofrecido libremente desde el Instituto
de Fisica Aplicada del CSIC. Para informaci on sabre privacidad, por
favor consulte la declaracion de politica sobre privacidad

EBX

&~ G- &

Terminada

s o csicos @

Visor de certificados:"www.iec.csic.es™

Detalles

Mo se pudo verificar este certificado por razones desconocidas.

Emitido para

Mombre comian (CH) WL I, CSIC, 85

Organizacion {0} CSIC

Unidad organizativa (OU)  TIC

Muimera de serie 61:04:A0:94:00:08:00:00:00:43

Emitido por

Mombre comun {CH) Dep. Tratamiento de la Informacion v Codificacion
Organizacion {0} CSIC

Unidad organizativa (OU)  TIC

Yalidez

Emitido el 30/11}2007

Expira el 3071172008

Huellas digitales

Huella digital SHA1 36:55:07:04: 700E6: 79 FS:59: 77 48: CC AL TS AZ: 1E 64 F 00 CO:EA
Huella digital MDS DF:9E:46: 26 86: A5 C6: 29: 59:60:65:45: 70:D3:96: 31

Cerrar

Esto significa que la conexion es

autentificada y (al menos en un sentido) la

transferencia de datos esta fuertemente

cifrada.

CrypTool 1.4.30
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Ejemplos (1)

Atributos o campos de un certificado

Visor, de certificados:"www.iec.csic.es" _ AtributOS generales / CampOS

izeneral | Detalles |

= Emisor (p.ej. VeriSign)
Jerarquia de certificados

= Dep. Tratamienta de la Infarmacion v Codificacion u SOl iCita nte

WA e, C5iC, BS

= Periodo de validez

Campos del certificado u N l:l m e rO d e Se ri e

Mo después ad

Asrts = Tipo de Certificado/ Versién (X.509v3)

= Informacion de la clave pldblica del sujeto

Algoritrno de la clave plblica del sujeto ™ Algo rit mo d e fi rma

-Clayve poblica del sujeta

=] Extensiones

Utilizacidn de la clave de certificado B " CI ave P l:l b I ica (y m étOd O)

Identificador de objeto {1 2 840 113549 1 9 15)
Usno extendido de la clave w

¥alor del campo

Tamafio: 140 Bytes / 1120 Bits -~ Clave Pl]blica

30 81 89 02 581 81 00 o3 72 coc 75 458 Sc 21 es 7
eq 2a fe £6 62 aa 16 37 el 94 co Of o2 09 d5 b4
91 d9 b8 11 66 23 6k 52 8k 8c 86 71 86 df 74 05
Sc e7 31 ed 55 07 3£ £6 b2 95 6d Zc Ve 02 o3 b7
95 ea 54 10 4= 53 18 97 =4 44 Zb Skh 09 Zc a8 15
d? da 3d db db be £d4 0Oc £6 df 26 90 Sk S0 bbb 21
76 B3 05 62 25 47 es 46 24 A2 B6 88 Vo 06 Bb o9
£9 Ba 98 9f co 6d 86 kb2 al 74 3e d8 33 92 32 55 “

Cerrar
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Ejemplos (1)

Establecer una conexion segura SSL (Autenticacion del Servidor)

Client

Server
1.  Inicio SSL

v

Enviar certificado del servidor =] 2.

A

3. Validar certificado del servidor (utilizado raices de certificados instalados localmenteing)
4. | Recuperar la clave publica del servidor (desde el certificado del servidor)

5. | Generat una clave simétrica aleatoria (clave de sesién)

Enviar clave de sesidn
(cifrada con la clave publica del servidor)

»

Recuperar clave de sesion
(descifrada por la clave privada del servidor)

B | e :

: Comunicacion cifrada basada en el
|55L Secured (128 Bit) | ) ) o
intercambio de la clave de sesion
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Ejemplos (1)

Establecer una conexion segura SSL (Autenticacion del Servidor)

General

= El ejemplo muestra el establecimiento de una conexién SSL tipica para transferir datos
delicados a través de internet (p.ej. compra online).

= Al establecer la conexidn SSL solamente se autentifica el servidor utilizando el certificado
digital (la autentificacion del usuario se da normalmente a través del nombre de usuarioy
su contrasefia después de que se haya establecido la conexién SSL).

= SSL también ofrece la opcidn de la autentificacion del cliente basada en certificados
digitales.
Comentarios al establecimiento de la conexion SSL (ver diapositiva anterior)

= Paso 1: Inicializacion SSL — durante esta fase, se negocian las caracteristicas tanto de la
clave de sesidn (p.ej. Tamaio en bits) como del algoritmo de cifrado simétrico (p.ej. 3DES,
AES).

= Paso 2: En el caso de una jerarquia de certificado multinivel, también se pasan los
certificados intermedios al cliente.

= Paso 3: En esta fase los certificados raiz instalados en la memoria de certificados del
navegador se utilizan para validar el certificado del servidor.

= Paso 5: La clave de sesidn se basan en las caracteristicas negociadas (ver 1).
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Ejemplos (2)

Visualizacion de una firma digital

Firma Digital

= |mportancia creciente:
— Equivalencia con la firma manual
(ley de la firma digital)
— Cada vez mas utilizada en la industria,
— Gobierno y usuarios
-

Poca gente sabe codmo funciona
exactamente

Visualizacion en CrypTool

Diagrama de flujo de datos interactivo

Parecida a la visualizacion del cifrado
hibrido

CrypTool 1.4.30

Generacién de Firma Paso a Paso

o

Clave RSA del fimante

Longitud {bits) de H: 304
RS54 modulo H: 41389188149351552638580853334266005559080142271574741797635814582¢
chi(H} = (p-1){g-1}

413891881493515526385808533342660055590801422286667816625178069:
Clave Pubilca: 65537
Clave Priwvada:

25325987200593496252687327470142596623742799695652765208114330¢

< ] il

EY)

Menu: , Firma Digital/PKI“\

,Demostracion de firma(Generacion de Firma)“
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Ejemplos (2)

Visualizacion de una firma digital : a) Preparacion

1 Selecci funcién hash 2. Facilitar clave y certificado (no
- >ereccionar ur_]_('_:.l_(_)ﬂ-__.a_?......;.aso- se muestra aqui) B3

I.----.-\

—~

Seleccione una funcion Hash

— Funcidn Hazh
" MD2

hef Ll

D5

SHA

SHA-1

SHe-256

SHe&-BT2

RIPEMD-1E0

C S T T

Y )

Aceptar Cancelar
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Ejemplos (2)

Visualizacion de una firma digital : b) Criptografia

3. Calcular
valor hash

4. Cifrar el
valor hash
con la clave
privada
(firmar)

5. Generar
firma
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Ejemplos (2)

Visualizacion de una firma digita

6. Ahora se puede guardar
el documento firmado.

Las operaciones se pueden realizar en
cualquier orden, siempre que lo
permita la dependencia entre los

Glgia rdar .

Walor Hash cifrado con la clave privada del firmante

datos.

| : ¢) Resultado

Cadena de relleno:
ID del algoritmo:
Yalor Hash:

Valor hash ASH-1:
Longitud en bit=:

Valor hash cifrado:
Longitud en bit=:

< >

01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 1
a0 21 30 09 0& 05 2B OE 03 02 1A 05 00 04 14
84 9B F2 60 C4 3D DE F1 9D 30 1C AA D2 69 15 F5 F4 7E 49 &D

01 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF |
504

DD B2 F3 24 94 2A EE 72 SE 06 BC 4F 2D De 25 72 04 66 AZ 94 AT OF
512

CrypTool 1.4.30
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Ejemplos (3)

Ataque al cifrado RSA con un RSA de modulo pequeiio

Ejemplo de Song Y. Yan, Number Theory for Computing, Springer, 2000

= (Clave publica
— Moddulo RSA N = 63978486879527143858831415041 (95 bit, 29 digitos decimales)
— exponente publico e =17579

» Texto cifrado(longitud de bloque = 8): iEl texto cifrado no se
C, = 45411667895024938209259253423, necesita para el
C, = 16597091621432020076311552201, criptoanalisis actual
C, = 46468979279750354732637631044, (localizar la clave privada)!

C, = 32870167545903741339819671379
= jel| texto debe ser descifrado!

Solucion utilizando CrypTool (de forma més detallada en Ia seccién de la ayuda online)

" |ntroducir parametros publicos en “RSA Criptosistema ” (menu: “Procedimientos Indiv. ”)
=  Botdn “Factorizar médulo RSA” produciendo los dos factores primos pg =N

= Basado en la informacion del exponente privado se determina d=e* mod (p-1)(g-1)

= Descifrar el texto cifrado con d: M. =C mod N

El ataque con CrypTool funciona para el médulo RSA hasta 250 bits.
iEntonces podria firmar digitalmente por otra persona!

CrypTool 1.4.30 Pagina 51



Ejemplos (3)

RSA de mddulo pequeno: Introducir parametros publicos del RSA

Menu: “Procedimientos. Indiv.” \ “RSA Criptosistema” \ “RSA Demonstracion ...”

1. Introducir
parametros:
IIN)I y IIeII

CrypTool 1.4.30

-

Demostracion de RSA

=,

RS54 uzando lag Claves Poblica v Privada o usando =dla la Clave Pablica

ddula M v la clave plblica e
Atagque de Factarizacian

Fara cifrar datoz o comprobar un certificado ez suficiente con introducir log
parametros publicos de BSA; el madulo M v la clave poblica e.

Parametros BS54

" Elija dos nomers primes p y g, Elndrmero M = pg es el médula pablico BS54 v phifM] = [p-111g-1] es la funcidn
phi de Euler. La clave plblica & es prima relativa a philM] v la clave privada d = &7[-1] [mod philM]).

Para cifrar datoz o comprobar un certificado ez suficiente con introducir loz parametros pablicos de RSA; el

Factarizar madulo RS54 | < 2 . Fa CtO riza r

RS54 médulo N___p [43163

hill4] = [p-1)(g-1] |
Clave Piblica e 121641

Clave Privada d |

Cifrado BS54 utilizando & / descifrado utilizando d

[piblico]

[zecreto]

Actualizar Parametroz
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Ejemplos (3)

RSA de mddulo pequeno: Factorizar médulo RSA

Factorizacion de un Humero

Algoritmos de Factaorizacian Entrada

[v Fuerza Bruta

. Introduzca el namero a factarizar:
[v Algoritmo Brent

¥ étado Pollard 25237

[v K étada “williams
[v  Algaritrno Lenstra

[v Meétodo Criba Cuadratica

-

Factorizacion [pazo a paszo)] s
CrypTool

Pulzando en el botdn 'Continuar' ird viendo qué algoritmos g2 utilizan para factarizar, en prim
walor de la entrada p después loz nimeroz en rojo del campo resultado.

i El madulo M de RS54 ha sido Factorizado satisfackoriamente en los primos p v g,
\4) Puede realizar la operacidn RSA con la clave secreta d:
Para ello, haga click en el botan 'Descifrar’

Factorizacion

La factorizacidn se representa en el formata <217al = 227a2 =.... * zn"an:.
Loz nimeros compuestos aparecen en color rojo.

Continwar

Clitirne métoda wtilizada: |Brute Force

Tiempo tatal necegzarioc 0,078 segundos. Detalles |

F-:eﬁs?ult:l: de la Factnrizacién) > 3- La factorizaCién
proporcionapyq

Cerrar |
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Ejemplos (3)

RSA de mddulo pequeno: determinar la clave privada d

-~

Demostracion de RSA

-,

B5A uzanda laz Claves Piblica v Privads o usa0de silo.l sl sl

Entrada de ntimero primo

Muimera primo p
M irmero primo g

Farametroz BS54
ASA madula M

philM] = [p-1]1g-1)
Clave Plblica e

Clave Privada d

CrypTool 1.4.30

E ﬁ dozs numero primos p y q. El ndmero M = pg ez el madulo pdblico BS54 w philt] = [p-111g-1] ez la funcidn
phi de Euler. La clave publica e es prima relativa a philM] v la clave privada d = &7[-1] [mod philM]).

" Para cifrar datos o comprobar un certifizado ez suficiente con introducir los pardmetros poblicos de BSA: &l
madula M v la clave piblica e

|'?E'E"?SEIE [Fenerar nUmerns primos. .
| 2253651

|1 8063313636543 [publica)

|1 8063309440800 [zecret

1216+1

|5351 S00E04673 Actualizar Parametros

Cifrado BSA utilizando & / descifrado utilizando d

Entrada © tewto O ndmeros

Opciones del alfabeto y zistema numénco. ..

&

Cambia la vision del
propietario de la clave
secreta.

4.pvyqgse han
introducido
automaticamente y se
ha calculado la clave
privada

5. Ajustar Opciones
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Ejemplos (3)

RSA de mddulo pequeno: Ajustar Opciones

. Opciones para la Demostracion RSA

Opciones del Alfabeta

{* Todos loz caracteres ASCH[256)
. Moamero de caracteres: 286
[ Alfabeto especifico: <«

6. Seleccionar alfabeto

Wariante BS54

0+ Marmal " Didlogo de laz Hermanas

7. Seleccionar método de

| . . .7
, ) , codificacion
kétada para codificar un Blague en ndmeros

{+ b-adico " Sizterna Murnérico

8. Seleccionar longitud de
Longitud de blogue / g

El nirmero de caracteres que ez cifrado en cada operacidn del b I Oq ue
El tamafio maximo esta sujeto a la longitud del RS
de caracteres del alfabeto v el método de "

Longitud de bloque en 4 [Longitud méaxima del bloque: 4 caracteres)
caracteres:

e bits, el numera
10h embleada.

Sizterna Mumérnco

Log nimeroz para lag operaciones de cifrado y descifrado BS54 seran
representados en el siguiente sistema;

{* Decimal " Binario " Dctal

" Hewradecimal

Aoeptar Cancelar
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Ejemplos (3)

RSA de mddulo pequeno: Descifrar texto cifrado

Parametros BS54

RSa madula M |34554?4??[|33 [pliblica)

philM] = [p-11(g-1] |3459453DDEDD [zecreta)

Clave Pblica e |2"16+1

Clave Privada d |3335EI45434?3 Actualizar Parametros

Cifrado BS54 utiizando e / descifradao utiizando d

Opciones del alfabeto y zistema numénco. ..

Entrada ¢ tewto  * mimeros

Texta cifrada codificado en ndmena de baze 16

| OB307C1243 # 4734CB1007 # 15FC2ESIEE # 1DBYF27IFC # 27E8F 3CAFT # 27C208430A4 # 215E DCE0Ngmm—— 9 | nt rod u Ci r texto

Dezcifrar menzaje mi] = cfi]™d [mad M) lera d 0
|I:II]4I:4F532EI # O04ERRADAR # 00524F5320 # 004E 415450 # Q052414C45 # 005320524F # 004E 204443 8 0

El texto de zalida del proceso de descifrado [en segmentoz de tamafio 4; el simbolo '#' es el usado como separa

|LEIS #MHUME # ROS # MATU #BALE #5 S0 $ M DI HYVINO # S

Testo claro
|LEIS HUMERDS MATURALES SOM DIWINOS At 10 DeSCifrar
Cifrar ‘ " Descifrar 4 Cerrar
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Ejemplos (4)

Analisis del cifrado utilizado en la PSION 5

Aplicacion practica del criptoanalisis:
Ataque a la opcion de cifrado de la aplicacion de
Procesador de texto de la PDA PSION 5

Punto de partida: un archivo cifrado con PSION

Requisitos
= Texto en aleman o en inglés cifrado

= Dependiendo del método y la longitud de la clave, texto desde 100 Bytes hasta varios
kB

Procedimiento
= preanalisis

— entropia Probablemente un
algoritmo de cifrado

— Entropia real o
cldsico

— Test de compresion
= agutocorrelacion
" |ntentar analisis automatico con métodos clasicos
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Ejemplos (4)

PDA PSION 5 - determinar entropia, test de compresion

S CrypTool 1.4.21 (EN) - Frecuencia real de <psion-enc.hex> E]@

Archivo  Edicion  Ver Cifrar/Descifrar  Firma Digital/PKI  Procedimientos Indiv.  Analisis  Opciones  Yentana  Avuda |

Dol (&S &2 L7 20

Comprensibilidad: indicador
claro para la criptografia débil
(se redujo el tamafo un 21%)

o
[k

gooooooo R OF@ C2 99 87 FD FB A6 59 66 298 C7 87 DD CD 5C 76 29
gooooolz  ES 83 91 04 DF 29 25 C5 75 S5A 290 6E FC FE 86 Fi 61 &7
goooooz4 88 FD FC 91 AR AS A9 DB 78 04 17 CA D1 91 07 31 93 FE

00000036 ©DE D7 4C E9 7F GBE 47 74 F5 08 7

00000048 3F ES 63 A5 41 9C CC 27 99 43 § cryplool

00000054 87 61 &0 74 F3 0& 77 F8 7B A9 8

000000GC 78 04 C4 BA D3 88 C3 77 80 FC H o ,
0000007E  FE 08 Fé FA DS 99 4E 9E B2 Gi G y Tasa de compresion: 21 %

1 Frecuencia real de <psion-enc.hex>

Frecuencia re
Caracteres diferentes por bloque de 64 bytes La entropl'a no
60 | proporciona
e informacion sobre el
meétodo de cifrado

0T especifico.
45 - g )

Entropia =psion-enc.hex=
0 E zte documento contiene log 256 valores posibles.

1 5000 10000
La entropia del documento es 7.56
[la entropia maxima posible es 8.00).
Pulse F1 para consultar la Avuda, OYR CAP MUM
Aceptar .
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Ejemplos (4)
PDA PSION 5 — Determinar auto-correlacion

—

S CrypTool 1.4.21 (EN) - Autocorrelacién de =psion-enc.hex> g@

frchivo  Edicion Wer  Cifrar/Descifrar  Firma DigikaliPKI - Procedimientos Indiv,  Andlisis  Opciones  Wentana  Ayuda

Dol | & 2] om0 28

L : -
EJ'[' psion-enc. hex

gooooooo ¥F OFEB C2 99 8% FD FB At 59 66 98 C7 87 DD CD 5C 76 29
pooopol2  EB 83 91 04 DF 29 25 C5 75 GA 90 6E FC FE 86 F& 61 87
ooooooz4 88 FD FC 91 AR AL AB DB 78 04 17 CA D1 91 07 31 93 FE
0ooooo3e  DE D7 4C E9 7F G5B A2 74 F5 08 74 EE CD 99 7D FE EF 32
oooooo4s 3F ES 63 AL 41 9C CC 87 99 43 EY Y6 90 BO CF 24 78 ES
0ooooosA 87 61 AO0 7& F3 04 77 F8 7B A9 82 0C EC 9E AL A7 AR DB

000D00GC 7B 04 C4 Ba DI 85 C3 77 BD FC E1 1C 73 EB 70 55 4D 5B =. ... .. w.. . .=l ] £ fetintivA-
O0000007E_ FB 08 Fe FA D5 99 4E 9E Bg Ga 59 427 AC D3 33 E2 0D BB ... i zv. 53 Registro de patron distintivo:
7 Autocorrelacion de <psion-enc.hex> T|,p|CO pa ra Vlgenére

)

Autocorrelacion de <psion-enc.hex>
Niimero de caracteres que concuerdan

2200 ~ ]
2000 / 1
1800 .
1600 ]

1400 .
1200 .
1000 .
a0n .
600 .
400 .

200 AL AT LA P A R AR e ] A e L
1 20 410 G0 80 100 120 140 160 180

XOR y suma binaria

Desplazamiento

Pulse F1 para consultar la Ayuda. [ OWR (CAP |MUM A

* El archivo cifrado esta disponible en CrypTool (ver: CrypTool\examples\psion-en-enc.hex)
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Ejemplos (4)

PDA PSION 5 — analisis automatico

Analisis automatico utilizando

u Vigenére: sin éxito FAnfilisis de la Suma Byte-a-hyte -

u XO R: Sin exrto Longitud de 1a Clave obtenida: 32

=  Suma binaria )&@m

" CrypTool calcula la longitud de la cIaM
yp g ., Conby Cancelar
utilizando la auto-correlacion: 32 bytes E

= El usuario puede elegir el caracter que s

espera que aparezca con mayor

frecuencia:
“©” = Ox65 (Céd|go ASC”) Analisis de la Suma Byte-a-byte
= El analisis calcula la clave mas probable Clave Obtenida:
.. 77 EB €O 54 79 FD EC 91 9E A3 A8 D9 78 FB 09 BE
(basada en las suposiciones sobre la w|ps 88 €3 76 83 F5 DF 1C 25 E9 78 07 4D 6B F3 BS
distribucion)
Descifrar Cancelar
= Resultado: bueno, pero no perfecto 4
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Ejemplos (4)

PDA PSION 5 - resultados del analisis automatico

Resultados del analisis automatico asumiendo “suma binaria”:
= Elresultado es bueno, pero no perfecto: 24 de los 32 bytes de la clave son correctos.
= Se determina correctamente la longitud de la clave:32 . «—8n___

ooooo e& Y2 67 AA 73 OEL Y4 YA 20 28 L5 L3 74 47 29 06 ergizetz (USth). <
0o0lo 06 06 B4 72 73 74 65 72 65 41 62 B8 AR 63 BE AE .. .rsteredib, hn®
poozo o 74 74 06 98 74 65 Y5 65 Y2 67 65 67 65 6E V3 V4 tt. . teusrgegenst
oo0z0 el BE A9 20 75 BE B4 20 8C 65 6C BY EA BE &7 EB an® und .ell?ng,
ooo4n0 62 65 72 AA 69 63 68 06 06 AY 20 31 2ZE 06 28 31 beriich. .5 1..0(1
gooso 29 20 89 g5 72 20 55 6D BE E1 74 BF ER 74 65 EA 7oer Um,até, el
oooen 65 72 20 BA eE 74 65 72 6C 69 65 67 65 6E 20 64 er "nterlisgen d
gooyo 63 65 B ER BF BC EY BS B3 B4 65 B3 6L G5 BD EB iesfolgefdefeln,
ooosn  E4 74 74 AR 3A 06 31 2E 20 64 63 65 20 4C 69 65 atz?: 1. die Lie
goos0 g6 BS5 BY YL BE B7 EL BE BL5 YL BE A9 BL 73 BF E3 fe ungensun®eszo?
oonAad 73 74 69 AC 65 6E Z0 4C 65 69 Y3 Y4 V5 6E 67 65 sti-en Leistunge
0o0oB0  eE 2C 65 B4 B9 6L 20 B5 AE EE 20 94 B3 74 65 EY n.edie e®fn . *te-
oonoco  eE 65 68 B2 65 72 Z0 6% 6D Z0 43 6E 6C 61 GE 64 neh?er im Inland
goopo 20 67 AA 67 BE BE 20 45 B3 Y4 67 AA Bl T4 20 AE gigen E¥tgitt @
0onED  eD 20 52 A6 68 6D 65 6E 20 73 65 69 6E 65 73 20 n Blhmnen seines
gooFno 55 6E B9 65 72 6E 65 68 BZ 65 B6E BS8 65 61 75 ES UInlernehien,=au, :j

it Analisis Automatico de la Suma de <psion-enc.hex>, clave: <77 EB CO 54 79 FD EC[91 9EA3 ABD9 7... |- [0 W

= |a contrasefa introducida no tenia 32 bytes de longitud.
= PSION Word deduce la clave actual de la contrasefia.

= El post-procesado manual produce el texto cifrado (no se muestra)
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Ejemplos (4)

PDA PSION 5 - determinar los bytes de clave restantes

Copiar la clave en el porta papeles durante el anadlisis automatico

En analisis automatico en hex dump,

= Determinar las posiciones de bytes incorrectos, p.ej. OxAA en la posicion 3
= Adivinary escribir los bytes correctos: “e” = 0x65

En un archivo inicial hex dump cifrado

= Determinar los bytes iniciales de las posiciones de bytes calculadas: 0x99
= Calcular los bytes correctos de la clave con CALC.EXE: 0x99 - 0x65 = 0x34

Clave desde el portapapeles

= Correccion 12865B341498872C393E43741396A45670235E111E907AB7C0841...

= Descifrar el documento inicial cifrado utilizando la suma binaria
= bytes en la posicién 3, 3+32, 3+2*32, ... Ahora son correctos

Lu[l Andlisis Automatico de la Suma de <psion-enc.hex=, clave: <77 EBCO 54 79 FD EC 91 9F A3 AGDY 7., [Z]@W

pooaoo e5 72 67 6L 73 6L P4 FA 20 28 G B3 74 47 29 06 ergesetz (T5tG) . ﬂ
oooio 06 0O 8A 72 73 74 65 72 65 41 62 BE AR 68 6E AE .. .reteredb, hn®
ooozo 74 74 06 53 74 65 L BE 72 BT BE B7 BE BE 73 74 tt . Steusergegenst

CrypTool 1.4.30
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Ejemplos (5)

clave DES débil

"% CrypTool 1.4.30 - Ej_DES_Debil.txt [ =13<}

Archivo Edicién  ¥er CifrarfDescifrar = Firma Digital{PKI  Procedimientos Indiv.  Andlisis Opciones  Ventana Ayuda
Simétrica (clasica) 3 J_@ a2l |

Simétrica {maderno)  + IDEA...

Asimétrico FORCZ..

Hibrido R4,

DES (ECE). ..

DES (CBC)...

Triple DES (ECE...

Triple DES {CBC). ..

Rijndael (AES)... Shift + Skrg + R

\%rns Algoritmas 3

)S {autoextraccion). ..

Entrada de Clave: DES (ECB)

Introduzca la clave utilizando caracteres hexadecimales [0..9, A F).

Longitud de la clave: |55 - I bit

0o1 01 01 01 01 01 01 Dll

Descifrar | Cancelar |

Cifrar{ descifrar con DES (ECE made)

it 30 Pean [ 4

4 CrypTool 1.4.30 - DES (ECB) cifrado de <DES (ECB) cifrado de <Ej_DES_Debil.txt>, clave <01 01 01 01 01 01 01 01>>, clave <01 01 01 0... [~ [[2/E3]

Archivo  Edicidn  Wer Cifrar/Descifrar  Firma DigitalfPKI  Procedimientos Indiv,  Analisis Opciones  Wentana  Ayuda

O|e(ef (R =] &|o=(@ &= 2%
Cifrando 2 veces con esta S4E1_DES_Debil o

[DEMONETRACION CLAVE DES DEBIL
clave volvemos a obtener el $HDES (ECB) cifrado de <E_DES_Debil.txt>, clave <01 01 01 01 0101 01 01> _—
z

|DUDUUDUU 9E AD 94 FB 2E 6F 42 7D 22 SE C8 Gi 91 4B 78 54 F9 3B 04 C2 3D 95 C4 L....cB}"" . Z K=T.:..=.
texto claro e

goooools  F2 EOD 52 8C FE SB DE AE

G DES (ECB) cifrado de <DES (ECB) cifrado de <Ej_DES_Debil.txt>, clave <01 01 0101 0101 01 01>>
53 20 DEMONSTRACION CLAVE DES
DEBIL. . |

Pulse F1 para consulcar |a Ayuda, Lz ©:9 P33 UM )
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Ejemplos (6)

Localizar informacion de la clave

La funcidn “Frecuencia real” es adecuada para localizar la
informacion sobre la clave y areas cifradas en archivos.

Trasfondo:

= Los datos de la clave son “mas aleatorios” que el texto o el cddigo programado
= Se puede reconocer como los picos en la “frecuencia real”

= Ejemplo: la “clave NSA” de advapi32.dll (windows NT)

-

%Y Frecuencia real de =advapi32._dil= E]@

Frecuencia real de <adwvapi32.dll>
Caracteres diferentes por bloque de 64 bytes I

60 |

50 |

40

30

20 B

10 -

1 100000 200000 300000 A00000 LOooooo 600000
Desplazamiento de Seccidon

CrypTool 1.4.30 Pagina 64



Ejemplos (6)

Comparacion de frecuencia real con otros archivos

S¥ CrypTool 1.4.30 - startingexample-es. txt E]@
Archivo Edicion  Wer Cifrar/Descifrar  Firma Digital/PkI  Procedimientos Indiv.  Andlisis  Opciones  Yentana Ayuda
2
D|=ef QS| &[%E & 2N
-
CT startingexample-es. txt E]@ prid
CrypTool (Ejemplo inicial para la familia de wersiones 1.x de CrypTool) -

Frecuencia real de <startingexample-es.t<t>
Caracteres diferentes por bloque de 64 bytes

CrypTool es una extensa herramienta educativa y libre sobre criptografia y il
criptoanalisis, con Ayuda Online y muchas wisualizaciones.

30 ¢ 1
Este fichero de texto tiene la intencidn de orientarle con sus primeros pasos en a 28 1
CrypTool.
rypToo 26 | r |
1) Lo primero gue se recomienda es que lea la ayuda incluida, que le proporcionard 24 L i
una idea general de todas las funciones disponibles con esta aplicacidn. A la pagina
inicial de 1a ayuda se puede acceder a través del mend "Ayuda > Péagina de Inicio” o 22 r ]
buscando "Starting page” en el indice de la ayuda, al que puede acceder pulsando |a a0 | \f{“ i
tecla F1.
18 ¢ 1

21 Un posible sequndo paso seria cifrar un fichero con un algoritmo de cifrado
simétrico clasico (como por el ejemplo el algoritrmo César). Esto lo haria a través del 2 1 1000 1200 1400

LT TR SRL ]

mend leran‘DesmfrawSlmetrlco {clasico)”. Puede encontrar guias y manuales de a7 Desplazamiento de Seccion
!

Gt s

goooooon  E3 PF F7 C8 4 3A 33 CD C4 58 3C 32 o B3 K2 -~ . .

DODDO0OC 42 CF U2 97 F5 F9 AB 17 E0 D3 29 6E .. ........ n .. Frecuencia real de <Startingexample-en.txt>

00000018 AE 3B 32 D9 AD B3 5B 71 65 96 52 &2  .:2.. . [ge.R. Caracteres diferentes por bloque de 64 bytes

gooooo0z4  FA 91 83 53 4B B3 79 15 AE 12 F9 Co CLLSKEwoL L 32 | |
gooooozn 23 39 37 91 09 FE 33 AE E3 E3 FE 1A #9703, ...

gooooozc 72 D9 1C 0D CF 8B 44 &5 FO 42 65 GcE r..... D=.Ben 3n ot 1
gooooo4s AE 82 97 DE BY OE E3 ED CD 79 8D BA ... .. ... T,

00000054 FE BA FE BE 1A Be 4C 29 20 A2 6B A5 ... .. Ly k. 28 r 1
oooo0o0en 02 84 1C 4B OF D3 97 C4 A4 Be LA F9 UKL Z.

0oo0o0eC  AE AC FB 94 90 ES 82 EF 96 D9 A4 Fa&4 ... ... .... 26 | 1
gooooo7a 2B C4 FA AR 40 OF 19 9F 1B 8% 43 BEO +...@ C. 24

goooons4 BE PA YE Y8 AD 41 F8 BB C4 89 66 EE E2¥E. A k.7 i 1
goooooen OF SE 3C 01 4B D9 D4 E4 E1 3B BC CE AT N o TR 22 | |
gooooo9eC 94 61 36 94 82 F2 5C 44 30 CO CF 44 Lak. .. ~J0..D

0o0o000AR 29 F7 49 9D 31 02 5A 8E DB 21 DE &7 7.2 00w 20 ]
ooooooe4 2E F3 85 74 21 81 Bl &C 81 64 4F D0 RS- R = [0

goooooco AR 21 FB 7D 95 70 &0 OF D1 37 82 BE ret L7 18 + 1
gooooooc 3B 35 gD 29 8E OB 1F 09 0A ED BE 3E SEmd L >

gooooope AC 98 97 81 3D B9 26 01 99 F& 89 F4 B

00o0o0E4 76 28 94 3B EZ AB 03 92 DA 53 &7 DD v Sq. 1 200 1000 1200 1400
000000FD &9 23 AE 47 09 28 8D &D 75 02 A3 10 .G (. mua. .. — Desplazamiento de Seccion
Pulse F1 para consultar la Awvuda, L:7 C:224 Pi530 LI
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Ejemplos (7)

Ataque a la firma digital

Ataque:

iEncontrar dos
mensajes con el

mismo valor
hash!

Guardar
Firme
Menu: “Analisis” \ “Hash” \ “Ataque al valor Hash de una firma digital”
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Ejemplos (7)

Ataque a la firma digital- idea (1)

Ataque a la firma digital de un texto en ASCII basado en la busqueda de colisiones.

Idea:

Los textos ASCIl se pueden modificar cambiando/insertando caracteres no
imprimibles, sin cambiar el contenido visible

Modificar dos textos en paralelo hasta encontrar una colision hash

Aprovechar la paradoja del cumpleafios (ataque del cumpleafos)

Ataque genérico aplicable también a las funciones hash

Se puede ejecutar en paralelo en varias maquinas (no esta implementado)

Se ha implementado en CrypTool como parte de la tesis de un licenciado “Métodos y
herramientas para ataques a firmas digitales” (aleman), 2003.

Conceptos:
= Mapeados
= Algoritmo de Floyd modificado (consumo de memoria constante )
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Ejemplos (7)

Ataque a la firma digital— idea (Il)

1. Modificacion: empezando desde un
mensaje M se crean N mensajes distintos
My, ..., My con el mismo “contenido”
como M.

Mensaje
inofensivo M H

Colmparﬁr i Firmas 2. Busqueda: encontrar mensajes

valores nas idénti oo .
denticas modificados M 'y M;S con el mismo

valor hash.

3. Ataque: las firmas de ambos documentos
My M;° son iguales.

Mensaje
maligno M S

Conocemos por la paradoja del cumpleainos que para valores hash de longitud n en
bits:
= buscar colisiones entre My M, ..., M, : N~ 2"
= Buscar colisiones entre Mf, ..., M\ yM5, ..., M,5: N =22 t
Numero estimado de mensajes generados para

encontrar una colision hash.
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Localizar Colisiones Hash (1)

Mapeado por modificaciones del texto

Punto elegido aleatoriamente para la busqueda de

\Folisiones

0100

0010 S ‘ \‘ - . @ e

modifidar hashs"

‘llllllll [

L CLLEED
..

[ 4

#\.

Mensaje Mensaje
inofensivo maligno

¢ verde/ rojo: camino desde un arbol al ciclo — esto puede conducir a una
colisién atil o inutil.

e cuadrado / circulo: valor hash par/impar

® negro: todos los nodos en el ciclo
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Localizar Colisiones Hash (2)

Algoritmo de Floyd: encontrar el ciclo

inicio / colisién o Ejemplo:

diclo - (i (o =) Grafico de una
incremento 1 (4D funcion con 32

incremento 2
nodos

0000

Paso 1: Localizar el punto que
concuerde con el ciclo:

¢ Dos series con idéntico punto de
inicio[16]:
una serie con incremento 1, la
otra con incremento 2.

Punto inicial

Resultado (basado en teoria de

grafos):

e Ambas series siempre terminan
en un ciclo.

e Ambas series coinciden en un
nodo en el ciclo (en este caso 0).
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Localizar Colisiones Hash (3)

Seguir el ciclo (Extension de Floyd): encontrar el punto de entrada

inicio / colisidn

ciclo

Mover en un sub-arbol

Mover en el ciclo

0000

CrypTool 1.4.30

Paso 2: Localizar el

punto de entrada de
las series 1 en el ciclo
[25]:

e La Serie 1 empieza
otra vez desde el
punto de entrada; la
serie 3 con un
incremento de 1
empieza en el munto
de encuentro con el
ciclo (en este caso en
0).

Resultado: Las series (1

y 3) coinciden en el
punto de entrada del
ciclo de la serie 1 (en
este caso 25)

e Los predecesores (en
estea caso 17y 2)
resultan en una
colision hash.
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Ataque de la Paradoja del Cumpleanos a la
Firma Digital

Examinar el algoritmo Floyd

=  Presentacion visual e interactiva
del algoritmo Floyd
(“Desplazandose a través del
mapeo” en un ciclo).

= Adaptacion del algoritmo de Floyd
para un ataque de firma digital.

Punto Inicial
Buena colision
Mala colision

*El algoritmo de Floyd se implementa en CrypTool, pero la
visualizacion del algoritmo aun no esta implementada.
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Ejemplos (7). ..
Ataque a la firma digital \

e Un ejemplo de un
“buen” Mapeado
(casi todos los
nodos son verdes).
En este grafo casi
todos los nodos
pertenecen al arbol
grande, el cual se
encuentra con el
ciclo cuando se
igualan los valores
hash y donde el
predecesor al punto
de entrada en el
ciclo es impar.
Esto significa que el
atacante encuentra
util la colisidn para
casi cualquier punto
de inicio.
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Ejemplos (7)

Ataque a la firma digital: Ataque

Fie 1

Ataque al Valor Hash de una Firma Digital

Opciones para el Ataque al valor Hash de la Firma Digital

Este ataque consiste en que un atacante intenta encontrar dos menzajes distintos Funcidn Hash

que produzean el mismo resumen por medio de una funcidn hash,

I1a el menzaje “inofenzivo

e pabege ™y | -tima firma este menzaje “inofenziva’ zin contenida

Elija una de laz zeis funciones hash y especifique el ndmera de bitz
que deben caoincidir entre los dos resultados para que el ataque
zea congiderado zatisfactorio.

" MD2 " MD4 @

malicioso, " SHA " SHA-1 " RIPEMD-160
|E:k&rchivos de programatCrpT oolexampleshariginal Exarninar ... < Mumera de bits 40 ’Co-dnminio: 1-124]
Buscande un par de mensajes...

Elija el menzaje "peligroza” Opciones para la modificacion de loz mens

En cawo de exita, el atacante habrd conseguido un mensaje que podrd sustituir g el Determine &l modo por &l que los mensaje
"inofenzivo’ y parezca que su victima lo ha firmada digitalmente. durante el ataque.

|E:k&rchivos de programaCrypT oolhexamples'fake. tst € Insertar espacios 4 Eiecucidn 1
o Ciclo de bisqueda [40 bit)
o . Frogreso: 29% tempo restante: 00:00:03
Iniciar Bisqueda / Opciones {* Afadir caracteres {+ Caracte
Pulzando en "Iniciar Busqueda’ comenzara el ataque que buscafa modificaciones & Cod

del menzaje anterior que provocan una colizidn,
El significado de los mensajes no se ve modificado pues sdloffe cambiar/afiaden Buscando un par de mensajes. ..

caracteres no imprmibles o caracteres de formateo.
) . i . . Aplicar | Restaurar Walores
Puede elegir la funcidn hazh, el ndmero de bits con el g€ s considera que el ataque

ha tenido éxito v la forma en que modificar loz menzajgflen el botdn "Dpciones”,

' S
Iniciar Buzgqueda
[ A

Opciones ... ' > Cancelar

Ejecucidn 2
Ciclo de blizqueda [40 bit]
Progrezo: 37% tiempo restante: 00:00:05

Cancelar

Menu: “Analisis” \ “Hash” \ “Ataque en el valor Hash de una Firma Digital”
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Ejemplos (7)

Ataque a la firma digital: Resultados

]
1
>

Dear Mr Shopaholic,

please orccr a typewriter.

MD5: 4F 47 DF 1F

! _Honest JohnABBDBCBCDEAAAADABB 86 29 F7 A8 1A 9A
{7 Mensaje Peligroso: MDS, <F0 BT 4C F3 4F» l'j@

Dear Mr Shopaholic,

please order a ~orsche and a prepaid ifsurance scheme for Mr. Dodgy.

Regards MD5: 4F 47 DF 1F
Hanent John —{ 3038 BB 6C AB 31
I ABBBCCDDAABADCDDDC

I B75291 DC D270
\/

Los primeros 32 bits de los valores hash son
idénticos.

Adicionalmente al manejo manual:

Resultados Experimentales

Colision parcial de 72 Bit (igualdad
para los valores has de los
primeros 72 bits) se encontrd en
un par de dias en un unico PC.

iLas firmas que utilizan valores
hash de hasta 128 bits se pueden
atacar hoy en dia con busqueda
en paralelo!

Utilizar valores has de como poco
160bits de longitud.

Caracteristica automatica desconectada en CrypTool: Ejecuta y registra los resultados
para todos los conjuntos de configuraciones de parametros. Disponible a través de la

ejecucion de CrypTool por linea de comandos.

CrypTool 1.4.30
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Ejemplos (8)

Autentificacion en un entorno cliente-servidor

28 Demostracion de Autenticacidn Desafio/Respuesta

Inicio
Introduccian

E zcenarnios

Contrasefia

Cortraszefia de un
=00 Uzo

Dezalio-Respuesta
[zimétrico)

Dezalio-Respuesta
[azimétrica)

Autenticacion Mutua

Salir

Autenticar
Cliente

Cliente Router 1

Senvidor 1

Cortrasafia Actual: w55

Router

Contrasena Aotual: =

Atacante

. Contrasena Aotual:
Autenticar Atacante
b dzcara

Reiniciar escenaria ‘

Servidor 2

—

Acciones
o |
Atague
Quitar

eztacidn
atague

Apuda

Contrazefiaz de un zdlo ugo: Para intentar evitar el ataque del escenario anterior, el cliente v el zervidor 1 han acordado cambiar

la conbrazefia después de que tenga lugar una autenticacion. De ezte modo, han creado una lista de contrazefiaz de un 20lo uzo
que ambog conocen v pueden utilizar; de esta forma, depues de que e utilice una contrasefia, ésta es marcada como utilizada v
no puede volver a ser uzada, Para la prasima autenticacion, se utiizard otra contrazefia de la lista,

D nueva, su labor es la de autenticarze ante &l servidor 1 que extd a la espera de que lo haga el clierte.

Menu: “Procedimientos Indiv.” \ “Protocolos” \ “Autenticacion en Red”

CrypTool 1.4.30

Demostracion interactiva
para distintos métodos de
autentificacion.

Oportunidades definidas
del atacante.

Puede tomar el papel del
atacante.

Moraleja:
Solo es segura la
autenticacion mutua.
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Ejemplos (9)

Demonstracion de un ataque de canal lateral (en un protocolo de cifrado hibrido)

Ataque de Canal Lateral contra un protocole de cifrado hibrido (RSA)

Atagque paso a paso

Alice [Cliente]

Bob [Server]

Q@
“

T

Trudy [Atacante]

Contral del ataque:

Pagzo Siguiente

Progreso del atague:
Todoz loz pazos a la vez g A

S alir

I Mostrar didlogo de informacidn

Menu: “Analisis” \ “Cifrado Asimétrico” \ “Ataque de canal lateral”

CrypTool 1.4.30
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Ejemplos (9)

Idea para este ataque de canal lateral

Ulrich Kiihn “Side-channel attacks on textbook RSA and EIGamal encryption”(2003)

Prerrequisitos:
= Cifrado RSA: C = M€ (mod N) y descifrado: M = C4 mod N.
= Las Claves de sesidon de 128-Bits (en M) estan “cifradas por diccionario” (relleno nulo).

= Elservidor conoce la clave secretady
— La utiliza después de descifrar sdlo los 128 bits menos significativos (sin validacion de los bits 0 de relleno) (esto
significa que el servidor no reconoce si hay algo distinto a cero).
— Avisos y mensajes de error, si del intento de cifrado resulta una clave de sesién errénea ( el texto descifrado no se
puede interpretar en el servidor). En el resto de casos no habra mensajes.

Idea para el ataque: Aproximacién para Z en la ecuacion N =M * Z para cada M = | |[N/Z| |

M= |000........... BJe8] Clave de Sesion C =M€ (modN)

< >

> M

Se calculan de forma sucesiva todas las posiciones de bits para Z: En cada paso se toma un bit mas. El atacante
modifica C a C’ (ver mas abajo). Si ocurre un desbordamiento de bits mientras se calcula M’ en el servidor
(receptor), el servidor envia un mensaje de error. Basandose en esta informacion, el atacante obtiene un bit para

Z.
Si el bit mas significativo de M es igual a ‘1’, entoncers M’ es distinto a M mddulo 2128,
YIS C ave de Sesion [ 000 C'= M*® = M®(1+2-2128) (mod N)
< > < >
M.z.2128 M

T Relleno-nulo
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Ejemplos (10)

Matematicas: Ataques a RSA utilizando reduccion de reticulos (Lattice Reduction)

2% Ataque a claves demasiado cortas {segiin Bloemer / May)

Descripcidn
Este atague permite factorizar un modulo N de RS54 siempre que la clave secreta d elegida sea suficientemente pequefia en comparacion con M.
El numera delta=lag(d) log(M] es lamado “tamafio de d". Este ataque es posible para deltas < 0.290.

(~ Para aplicar ejsmplos de la bibliografia, pueds introducir la clave publica (H.e].

Después introduzca el valor estimada de delta, o bien, puede introducir directamente el d que es wtilizado para calcular delta.
(& Para generar un ejempla aleatorio introduzca los parametros delta v la longitud [en bits] de N

Pulzandao sobre 'Generar Clave Aleatoria' e generaran las claves.

Diespués pulse sobre
Paso 1: Intoduzea la clave y sus parametios

Longitud de N:[300 delta: [0.2600

N: |93444?3484322?1 545191822415254543241 344081 5219287837 922558337871 22946076257 772180883753

Parametros por defecto

Generar clave
RSA aleatoria

=3 |2?300534?D1 ¥389938988 771655264117 2205566651 4016932721 368687895924627 206564457 4361134442

d: |248?99489889204808?0853?

Paso 2 Introduzca parametros para la reduccion de la celosia

m: Determina el tamafio de |a celosia a reducir p el tamafio masima de delta. Debe zer al menos 4,

L Se calcula dptimamente en funcion de m.

Dimensidn de la celasia: |15 Tamario a reducir de la celosia. Tiene un impacto importante en el iempo
Maximal delta;  |0,2653 b aximal size of delta for big M (M 1000 Bit).

Paso 3: Iniciar Ataque

LEEERR )

Construpendo | 0k Om 0Oz
Reduciendo | Oh Om 1s Reducciones: ,W

Caleulando resultade: | Oh Om 23 Resultantes: ’17 g
Tiempo Totak | On Om 42

Factorizacidn

P 10502277 4284267352037 4363189343585074937800263 = |889?5588921 2936534096687 43932181 4156871311339

Wer fichero log Cerrar

CrypTool 1.4.30

= Muestra como se tienen que elegir
los parametros del método RSA,
por eso el algoritmo resiste al
ataque de reduccioén de reticulos
descrito en la bibliografia.

= 3 variantes
1. El exponente secreto d es

demasiado pequeno en
comparacion con N.

2. Se conoce parcialmente a uno de los
factores de N.

3. Se conoce una parte del texto claro.

= Estas suposiciones son realistas.

Menu: “Analisis” \
“Cifrado Asimétrico” \
“Coleccién de ataques basados
en RSA” \ ...
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Ejemplos (11)

o : : ey Puede girar el cubo con el
Analisis de Aleatoriedad con visualizacion 3-D 5

MOUSE para obtener una
] L o ] mejor perspectiva.
Visualizacion 3D para el analisis de aleatoriedad

Ejemplo 1

= Abrir un archivo arbitrario (p.ej. Un informe en Word o una |
presentacion de PowerPoint) ‘

= Se recomienda seleccionar un archivo de al menos 100 Kb ‘\

=  Andlisis 3D 0

= Resultado: se reconocen facilmente las estructuras ‘|’

Ejemplo 2

= Generaciéon de niumeros aleatorios: “Procedimientos Indiv.” \
“Herramientas” \ “Generar NUmeros Aleatorios”

= Se recomienda generar al menos 100.000 bytes aleatorios

= Analisis 3D

= Resultado: distribucion uniforme (no se reconocen las
estructuras)

Menu: “Analisis” \ “Analisis de Aleatoriedad” \ “Visualizacion 3D”
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Ejemplos (12)

Secreto Compartido con CRT — Implementacion del Teorema Chino de los Restos (CRT)

Ejemplo de Secreto compartido (1):

= Problema:
— 5 personas tienen una clave
— Para ganar acceso al menos 3 de esas 5 personas
tienen que estar presentes
a H 14 H H
=  “Opciones” permite configurar los detalles
del método.
Secreto Compartido con CRT: configuracion de los parametros basicos
Indicaciones necesarias para la generacion de n claves
Mimero de Participantes |5_ Participantes Mecesarios (k) |3_
Intervalo para la generacion de primos para los  [o~qqg | 2110
identificadores: - ) e——
|

“Pasos de Calc.” muestra todos los pasos
para generar la clave.

Menu: “Procedimientos Indiv.” \
“Aplicaciones del Teorema Chino de los Restos”\
“Secreto Compartido por CRT”

CrypTool 1.4.30

-

Secreto Compartido por CRT: Reconstruyendo un secreto con 3 de 5 claves

Compartir un secreto con CRT permite distribuirlo en n claves diferentes. Para reconstruir ese secreto es
necesario reunit un ndmera k<=n de claves.

Para generar v distribuir el secreto, pulse sobre &l bobdn "Calcular”,
Con el botén "Opciones” puede modificar el ndmero de identificadores v cuantas partes serén necesarias para

Para reconstruir el secreto, puede usar los botones '+)-' para afiadir/eliminar las claves que se utilizaran.
Después, pulse en el botdn 'Reconstruir Secreta’,

Construyendo v compartiendo el secreto con n =5 partes
Identificador (= Mdmera Prima) Contrasefia (= Clave)

Generacian:
| 372809554540037959915511 705765699 | 1307649534204 7 26477 2531 5864620257

{* automitica

| 40580488421 6408345799507 156818917 | 25890674931:30156096 16340007 840535

" manual

| 4575E3ZG26374954465351 22914399147 | 40707 3388372430803921691018095695

| 5355401 52093569636505075397599027 | 23896604 7ET07 01 7614707 20771347665

Calcular

| B0297 955025 2085250444354549397 7093

Reconstruyendo el secreto con un minimo de k = 3 claves
Elija algunos de estos n = & identificadores, cuyas claves serén usadas para reconstruir el secreto;

| 58944421564237141 229997 7068957231 .
Qpciones

il

Proceso Calc,

!

Reiniciar

10 +/- | 1307649534204 7264772531 0564620257

o

2+ | 255906749313015609616340007540535

3+ | 407073355372430603921691015095695

4

Reconstruir Secreto

[ Mostrar Introduccion al Iniciar

Ayuda

Fichero Log | Salir |
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Ejemplos (12)

Secreto Compartido de Shamir

Ejemplo Secreto Compartido (2)
= Problema

Un valor secreto se puede separar para n
personas.

t de las n personas se necesitan para
recuperar el valor secreto K.

(t, n) esquema de borde

= Realizar lo siguiente:

1.

Introducir el secreto K, numero de personas

ny élumbral t

. Generar polinomio

Utilizar Parametros

Utilizando “Reconstruccion” se puede
recuperar el secreto

Menu: “Procedimientos Indiv.” \ “Demostracion
Secreto Compartido (Shamir)”

CrypTool 1.4.30

Secreto Compartido : Inicializando el esquema umbral

Far definicidn de un esquema Sharir [t, n], un secreto puede ser distribuida en n personas. Después de esto, 22
necesitardh al menos t de exas personas [t <= n) para reconstruir el secreto original combinando sus secretos
Fara configurar el esquema, se debe generar un polinomio f[x] de grado mé&ximo t-1 [con 1 coeficientes elegidos
aleatoriamente] » un primao aleatano oo

Cada participante recibe un walor pablico » elegido aleatoriamente v su secreto se coresponde con el walor y=f[z].
Fara obtener mas informacidn puede consultar la ayuda pulzanda la tecla F1.

Elija un secreto v determing loz pardmetros para configurar uh esquema

Secreto S con S >=0 [13 Parametros por defecto |
Mumero de participantes n conn e 0 |'I ] Opciones |
Umbral [mirnimo] t cont > 0 |4

Generar polinomio Editar polinomio |

Farametros concernentes el polinomio f(x] de grado t-1

Todos los calculoz tienen lugar en el espacio discreto GF(p)

Palinomia f[x] |'I B+A97 4+ 40355 2+492:73

[t poinists:

Frima p |59z

Walor de log participantes, calculado a partir de log parametros:

| Farticipants Valor publico = | Parte [valor sercreta f[=]] | |
participante 1 2998 1059
O paticipante 2 a9 3BED
participante 3 4828 5009
O paticipante 4 437 3696
patticipante 5 2757 3378
O paticipante & 2751 3808
O paticipante 7 3903 4625 ]
O paticiparte & 154 SEEG il

Seleccione de entre oz participantes aquello: que reconstruiran el secreto.

I Mostrar informacion al inicio.

Cancelar

Reconstruir
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Ejemplos (13)

Implementacion del CRT para resolver sistemas de ecuaciones modulares lineales

[ ’ [~
Escena rio en ast ronomia Ejemple de uso: Visualizacion del Teorema Chino de los Restos aplicade en la Astronomia - Movimiento Planetario

del 5ol es de 85 v 365 dias. Hasta alcanzar el ravo s

" ¢Cuanto tiempo tiene que e e 2 S T, A £ s o o et
pasar hasta que un numero e lincarse
d d d o d e p I an Eta S (CO N Sisterna de Congrugncias Ejerplo de uso en Astronomia (visualizacian)
distintos periodos de <=l med |2
rotacion) se alineen? :Im ::j:aﬁs
= E| resultado es un sistema vm| mad |
lineal de ecuaciones x =0 med | 4327
modulares, que se puede cel mod |
resolver con el Teorema % L : mod | El perioda de los planstas Mercurio v Tierra alvededor
|

. o d4 [e0149 : .
Chino de los Restos (CRT). : | (e 101) auedon ,
x = rmod | | 15 ¥ 100 dias,
u E n esta d e m OSt r.a CI é n S e e illi‘?:;f;;currir que Mercurio v la Tierra valvieran a coincidiv sobre
H H Eli Pl lg
pueden introducir hasta 9 T osunPlarets
- ¥ Mercurin [~ Marte I~ Uraro
ecuaciones y calcular una C e dprer % eptue
I HpP4 t' I H d I C RT ¥ La Tierra [~ Sakurno ™ Plutsn
solucion utilizando e . lml wair
Intervalo de tiempo {en dias) hasta que se repita el incidente
Borrar Todos los Parédmetros ‘ Restaurar los valores por defecto |

Menu: “Procedimientos Indiv.” \ “Aplicacion del Teorema chino de los restos” \
“Astronomia y Movimiento planetario”
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Ejemplos (14)

Visualizacion de métodos de cifrado simétrico utilizando ANIMAL (1)

Visualizaciones animadas de
varios algoritmos simétricos

César

= Vigenere

Nihilist
DES

CrypTool

Menu: “Procedimientos Indiv.” \
“Visualizacion de algoritmos” \ ...

Control de la animacion interactivo
utilizando los controles integrados en
la ventana.

Controles de la

Velocidad de la animacion Escala de visionado
|
“#+ Animal Animationfl Caesar Cipher E]@
Zoom
= ‘ O v
(1] 200 400 600 800 1000 (I 0 100 200 300 400 500 %?E

Caesar-Cipher

The Caesar Cipheris a monoalphabetic substitution cipher using the key k=3
Each plaintext character is replaced by the third following letter in alphabetical order

GRLILITA] EEIT] [OMNTS] DLV [E[A] [-]  Plaintext

MIOOOILIOL AV T T T T T T T ITTTTITT]  Cipheret

The ciphertext alphabet, being the prerequisite for the encryption,

is conducted in the following manner:

Far each letter, put the third letter character next to the letter in the
plaintext alphabet into the ciphertext alphabet

The encryption is made by replacing every lstter of the plaintext message
by the letter of the ciphertext alphabet.

© Mavigation Kiosk Mode jitanualStep Contral

animacién (siguiente,
atrds, pausa, etc.)

CrypTool 1.4.30

[ABICIDIE[F[G[A[ T [ [K]L [MM[C[P[Q[R[S[TJU[Y[WX[¥]Z] Flaintext ajphabet

[CIEFGA [ K]L MN[OF[QR[S]T [U[V[WMX[Y [Z[A[B]C]  Cipherex alphabst

~

)

sl Lo [ [ 2]

) ~
20 40 64 80 11“4‘5—9

Seleccidn directa de un paso de la animacion
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Ejemplos (14)

Visualizacion de métodos de cifrado simétrico utilizando ANIMAL (2)

Visualizacion del cifrado DES

" Animal Animation: DES Data Encryption Standard (ECB Mode) “=* Animal Animation: DES Data Encryption Standard (ECB Mode)
Zoom Zoom
= pre= O I = e
0 200 400 500 800 10001 o 200 400 500 800 1000
0 100 200 300 400 0 100 200 300 100
-~ -~
(604 [B4bit] Overview . Overview
Input Block ‘ ‘ Key K Function
Input Block X KeyK 110110 001010 110110 010100 000100 100110 101001 010011 Input Block Key K
Penmuted input s Fo2 i L BI1] Bl2] B3] Bl4] BI5] BI6] BI71 Bl8]
101 00100 o111t 1t 11 24 1 ] P FC1 10 = 1x2M+072"0 = 2 1011 = 1%23+07 2241724 +17240 P PC1
T 01 1 101 oot 1000 15 6 21 10 l/ i
[ B I R 111100 12 4 26 8
Permuted inout Fo20 Petmuted tnput PCAK)
10100010 1[]1 000 7 13 2 1. 2 3 4 5 6 7 8 9 1w ] 12 13 18 15 l{
01011010 0111100 337 4T 55 4 4 13 1 2 185 1 8 3 10 & 12 5 B8 0 T
10010010 0100001 30 40 51 45 33 48 16 DES rounds < 16 subkeys 0 15 7T 4 14 2 13 1 10 B 12 11 8 5 3 B 16 DES rounds <—— 16 subkeys
11000010 o1 o001 44 49 39 56 34 43 4 1 14 8 13 B 2 " 15 12 9 7 3 10 5 0
1T 1 1 00001 oo 1001 46 42 50 36 29 32 Pre-Output 15 12 k] 2 4 9 1 7 g AN 3 14 10 0 B 3 Pre-Owtout
_ P! L - P! L
011101 .
S-Box 8:
11111 Output Block ot Gutput Block Y
1 :u;\ 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 132 8 4 & 15 11 1 10 8 3 4 5 @0 12 7
1 115 13 8 10 3 7 4 12 5 B M 0 14 8 2
2 741 4 1 8 13 14 2 0 & 10 13 15 3 & 8
3 2 1 14 7T 4 10 8 13 15 12 8 0 3 5 & A1
- The next step is to derive 16 46-bit keys KITHK1B] from K. - Now, eight numbers are extracted from the 5-Boxes; one from each hox
- Therefore, K'is splitin two halves L and R. - Forevery S[n] the firstand last hits of B[n] are used as the row index, and the middle four bits as the calumn index.
- According 1o the table below, we let 3l bits In R and L rotate 1eft in 16 1ounds by the number specified Here 1s an example for S(1], BI1] and S[E], BIE. Al reraining BIn] are substiuted in the same way.
RoundMumber | [1] 2 3 4 5 5 7 & 8 10 11 12 13 14 15 16 Calculating hinary to decimal value.
# of bits to rotate | 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1
- Next step is to pull both L and R back together and pass ftthrough a permutation called P2 ™ =
<] L Y 2l u | [l
- Navigation Kiosk Mode HanalStep o) | Navigation Kiosk Mote Band St
: ‘ L) | bl | n | 4 | lad ‘ ‘ « | » ‘ @/ua E: ‘ 1} | ] | n | » | ] ‘ ‘ .| | » | 204 421
: 0 20 40 60 80 100 - 0 20 40 60 80 100

Después de la permutacién del bloque de La funcién de nucleo f del DES, que se enlaza la
entrada utilizando el vector de inicializacion IV, mitad derecha del bloque R, ; con la clave
la clave K se permuta con PC1y PC2. parcial K.
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Ejemplos (15)

Visualizacion de AES (cifrado Rijndael)

Animacion RijndaEI (el cifrado Rijndael fue el ganador de la dependencia del AES)
= Lavisualizacion muestra la animacion del proceso del cifrado basado en ciclos

(utilizando datos fijos)
Inspector Rijndael

=  El proceso de cifrado para probar (utilizando tus propios datos)

9 Macromedia Flash Player § E]@

File Wiew Control Help

Proceso de Cifrado

Clave de cifrado
o ronda
G e

1-SubBytes

2-ShiftRows.
3-MixColumns

9

Subclave de ronda 9 rondas

principales
@

Subclave de ronda 10

ronda
@ final

(o1 o203 o4 [08] 0807 |08 wa [ 1011 [12[13[14] 15 18] 17 [18[18]20])

Texto cifrado @

@2 Macrome dia Flash Player

File Wiew Contral Help

Rijndaelinspector

cargar datos de prusba: @) @ Q

ad

62|

omienzo d despuss d despuss de daspuds da Subclave
la ronda SubBytes ShiftRows MixColumns de ronda
Te|ed 45| 4f
trada <£[70]5£] aq
58[97]|dse|21
<0]90|7e|d9
43[87|a3|9e| |1a|17[0a|0b| la[17|0a|ob| |oa[bz[eo|1s 96|70|al
T db|24|d2|22 b9| 36 |b5|93 36|b5|93|bd 3b|ce|2f 47| al |2c
b[13]£9]el 21(7d|99]78 99|78|21[7d| [19[3256|bs e6 [eb|2b
s4f03]1a21 20[7b|a2| £d| £d|20|7ba2z| [60[bs[5a[s6 39 [5d|as
£2]24]90]b8 89[3660]6c 89)36[60]6c| [92[se[nf]d3 25[55]£4
ronda2 ... |c€]6f]|03|ed 8b|ag|Tb| 1l a8 |7b|11|8b) 06 |ag9|7c|7e as [s9|zd
< | 7b|dd[9d] 9e 21|48 |5e| 0b| S5e|0b|21|48 £7|c7|ad|23] 8249
ca|sd[oi]23 74[5d][c5]26 26]74]5d[cs| [3afcz[2a]es al [fc]58
21|bb|da|27 fd|ea|57|cc fd|ea|57|cc ae |47 [el |82 da|lf|eb
ndas ... |92]|oc[£5]51 77| fe|e6|d1 fe|e6|d1|77| [£0[99[6a|66 Ob[B2]|af
< |93[45]94]41 de|be|5e |83 se|83|dc|6e a7l |5£(33 |66 2d|64)|06
a2|63)|d6|bf da|fb|£6] 08 08|3a|fb|f6 ac|34{19]al B86|7a)23

Menu: “Procedimientos Indiv.” \ “Visualizacidén de Algoritmos” \ “AES” \ “Animacién Rijndael” o “Inspector Rijndael”

CrypTool 1.4.30
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Ejemplos (15)

Visualizacion de AES (cifrado Rijndael) — usando Java

Visualizacion de flujo de Rijndael
=  Visualizacién de cambios por ronda a través de escala de colores.

I AFES Flow Visualization (=13

Gy o Joo Jio Jos Joo Joo JERMEo Jmfes Jor Jar ez foo e |
vivt vey: RN KN (N EEONN [N G O [ N [N R 5 oo o 53

Round 1 Mew Round | Resat | 0-Input | Increasing Input | Randorm Input | 0-Key | Increasing Key | Randorn Key | ¥ iStopt
[] [] Initial data
oo |11 [|zz fl= 41 M5 Wes ?? 82 |[9a flaafen ce DD =9 [ Inital ey
B [ A e [ B = =1 A
L 1l I 1]
- - ]

co 39 8 ( d R L P 13 4B i Round key (1)

Menu: “Procedimientos Indiv.” \ “Visualizacién de Algoritmos” \ “AES” \ “Animacién Rijndael ...”
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Ejemplos (16)

Visualizacion del cifrado de Enigma

% Simulacicn de Enigma

Seleccionar

File Wiew Control Help —
_— rotores
< = {DQ ':‘IEIIJ
/ 2 J’LHI}
Cambiar P oo T
configuracion . ,
s " AT Cambiar
delrotor THpnas conectores
n
|~
S1AB
oy Mostrar
B . .« 7
> configuracion
i.—
[l
drd ABCDEFGHIJKLMNOPQRS TUVWKYZ
Tonw { o—|
Entrada del
texto claro \ it
Salida del toxt SRR ERRR S \ Reiniciar Enigma
dallda del texto | =alida: . o
. /I|JHDHDIHJYSCDKZIHH \ | al estado inicial o
C|frad0 Estado Las conexiones marcadas muestran los pasos del cifyado. a un eStadO
waRr. enigmaco . de enigma vi. 0
‘ aleatorio

CrypTool 1.4.30

Ayuda en linea adicional HTML
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Ejemplos (17)

Visualizacion de E-Mail seguro usando S/MIME

Visualizacion S/MIME
= Centro de Control: Firmar/Cifrar mensajes con diferentes parametros
= Animacion: Desde la creacion en el emisor hasta la lectura en el receptor

.+ SIMIME Visualization Control Center v1.0

In this window you can dynamically configure parameters for secure email messaging.

The visualisation is then done in two steps (control center & flash animation):
- At the contol center you choose wether to encrypt or sign an email and the appropriate parameters.
- After dicking the start button the chosen procedure is visualized with a flash animation.

You can open more than one flash animation at once with different parameter from the control center.
Signing or encrypting Choose sender's PSE

% SIMIME Animation [[i=)]ES|

Flle Wew Control Help

(%) Signing (%) Internal PSE

(O Encrypting () Personal PSE
Text of the message Control parameters
Receiver: | bob@web, com| Signature algorithm:
Sender: | alice@wonderland. com Hash function:

Subject: | Message wil be signed transfer encoding:
Donec consequat, ipsum non volutpat placerat, ...

MIME type:

Mote: In this demonstration the text field can only handle 50 characters,
longer texts will be shortened.

Load message text from file

Start signing

Alice normally doesn't see her signature when she has composed the message, 30 let's take a ook behind the scenes

To ensure authenticity she makes use of the e-mail client's SMIME features. One of these features enables her to attach a digital signature ‘

= Prew. Chapler] = Prey. Step ] Mext Step = J ( MNext Chapter == ] \ Close '

Menu: “Procedimientos Indiv.” \ “Protocolos” \ “Seguridad E-Mail con S/MIME...”
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Ejemplos (18)

Generacion de un codigo de autentificacion de un mensaje (HMAC)

Codigo de Autentificacion de Mensaje
(HMAC)

= Asegura:
— Laintegridad de un mensaje
— La autenticaciéon del mensaje
= Bases: una clave comun
-

Alternativa: Firma Digital

Generacion de un MAC en CrypTool
Elija una funcidn hash
Seleccione una variante de MAC

Introduzca una clave (dependiendo de |la
variante del MAC pueden ser dos claves)

Generacion del MAC (automatico)

CrypTool 1.4.30

Keyed-Hash Message Authentication Code (HMAC)

Dieccription

By means of a HMAL the recipient of a message is able to verify it integrity and the authenticity of its sender. Therefore bath parties use a shared secret
[swmmetnic key).

To create a HMAC, a cryptographic hash function is applied to a combination of the message m and the secret key k. According to the variation chosen below,
twa different keys k and k' can be used.

Message

CiypT ool [Starting example for the CropT ool version family 1.5) A

CiypT ool is a comprehensive free educational pragram about cryptography and cryptanalysis
affering extensive online help and many visualizations.

This iz & text fils, created in order to help you to make your first stepe with CropT ool

1) &z afirst step it is recommended you read the included online help. this will provide a useful oversight of all available functions within this application. The
Press F1 to start the online help everpwhere in CropT ool —

2] & possible next step would be to encrppt 2 file with the Caesar algorithm. This can be done via the menu "Crupt/Decrypt > Symmetric [Clagsic]”

3] There are several examples [tutarialz] provided within the online help which provide an easy way to gair ling of creptology. These examples

v

.
HMAL parameter and key
Hash function |SHA-1 (1B0 bits]

ﬂ HMAL variant ‘H[k, Hik. m]l: double hashing [RFC 2104)

Bl

Enter your key (k] ‘Cipher

Erter second kay [k'] ‘

Imner hash value:

‘AU C7 72 FD 9D E4 B& 7F &E 33 E1 67 FO 23 86 D1

44 C1

Inputt for outer hash function [depends on the HMAC variant chosen abowve]
3F 35 2C 34 39 ZE 5C 5C 5C SC 5C 5C 5C SC 5C &C

5C 5C 5C 5C &C &C &C 5C 5C 5C 5C 5C &C &C 5C 5C
A0 C7 72 FD 9D EA B® 7F 6E 33 ELl 67 FO 23 86 D1

5C
5C
95

5C
5C
9D

5C 5C &5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C 5C
5C 5C &C &C BC &C &C 5C 5C 5C &C BC &C &C
44 C1

HMAL generated from message and key
09 24 84 DF 05 18 94 C7 66 4C 9E E4 1F B9 8C E3

8C DE 55

Close

Menu:

“Procedimientos Indiv.” \ “Hash” \ “Generacion de MACs”
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Ejemplos (19)

Demostracion Hash

SenSibiIidad de Ias funCiones haSh a Ias Demostracion Hash: MD2 (128 bits) Hash de startingexample-es txt
. ;o R Dezcripoion
m Od Ifl ca c l o n e S d e I texto c I a ro - Egﬁugﬂa funcidn hazh y modifique la copia del mensaje orginal [en el cuadro 'Tocumentsn
- Observe laz diferenciaz con respecto el restmen original
1 . Se I eccC I one una fu nc i é n h as h 1 Selecione Funcion Hash Representacion del Resultado
2. Modificar los caracteres del texto claro MDZ (128t ] ® hevadzcimal (" decimal " binao
Docurnento ActWe aqui esta copia para ver log resultados)
2 " CrypTool(1.4.21] )

H L]
Ejemplo' CrypTool es una herramienta educativa =obre
criptografia v criptoandli=is.

|ntrOdUCIend0 un espaC|O dESpUéS de ”CrypTool” Este fichero de texto tiene la intencidm de

orientarle con sus primeros pa=os en CrypTool .

en eI texto de eJempIO impllca un Camblo en 13 Lo primero gque s= recomienda =z que lea la ayuda

incluida, gue le proporcionarsd una idea general de
toda= las= funciones disponibles con esta aplicacion.

49,2% de IOS blts del Valor haSh generado_ 4 la pagina inicial de la avuda == pusde acceder a

travéz del meni "Avuda > Pagina de Inicio” o

Walor Hash del documento anginal

Una buena funcion hash debe reaccionar 53 13 30 ¢ 24 13 03 7 08 FI 77 GF B 9 a7 6
sensiblemente frente a los mas pequenos
cambios en el texto claro — “efecto avalancha”
(cambio pequeio, gran impacto).

‘alor Hash del documento actual

|83 6D A4 37 B9 42 FC 17 37 F? B9 35 1D 27 CD AL

Diferencia entre los valares Hazh del documenta original » el actual

00010000#01101110#10011001#01110001#00001101#01010001#
10101111#01101001#00111111H00000110#11001110401101011§

EAg 1 1#0001 10104011011 114110000008
e los bits diferentes (63 de 128).
hsanae” =

ecueheis de bitz idéntica: desplazsmiento 122,

longitud 6.
S alir

Menu: “Procedimientos Indiv.” / “Hash” / “Demostracion Hash”
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Herramienta para el aprendizaje de teoria de numeros

= Teoria de Numeros
soportada por
elementos graficos y
herramientas para
probar

Calculators  Mavigation Glossaries Help

= Temas:
Enteros
Clases de Restos

3. Generacion de
primos

4. Criptografia de
clave Publica

5. Factorizacién
Logaritmo Discreto

Menu: , Procedimientos Indiv.” \ ,Teoria de Numeros - Interactiva“ \
,Herramienta para el aprendizaje sobre teoria de nimeros”
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Suma de puntos en curvas elipticas

= Visualizacién de suma de puntos en curvas elipticas
= Bases para la criptografia basada en curvas Elipticas (ECC)

£ Point addition on elliptic curves over the real number space R E] =

Ejemplo 1

Choose the number space

& Real number space R

=  Marcar un punto P en la curva

" Marcarun punto Qenla curva i

" Presionar el boton “P+Q":
— La linea recta que une los puntos Py Q e F v T

The curve parameters a and b can be changsd

interseca a la curva en el punto —R

- Refl ej a n d O e n e | ej e d e I a S X e I res u Ita d O The straight line through the points P and &
estd en el punto R /\ " rinong i xainis o pONR.

R is the result of the addition of P and Q.

through the scrollbars.

o]

Ejemplo 2

=  Marcar el punto P en la curva Bp——
=  Presionar el botéon “2*P”: UL LR o
— La tangente al punto P que interseca a la B SR ati— AN
curva en el punto -R \ / /
— Reflejando en el eje X el resultado estd en | Cambiar parametros de Eliminar puntos Cargar archivo de
el punto R g calculos

Menu: “Procedimientos Indiv.” \ “Teoria de NUmeros — Interactiva” \ “Suma de Puntos en Curvas Elipticas”
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Ejemplos (22)

Medidor de Calidad de Contraseiias (Password Quality Meter “PQM”) 1

Funciones

= Medida de la calidad de contrasenas

= Comparar con PQMs en otras aplicaciones: KeePass, Mozilla y PGP

= Medida experimental con el algoritmo de CrypTool

" Ejemplo: Entrada de una contrasefia (mientras se muestra la contrasefia
Password: X40bTRds&11w_dks

Password: 1234

Medidor de Calidad de una Contrasefia

Descripeidn

Realmente no es pasible medi y determinar exactamente |3 seguridad de una
contrasefis, pero se pueds realizar una estimacién de ésta basandose en ciertas
asunciones.

fiqui puede ver diferentes ejemplos de medida de la calidad de una contrasefia que le
ayudarn 2 estimar | seguridad de las suyas.

Entrada de Contrasefia

Intraduzca su contrasefia, La calidad de Is misma ssré mostrada con un porcentaje
actualizada tras la introduccidn de un nuewo caracter,

Contrasefia: ['1234]

Long. de 4

|¥ Mastrar Contrasefia

Calidad de Contrasefia (v entropia de la contrasefia en bits)
10 % (12 bit)

Mozilla: 50 %
PGP: 9% (11 bit)

6% (7 bit)
(El métoda de CrypTool-PQM slo evalia los 32 primeros caracteres)

KeePass:

CrypTool:

Resistencia frente a ataques diccionario (evalia sdla los 32 primeros caracteres)

De acuerdo con las pautas para contrasefias:
- No (Contrasefia demasiado corta)
- Mo (La contrasefia contien demasiado pocos caracteres especiales)

Reconstruccién desde palabras, secuencias y patroness:
Encontrado: -

Patrones: -

Secuencias: 1234

Secuencias de teclado: 1234

Palabras del diccionario: 1234

Pautas de Contrasefia Cancelar

Menu: “Procedimientos Indiv.“ \ “Herramientas“ \ “Medidor de Calidad de Contrasefas “

CrypTool 1.4.30

Medidor de Calidad de una Contrasefia

Descripeidn

Realmente no es posible medir y determinar exactaments 2 sequridad de una
contrasefia, pero se puede realizar Una estimacion de esta basandose en ciertas
ssunciones.

Aqui puede ver diferentes ejemplos de medida de la calidad de una contrasefia que =
ayudaran a estimar la sequridad de las suyas.

Entrada de Contrasefia

Introduzea sucontrasefia. La calidad de la misma serd mostrada con un porcentaje y
actualizada tras la introduccién ds un nusvo caracter,

Contrasefiai | 400TRdsE L_dks

[ Mostrar Contrasefia Long, de 16
Calidad de Contrasefia (v entropia de la contrasefia en bits)
KeePass: 82 % (104 bit)
Mozila: 100%
PGP 63 % (80 bit)
CrypTool: 77 % (98 bit)

(€l métado de CrypTaol-POM s2lo evalda los 32 primeros caracteres)

Resistencia frente @ ataques diccionario (evalia séla los 32 primeros caracteres)

De acuerdo con [as pautas para contrassfias:
- Yes

Reconstruccién desds palabras, secuencias  patroness:
Encontrado: -

Patrones: -

Secuencias: -

Secuencias de teclad; -

Palabras del diccionario: bTR, Rds

Pautas de Contrasefia Cancelar

Entropia de Contrasenia

J

Descripcicn
Esta wentana caloula una contraseia aleatoria,

La entropia de la contrasefia describe la dificultad de adivinar una contrasefia, El alfabeto de la contrasefia define qué
caracteres se utilizan para crear la contasefia, De la combinacion de la entropia v el alfabeto se obtiene |a longitud de

la contrasefia,

Parametros de Entrada para la generacion de la contraseria

Entropia: 256 bit

Alfabeta: | ABCOEFGHIKLMMOPQRSTUNWRYZ, , 1 {171 | abodefghijdmnopgr sbuvimsyz

v Utilizar el alfabeto actual Opeiones de Texto

I Mo utilizar caracteres que se puedan confundir (transmisican escrita)
I Mo utilizar caracteres que se puedan confundiv (bransmisian telefdnica)
I Utiizar el alfabeto para contrasefias WLAN (64 carackeres)

Contrasefia Generada

Long. de Contrasefia: 44  caracteres

Ejemplo de Contraseria: | dOMAYRwAYUYSMz vLygfFIKPYSR(FgfLNysnCZoG; iwp

| Generar contrasefia

| Medir calidad de Conkrasefia |

|
Cerrar

Menu: “Procedimientos Indiv.“ \ “Herramientas® \

“‘Entropia de Contrasefia”
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Medidor de Calidad de Contraseiias (Password Quality Meter “PQM”) 2

Conclusiones del Medidor de Calidad de Contraseias
= Lacalidad de la contrasefia depende principalmente de |la longitud de la contraseiia.

= Se puede alcanzar una mayor calidad en la contrasefia utilizando distintos tipos de caracteres:
mayusculas/minusculas, nUmeros y caracteres especiales (espacio de contraseiia)

= Entropia de Contraseia como indicador de la aleatoriedad de los caracteres de |la contrasefia o del
espacio de contrasefia (una mayor entropia aparece en una calidad de contrasefia mejorada)

= Las contrasefias NO deben existir en un diccionario (nota: una comprobacion con diccionario aun no
se ha implementado en CrypTool).

Calidad de una contrasena desde la perspectiva de un atacante
= Ataque a una contraseina (con numero de intentos ilimitado):
1. Ataque diccionario clasico
2. Ataque diccionario con variantes (p.ej. Combinaciones con numeros de 4 cifras: Verano2007)
3. Ataque por fuerza bruta probando todas las combinaciones posibles (con parametros
adicionales como limitaciones en los tipos de conjuntos de caracteres)

= Una buena contraseia se debe elegir para que los ataques 1.y 2. no la comprometan.
Con respecto a los ataques de fuerza bruta, son importantes la longitud de la contrasefia
(al menos 8 caracteres) asi como los conjuntos de caracteres utilizados.
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Analisis por Fuerza Bruta 1

Analisis por fuerza bruta

Analisis por fuerza bruta optimizado bajo la suposicion de que la clave se conoce
parcialmente.

Ejemplo — Analisis con DES (ECB)
Intento de encontrar el resto de la clave para descifrar el texto cifrado (Suposicion: el texto
claro es un bloque de 8 caracteres ASCII)

Clave (Hex) Texto Cifrado (Hex)
68ac78dd40bbefd* 66b9354452d29eb5
0123456789ab™*** 1f0dd05d8ed51583
98765432106 **** bcf9ebd1979ead6ba
00000000QQQ* s ** 8cf42d40e004al1d4
000000000000 * *** Oed33fed7f46c585
abacadabg™ ¥ xxx* d6d8641bc4fb2478
dddddddddd®***** a2e66d852e175f5c¢

CrypTool 1.4.30
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Analisis por Fuerza Bruta 2

Utiliza “Ver” \ “Mostrar como cddigo hexadecimal”

1. Entrada de texto cifrado

& CrypTool - g@
2. Utlllzar ana'“Sls por fuerza bruta [U% File Edit Wiew Crypt/Decrypt Digital Signatures/PKI Indiv. Procedures Analysis Options Window Help -3 *x
_ _ Dleilel] | s/l =] 2]l
3. Introducir parte de la clave conocida 00000000 66 B9 35 44 52 D2 9E BS f SDR.
4. Empezar analisis por fuerza bruta _
Press F1 to obtain help. MUM

5. Analisis de los resultados: una baja entropia e

videncia un posible descifrado. Sin embargo, a causa del texto

claro corto utilizado en este ejmemplo, el resultado correcto no es el que tiene la entropia mas baja.

‘Menu: “Analisis” \ “Cifrado Simétrico (moderno)” \ “DES (ECB)”

Analisis por fuerza bruta de DES (ECB)

El espacio de buisgueda puede ser limitado para reducir el hiempo. Para ello,

intioduzea partes conocidas de la clave en notacion hexadecimal y loz caracteres

OuE No gean conocidos como <73,

Ejemplo: Introduzca <00 *= AB = . = para buscar todas las claves que
camiencen por un cero seguido de un caracter desconocido v después

-

1 Analisis por Fuerza Bruta : Resultados

El anélisis por Fuerza-Bruta descifra el texto cifrado proporcionado con todas las claves posibles Fuera del espacio de claves
seleccionado v después calcula el walor de la entropia para cada mensaje descifrado. En una lista se almacenan los mensajes
descifrados con los menores valores de entropia.

En el caso especial de textos cifrados muw cortos, podria ser que candidatos errdneos a clave obtengan un walar muy bajo parala
entronia. Aol Hene la nnorbunidad de elenir &l candidabn con el beckn deseifeadn correckn.

&l cardcter <A | Entropia J Descifrado J Deescifrado: representacion hexadecimal
Mata: El tiermpo de blizqueda variard entre minutos y horas 2 no se uzan mas 2,4058 2B AAOC 13 ASEO0 2B 2B +o++
de B asterizcoz <% [= 24 bit). 2.5000 62 F26F 7773657273 browsers
. g 2.7500 FAG295CO2DEBOCAS th..-...
Longitud de |a clave: bit
ongiid de la Giavei|56 ¥ 3.0000 58 FC OF BS F2 D2 6E 2A Koom®
3.0000 22689241 7E 2F FABD "h. Az,
" |
68 AC 78 DD 40 BE EF D 3.0000 FF1743459A0DE188 LCF
3.0000 JAAAE3 25C2CE JEEF L E%G
3.0000 Cl167A74B 41BE 13D8 KA,
‘ Comenizar | ‘ Opciones de Analiziz Cancelar
I > < >
Aceptar Seleccidn Cancelar
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Escitala / Rail Fence

Escitala y Rail Fence
= Transposiciones mezclan el orden de las letras en el texto claro
= Parametro de Transposicion

— Numero de esquinas (Escitala)

— Numero de lineas (Rail Fence)
— Offset

Entrada de Clave: Escitala / Rail Fence

Descripcion

Las Transposiciones cambian el orden de las letras en el kexto claro. Dos
variantes clasicas conocidas son: Escitala v el Cifrada Rail Fence.

Elija la wariante de Transposicion

s Escitals
" Rail Fence

Elija la Clave

Mdmero de esquinas:

5
Offset: il
Cifrar | Descifrar ‘ Opciones de texto

Cancelat

Menu: “Cifrado/Descifrado” \ “Simétrico (clasico)” \ “Escitala/Rail Fence ...”

Opciones de Texto

=  Opciones generales de texto (Menu: “Opciones” \ “Opciones de
Texto...”)

=  Opciones de formato para texto claro y cifrado
= Distincion entre mayusculas y mindsculas

= Alfabeto para el procesamiento de texto (muestra los caracteres
que deben ser cifrados/descifrados)

“Restaurar valores”

=  Vuelva a establecer los valores por defecto a través del botdn \

= Cree los patrones de referencia estatica en forma dindmica.

CrypTool 1.4.30

Opciones de Texto

Opciones de Formato

Iv¥ Mantener caracteres no presentes en el alfabeta

MayisculasMintsculaz

Iv Sies posible, mantener el farmato de maydzculas/mindsculas al
cifrar/descifrar

I Distinguir entre mapdsculas » mindsculas

Definir el alfabeto utlizado en los kextos cifrados
Iv Letras Maydsculas | Puntuacion
I Eszpacios I Letras Mintsculas
I~ Mimeros I~ Digresis

Alfabeto a usar [26 caracteres):
|ABEDEFGHIJKLMNDPQHSTUV\:\-"><YZ

Fichero de referencia para las aplicaciones estadisticas
JramRilesiCrypT ool-TEST-EShreferencetenglish tut E naminar...

Aplicar |

Restaurar walores ‘ Cancelar ‘
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Cifrado Hill / Analisis Hill (1)

Cifrado Hill

Cifrado de sustitucidn poligrafico
Basado en algebra lineal

Clave

= Caracteres de alfabeto (Ver opciones de texto)
o valores numeéricos
* |ngresar clave o generar una aleatoria
= Seleccionar parametro de multiplicacion
= Tamafo de la matriz
" Opciones Breerer Tl T
T oo ot o

Caracter utilizado para el relleno (si fuera necesario)

[ {FaH H ”

C.I fra r/ P e s C I fra .r \ % Utilizar el primer caracter del alfabeta (por defecto) ’T
”S I m et rl CO ( c I a S I CO ) " \ " Utilizar otro caracker de relzno r
“Hill ...”

Entrada de Clave: Algoritmo de Hill

Degcripcidn

El cifrado de Hill ez un cifrado por sustitucin polialfabético basado en Algebra lineal.

Fue el primer zisterna criptografico polialfabético que era préactico para trabajar con més de tres zimboloz

simultanearmerte.

Se divide el texto en bloques de d elementos que son tratados como vectores d-dimensionales. La

clave ez una matriz aleatoria d » d inversible en Z2_26

Alfabeto usado (26 caracteres)

|ABEDEFGHIJKLMNDF'GF|STUW">¢(Z

I atriz Clave
(¢ Caracteres del Alfabeta
™ Walares Muméricos
Caracteres del Alfabeto Walores Muméricos

JTN A0 o A 00 it e
ICYO I N N 1 208 0 I I B
JA 1 o
AN S O i
JE 1 O !

Generar Clave Aleatoria

El primer caracter
del alfabeta L
Wariantes

" [wector fila) * [matmiz)

+ [matriz] * [vector colurmna |

Tamafio de la Matriz
s
242
" 343
" 4xd

(" Byf

I atriz mas Grande

[ Mostrar detalles y pasos del proceso de cifrado H

Cifrar | Descifrar ‘ Opciones Hill ‘ Opciones de Texto

Cancelar |

CrypTool 1.4.30
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Cifrado Hill / Analisis Hill (2)

Cifrado Hill
= Texto de ejemplo con la clave: LVMH

Analisis Hill (texto claro conocido)

1. Texto claro / texto cifrado - Largo
= Seleccionar texto plano (startingexample-es.txt)
= Seleccionar texto cifrado

(Cifrado Hill de <startingexample-es.txt>)

=  “Continuar” para buscar la clave

2. Texto claro / texto cifrado - R

= Eliminar todo, excepto el inicio del texto claro
(“CrypTool”)

=  Reducir texto cifrado a “PnhdJovl”

=  “Continuar” encuentra la clave correcta

éQué cantidad de texto claro/cifrado es necesario para
encontrar la clave de cifrado correcta?

Analisis del Algoritmo Hill {Texto Claro Conocido)

El &ndlisiz de Hill e5 un analizis de Texto Claro Conocido, cot el cudl puede calcular la Clave de
Hill a partir del texto claro y del texto cifrado.

Texto claro l Texto cifrado |

/]

CrypTool |Ejernpla inicial para la familia de versiones

% de CrypTol

Abril
<

CrypTool es una extensa herramienta educativa v libre sobre criptog

Este fichero de texto tiene |a intencion de orientarle con sus primero:
Lo primero que se recomienda es que lea la ayuda incluida, que le
Un posible segundo paso seria cifrar un fichero con un algoritmo d
Existen varios ejemplos (tutoriales) que le pueden ayudar a comp
Tambicn puede experimentar

Mavegando a traves de los menis. Pulsando F1 obtendr- ayuda ace
Leyvendo el fichero Loeme (mend “Avuda = Léeme

Wiendo las presentaciones incluidas (consulte la seccion "Document ||

Consultando la pogina web: www igc csic.es/cryptool

s

o

)

|[.-’-‘«c:ti\-'0] startingerample-es. txt

[

;Cuales variantes del cifrado Hill deberian zer analizadas?

Wariante de multiplicacidn

¥ [vector fila] * [matriz) ¥ 0
Iv [matrix] * [vectar columna) v 1
Opciones

Buscar en laz dimenziones; dezde |'I j hasta |1D ﬂ

CaontinLar Opciones de Testa

Walor del primer caracter del alfabeto:

Cancelar

Menu: “Analisis” \ “Simétrico (clasico)” \ “Texto claro conocido” \ “Hill...

CrypTool 1.4.30
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Ayuda Online de CrypTool (1)

(% Help for CrypTool 1.4.30

1=/ oled

@ © & &
Show Back Stop  Refresh  Home Print Options
Encryption

must be decrypted.

Several different encryption algorithms are available in CrypTool These are accessed via the
Crypt/Decrypt menu.

Encryption algorithms

An encryption algorithm is required in order to transmit confidential information over insecure inf
channels, for example, aover a network. The information is encrypted by the originator prior to tra
and decrypted by the recipient following transmission.

A symmetric encryption algorithm is one in which the originator's and recipient's keys are identit
Encryption algorithms in which the originator and recipient have different keys are called asymn

Madern symmetric encryption algorithms can be divided in block ciphers and stream ciphers:

« Block ciphers encrypt blocks of fixed length {e.g. 64 or 128 hit).

Available in CrypTool are IDEA, RC2, DES (ECB), DES (CBC), Triple DES (ECH),
Triple DES (CBC), Rijndael (AES), MARS, RCE, Serpent. Twofish, DESX, DESL and DE

« Stream ciphers encrypt messages bit by bit.
In this category CrypTool provides RC4.

A summary of all the encryption algorithms available in CrypTool is contained on the help page f
Crypt/Decrypt menu.

Further information on encryption algorithms can be found in the script, e g. in the chapter "Enci
Procedures”.

To encrypt a document, an encryption key is required. In order to be able to read the document again, it

Menu: “Ayuda” \ “Pagina de Inicio”

& Help for CrypTool 1.4.30 =JoEd
& a y & o
Show Back Stop Refresh Home Frint  Options
CBC mode

CBC stands for Cipher Block Chaining.
Under this mode the outcome of encrypting earlier blocks flow into the encryption of the current block. Every
block of the encrypted text thus depends not only on the associated plaintext block but also on all the
previous plaintext blocks. In addition, an initialisation block is required for the first plaintext block
Encryption proceeds as follows:

1. The first plaintext block is encrypted.

2. The resulting block of encrypted text is linked to the next plaintext block by means of an Exclusive-OR
and only then encrypted.

3. This is repeated until the end of the plaintext is reached.
Decryption proceeds in analogous fashion:
1. The first block of encrypted text is decrypted

2. The next block of encrypted text is first of all decrypted and then combined with the previous block of
encrypted text by means of an Exclusive-OR

3. This is repeated until the end of the encrypted text is reached.

However, this method still has the disadvantage that two messages produce the same encrypted text up to
the first difference. In particular, identical messages produce the same encrypted text. To prevent this,
"initialisation vectors" are used. An initialisation vector is a random value which can be transmitted
unencrypted with the message. Prior to encryption (or decryption, as the case may be) of the first block, this
block is combined with the initialisation vector by means of an Exclusive-OR. The procedure then continues
as described above

In the ECB mode, every block is encrypted independently of the other blocks

CrypTool 1.4.30
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Ayuda Online de CrypTool (2)

CrypTool 1.4.30

%' Help for CrypTool 1.4.30

MEX

& @

Hide Back Stop

o~
Ind - - =
Cortents Indet | Search | Menu Lattice Based Attacks on RSA (Menu Individual Procedures | RSA Cryptosystem)
Type in the keyword to find:
|Iattice reduction The menu Lattice Based Attacks on RSA contains the following commands:
Lattice reduction [ Factoring with a Hint Attacks RSA with lattice reduction algorthms. if a part of one of the
::!ah""Y 59“'”5'“”) primes of N is known.
L:Esrlifaperms Attack on Stereotyped Attacks RSA with lattice reduction algorthms, if a part of the original
Links Messages cleartext of an intercepted ciphertext is known and if e is small.
Literature Attack on Small Attacks RSA with lattice reduction algorthms, if d is too small
MARS encryption algorithm Secret Keys compared to [
hAD2 hash walue
D4 hash value . ) )
All attacks presented here are based on a common approach: first the task of breaking RSA is transformed
MDS hash value into finding the root of a polynomial modulo an integer (mostly N} but to find such a root is a difficult
Menu (overview of all menus) into finding the root of a polynomial modula an integer (mostly N} but to find such a root is a difficu
biracl problem.
tadular transfarmation ] ] ]
Maodulo operatar To solve this problem further polynomials are generated which are known to have the same root. From the
Monoalphabetic substitution encryp coefficients of these polynomials a latticebase is built. This is then reduced with, i.e. the LLL-algorithm to
Metwaork authentication find a small vector.
M-gram
Mihilist encryption algarithm From this newly found short vector a new polynomial is built. It can be proven that if the vector is short
MIST enough, the polynomial has the desired root not only modulo N, but also over the integers.
Mormal distribution
MSA, .
NTL Example:
Mumber Shark
Mumber system The polynomial q,(x) = 3x+1 has a root x; modulo 7. It is
Murnber theory d. that th [ il ) = 4x-1 h h
st = a supposed, that the polynomial q,(x) = 4x-1 has the same
One-time pad . ™ root x; module 7. From these polynomials the vectors by=[3
SEEESEP . - 1] and by=[4 -1] are built. All integer linear combinations of
OpenSSL * ®  these vectors form points in a lattice. The Figure on the left
Options . q,(x)=3x+1 ® shows a part of this lattice. Each point of the lattice now
Civerview / Subsumption / Broader € . B « Can again be interpreted as a polynomial having the desired
Padding (0,08 ] . root. A short vector of the lattice is by=[1 -2] from which the
Earem w:jnclow . polynomial h{x) = x-2 is built. this polynomial has a root in
asswor § | Qu(X)=4x-1 o x,=2 over the integers as well als modulo 7. That x,=2 is
Pattern search - i 0 0
—— = — e h{x)=x-2 . also a root of the polynomials g;(x) and g,(x) medulo 7 can
Display . ®  he easily established. ) |
(3x.+1=7. 7 modulo T = 0} ]

o & o

Refresh  Home Frint

Options
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Ayuda Online de CrypTool (3)

2 Help for CrypTool 1.4.30

M=%

Hoe = 0 [0 o &

Hide Back  Forward  Stop

Refresh

Home Frint  Options

Contentz  Indes | Search I

Type in the keyword to find:

|hase

[Basebd coding =
BC

Binary exclusive-OR
Birthday attack / hirthday ps
Bit length

Block cipher

Blaocks

Books

Bounding box

Brute-force attack

Biyte addition

Caesar encryption algaorithrr
Card game

Cascade

Cascading cipher

CBC mode

Certificate

Challenge
Challenge-response demaon:
Chi*Z distributian

Chinese remainder theorem
Chosen-plaintext attack
Ciphertext

Ciphertext-only attack
Clipbaard

Codings

Coin toss

Colurnn transposition
Compress

Congruence generator
Contact

Context £ Subsumption / Ch
Copyright

Carrelation

Cryptanalysis

Crypto competitions / CryptM

Dizplay |

Comparison of Base64 and UU coding

Step 1: Splitting the data
stream -- same procedure in
both encodings.

Step 2: Representation of the
6 bit values - different
procedures.

Baseb64

The encoding procedures of Basef4 and UUencode are quite similar, which is shown by the following figure:

UUencode

Dividing of 3 x 8 bit
to 4 x 6 bit.

Byte 2

Byte 3

?‘5‘5 4‘3|2|1|U 7 BIS|4\3|2|1|O ?|8l5|4‘3|2|1|0

5‘4‘3 2‘1‘0 5;4‘3 2

1|0

5[4‘3 2 1|0 5|4i3 2.1|0

Character 1 Character 2

Character 3 Character 4

Get the characters from
Basebt4 coding table.
(defined in an IETF standard)

Get the characters, increased
by decimal 32, from the
ASCII char set.

Because of the similar encoding procedure, there are also shared advantages and drawbacks:

Advantages

Drawbacks

« Arbitrary binary data can be represented with a 8-bit |

CrypTool 1.4.30
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Vista de arbol de menues de CrypTool 1.4.30

Archiva Edicion
[—tiuzvo [—Desracer
=D [=—F=haoer
—a |—Corar
—Guardar —Copiar
[——Guardar Coma... [—Fegar
|—Fropledades del Documento.... |—Eliminar
[——ampnmir... [—BusranFesmpazar..,
|—Configurar Impresora... |—Huscar Sigulents
[——rrchivos Reclentes [——=2eieccionar Tode
—Calir [—hlicsitrar Clave....
—enkana Fadn
Opcicnos Yaontana A
[—Flot... ascada
[=—Analisis_. alco
[=—=Texin_. rdenar lconos
b—ipCiores. de Inicio =rar Todo

|—Earm de Hermmiznias
[—Earma de Esfado
Al OsTAr Do Taxtn
|=—Alosirar como oodigo Hexadedmal
|—Grafco de Bamas
|—Aifabei
[—Fn ge Linea
[—=Caito: d= Linea
|—Espacic en Elanco
|—Fuenie

fal &

sl 10

ial 12

ial 14

ial 18

urter 8

urier 10

urer 12

urier 14

urer 15
|=—Fommaio de documento de fexio
—RAOITAr ot (gibuiar bordes)

e

[—Pagina d= Inkia
[=—indice
—Esrenarios
[=—Leeme
[—Ciript
[=——Presentscion

Tutcriakes)

CrypTool 1.4.30

—Arerca de CrypTool..

Cifrar'Dascifra

—Simietrico {Ciasiog)

[=—César ! Rot-13...

[ ipengre.

p=—HIL_..

| usstuchon [ Atazh...
=P lafalr.
—ADFGVE...

|=—Cuma de Byies

[—'ermam | OTP...
[—Homokniko...

|=—Permutscion F Transposician...
[——=Coltario...

——EsCiaia | Rall Fence
—3Simétrico (modema)

|—IDEA...

[=—DE3 [ECE).
|—DEZ2 [CEC
|—=Tripie DES (ECBL
|—Tripie DEZ {CBC]
|—FRlndasl (AEB]...
[t Algoritmes

AR

“Twofish...

E3X...

E3L...

ESXL...
b EE [auboeyiracchin..
|—"sim&rico

A Cifrar...

SA Descifrar...

B4 Demostracn...
bt i
2A-AEZ CHrar...
2A-AEZ Descifrar...
CC-AES Cifrar..
CC-AED Descirar...

Firmaa Diigitad P
1

enerarimportar Claves. ..
DEfrArEaportar Clwes...
immar Documenio...
ferfcar Firma...
aer Firma
emostracion de Firma (Generacion de una Frmaj...

o adimientos Indiv.
|—Hash

=402

|—1D4

=05

|z

|—zeia-1

|—aHa-z8s
|—EHA-S12
|—RIFEMD-150
[—"/alor Hash de um Archiva...
[——DOemesiracion Hash...

—Generacion de MAC:
——RGA Criptosistema
[——Tesl de PFrimaildad...
[—Generar NOmenos Primos..
[——Faciorizacién de un Nimero...
|—Demonsracion R3A..
f=—0emostracion de Firma | Generacion de Sima)
—AI3quUESs 3 REA basados en Ceiosia
Faciorizando con una pista
uE 3 Texto ConoCioo._.
ue & Claves Secretas Cortas...

[—Frotcolos
emosiracion Diffie-Helman
enticackin en una Red...
wall seguro con SIMIME
—"gicacidn del Teorema Chino de ks Restos
tronomia y Movimients Planetans...
-Transformacidn Modular Progresia y Regresiva
Creto Compartido por CRT...
|—/sualzacion de Aigortmos

|—GCesar.
—\genére...
[—himmst
|—DEE...
S
macion Rijndsel
nspecior Rindss...
Asualzacddn de fujo de Rijndael
—Engra...

|—D0emosiracién de Secreto Compartido (Shamiry_
[——Hemamientas

|—Cadigos
asesd CodificarDesoodficar
ase6d Codificar
ased Descodiicar
U CodMcanDescodticar
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Desarrollo de CrypTool en el Futuro (1)

Plan después de la publicacion de 1.4.30 (ver archivo Léeme)

CT1 Test FIPS para investigar partes de tamafio mayor a 2500 bytes CT1 = CrypTool 1.x
ICT Acuerdos de clave tri-partita

JCT Visualizacion de la interoperabilidad de los formatos S/MIME y OpenPGP Nuevas versiones:
JCT Anilisis de entropia

ICT Grille, Vigenere Autoclave, Criptoanalisis interactivo de Cifrados clasicos CT2 = CrypTOOI 2.0
JCT Cifrados de analisis de transposicién usando el algoritmo ACO JCT =JCrypTool
JCT V?sual?zacién de las pruebas de cero conocimiento (Ambos presentados
JCT Visualizacion del acuerdo de clave Quantum, Protocolo BB84 . .,

JCT Visualizacion del ataque SETUP contra la generacion de claves RSA (Kleptografia) d ContlnuaCIOn)
JCT Action-History con caracteristica adicional para crear y reproducir cualquier cifrado (cascada)

CT2 Visualizacion comprensible del tema de los nimeros primos

CT2 GNFS (Tamiz general del campo del nimero)

CT2 Cifrado y criptoandlisis automatizado de la maquina Enigma y tal vez de Sigaba

CT2 Ataque del Cubo (I. Dinury A. Shamir, "Cube Attacks on Tweakable Black Box Polynomials”, 2008)

CT2 Demonstracién de la falsificacidn de la firma RSA de Bleichenbacher

CT2 Demonstracién virtual de numeros de tarjetas de crédito (enfoque contra del abuso en tarjetas de crédito)

CT2 Cifrado WEP y analisis WEP

CT2 Busqueda masiva de patrones

CT2 Framework para criptoanalisis distribuido

CT2 Demonstracién de seguridad de SOA (mensajes SOAP a través de seguridad WS entre los participantes)

CT2 Framework para crear y analizar cifrados de flujo LFSR

CT2/JCT Creacion de una version en linea de comandos para un procesado por lotes
CT2/JCT Moderna arquitectura pure plugin con plugins cargados

Todo Parametrizacion adicional / Incrementando la flexibilidad de los algoritmos presentes

Ideas Visualizacion del protocolo SSL // Demonstracion de criptografia visual
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Desarrollo de CrypTool en el Futuro (2)

En desarrollo: Las dos versiones sucesoras de CT v1 (ver archivo Léeme)
1. JCT: Portabilidad y redisefio de CrypTool en Java / SWT / Eclipse 3.6 / RPC
— ver: http://jcryptool.sourceforge.net
— Release Candidate RC3 estd disponible para desarrolladores y usuarios (Julio 2010)
2. CT2: Portabilidad y redisefio de la versién en C++ con C#/WPF /VS2010 /.NET 4.0
— Sucesor directo de las versiones actuales: perite programacion visual, etc.
— Descargar de: http://cryptool2.vs.uni-due.de/index.php?page=14&Im=18&ql=4
— Laversion Beta3 estd disponible desde Agosto 2010 (Actualizada continuamente desde Junio de 2008)

CaesarCipherTextOnlyAtack-en.cte - = x 800 JCrypTool
© i 2 =)
2= Welcome o5 .
BEEB 2c @ = ]
= MDS  RIPEMD160 SHA = N Stream Contains = Primes Alphabets ClipboardInput <
o Hash functions o Cryptanalysis o Tools 5
~ algorithm Settings -1
"
[INew tabs in extra tab group
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BF & 175 Presentation & B — -
Cai e g Yhats New
[word], [index] 9
& Overview
,’k First Steps
sl Tutorials
- S
= . Cm

- Er ‘ﬁ Start

[ can>

<< if TRUE stop

i=0

re<
‘Word hit counter
2
< bl
Infe L + 100,00%

26 Messages|
Infos 23:44:18:286: Project file: "C:\program files\Cryptool 2 esarCipherTextOnlyAttack-en,ct=" loaded successiully. W
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Desarrollo de CrypTool en el Futuro (3)

CrypTool 2.0 Beta 02 (2.0.3741) - AES-Samp
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Willkommen in JCrypTool (ICTY,

dem Java-Eclipse-RCP basierten Nachfolger des bekannten E-Learning
Toals fir Kryptographie und Kryptoanalyse CrypTool!

JCrypTool ist ein Open-Source-Projekt fir Lehrer, Lernende, Entwickler
und andere an der Kryptographie Interessierte, um kryptographische
Methoden und Analyseverfahren einfach zu nutzen.

Das plattformunabhingige E-Learning-Programm JCrypTool unterstitzt

Nutzer beim Experimentieren mit kryptographischen Mechanismen wie
Klassischer, symmetrischer und asymmetrischer Verschlisselung,
digitalen Signaturen, Hashwerten und XML-Sicherheit

JCT benutzt das Standard Widget Toolkit (SWT)fir seine Oberfléche
zusammen mit der Eclipse Rich Client Platform (RCP)

Das JCT-Projekt untergliedert sich in den Kern und die funktionalen
Krypto Plug-ins. Der Kern bictet als Framework Funktionalitdt, die von
allen andern Plug-ins einfach genutzt werden kann. Die zahlreichen
Erweiterungspunkte, Meni und Editoren kénnen von beliebigen Krypto
Plug-ins genutzt werden; deren Entwickler kdnnen sich somit ganz auf
die Umsetzung der Kryptografie konzentrieren.

JCrypTool hat das Ziel, eine plattformibergreifende, kryptagraphische
Anwendung mit leichter Bedienbarkeit zu sein. Dariber hinaus werden
starke Verschlusselungen mit Hilfe von FlexiProvider und BouncyCastle
bereitgestellt. Ein Kommandozeileninterface firr Tests und andere
Zwecke wie fortgeschrittene Kryptooperationen ist ebenfalls verfiigbar

JCrypToal kann zu Lern- und Lehrzwecken verwendet werden. Eclipse
RCP macht JCrypTool zu einer extrem anpassungsfahigen Applikation
und ermslicht es Nutzern, die Plattform leicht mit eigenen Plug-ins
zu erweitern

Besuchen Sie die JCrypTool Projektseite bei SourceForge, um sich
iber aktuelle Neuigkeiten zu informieren. Dort finden Sie ebenfalls
den Quellcode, Dokumentation sowie ein Wiki iber das Projekt. Fiir
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CrypTool como un “Framework”

Propuesta
= Reutilizar el amplio conjunto de algoritmos, incluyendo las librerias y los elementos de la interfaz
como base

= Entrenamiento gratuito en Frankfurt, como empezar con el desarrollo de CrypTool
= Ventaja: Tu propio codigo no “desaparece”, se mantendra

Entorno de desarrollo actual para CT1: Microsoft Visual Studio C++, Perl,
Subversion Source-Code Management

= Hasta CrypTool 1.4.30: Visual C++ .NET (= VC++ 9.0)(= Visual Studio 2008 Standard)
=  Descripcion para desarrolladores: ver readme-source.txt

= Descarga: de fuentes y binarios de las publicaciones. Para obtener los archivos fuente de las betas
actuales, por favor vea el repositorio de subversiones.

Entornos de desarrollo para CT2 y JCT
= CT2 - version CH# : .NET con Visual Studio 2010 Express Edition (gratis) y WPF
= Java — version Java: Eclipse 3.6, RCP, SWT (gratis)
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CrypTool — Peticion de Colaboracion

Toda colaboracion con el proyecto se agradece enormemente

Realimentacion de informacion, criticas, sugerencias e ideas

Integracion de algoritmos adicionales, protocolos, analisis (consistencia y completitud)

Desarrollo de asistencia (programacion, disefio, traduccién, prueba)
— Para el proyecto C/C++ actual
— Para los nuevos proyectos (preferencialmente)
e Proyecto C#: “CrypTool 2.0” =CT2
e Proyecto Java: “JCrypTool” =IJCT

— Especialmente se invita al desarrollo adicional a las Universidades que utilizan CrypTool
para propositos educativos.

= Ejemplos de tareas abiertas se encuentran en las paginas de desarrollo respectivas:

= CT2:Ver lalista: http://cryptool2.vs.uni-due.de, voluntarios, tareas actuales

= JCT: Ver: wiki http://sourceforge.net/apps/mediawiki/jcryptool/index.php?title=CurrentDevelopment

= Las colaboraciones significativas se pueden referenciar por nombre (en la ayuda, Léeme,
ventana Acerca de, o en la pagina web de CrypTool).

=  Actualmente CrypTool posee mds de 6000 descargas al mes (de las cuales un poco mas del
50% se realiza sobre la version en inglés).

= Lasversiones Betas de las dos herramientas sucesoras (JCT y CT2) registran ya mas de 1000
descargas mensuales.

CrypTool 1.4.30 Pagina 110


http://cryptool2.vs.uni-due.de/
http://cryptool2.vs.uni-due.de/
http://cryptool2.vs.uni-due.de/
http://sourceforge.net/apps/mediawiki/jcryptool/index.php?title=CurrentDevelopment

CrypTool — Resumen

e EL programa de aprendizaje electronico para
criptologia

e Un proyecto de Codigo Abierto con mas de 10
anos de éxito

e Mas de 400.000 descargas

e Uso internacional en escuelas, universidades, asi
como empresas y agencias del gobierno

e Amplia ayuda online y documentacion

e Disponible gratuitamente y con soporte multi-
idioma
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Contacto

Prof. Bernhard Esslinger

Universidad de Siegen
Facultad 5, Computacion y Sistemas de Informacion

Deutsche Bank S.A.
Director, IT Security Manager

esslinger@fb5.uni-siegen.de

www.cryptool.org

www.cryptool.com
www.cryptool.de
www.cryptool.es
www.cryptool.pl

Contactos adicionales: ver Léeme en la carpeta CrypTool
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Bibliografia Adicional

Para introducirse en la Criptologia

Simon Singh, “Los codigos secretos”, 2000, Doubleday

J. Ortega y Miguel Angel Lépez Guerrero, “Introduccion a la Criptografia”, 2006

Jorge Rami@, “Libro Electronico de Seguridad Informatica y Criptografia”

Johannes Buchmann, “Introduction to Cryptography”, 2nd edition, 2004, Springer [inglés]

Paar / Pelzl: ,,Understanding Cryptography — A Textbook for Students and Practitioners “, 2009,
Springer [inglés]

Klaus Schmeh, “Codeknacker gegen Codemacher. Die faszinierende Geschichte der
Verschliisselung”, 2nd edition, 2007, W3L [aleman]

[HAC] Menezes / van Oorschot / Vanstone, “Handbook of Applied Cryptography”, 1996, CRC Press
van Oorschot / Wiener, “Parallel Collision Search with Application to Hash Functions and Discrete
Logarithms”, 1994, ACM [inglés]

Bibliografia adicional sobre criptografia — ver también la pagina web de CrypTool y la bibliografia de
la ayuda online de CrypTool (p.ej. por Watjen, Salomaa, Brands, Schneier, Shoup, Stamp/Low, ...)

La importancia de la criptografia en el amplio contexto de la seguridad en Tl y la gestion de riesgos

= Ver p.ej. Kenneth C. Laudon / Jane P. Laudon / Detlef Schoder, “Wirtschaftsinformatik”, 2005, Pearson, chapter
14 [aleman]

= Ver Wikipedia (http://en.wikipedia.org/wiki/Risk _management) [inglés]

= Pagina de CrypTool: http://cryptool.com/index.php/en/cryptool-for-awareness-aboutmenu-74.html
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CRYPtOOL

Acerca de Caracteristicas Capturas de pantalla Documentacidn Descargar

Latest stable version: 1.4.21 Download
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Selected Landmark 2008 in:
Germany
- [=ig] (maly] I'I'Iﬂ-i II'IfDrI'I'IdEI A £9 & o L u] Fdﬂd.
Land of Ideas senet o sobre crate

VSV O® » v v
Descarga e

\4

Tutoral sobre teoria de nomercs,

Ayuda detallada on-line,

Dasde su uso original para la formacidn an seguridad de Uba compafila, Cryptool ha svelucionado &n un destacado

“Ire the field of educating 5
IT-professionals, this toal
FRucl PuSoor? B wonoer
incraase thalr knowledgs,
theoretical background, it

N I T P T —

o

Qi 20

¢) pownload CrypTool 1.4.x ¢) pownload CrypTool 2.0 Beta ¢) pownload ICrypTool Beta

CrypTool 1.4.30

) Acerca de

Introduccion a CrypTool
CrypTool en la Educacion
CrypTool para Concientizar
Cobertura en los medios
Premios

Colaboradores

Proyectos Relacionados
Contacto

Caracteristicas

Caracteristicas de CrypTool
Hoja de Ruta

Medios

Screenshots

Screencast

Documentacion

Presentacion
Script
Historia de la Criptografia

Enlaces

Pagina 115



www.cryptool-online.org

Los miembros de la familia de
CrypTool.
Sitios relacionados:

e CrypTool (CT1)
e CT2 — para desarrolladores
* JCT — para desarrolladores

CrypTool-Online + CrypTool-
Mobil

Pruebe métodos criptograficos
en su navegador y en su
teléfono movil.

* CryptoPortal para profesores
(actualmente soélo en aleman)

e Mystery Twister C3 (MTC3)
Concurso de desafios
criptograficos

CrypTool 1.4.30

% CrypTool-Online - Mozilla Firefox

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

e -c

CrypTool - Lernprogr...

By 0 - er_u | httpsf fewew crvptool-onling .orglen

£ SourceForge.net: Pr.. Q4 CrypTool 2 - Current.. CrypTool-Online & E Cryptoportal fir Leh...

. CRYPtOOL-ONLINE

Ciphers Codings Cryptanalysis Highlights CrypTool-Homepage

What is CrypTool-Online?

Ciphers Cryptanalysis

How do | obtain the clear text

Encrypt directly within your browser

without the decryption key? CrypTool-Cnline provides an exciting insight into the world of cryptology. A great variety of
ciphers, encryption methods and analysis tools are introduced, often together with illustrated
examples. Our emphasis is on making explanations easy to understand with the goal to
further the general interest in cryptology and cryptanalysis, Therefore, this website also
provides applets to experiment with the introduced methods and to learn the principles in an

interactive way.

You can learn the fundamentals of historically relevant ciphers in a little while (2.9, the
Enigrna, which significantly affected the pragress of Warld War 11}, and also use the tools
provided an this website to encrypt messages yourself. vou can also decrypt and
analyze already encrypted messages to educate yourself about the weaknesses of the

Codings Highlights

Where are coding: Other interesting top
how do they "what are secure p;

different ciphers.

CrypToal-Onling is the online version of the free e-learning program CrypTool. Whils
CrypTool online is primarily intended for studying the fundamentals of classic ciphers, the
download version of CrypTool is also suitable for working with longer texts and conducting

high perfarmance analyses on encrypted messages.

ds (ASCII, Bacon, Base6d, Code39, Huffman, Morse [you can listen, quess and learn])
! 5 (armong others: Autocorrelation, Frequency analysis, n-gram analysis)
Highlights {armong others: AES, Password generator, Password check, Matrix Screensaver)

Links Contact Imprint Sitemap
Copyright © 1998 - 2002 CrypTool Project/ Contributors

among others: ADFGYW R, Alberti, Bifid, Caesar, Enigma, Four-Square, Freemason, Mavajo, Nihilist, Playfair, Wigenére)

=k

"' SourceForge.net: jor...
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m.cryptool.org

Viva la
criptografia
desde su
Smartphone

CrypTool 1.4.30

CRYPLOOL-MOBILE

CrypTool-Mobile

CrypTool-0Online optimized for sm

CrypTool-Cnline provides an exc
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CrypTool online is primarily intended for studying the fundamentals of classic
ciphers, the download version of CrypTool is also suitable for working with longer
texts and conducting high performance analyvses on encrypted messages,
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Copyright © 1998 - 2010 CrypTool Project / Contributors
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www.cryptoportal.org

@ Filterkriterien

Land:
alle Lander

Schultyp:
alle Schultypen

Autor:
alle Autoren

Material enthalt folgenden Text:

E] & [E

| Filtern || Zuriicksetzen

El portal para profesores se
encuentra solo en aleman.
Se acepta gustosamente
ayuda para su version en
espafiol o en inglés.

CRYPLOPORTAL

fiir Lehrer

‘ iiber ‘ Unterrichtsmaterial ‘ Linksammlung ‘ Registrierung ‘ Cryptool |

| D Unterrichtsmaterial

[1] Die Stromchiffre AS

Autor: PS
Land: Creutschland - alle Bundeslander
Schultyp: Gymnasien

In dieser Ausarbeitung zum Seminar IT-Sicherheit wird der auf der Werschaltung von linear
riickgekoppelten Schieberegistern ( LFSR ) basierende Algorithmus AS und die bisher gefundenen [...]

L4 a5_thesis.pdf

[2] Die wichtigsten Verfahren der Kryptologie

Autor: HW
Land: Deutschland - Berlin
Schultyp: alle Schultypen

Die Prasentation besteht aus zwei Folien. In der ersten wird die Entwicklung der klassischen Kryptographie
{(von Caesar bis zum one-time-pad) dargestellt. In der zweiten wird ein Uberblick zur [...]

4 Krypto-Entwicklung.ppt

[3] Kryptografie fiir Jedermann

Autor: Consultant
Land: Creutschland - alle Bundeslander
Schultyp: alle Schultypen

Einfiihrung in die Kryptografie, Erlduterungen zu populdren kryptografischen Primitiven und Protokalle [...]

. 4 Orginalpraesentation.pdf
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http://www.mysterytwisterc3.org

PEOPLE THAT ALREADY JOINED C3: C3 PARTNERS

MysteryTwister 39

Register here
THE CRYPTO CHALLENGE CONTEST

] .
Start Challenges Forum MysteryTwister |

About C3 Partners

FOUR LEVELS OF CHALLENGES

MysteryTwister C3 offers something for everybody by
featuring four levels of challenges, from pen-and-paper
riddles to highly sophisticated mathematical mysteries.

Register here

What is MTC3?

MysteryTwister C3 (MTC3), successor of the famous site, is an international cryptography competition. A variety of tasks and
challenges are offered at four levels of difficulty. These challenges can be as easy as deciphering a Caesar cipher (Level 1) and as hard as
breaking a modern encryption algorithm like AES (Level I11). Some of the challenges are still today unsolved (Level X). The various topics
covered by the MTC3 challenges are intended to offer a survey of cryptology for everyone. The of difficulty in MTC3 offer
cryptographic challenges for a student just starting to learn about cryptography as well as for experts with many years of experience and plenty
of resources at their disposal.

Mystery Twister C3 es un concurso de desafios criptograficos.
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CrypTool 1.4.21
{(Para esta version de CrypTool en espaiiol, favor descargar adi

nalmente los archivos de ayuda aqui)
La versin actual publicada para usuarios es CrypTeol 1.4.21 (publicada el 11 de Julic de 2008)

Esta versién necesita un entorno Win32. El programa contiene algunas funciones que llaman a aplicaciones Java. Para poder ejecutar estas aplicaciones,
debera tener instalada una magquina virtual Java (JRE 1.5 ¢ superior).
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The CrypTool Script

Prof. Bernhard Esslinger
and the CrypTool Development Team

10th Edition
Background reading
for CrypTool the free e-learning program

{with number theory code samples for Sage)

Cryptography, Mathematics, and More
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