Instrukcja dot. sytuacji wykorzystania prywatnego sprzetu podczas zdalnej pracy
dla pracownika administracji zatrudnionego w Szkole Podstawowej nr 32 im. 1
Putku Strzelcow Bytomskich

Pracownik korzystajacy z prywatnego sprzetu do zdalnej pracy, musi pamietaé
0 bezpiecznym korzystaniu z komputeréw i innych urzadzen. Jesli uzywa wtasnego
sprzetu, powinien samodzielnie spetni¢ podstawowe wymogi bezpieczenistwa:

1.

Pracownik powinien przestrzega¢ Polityki Bezpieczefistwa Informacji i Polityki
Bezpieczenstwa Ochrony Danych Osobowych obowigzujgcej w placéwce.
Pracownik zobowigzany jest do korzystania z komputera z legalnym system
operacyjnym, aktualnym systemem antywirusowym, zabezpieczonego hastem
dostepu.

Pracownik zobowigzany jest do korzystania z oprogramowania pobieranego
ze sprawdzonych, zaufanych zrédet.

Jesli komputer wykorzystywany jest przez innych cztonkéw rodzinny, nalezy
zatozy¢ odrebne konto uzytkownika zabezpieczone hastem na poczet
prowadzenia zdalnego nauczania. Hasta nie nalezy zapamietywaé
w aplikacjach werbalnych i nie przekazywa¢ osobom postronnym.

Nalezy korzysta¢ z zabezpieczonych sieci internetowych, unikaé logowania do
systeméw informatycznych w przypadkowych miejscach z niezaufanych
urzgdzen lub publicznych niezabezpieczonych sieci WI-FI.

W przypadku wysytania korespondencji zbiorczej nalezy korzystaé z opcji
»~UDW?”, dzigki ktérej odbiorcy wiadomosci nie bedg widzie¢ wzajemnie swoich
adreséw e-mail.

W przypadku wysylania korespondencji z danymi osobowymi nalezy ja
zabezpieczyC. Przykltadowe S$rodki stuzace zabezpieczeniu danych to:
pseudonimizacja, szyfrowanie danych, weryfikacja adresata. Hasto powinno by¢
wczeéniej ustalone z adresatem.

W przypadku przechowywania danych osobowych na urzadzeniach przeno$nych
(np. pamigé USB) nalezy je zaszyfrowa¢, zabezpieczy¢ hastem dostepu.

Zaleca sig zdalng prace przy uzyciu kopi dokumentéw, odpisu
z dokumentow,

10. W przypadku przetwarzania danych szczegdlnej kategorii nalezy ograniczy¢ do

minimum ich przechowywanie i udostgpnianie w ramach wykorzystania przez
pracownika prywatnego sprzetu.
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