
EN LO PRINCIPAL: Diligencia que indica sin conocimiento de los afectados y antes de

la formalización de la investigación;

PRIMER OTROSÍ: Copia simple

SEGUNDO OTROSÍ: Reserva y custodia;

TERCER  OTROSÍ: Forma de notificación;

SEÑOR JUEZ DE GARANTÍA (15°)

CRISTIAN ANDRES SUAREZ PEREZ,abogado, Fiscal Adjunto de la Fiscalía

de Alta Complejidad y Crimen Organizado de la Fiscalía Regional Metropolitana Sur

del Ministerio Público, en causa RUC 2200209417-0; por el delito de SABOTAJE

INFORMATICO, a S.S. respetuosamente digo:

Se ha tomado conocimiento de que una persona de nacionalidad chilena

usuaria de los correos electrónicos “otroyomismo.indet@gmail.com” y

miguel_gordillodiaz@hotmail.com, habría elaborado un malware identificado con el

hash C1B6B329084EB6DB9F80A037139BE4D3 (calculo algorítmico), con el que se

habrían realizado ataques informáticos tanto en Chile como en el extranjero, según

antecedentes aportados por el FBI.

El virus individualizado con anterioridad, fue reconocido como malware por 43

proveedores de ciberseguridad, destacando que este tendría funciones que le

permitirían capturar y encriptar archivos de sus víctimas, para efectos de cobrar un

rescate a través de criptomomedas, condición que eventualmente permitiría la

liberación de los archivos encriptados.

En éste sentido, la Fiscalía recibió con fecha 18 de abril una denuncia cursada

por Renato Alexi BAHAMONDES VERDUGO, cédula de identidad Nro. 15.337.531-3,

quien se desempeña en el área de gerencia en la empresa Comercial LYB SPA, RUT

76.339.549-9, quien señala:

“En primera instancia debo manifestar que me desempeño hace seis años

como gerente comercial en la empresa Comercial LYB SPA, RUT 76.339.549-9,

ubicada en avenida Gabriela Nro. 03041, comuna de La Pintana.

“En relación a los hechos que vengo a denunciar, debo señalar que el día de

ayer 17.ABR.022, en horas de la noche, quise ingresar a los sistemas de la

empresa para revisar las ventas de la semana anterior, no pudiendo ingresar,

posteriormente a ellos, quise contactarme al servidor para ver que ocurría,

lugar en donde me aparece un mensaje en inglés, del cual me solicitan un



rescate en Bitcoin para poder restaurar los sistemas, los cuales estaban

encriptados. Al parecer los sistemas infectados fueron dos, siendo estos el ERP

y el servidor de respaldo. Desconozco antecedentes sobre cómo pudo ingresar

el virus al sistema, por cuanto son 20 los empleados que manejan computador

en la empresa, ocurriendo probablemente el fin de semana”.

De acuerdo a lo señalado también se ha podido establecer que el virus con

funciones criptográficas y eventualmente de minado de criptomonedas, se conecta con

tres dominios:

● webhop.net

● webservicepag.webhop.net

● vjwornly.blogdns.com.

I. DETECCIÓN DEL VIRUS.

Con fecha 25 de marzo del 2022, a las 10:00 horas, se consultó el HASH en la

plataforma VIRUS TOTAL (www.virustotal.com), logrando establecer que 43 de 69

proveedores de seguridad informática, identifican el código asociado al hash como

malicioso.

Se hace presente que haciendo uso de la plataforma “Virustotal”, se realizó un análisis

del malware singularizado con el hash C1B6B329084EB6DB9F80A037139BE4D3,

destacando que la misma posee un ítem que alude a reglas SIGMA de colaboración

colectiva ( SIGMA, es un sistema estructurado para describir métodos de detección de



amenazas en Ciberseguridad). En el registro señalado se advierte coincidencias para

lo que sería un ranzomwaredenominado “Nibiru”.

De igual forma, se advierte que de acuerdo a las reglas IDS (sistema de detección de

intrusiones, utilizada para detectar accesos no autorizados a un ordenador o a una

red) existen antecedentes que vinculan a este virus con la minería de criptomonedas.

Continuando con las indagatorias, y haciendo revisión de la información obtenida por

intermedio de Virustotal, se revisaron las propiedades básicas del malware,

destacando lo siguiente:



Entre los antecedentes a destacar que se obtienen a raíz de las propiedades

señaladas en el recuadro, es la función criptográfica HASH “SHA-256” (SHA:

“Algoritmo de Hash Seguro”), que es un sistema de encriptado de información, incluso

el SHA-256 se utiliza en el proceso de minería de bitcoin, por el nivel de seguridad que

ofrece.

De acuerdo a la historia de este malware, se advierte que su fecha o tiempo de

creación sería el 09 de junio del 2020 (18:51:39 UTC).

Respecto a las relaciones, se puede apreciar que este malware tiene conexión con 3

dominios: “vjwornly.blogdns.com”, “webhop.net” y “webservicepag.webhop.net”



Se hace presente, que consultados los dominios en “who.is”, estos fueron registrados

por el proveedor de dominios Tucows Dominios INC. (https://tucowsdomains.com/). En

relación al contacto de registro, técnico o administrativo cuentan con protección de

privacidad.

Continuando con las indagatorias, se realizó un PING a los dominios señalados, para

efectos de establecer a que servidor o dirección IP están conectados estos, con los

siguientes resultados:

● vjwornly.blogdns.com:

En relación a la dirección IP 200.83.148.79 esta fue consultada en la plataforma IP

Tracker (https://www.ip-tracker.org/lookup.php?ip=200.83.148.79) logrando establecer

que fue otorgada para el territorio nacional por el proveedor de servicios de internet

VTR.



● webhop.net:

En relación a la dirección IP 132.226.44.1 esta fue consultada en la plataforma IP

Tracker (https://www.ip-tracker.org/lookup.php?ip=132.226.44.1) logrando establecer

que fue otorgada para el territorio de Estados Unidos por el proveedor de servicios de

internet Oracle-Bmc-31898.



● webservicepag.webhop.net

En relación a la dirección IP 216.108.230.28 esta fue consultada en la plataforma IP

Tracker (https://www.ip-tracker.org/lookup.php?ip=216.108.230.28) logrando establecer

que fue otorgada para el territorio de Estados Unidos por el proveedor de servicios de

internet Premianet.



Continuando con las indagatorias, el día 10.ABR.022, se buscó información del virus

Nibirus encontrando la siguiente información:

(https://www.pcrisk.com/removal-guides/19041-nibiru-ransomware)



II. BLANCO INVESTIGATIVO.

Respecto a los correos electrónicos otroyomismo.indet@gmail.com y

miguel_gordillodiaz@hotmail.com,asociados al imputadose buscó información de

acuerdo al siguiente detalle:

En alusión al correo miguel_gordillodiaz@hotmail.com , se indagó en el registro civil

respecto al presunto nombre que se desprende de la casilla email, encontrando

coincidencias con una persona individualizada como Miguel Ángel GORDILLO DÍAZ,

chileno, divorciado, domiciliado en calle Latadia Nro. 5957, comuna de Las Condes,

cédula de identidad Nro. 9.103.512-K, y que de acuerdo al registro de Equifax, este

mantendría domicilio en Alcalde Carlos Valdovinos Nro. 1891, comuna de Pedro

Aguirre Cerda, destacando que los mismos registros de dicha fuente de información

señalan, que el correo electrónico de este, sería miguel_gordillodiaz@hotmail.com.

Respecto al correo electrónico otroyomismo.indet@gmail.com se buscó información en

la web, destacando lo siguiente:



https://webcache.googleusercontent.com/search?q=cache:N_MP9l3ivgUJ:https://vms.d

rweb.ru/virus/%3Fi%3D18435927%26lng%3Dru+&cd=1&hl=es&ct=clnk&gl=cl (sitio

que registra malware y alude a una sentencia aparentemente maliciosa, destacando

que uno de sus parámetros es el correo otroyomismo.indet@gmail.com).

También se logró encontrar información relacionada al siguiente sitio vinculado a la

cuenta de correo:



Es del caso, que para efectos de que el virus ataque y/o infecte otros

ordenadores requiere de un servidor que le brinde servicios a través de programas y

aplicaciones que le permitan por ejemplo, encriptar archivos de sus víctimas o

funciones que permitan generar un rescate en Bitcoin, incluso en el servidor podría ser

factible encontrar registros (Logs y/o direcciones IP) de las víctimas de la ejecución del

malware.

En virtud de lo anterior, habiendo localizado el servidor, se hace imprescindible

obtener autorización de US., con el objeto de mediante medios informáticos poder

ingresar, revisar y respaldar (efectuando copias) el contenido de los servidores

vinculados, de manera de poder tener acceso a los datos y contenido de dichos

servidores que pueden corresponder a registros logs y/o direcciones ip utilizadas.

POR TANTO, de conformidad con lo dispuesto en el artículo 9, 205, 217, y 218

del Código Procesal Penaly los antecedentes expuestos;

PIDO A S.S., Se sirva autorizar a los oficiales investigadores, ingresar, revisar y

respaldar (efectuando copias), bajo cualquier técnica informática que no altere el

contenido de el o los servidores que se conecten a los dominios indicados

(webservicepag.webhop.net, webhop.net,vjwornly.blogdns.com), el contenido de los

servidores vinculados, de manera de poder tener acceso a los datos y contenido de

dichos servidores que pueden corresponder a registros logs y/o direcciones ip

utilizadas.

PRIMER OTROSÍ: se sirva otorgar al suscrito copia simple de la resolución de este

escrito como igualmente de los oficios solicitados

SEGUNDO OTROSÍ: A S.S. PIDO,que en atención a la naturaleza de esta diligencia,

los antecedentes que se encuentren en poder de S.S. se mantengan bajo estricta

reserva y custodia.

TERCER OTROSÍ:Para efectos de notificaciones, señalo como domicilio el ubicado en

Gran Avenida José Miguel Carrera 3814, San Miguel, y a los correos electrónico

csuarez@minpublico.cl yjcpincheira@minpublico.cl.

CRISTIAN SUAREZ PEREZ
Fiscal Adjunto de la Fiscalía de Alta Complejidad y Crimen Organizado

Fiscalía Regional Metropolitana Sur
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