EN LO PRINCIPAL: Diligencia que indica sin conocimiento de los afectados y antes de
la formalizacion de la investigacion;

PRIMER OTROSI: Copia simple

SEGUNDO OTROSI: Reserva y custodia;

TERCER OTROSI: Forma de notificacion;

CRISTIAN ANDRES SUAREZ PEREZ,abogado, Fiscal Adjunto de la Fiscalia
de Alta Complejidad y Crimen Organizado de la Fiscalia Regional Metropolitana Sur
del Ministerio Publico, en causa RUC| o o ceito de saBoTAJE
INFORMATICO, a S.S. respetuosamente digo:

Se ha tomado conocimiento de que una persona de nacionalidad chilena

Mabria elaborado un malware identificado con el

habrian realizado ataques informaticos tanto en Chile como en el extranjero, segun

antecedentes aportados por el FBI.

El virus individualizado con anterioridad, fue reconocido como malware por 43
proveedores de ciberseguridad, destacando que este tendria funciones que le
permitirian capturar y encriptar archivos de sus victimas, para efectos de cobrar un
rescate a través de criptomomedas, condicion que eventualmente permitiria la

liberacion de los archivos encriptados.

En éste sentido, la Fiscalia recibio denuncia cursada

por

quien se desempen

“En primera instancia debo manifestar qu_

_

i Ta hechos que vengo a denunciar, debo sefalar que el_

los sistemas de la

empresa para revisa 0 pudiendo ingresar,

contactarme al servidor para ver que ocurria,

lugar en donde me aparece un mensaje en inglés, del cual me solicitan un



rescate en

encriptados.

Desconozco antecedentes sobre como pudo ingresar

el virus al sistema,

De acuerdo a lo sefialado también se ha podido establecer que el virus con

funciones criptograficas y eventualmente de minado de criptomonedas, se conecta con

tres dominios:

l. DETECCION DEL VIRUS.

plataforma grando establecer que 43 de 69

proveedores de seguridad informatica, identifican el cédigo asociado al hash como

malicioso.

Se hace presente que haciendo uso de la plataforma “Virustotal”, se realizé un analisis

del malware singularizado con <

destacando que la misma posee un item que alude a reglas SIGMA de colaboracién

colectiva ( SIGMA, es un sistema estructurado para describir métodos de deteccion de



amenazas en Ciberseguridad). En el registro sefialado se advierte coincidencias para

lo que seria un ranzomwaredenominado “Nibiru”.

De igual forma, se advierte que de acuerdo a las reglas IDS (sistema de deteccién de
intrusiones, utilizada para detectar accesos no autorizados a un ordenador 0 a una

red) existen antecedentes que vinculan a este virus con la mineria de criptomonedas.

Continuand i torias, y haciendo revision de la informacién obtenida por

intermedio se revisaron las propiedades basicas del malware,

destacando lo siguiente:



DETECCION DETALLES RELACIONES COMPORTAMIENTO COMUNIDAD

Propisdades Basicas

Entre los antecedentes a destacar que se obtienen a raiz de las propiedades

sefaladas en el recuadro, es la funcién criptogréfica_

ue es un sistema de encriptado de informacion, incluso

e utiliza en el proceso de mineria de bitcoin, por el nivel de seguridad que

ofrece.

De acuerdo a la historia de este malware, se advierte que su fecha o tiempo de

Historia

Tiempo de creacidr
Primera presentaci
Ultimo envio

Ultimo analisis

Respecto a las relaciones, se puede apreciar que este malware tiene conexion co



Dominios Contactados

Se hace presente, que consultados los dominios en “who.is”, estos fueron registrados

por el provecdor de dominio N -

relacion al contacto de registro, técnico o administrativo cuentan con proteccién de

privacidad.

Continuando con las indagetor= SR - -

efectos d

En relacion a la direccion I_fue consultada en la plataforma IP

que fue otorgada para el territorio nacional por el proveedor de servicios de internet



Continent: South America (SA)

Country: Chile B (CL)
Capital:
State:
City:

ISP:
Organization:

AS Number:

En relacion_a_la_direccion IP -sta fue consultada en la plataforma IP
Tra ogrando establecer

que fue otorgada para el territorio de Estados Unidos por el proveedor de servicios de



Continent: MNorth America (N4)

Country: United States == (US)

Capital:

State:
City:

Postal: |
Area:

Metro:

ISP:
Orpanization:
AS Number:

En relacion a la direccion IP— esta fue consultada en la plataforma IP

que fue otorgada para el territorio de Estados Unidos por el proveedor de servicios de




Continent: North America (NA)
Country: United States ==& (US)
Capital:

State:
City:
Postal:
Area:
Metro:

ISP:

Organization:

Continuando con las indagatorias, el di se busco informacién del virus

Nibirus encontrando la siguiente informacion:

Resumen de amenazas:

Nombre virus nibiru
Tipo da amanaza Ranscmware, virus criptografico, casillero de archivos.
Extension de archivos cifrados  .Nibiru
Mensaje de demanda de rescate  Pantalla blogueada.
Cantidad de rescate $4.5 millones en Bitcoins.

Contacto cibercriminal cyberwars@prolonmail com

AVG (FileRepMalware), BitDefender (Generic.Ransom.Cloud3Sword. 05CC35B1), ESET-
Nombres de deteccion NOD32 (Una variante de MSIL/Filecoder FG), Kaspersky
(UDS:DangarousObject. Multi. Generic). Lista completa de deteccionses ( VirusTotal ).

MNo puede abrir archivos almacenados en su computadora, los archivos anteriormente
funcionales ahora tienen una extension ciferente (por ejamplo, my.docx locked). Se

Sintomas
muestra un mensaje ds demanda de rescate en su escnforo. Los ciberdelincuantes
exigen sl pago de un rascets (generalmente en bitcoins) para desbloquear sus archivos
informacion adicional Este ransomware bloguea la pantalla de la victima.

- =i = Archivns adjunios de carren e ectronico infectadns (macros), siios wah da tarrents
Métodos de distribucion o
anuncios maliciosos

Todos Ins archivos estan encriptados y no se pueden abrir sin pagar un rescate Se
Daiio pueden instalar troyanos que roban contrasenas adicionales e infecciones de malware
junto con una infeccidn de ranscmware.




I. BLANCO INVESTIGATIVO.

Respecto

a los correos

al imputadose busco informacion de

acuerdo al siguiente detalle:

zn atusior I < 25 e ¢ regisio G

respecto al presunto nombre que se desprende de la casilla email, encontrando




que uno de sus parametros es el corr

También se logré encontrar informacion relacionada al siguiente sitio vinculado a la

cuenta de correo:




encriptar_archivos de sus victimas o

funciones que permitan generar un rescate en Bitcoin

obtener autorizacion de US., con el objet

POR TANTO, de conformidad con lo dispuesto en el articulo 9, 205, 217,y 218

del Codigo Procesal Penaly los antecedentes expuestos;

PRIMER OTROSI: se sirva otorgar al suscrito copia simple de la resolucién de este

escrito como igualmente de los oficios solicitados

CRISTIAN SUAREZ PEREZ

Fiscal Adjunto de la Fiscalia de Alta Complejidad y Crimen Organizado

Fiscalia Regional Metropolitana Sur
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