Fabrica de Noobs
Criptografia — Cifra de Bifid

A Cifra de Bifid foi criada pelo criptografico francés Felix Delastelle em
1895,n0 French Revue du Génie civil. Entretanto, ndo hé registros que ela ja tenha
sido utilizada para fins militares.

Trata-se de uma combinacdo entre as cifras de substituicdo e de
fracionamento, o que a torna significativamente mais segura. Neste artigo, vocé
aprenderd a codifica-la e decifra-la manualmente, podendo também utilizar a
ferramenta automatizada em http://practicalcryptography.com/ciphers/bifid-

cipher/.
O primeiro passo para criptografarmos utilizando a Cifra de Bifid € a

criacdo de uma chave. Essa chave corresponde a uma tabela 5x5, sobre a qual o
alfabeto devera ser escrito.

Para construir sua tabela, primeiramente monte um modelo da seguinte
forma, numerando as colunas e linhas de 1 até 5.

1:12:3:4:5

(L SR TTR ] R

Em seguida, distribua, de forma aleatdria, as letras do alfabeto pelas
colunas, com exce¢do da letra J — ja que esta ndo cabe no alfabeto 5x5. Por
exemplo:

1:2:3:4:5
1idibieiwik
2iciziiiatih
3ipiyim:gif
d:x i vioiuis
citinmir:ilig

Uma vez obtida a tabela, marque, em um local a parte, a sequéncia de letras
presentes nela da esquerda para a direita, e de baixo para cima. Nessa situacéo, ela
seria dbewkcziahpymgfxvoustnrlg. Essa sera a chave de nosso cddigo, e
possibilitara sua posterior traducéo.

Vamos agora trabalhar com a mensagem a ser codificada. Por exemplo,
“defenda a parede leste do castelo”.


http://practicalcryptography.com/ciphers/bifid-cipher/
http://practicalcryptography.com/ciphers/bifid-cipher/

Escreva-a de forma a deixar um espaco razoavel entre cada uma das letras.
Na linha abaixo, escreva “linha” e, mais uma linha abaixo, escreva “coluna”. Ao
final, seu espaco de codificacdo deveré ficar da seguinte forma:

de fenda a parede l e s te d o casteloao
Linha

Coluna

Entdo, preencha cada espaco com as respectivas linhas e colunas que as
letras da mensagem se encontram. Caso a letra J apareca, considere como a letra |

em seu lugar.
Por exemplo, a letra E estd na 12 linha e na 3?2 coluna. Logo, ela devera
E
aparecer da forma 1. Faca isso com todas as letras da mensagem. Ao final do
3

processo, voce tera algo assim:

de fenda a parede |l e s te do castelo
Linha 1131512 2 325111 51451 14 2245154
Coluna 1 3 5 3 214 4 143313 4 13 13 1451343

E entdo o momento de definirmos um periodo, que servird como uma
espécie de segunda chave e tem a funcdo de melhorar a seguranca da cifra. Para
tanto, escolha um namero, de preferéncia entre 2 e 6. No exemplo, vamos escolher

5.
Entdo, agrupe os blocos da mensagem pré-cifrada de 5 em 5, da seguinte
forma:
de f en daapa redel ested oc ast e |l o
11315 12232 51115 14511 42245 154
13532 14414 33134 35131 31451 343
Caso sobrar um numero de blocos menor que 5, cologue-0s juntos em um
bloco final.

Em seguida, vocé devera escrever 0s numeros na sequéncia de baixo para
cima e da esquerda para a direita. Observe no exemplo, com cores:

=h

de en apa redel ested ocC a e |l o
11315 3 2 14511 4 2 2 45 154
13532 14414 33134 343
113151353 2122322144124 3313414511 4 2245

O préximo — e penultimo — passo para a codificacdo é agrupar 0s nimeros
do novo codigo, dois a dois. Observe abaixo:

154343



11315135
e
1 2 5 3
1 1 1 3

Ao final do processo, vocé tera uma sequéncia completa de nimeros

. X . . ,
escritos na forma ¥ E entdo o momento de transforma-los em letras, conforme a

tabela ja criada. Por exemplo, um bloco de valor g devera corresponder a letra R,

pois essa esta na 52 linha e na 32 coluna.

Sendo assim, iremos obter o seguinte codigo ap6s o final do processo. A
mensagem codificada assume a forma dptfybicuwtdrpgwtetpvarwtkoo.

3 1 2 4 1 1 3 3 3 1 1 3 2 5 1
2 2 3 1 4 4 1 4 4 2 3 4
V i C u W t r P g t e t p v r

Sua traducdo somente sera possivel por alguem que possua a tabela de
transcricdo (que também pode ser representada pelas letras em sequéncia) e o
periodo.

Para realiza-la, deve-se transcrever, com base na tabela, o valor numérico
. . 3
do bloco de cada letra. Assim, a letra P corresponderia ao bloco 1 por exemplo.

Em seguida, vocé devera dividir a nova cadeia em blocos de 5, e marca-los
de formas distintas. Por exemplo:

1131513532

Lembre-se que, obrigatoriamente, cada bloco que vocé marcar devera ter
um correspondente, sempre aos pares. Quando vocé terminar de marcar um par e
notar que restam menos que o dobro do periodo de nimeros para serem
marcados, interrompa o processo, divida o total de nUmeros restantes por 2 e crie
blocos com essa extensdo. Por exemplo:

4 22 4 5 154343
Para compor os blocos correspondentes, vocé deverd unir o primeiro

elemento do primeiro bloco com o primeiro elemento do segundo bloco, e assim
por diante. No caso:



1131513532 ﬁ
\-.__J___.«-’; 2 154343
154
3 43

Finalmente, basta vocé utilizar a tabela para verificar as correspondéncias
de letras e regressar a mensagem original. Por exemplo, um bloco de valores i
devera corresponder a letra L, pois esta esta na 52 linha e na 42 coluna.



