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Apresentacido da versio eBook

Este livro foi langado em 2003 e fez um grande sucesso. Pela primeira vez alguém
teve a coragem de mostrar como ocorrem as invasoes de contas bancarias e
desmistificar varios assuntos ligados ao tema. Este livro também popularizou o
uso das maquinas virtuais. Antes de 2003, pouquissima gente falava sobre isto.

Até hoje alguns assuntos deste livro ndo sao abordados em nenhum outro e nem
em sites. Mas ¢é claro que trés anos apos o lancamento, o impacto nao ¢ o mesmo
daquela época. Parecido com as cenas do filme Matrix, com angulos de camera em
360°. Este tipo de FX hoje nao causa o impacto de antes.

Mas na época foi o que aconteceu. Editoras e graficas se recusaram a publica-lo.
Tivemos que produzi-lo nés mesmos. E sem a ajuda de um revisor profissional,
pequenos deslizes de revisio foram cometidos. Aproveito para pedir desculpas
por esta pequena falha e conto com vocés para identifica-las e corrigi-las nas
proximas edigoes.

Também quero aproveitar para dizer que este ¢ um livro para iniciantes. Se vocé
se acha o fera e coisa e tal, vou poupar seu tempo: procure outra leitura. Nao va
fazer que nem os putos que nunca publicaram nada na vida e adoram desmerecer
o trabalho dos outros. O mais comum que leio por af ¢ o tal do 'estd tudo na
Internet'. O problema ¢ que nunca mostram onde encontrar na Internet. Eu
desconfio de qualquer pessoa que faz criticas vagas e nao tem sequer um projeto a
apresentar. Despeito puro. Mas fico feliz quando recebo mensagens do tipo ‘za
pdgina tal do livro tal vocé poderia ter excplicado melhor/ se aprofundado’. Isto sim, contribui
para a melhora do produto.

* 'putos' aqui no sentido carinhoso, como no titulo do livro 'Memoérias de Minhas
Putas Tristes' de Gabriel Garcia Marquez.

Mas como nao tem jeito, vou ser elogiado e criticado, tudo a0 mesmo tempo, vou
lancar um desatio para o Volume 2, a ser lancado em 2007. Envie um e-Mail

respondendo a seguinte pergunta:

'O que vocé gostaria de ler no Volume 2 do Livro Proibido, que seja tao
impactante quanto foi na época, o lancamento do Volume 17’

Envie para: atendimento@cursodehacker.com.br



Vocés sabem que atualmente sou quem mais entende de hacker no Brasil. Nao ha
quem tenha mais cursos, livros, ebooks, textos, projetos, idéias, videoaulas,
alunos, revistas digitais, que eu. E devo isto a vocés. Entdo quero aproveitar para
agradecé-los:

Aos alunos, associados, bolsistas, clientes e amigos, obrigado pelo apoio e
incentivo.

Aos despeitados, processados e invejosos, obrigado por mostrarem onde eu
precisava melhorar. Continuem assim. Nao ha Mozart sem Saliert.

Realmente so6 tenho a agradecer. Poderia incluir a familia, Deus e o anjo da
guarda, mas ia parecer piegas, entdo fiquemos apenas com as coisas terrenas
mesmo.

Boa leitura. Avise-me se achar algum erro. Fale sobre o que gostou e sobre o que
nao gostou. Faga criticas construtivas que é assim que eu cres¢o. S6 me poupe da
perfidia, caso tenha alguma, pois esta, eu dispenso.

* As ERRATAS que forem comunicadas ou constatadas serao publicadas em:

http:/ /www.cursodehacker.com.br/erratas.htm

** Caso queira adquirir a versao IMPRESSA deste livro, com o CD-ROM que o
acompanha, favor acessar:

http:/ /www.absi.org.br/loja

(a) Prof. Marco Aurélio Thompson
atendimento@cursodehacker.com.br

Tel: +55 (71) 8108-7930

Sites interessantes:
http://MarcoAurelio.Net

http:/ /www.cursodehacker.com.br
http:/ /www.cursodephteaker.com.br

http:/ /www.absi.org.br




“Vocé tem o direito de permanecer calado.
Tudo o que vocé fizer usando o conhecimento deste livro
podera ser usado contra vocé no tribunal.”



Versao especial em formato
eBook para ler na tela do com-
putador. Nao acompanha os
CDs com programas citado no
livro. Proibida a impressao, co-
pia e distribuicdo. As paginas
em branco existentes na versao
Impressa foram removidas. Por
este motivo vocé val perceber
pequenas auséncias na numera-
cao das paginas deste eBook.

Projeto Editorial, Revisao e Diagramacao: Marco Aurélio Thompson
Capa: Manricio S. de Franca
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ADVERTENCIA

As informagoes contidas nesta obra se baseiam na minha experiéncia pessoal.
Também foram feitas pesquisas na rede mundial de computadores (Internet) e
consultas aos RELATORIOS RESERVADOS da ABSI - Associacio Brasileira
de Seguranca na Internet. E um livro dedicado a iniciantes e as explica¢oes foram
dosadas, para ndao serem nem demasiadamente técnicas e muito menos superfici-
ais. Enfatizei os aspectos praticos dos temas. A maior parte das técnicas aqui
descritas, se colocadas em pratica contra terceiros, podera causar danos, com
consequente interpelacao judicial. Nosso objetivo ao divulgar estas informagoes,
¢ tao somente o de contribuir para o aumento da seguranga nas redes de compu-
tadores. Por mais paradoxal que possa parecer, acredito que sé através da divul-
gacao das falhas existentes nos sistemas de redes locais (LANs) e da rede mundi-
al de computadores (Internet) é que os fabricantes de software, hardware e os
profissionais de TI, se preocupario em oferecer produtos e servigos
comprovadamente seguros. Nao concordo com a forma atual como somos trata-
dos enquanto consumidores de software e hardware: empurram-nos programas,
produtos e servigos ainda em fase de testes e nos cobram por isso. Esta é a
minha bandeira. Em todo caso, me isento da responsabilidade pelo mal uso des-
tas informacdes. Se em qualquer parte da leitura deste livro, alguma frase, pala-
vra, paragrafo ou expressiao, sugerir o incentivo a pratica de delitos, por favor
desconsidere. Embora a Constitui¢io Federal, em seu Artigo 5°, me garanta a
liberdade de expressao, nem por isso da aos meus leitores e alunos, o direito de
cometer atos ilicitos a partir das informagoes obtidas por meu intermédio.

Salvador, 10 de abril de 2004.
Prof. Marco Aurélio Thompson
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Dedicatoria

Aos meus alunos, clientes, leitores e colaboradores: 0s responsaveis permanentes
pelo meu sucesso pessoal e empresarial.
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Sobre o Autor

Marco Aurélio Thompson € carioca, nascido no bairro de Magalhdes Bastos no Rio de
Janeiro, mas desde os quinze anos de idade reside em Nilopolis (RJ) com a sua fami-
lia. Quando crianca ja demonstrava interesse e curiosidade pelas artes, ciéncias e
tecnologia. Técnico em Eletrnica aos quatorze anos, foi naturalmente envolvido pela
informética através da leitura das revistas técnicas que abordavam o assunto, como a
extinta Nova EletrOnica e as, ainda nas bancas, revista Eletronica da Editora Saber
(www.sabereletronica.com.br) e Antenna-Eletronica Popular (www.anep.com.br), quando
ainda era dirigida pelo saudoso Gilberto Afonso Penna.

Comecou a programar em Basic e Assembler em um TK-85 e mesmo antes da existén-
cia de cursos regulares de informética, j& ensinava 0s primeiros passos aos seus com-
panheiros de caserna, durante os dois anos em que prestou o Servico Militar no 25°
Batalh&@o de Infantaria Para-quedista (RJ).

Apds a baixa no Exército, ingressou no | Batalhdo de Policia Rodoviaria (MG), inician-
do na cidade de ltuiutaba (MG) o embrido de um projeto de democratizagdo da
informatica, que mais tarde passou a ser conhecido como PROJETO INFO 2000 -
INFORMATICA PARA TODOS.

De volta ao Rio de Janeiro, comecou a colaborar com a revista Antenna/Eletronica
Popular, com artigos e programas sobre eletronica e informéatica. Nesta época iniciou
por conta propria estudos sobre PNL - Programagdo Neurolinguistica, Gestalt,
Eneagrama, técnicas de Pensamento Lateral e outras formas de autoconhecimento e
aprendizagem acelerada.

Em 1989, projetou e operou com uma pequena equipe de colaboradores a TV Fareua
- Canal 3, primeira TV comunitéria a atuar no municipio de Nilopolis (RJ).

Em 1995, voltou a se dedicar a democratiza¢do da informatica e implantou definitiva-
mente 0 PROJETO INFO 2000 - INFORMATICA PARA TODOS, comegando em
Nilopolis (RJ) e depois expandindo para a capital. Foram mais de oito mil alunos forma-
dos nos quase seis anos do Projeto, inclusive nas cidades de Salvador (BA) e Coari
(AM).

Pouco tempo depois foi eleito presidente da SBET - Sociedade Brasileira de Educacao
para o Trabalho (www.sbet.org.br), e assumiu também o cargo de Diretor do CET -
Centro de Educacdo para o Trabalho.

Em 1997, tornou-se consultor pelo Sebrae (RJ) e desde entéo vem orientando empre-
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sas e pessoas sobre como se adaptar e obter melhores resultados no mundo on-line.

Em 1999, organizou e fundou com duzentos de seus alunos e
ex-alunos dos cursos de telecomunicacdes ministrados pelo CET, duas cooperativas
de trabalho, tendo sido indicado e eleito presidente de uma delas. No mesmo ano, foi
coordenador e instrutor dos cursos de WebDesign da ESTI - Escola Superior de
Tecnologia da Informacao e instrutor dos cursos de WebDeveloper da mesma institui-
Géo.

Em 2002 foi eleito presidente da ABSI - Associac¢éo Brasileira de Seguranca na Internet
(www.absi.org.br) e langou pela Editora Erica (www.editoraerica.com.br), os livros Java
2 & Banco de Dados e Protecdo e Seguranca na Internet. Este dltimo livro lhe valeu
uma participacao no programa “Sem Censura” especial sobre a Internet, exibido em 18
de novembro de 2002 pela TV Educativa (RJ) e reprisado algumas vezes.Também é
autor, pela mesma editora, do livro Windows Server 2003 - Administracéo de Redes,
lancado em 2003.

Em 2003 passou a se dedicar exclusivamente a projetos de minisites, criando em me-
nos de duas semanas, quinze projetos de alto impacto a serem lancados
sequencialmente até dezembro deste ano. O primeiro minisite
(www.cursodehacker.com.br) foi um sucesso téo grande que obrigou a criagdo de uma
equipe exclusiva para manté-lo e a seus subprodutos.

Para 2004 tem na fila de espera o LIVRO VERMELHO do HACKER BRASILEIRO, a
BIBLIA do HACKER BRASILEIRO, varios roteiros, produco de DVDs, o livio MANU-
TENGAO DE MONITORES, IMPRESSORAS e SCANNERS pela Editora Erica e mais
quatorze minisites, tao arrasadores quanto esta sendo o Curso de Hacker do Prof.
Marco Aurélio Thompson.

Atualmente o autor esta concretizando um antigo sonho: o de poder trabalhar em qual-
quer lugar do mundo, bastando um computador com acesso a Internet e um cartdo de
crédito Internacional.
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Prefacio

Conheci o Marco Aurélio quando ele ainda era crianca. Ja dava para notar que nao era
uma crianga como as outras. Pelo menos eu nunca tinha visto uma que mantivesse no
quintal da sua casa um cemitério de animais. E muito menos uma crianga que aos onze
anos de idade ja houvesse feito curso de fotografia por correspondéncia.

Sua pequena biblioteca incluia coisas inusitadas, como uma colecéo de revistas em
quadrinho (Histéria da Ciéncia), datada de 1950, muitos anos antes dele ter nascido. E
também tinha a revista Kripta. Como é que alguém naquela idade se interessava por
uma revista como aquela? Um misto de terror, ficcéo cientifica e realismo fantastico?
Até hoje é de se estranhar um menino cujo vocabulario inclua palavras como abiku?,
Lilith? e selenita®. Eu mesmo, na época, tive que procurar o significado no dicionario
para ndo parecer ignorante diante de uma crianca. E nem sempre o dicionario ajudava
(acho que até hoje estas palavras sdo de uso restrito).

Mas o tempo passou e eu perdi o contato com ele. So fui encontré-lo de novo quando
estudava em colégio particular no bairro de Jacarépagua, a SUSE (Sociedade Univer-
sitaria Santa Edwiges). O primeiro mico que paguei foi perguntar pelo ‘cemitério’. Ele
nem lembrava mais disso. Com o tempo fui vendo que ele é assim mesmo. As vezes
lembra de coisas do arco da velha. As vezes n&o lembra da fisionomia de alguém que
conheceu um dia antes.

Na SUSE, de novo me surpreendo com o Marco Aurelio: apesar de estar matriculado
na sexta-série (atual Ensino Fundamental, antigo 1° Grau), o danado frequentava mes-
mo era as aulas de laboratdrio de quimica e eletronica. SO que estas aulas eram desti-
nadas aos alunos matriculados no 2° ano do 2° grau em diante. E |& estava o Marco
Aurélio: explicando como usar a energia elétrica do corpo de uma ra para fazer funcio-
nar um reldgio digital e a sua paixao da época, as experiéncias com sodio metélico,
maquinas eletrostaticas e ondas de radiofrequéncia. N&o foram poucas as vezes que
seus experimentos interferiram nos aparelhos de radio e TV da vizinhanca. Ficou tdo
estigmatizado que até quando ndo era ele a causa, sofria com os efeitos. Eu fico pen-
sando como seria se ja existisse a microinformatica e a Internet...

Mas esta auséncia na propria classe Ihe custou caro, como a repeti¢do de ano por duas
vezes e um longo atraso na conclusdo do 2° grau (atual Ensino Médio). Alias, sair
depois e chegar antes ja parece fazer parte da personalidade dele. Mesmo tendo fica-
do de fora na selec¢éo para a Marinha do Brasil, onde se alistou por influéncia do pai,
deu um jeito de servir como paraquedista do Exército, uma tropa de elite cuja entrada é
das mais dificeis.
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Depois de muito tempo sem contato, nos encontramos de novo. D4 até aimpresséo de
que vamos nos ver esporadicamente até o fim dos nossos dias. Espero que sim, pois
sempre ha boas historias para ouvir e vocé sempre sai de uma conversa com o Aurélio
precisando rever conceitos.

Me foi pedido para prefaciar o seu ‘LIVRO PROIBIDO'. Li. Gostei. Ri. Mas também me
assustei. Tem coisas que eu pensei que ndo fossem faceis e sdo. Tem coisas que eu
pensei que fossem impossiveis e ndo sao. Até sugeri que ele usasse um pseuddnimo.
Sei 4. Eu ndo teria coragem de me expor a frente de um assunto tdo polémico. Mas
depois entendi que todos nds precisamos saber a verdade sobre a seguranca nas
redes e Internet. E se for o Marco Aurélio que vai nos mostrar estas verdades, melhor
ainda.

M. . Leonardo.".

1. Abikd - Em pafs yoruba, se uma mulher da a luz uma série de criancas natimortos ou mortas em baixa idade,
a tradigdo reza que nao se trata da vinda ao mundo de vérias criangas diferentes, mas de diversas aparicoes do mesmo
ser (para eles, maléfico) chamado abika (nascer-morrer) que se julga vir a0 mundo por um breve momento para voltar
a0 pafs dos mortos, érun (o céu), varias vezes.

2. Lilith - Segundo o Zohar (comentirio rabinico dos textos sagrados), Eva ndo ¢ a primeira mulher de Adio.
Quando Deus criou o Adao, ele fé-lo macho e fémea, depois cortou-o ao meio, chamou a esta nova metade Lilith e deu-
a em casamento a Addo. Mas Lilith recusou, nao queria ser oferecida a ele, tornar-se desigual, inferior, e fugiu. Deus
tomou uma costela de Adio e criou Eva, mulher submissa, décil, inferior perante o homem. Esse ponto teria sido
retirado da Biblia pela Inquisicao.

3. Selenita - senaluahouvesse habitantes, estes seriam os selenitas. H4 mesmo quem acredite na existéncia
de tais seres. Os selenitas — em grego Selene significa a deusa Lua — sdo todos homens: os filhos “brotam” da perna de
um adulto. Quando chega a hora de morrer, um selenita idoso simplesmente se dissolve no ar.
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“Minha ¢ a vinganga e a recompensa,
ao tempo em que resvalar o seu pé;
porque o dia da sua ruina esta proximo,
e as coisas que lhes hdo de suceder

se apressam a chegar.”
Deuteronomio 32.35
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Capitulo 1:
Lamer

Obijetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de entender que o
hacker tem uma forma de pensar prépria. Que o verdadeiro hacker nao depen-
de exclusivamente de ferramentas (programas) para desenvolver suas acoes.
Que houve uma mudanca na definicao de hacker da década de 70 para ca. Que
embora a justica tenha dificuldade de lidar com os crimes de informatica, o
melhor é usar o conhecimento para ag¢des licitas e lucrativas. E que o conheci-
mento sobre hackerismo vai ser cada vez mais respeitado nos anos por vir.

Eu, Hacker

E comum me perguntarem como me tornei um hacker. Na verdade eu era hacker
e nao sabia. S6 quando esta palavra se popularizou é que eu me reconheci como
tal e também passei a ser tratado como hacker. Fui tudo muito natural.

Antes da Internet ser aberta ao publico no Brasil, nés acessavamos algo parecido,
chamado de BBS (Bulletin Board Systens). Antes do BBS ainda tinha o Projeto Ciran-
da que permitia conexoes de 300bps a um servico chamado de Videotexto. BBS
¢ uma base de dados que pode ser acessada via telefone, onde normalmente sao
disponibilizados arquivos de todos os tipos, softwares de dominio publico (freeware
e shareware) e conversas on-line (chat). Muitos BBS ofereciam o correio eletro-
nico interno e também o da Internet. Os BBS sao os precursores da Internet. Os
computadores se conectavam ao BBS, onde se podia trocar mensagens local-
mente ou até mesmo conhecer pessoas em chats. Com a Internet, os BBS sumi-
ram. Existem poucos ainda em funcionamento. Se quiser saber mais sobre BBS,
visite o site wwmw.dmine.com/ bbscorner/ history.bim.

De forma simplificada, o BBS funcionava assim: alguém disponibilizava um com-
putador com varias linhas telefonicas e varios modens. As pessoas pagavam uma
taxa mensal para acessar este computador. Mas o que havia neste computador
que interessasse as pessoas? Como ja disse, os BBS ofereciam areas de download,
forum, salas de chat, listas de discussao e E-Mail (na maioria das vezes restrito ao
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grupo, ou seja, voce s6 poderia enviar E-Mail para alguém do préprio BBS).
Alguns BBS disponibilizavam também servicos de Telnet, jogos on-line, consul-
ta a banco de dados (Detran, companhia telefonica, etc...) e troca de pacotes
entre BBS. Com o Telnet nés conseguiamos acessar BBS de outros paises e atra-
vés da troca de pacotes era possivel participar de listas de discussao e enviar E-
Mails para os BBS associados. Reparem que a area de atuacao do BBS era local,
até devido aos custos da ligacao telefonica. BBS de outro estado ou pais, s6 via
Telnet. Se o BBS nao possuisse muitos membros cadastrados, os chats e troca de
E-Mails ficavam mais limitados do que ja eram. Todo o acesso era feito em telas
de texto. As vezes criativamente enfeitadas com ANSI. Muito depois chegaram
os BBS baseados em Windows. Mas ai ja foi junto com a libera¢ao da Internet no
Brasil e os BBS acessados pelo Windows tiveram vida curta.
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Outra limitacao do BBS era o tempo diario de conexao. O plano de acesso popu-
lar permitia apenas UMA HORA DE CONEXAO DIARIA. Planos mais caros
permitiam no maximo DUAS HORAS de conexiao diaria. Nao existia, na época,
o ACESSO ILIMITADO. Isto s6 veio depois, como forma de competir com a
Internet.

A maioria dos atuais colunistas do Caderno Internet do Jornal “O DIA” (Rio de
Janeiro) eram frequentadores assiduos do mesmo BBS que eu, o Centroin. Inclu-
sive o Gabriel Torres, que até hoje me deixou na duvida ter sido ele ou nao o
autor de uma apostila que ensinava a fazer bombas caseiras. A autoria desta apos-
tila foi atribuida a ele pelo proprio Jornal “O DIA”.

Eu fiquei viciado em acessar BBS. Me cadastrei em varios, incluindo dois gran-
des, o Centroin (www.centroin.com.br) e o Digital Highway (www.digitalhighway.com.br).
Os outros em que me cadastrei eram muito ruins. Meu sonho de consumo era o
Mandic. Mas ficava em Sao Paulo e nao dava para bancar o interurbano. Eu nao
possuia recursos para bancar mais do que isso. Sem falar que as contas de telefo-
ne eram altissimas. A cidade onde moro, Nil6polis (R]) era muito precaria em
matéria de telefones. Havia muitos anos que a companhia telefonica nao abria
novas inscrigoes. Até¢ 1999 uma linha em Nilopolis custava cerca de 5 mil reais.
Meu telefone era alugado a 200 reais por més e a conta oscilava entre 400 e 600
reais s6 com ligacoes locais.

Ja possuia alguma experiéncia com phreaking. Na época do quartel eu fabricava
um circuito a base de diodos e resistores para fazer ligagao direta de telefone
publico. Até o sub-comandante do quartel onde servi me pediu um. E o pior é
que quando fui chamado pensei que era pra ser preso ou coisa assim. Segue a
reproducao do didlogo (de memoria):

Sub: _"Soldado Thompson. Chegon ao men conhecimento que o senhor possui um
apetrecho que faz, o telefone priblico discar sem ficha. Isto ¢ verdade?”

Eu: (fiz uma pausa, mas achei melhor abrir o jogo) _"Sim senhor.” (ja
esperando pelo pior)

Sub: (agora com a voz doce como queijo) _"Entao providencie um para min.
Minha familia é do Rio Grande do Sul e eu nao quero gastar todo o men soldo em fichas
(naquela época o telefone usava fichas e também era comum os gauchos
servirem na Brigada Para-quedista, aqui no Rio de Janeiro).”

Eu: _"Entao figue com o meun...”

Deste dia em diante as coisas foram muito boas para mim no quartel. Engajei,
pedi baixa antes do tempo para ir para a policia, me livrei da campanha da dengue
para fazer o curso de cabo, mudei de Cia. quando a que eu estava mudou de
comandante para um bog¢al. Como me ajudou aquele simples diodo.
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Mas voltando ao BBS, eu estava com um grande problema: nao aguentava ficar
APENAS UMA HORA POR DIA conectado. Todos os dias, 2 meia-noite, 14 esta-
va eu aguardando minha conta ser zerada para poder acessar... por apenas mais uma
hora. E depois ter que aguardar de novo até a meia-noite do dia seguinte.

Pensando Hacker

No BBS as pessoas deixavam uma ficha completa preenchida. Nome, apelido, o
que gostava ou nao de fazer, data de nascimento, endereco, telefone e tudo o
mais. O nome de usuario era facil de ser obtido. Podia ser pela ficha, listagem de
nomes de usuarios (havia esta op¢ao no MENU do BBS) ou na sala de chat.
Entao pensei: _"Serd que vou ter problemas se tentar entrar como se fosse ontro usudrio?” -
E em seguida comecei a fazer uma tabela com os dados de cada usuario. Minha
senha era a minha data de nascimento. Pensei que outras pessoas também tives-
sem a mesma idéia de senha (e tratei logo de mudar a minha). Nao deu outra. De
cada cinco tentativas, em uma eu conseguia usar a conta do outro usuario. Logo
na primeira semana ja havia conseguido mais quatorze horas de acesso. Um ab-
surdo se comparado as sete horas a que tinha direito.

Como todo vicio fui querendo mais do que o meu BBS podia oferecer. Passei a
usar a mesma técnica em outros BBS e passei também a usar Telnet para conectar
aos BBS americanos, que possuiam mais recursos e mais softwares para download.
Meu modem de 9.600bps gemia feito um louco de tanto que era exigido naqueles
dias (os modems atuais sio de 56.000bps e uma conexao de banda larga das mais
furrecas ¢ de 128.000bps).

Minha fonte de renda vinha de um curso de informadtica que eu mantinha no
centro de Nilopolis(R]). Durante o dia eu dava aulas e administrava o curso ¢ a
partir da meia noite, hackeava contas de BBS para ter mais que UMA HORA de
acesso por dia. Nao tinha a menor idéia do que era HACKER ou PHREAKER e
nem buscava este tipo de informac¢ao (nem sei se existia ou se existia com este
nome).

Como o melhor do feito é que as pessoas saibam do fato, comecei a contar van-
tagens quanto a conseguir acessar por mais de uma hora, usando contas de ou-
tros usuarios. Enquanto eu me gabava de ter conseguido ‘até’ seis horas em um
unico dia, fui avisado, nao tao gentilmente, que 0 bom mesmo era conseguir uma
conta de Sysgp (corresponde ao root hoje em dia) e ter acesso irrestrito durante as
24 horas por dia. Inclusive podendo remover ou adicionar usuarios.

A primeira pergunta que veio a mente foi “Como? Serd possivel? Mas... como?”. Par-
tindo de algumas pistas (ninguém entregava o ouro), descobri que o segredo era
instalar na prépria maquina o mesmo programa que o BBS usava para gerenciar o
sistema. Estudando e analisando o programa eu descobriria falhas que me permi-
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tirlam o acesso irrestrito, como Sysop (operador do sistema). E estas falhas eram
divulgadas entre os grupos (clas), mas eu nao tinha a menor idéia do que se
tratava. Nao até aquele momento.

Com muito custo, consegui uma copia funcional do programa PCBoard e em
menos de uma semana ja sabia administra-lo. Entrei em listas de discussao de
sysops e obtive muita ajuda por parte deles. Tive até que criar um nome ficticio
de BBS, dando a entender que estava para abrir um em breve. Foi uma das pri-
meiras experiéncias com engenharia social. Ninguém desconfiava que eu estava
para invadir os BBS em busca das contas com status de sysop. E na propria lista
de discussao eles falavam sobre as brechas e ensinavam a correcio. Mas... e 0s
sysops que nao frequentavam as listas de discussao ou niao corrigiam o proble-
ma? Estavam todos vulneraveis.

Marquei para um sabado minha primeira tentativa de invasao. Ja sabia como fazer
desde quinta-feira, mas tinha que ser algo especial. A taquicardia se manifestava
toda vez que eu pensava no assunto.

Minha Primeira Invasio

O que eu tinha que fazer era o seguinte: me conectar a um BBS que oferecia o
servico de Telnet. A partir daf eu deveria me conectar por Telnet ao BBS que
estivesse usando o programa de administracao que possuia a vulnerabilidade. Acessar
por determinada porta, e executar alguns comandos UNIX. Dai era s6 baixar a lista
de usuarios, incluindo o(s) sysop(s). A lista de usuarios poderia estar criptografada,
mas seria uma situagao atipica, pois naquela época nao havia esta preocupacao por
parte da maioria dos sysops. Talvez nao houvesse nem conhecimento para isso. Era
uma época em que o que havia de melhor em matéria de PC era um 486. O primei-
ro 486 comprado para o curso custou dois mil e quinhentos ddlares e veio por
contrabando. Existia uma Lei de reserva de mercado que impedia a entrada de
computadores domésticos no Brasil. O presidente Collor serviu ao Brasil de uma
forma inusitada: devemos a ele o fim da reserva de mercado (que permitiu a entra-
da no pais de computadores, carros e outros produtos importados) e o maior con-
trole das acOes presidenciais. Deus escreve certo por linhas tortas.

Feito. Estava eu com a lista de usuarios do meu primeiro ALVO. Mudei a extensao
e abri no meu editor de textos preferido, o Carta Certa na versao 3.3 que cabia em
um disquete de 5 1/4" com 360k e trazia um corretor ortogrifico de quebra (veja
minha homenagem a este programa na pagina 83 do livto Protecao e Seguranca na
Interned). A lista baixada trazia o nome do usuatio, a senha, qualificagao e muitas
outras informagoes sobre cada usuatio, além da identificagao de quem era operador
(sysop) ou nao. Escolhi aleatériamente um dos operadores e comecei a conexao.
Linha ocupada. Mais uma tentativa e... linha ocupada. Na terceira tentativa, de-
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pois do modem implorar pelo meu perdao e gemer mais do que o normal, conse-
gui visualizar a tela de “Boas Vindas” do meu ALVO. Entrei com User. Entrei
com Pass e... pronto. Eu era o Sysop.

Wildudlt Inlerdgclive Hel Server (o) 1998-2603 Sanlruonivs Suflware, Inc.
Registration number-z 87 2704 oS .6.458.7 {Jun T 2863) Hode: 7

Cormected with Local. Ansi detected.

You have connected to node 7 on GINNIE MAE DATA EXCHANGE
This system is operating on Wildcat? v5.6

Please make use ot your real name on this HES

What is your First name? is 1224

llelcome IS 1234,

What is your password? [x=xs]

Eu, Sysop

A sensacao ¢ indescritivel. Acredito que foi ai que eu me contaminei de vez com
o virus do conhecimento. Nunca foi tao claro para mim como naquele dia a
expressao ‘a verdade te libertara’. Comemorei com vinho Sangue de Boi bem gela-
do e castanha de caju. Hoje nio sei como consegui beber aquela mistura que
chamam de vinho. Mas naquele dia eu era Rei. Eu era o Sysgp de um sistema
invadido. Até se a comemoracao fosse com agua Perrier e torradas francesas leve-
mente adocicadas, teria ficado na historia. Pelo menos na minha histéria.

Tratei logo de criar uma outra conta com status de sysop e mais duas contas de
usuario comum. Desconectei. Aguardei umas duas horas e voltei usando a nova
conta. Uma inquietagao tomou conta de mim daquele momento em diante. Algo
como: “O que mais posso fazer? Até onde posso ir? Existenm outras formas de se fazer isto?
E proibido? Corro algum risco?” - Sim. Existiam outras formas que eu fui conhecen-
do aos poucos. Em uma delas era s6 se conectar ao BBS e quando fosse exibida
a tela de Boas 1indas, bastava entrar com alguns comandos para conectar como
usuario ‘fantasma’ ou roubar a sessao de alguém on-line. Outras formas incluiam
o uso do Telnet. Era até melhor usar o Telnet pois em uma conexao direta vocé
poderia ser detectado por algum BBS com BINA (uma raridade na época).
Tudo ia bem. Eu conectado até dez horas por dia (das 22 horas, quando termina-

*
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vam as aulas, até as trés horas da manha, além de umas picotadas durante o dia).
Tudo ia bem. Eu ja estava craque em invadir BBS e obter contas de usuarios,
incluindo operadores do sistema. Ja nao achava dificil. Fazia isto com muita natu-
ralidade. A palavra hackerainda nao fazia parte do meu mundo. A necessidade me
levou a fazer o que fiz. A curiosidade me mantem fazendo o que fago.
Tudo ia bem: chat, telnet, download, E-Mail, listas de discussio, forum,
era a minha rotina diaria. S6 usava a invasao para ter acesso ao que eu
queria poder pagar para ter acesso. Tudo ia bem, até chegar a conta do
telefone... no valor de 850 reais.

Eu, Phreaker

Foi af que eu dei conta de que havia relaxado com a empresa. Quase nao esquen-
tava mais a cabe¢a com o nimero de alunos ou com o marketing do curso. Estava
mal das pernas financeiramente e, pior ainda, com uma conta de telefone daque-
las. E de telefone alugado ainda por cima. Com o susto, tentei me controlar e
limitar meu acesso a no maximo duas horas por dia. Mas depois que vocé conse-
gue usar o tempo que quiser, no se contenta com menos. K como sair com a
Viviane Aradjo e depois ter que ficar com uma mulher ‘genérica’.

Estava eu atormentado com a possibilidade de ficar até sem o telefone, pois nao
suportaria outra conta daquele quilate, quando fui visitado por uma amiga que
havia comprado um aparelho telefonico e queria testa-lo na minha linha. Disse
que nao haver problemas. Sai um pouco da sala e voltei quando o meu telefone
tocou. Atendi a ligacao e percebi que ela também estava falando no aparelho que
havia comprado. Pensei que ela estava de brincadeira (muito boba por sinal) ao
fingir que falava em um telefone sem linha. Terminei minha ligacao. Em seguida
ela ‘terminou’ a dela e eu perguntei:

Eu: _"Vocé nio vai testar sen aparelho? E 56 tirar o men da tomada.”

Ela: _"]a testei. Esta tomada esta funcionando.”

Eu: _"Para de brincadeira. Esta tomada ¢ do pessoal da sala ao lado. Eles também
alugavam esta sala. Agora estao so com nma. Nao acredito que ele tenha deixado a extensao
ligada...”’

Mas deixou. A extensio estava ligada e funcionando. Nao sosseguei enquanto o
rel6gio nao bateu sete da noite, hora em que eles iam embora, para que eu pudes-
se conferir minha tabua da salvagao. Passei a usar um pouco a minha linha. Um
pouco a dele. Até que chegaram nossas contas. Da minha sala dava pra ouvir o
gerente reclamar com os funcionarios por estarem abusando do telefone. Dei
uma maneirada e comecei a procurar outras alternativas.

Um dos cursos que eu ministrava era o de instalacio de antenas parabdlicas.

*
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Possuifa o maior curso de instalacio de antenas parabdlicas do Brasil, principal-
mente depois que a fabrica Almo Gama em Nova Iguacu(R]), que também dava
o curso, parou de ministra-lo depois de uma situacao pra la de suspeita, envol-
vendo troca de tiros entre os Almo Gama e a policia civil. O incidente resultou na
morte de um policial, na internacao do Almo Gama, que também foi baleado, e
os alunos dele vieram quase todos fazer o curso comigo.

Durante a instalacao de uma antena parabdlica para servir ao curso, constatei que
os fios de telefone de todo o prédio passavam por dentro do forro. Era um prédio
velho que s6 agora em 2003 ganhou reforma e laje. A noite, com uma pequena
lanterna, comecei a fazer a sangria de varias linhas para ir revezando e nao onerar
a conta de ninguém.

Deu no Jornal: “Grampo no Telefone do Politico”

No mesmo prédio havia um politico tradicional. Ex-wum-cargo-qualguer e pessoa
bastante influente. Um certo dia, ao chegar para mais um dia de trabalho, notei
que se encontrava no prédio alguns funcionarios da Telerj (atual Telemar) falan-
do com o politico: _"Seu telefone estd com indicios de grampo. Parece que a pessoa nao sabia
gual das linhas era a sua e grampeon virias no prédio todo.” Foi um bafafa danado. Saiu
até no jornal. Todo mundo tratou de proteger suas linhas, fazendo a instala¢ao
embutida na parede. Eu mesmo, assim que ‘soube’, tratei de ver se a minha linha
também nao estava ‘grampeada’ (ou se eu nao havia esquecido nenhum pedago
de fio apontando para a minha sala). De uma s6 vez perdi todas as minhas linhas
alternativas, pois até a extensao esquecida na minha sala foi desligada.

E Chegou a Internet

A fase do deslumbramento ja havia passado. Também ja estava melhor financeira-
mente. Juntando a menor necessidade de permanecer conectado e o aumento dos
meus rendimentos, nao procurei mais linhas ‘alternativas’ para conectar-me a BBS.
Foi quando o jornal “O Globo” do Rio de Janeiro, trouxe uma reportagem de
pagina inteira no Caderno de Informatica falando sobre umas contas de acesso a
Internet que a Embratel iria liberar. Pouca gente tinha idéia exata do que era a
Internet. Eu nao dei muita importancia, até comegarem os comentarios no BBS de
que a Internet é que era a boa. E ndo eram s6 comentarios. As pessoas estavam
sumindo do BBS e indo para a tal da Internet. No chat: _"Cade fulaninho?” _"Estd na
Internet.”

Eu nao havia conseguido (e nem tentado) obter uma das contas de acesso a Internet
oferecidas pela Embratel (1995), pensei em usar a mesma técnica de experimentar
nome e senha. Foi um pouco mais dificil pois eu nio tinha acesso a lista de usuarios.
O que fiz foi usar nomes comuns e repetir 0 nome como senha. Depois de umas
40 tentativas, consegui o acesso. Para o acesso era necessario baixar um kit com
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programas: browser (Mosaic, o Internet Explorer simplesmente nao existia), FTP,
Telnet, Gopher e E-Mail, além de alguns arquivos necessarios ao Windows 3.11
(ui!) para a conexao com a Internet.

Nao achei muita graca naquelas paginas com fundo cinza e em sua maioria em
inglés. Mas o pessoal do BBS estava em polvorosa. Por falar nisso, os BBS tam-
bém passaram a incluir a opgao de acesso a Internet. As mesmas limitagdes de
UMA ou DUAS horas por dia. Dai em diante ficou facil: invadia o BBS e usava
uma conta com acesso a Internet. Geralmente a do proprio sysop. Os BBS co-
mecaram a tomar dois rumos: ou viravam PROVEDORES DE ACESSO A
INTERNET ou deixavam de existir. Com a chegada da Internet ninguém queria
mais saber das limitacbes dos BBS. Limitacoes de interface, de servicos e de
tempo de conexao.

Eu, Defacer

Com o tempo fui encontrando coisas interessantes para fazer na Internet. Nada
se igualou aos primeiros tempos de BBS. Mas a Internet cresceu muito rapido e
pouco tempo depois resolvi criar uma pagina pessoal na Geocities, que atual-
mente pertence ao grupo Yahoo! (wwm.yahoo.con).

Naio sei como aconteceu, mas a minha senha na Geocities nao entrava. Na mes-
ma pagina que negou o acesso havia instrugdes de como pedir uma nova senha.
Bastava enviaer um E-Mail. Fiz o pedido em em menos de 24 horas recebi uma
nova senha. Foi af que me passou pela cabecga: _"Serd que se en pedir a senha de ontro
enderego eles mandam também?” B mandaram. Nao sabia o que fazer com a senha de
acesso ao site dos outros. Dai, meio por acaso, entrei para o mundo dos defacers
(hackers que fazem alteracao na pagina principal de um site). Criava uma pagina
com o texto: Estive aqui e lembrei de vocé e fazia o upload para a Geocities.
Com o tempo isto também foi perdendo a graga.

Eu, Cracker

Devido a novas limita¢oes, agora de tempo, para dar conta de tantos alunos,
passei a usar nos cursos de informatica o método americano CBT (Computer Based
Training) e depois desenvolvi o meu proprio TBT (Tasks Based Training). Cada
CBT custava cerca de cem reais. A moeda nem era o real. Como eu precisava de
um CBT por computador e um CBT por curso que ministrava (Introducao a
Microinformatica, MS-DOS, Wordstar, Lotus 1-2-3 e dBase), nao dava para ad-
quirir tudo. Era imposto daqui, funcionario ladrao dali, baixa temporada acola e
dinheiro pra investir nao sobrava.

Eu precisava descobrir um jeito de instalar aqueles programas em mais de um
computador. Naquele época eu nao sabia usar programas de cépia e edigao de
setores. Mas a solu¢ao que encontrei foi bem simples. Como ap6s instalado o

Prof® Marco Aurélio Thompson 33



programa nao permitia uma nova instalacdo e nem permitia ser instalado com o
disquete de 360k, 5'/* protegido contra gravacgio, verifiquei as datas dos arquivos
no disquete, instalei e voltei a verificar as datas dos arquivos no disquete. Apenas
um arquivo estava com a data alterada.

Desinstalei. Copiei aquele arquivo com a data alterada para o disco rigido. Instalei
novamente. Copiei o arquivo que estava no disco rigido para o disquete de insta-
lagao e pronto. O programa ja podia ser instalado em qualquer micro, quantas
vezes eu quisesse. Fiz até um arquivo de lote (BAT) que automatizava a tarefa de
copiar o arquivo de prote¢ao para dentro do disco rigido e trazé-lo de volta para
dentro do disquete.

Infelizmente eu nao posso contar aqui tudo o que aconteceu daf por diante. Nem ¢é
este livro uma autobiografia. Ja estou correndo riscos ao assumir estes atos e por
publicar este livro. Seria uma confissao de culpa que poderia me levar facilmente
aos tribunais. S6 me permiti fazé-lo para que vocé entenda que ser hacker é um
modo de pensar, que leva a um modo de agir. Nao depende s6 de conhecimento,
mas de raciocinar de certa maneira. Mas continue a leitura e vera nao o que eu fiz,
e sim o que vocé podera fazer. S6 nao esque¢a de que com o poder vem a respon-
sabilidade. Nem tudo o que PODE ser feito DEVE ser feito.
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A Vitima

Eu estava na padaria. Eu e mais quinze pessoas. Todos esperando a primeira
fornada de pao. Tem padaria que merece este sacrificio. Nao sei se ¢ s6 a receita
da massa ou se ¢ o padeiro que da vida e sabor a receita. Mas aqui o pao é muito
gostoso e vem gente de longe comprar. Mesmo tendo padaria perto das suas
casas.

A fila da padaria é uma das mais democraticas. Nao sei se vocé também ja perce-
beu. Onde mais vamos encontrar um juiz esperando a vez na fila depois de uma
empregada doméstica? Nesta que eu estava por exemplo, a primeira da fila era
uma faxineira que trabalha como diarista. Depois dela tinha um médico, um pe-
dreiro, um juiz, um advogado, um aposentado, uma doméstica, uma senhora de
idade como cara de 'madame’, um policial militar ¢ eu. Quase o dltimo da fila. E
o pior era ter que aturar um pastor que estava pouco depois de mim. A todo
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custo ele queria converter um pai-de-santo que estava logo a sua frente. Por mais que
tentasse, nao dava para ficar alheio a peleja dos dois. Cada qual defendendo a sua fé.
De repente um grito. Mas nao era de gente nao. Era de um pneu chorando alto
no asfalto. Em seguida uma batida surda. Parecia bate-estacas de obra em tarde
de 6cio. Mas nao era. Era um carro que atravessou o sinal e foi pego por um
outro que bateu em sua lateral. Ainda estavamos todos paralisados pelo susto.
Foi quando ouvimos o grito. Agora sim de gente. Era uma mulher que ficou
presa entre as ferragens do carro atingido. Como se ensaiados, todos deixamos a
fila da padaria a0 mesmo tempo e corremos para o local do acidente. A verdade é
que estavamos diante do local do acidente. Apenas uma banca de jornais impedia
nossa visao do cruzamento onde os carros estavam batidos. No grupo que se
formou ao redor do acidente, cada um assumiu uma posic¢ao diante da cena. (...)
Agora é com voce:

Qual foi o pensamento e o comportamento do policial militar?
R:

Qual foi o pensamento e o comportamento do pastor?
R:

Qual foi o pensamento e o comportamento do médico?
R:

Qual foi o pensamento e o comportamento do pai-de-santo?
R:

Qual foi o pensamento e o comportamento do juiz?
R:

Qual foi o pensamento e o comportamento do advogado?
R:

Qual foi o pensamento e o comportamento do hacker?
R:

Vocé ja parou pra pensar o que ¢ o SER? O SER existe a partir do PENSAR. O
PENSAMENTO gera SENTIMENTO que gera COMPORTAMENTO. Pen-
so como POLICIAL, sinto como um POLICIAL, vou agir como um POLICI-
AL. S6 que neste caso, para ser policia é preciso uma autorizacao dada por 6rgao
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publico. Ninguém ¢ policial por conta prépria. A nao ser a lendaria policia minei-
ra. Mas af ja é outra historia.

Outro exemplo do SER: para SER uma FAXINEIRA s6 ¢ preciso PENSAR
como tal e FAZER o que uma faxineira faz. Nao precisa da autorizagao de nin-
guém. Mas ¢ preciso demonstrar competéncia na funcio, caso contrario nao sera
aceita como faxineira.

Da mesma forma o hacker. Qualquer um pode se tornar HACKER. Basta PEN-
SAR e AGIR como um HACKER. Nao precisa de autorizagao de ninguém. Mas
da mesma forma que a faxineira, para ser aceito como HACKER, vocé vai preci-
sat PROVAR que ¢ capaz de executar as tarefas que se espera de um HACKER:
voce vair precisar AGIR como um HACKER. O PENSAR vem antes do SER.
Existem algumas formas do SER em que a situagao é mais complexa. Alguém
que tenha dirigido um carro uma tnica vez, pode ser considerado motorista? Um
adolescente que dirija desde os seus doze anos de idade e até de 'pegas' ja tenha
participado, ¢ um motorista? Mesmo sem ter a carteira de motorista? E um adul-
to que comprou a carteira e dirige a mais de dez anos? F um motorista?

E mais duas para vocé pensar na cama: Alguém que tenha experimentado algum
tipo de droga ilicita uma unica vez na vida, pode ser considerado usuario? E um
homem ou mulher que tenha experimentado a cépula com pessoa do mesmo
sexo apenas uma vez na vida. Pode ser considerado homossexual?

Também vamos encontrar situa¢oes deste tipo no mundo HACKER. Alguém
que invada e piche o site da Microsoft por exemplo, podera até ser considerado
hacker pela maioria das pessoas que tomarem conhecimento do fato. Mas se esta
pessoa ndo possuir um histérico de ag¢oes hacker, ndo sera aceita como hacker
pela elite.

Af temos um dilema. Suponha que o hacker em questio apareca na imprensa
mundial como o 'hacker que invadiu o site da Microsoft'. Nao importa se a 'elite’
nao o considere. A midia o 'fez' hacker e até que esta pessoa nio queira, ja estara
sendo lembrada e tratada como hacker. E quanto mais negar pior.

Entdo as formas de ser aceito como HACKER podem ser resumidas em: ou
voce apresenta o resultado das suas agoes ou voce ¢ ‘apresentando’ como hacker.
E quando eu falo de 'a¢bes' nao estou me referindo a meia duzia de invasées de
E-Mail e distribuicao de trojans. As acdes precisam ser agoes respeitaveis. Coisas
dificeis como invadir o site da Receita Federal, criar um virus de fama mundial,
tirar os servidores da Fapesp do ar, pichar o site da Casa Branca (sede do Gover-
no Americano), etc...

Na verdade nao sao apenas duas as maneiras de ser reconhecido como hacker. Se
voce criar algo novo e revolucionario, como o fez Linus Torvalds ao criar o Linux,
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voce sera respeitado e tido como o ‘verdadeiro hacker’. Embora passe o resto da
vida negando isto.

Manifesto Hacker

O Manifesto Hacker circula na Internet e foi supostamente publicado em 1986
por um hacker que atendia pelo apelido (nick) de Mentor ou The Mentor. Esse
hacker, muito famoso na década de 80, foi preso época por invadir o sistema de
um banco. Depois disso, ninguém mais teve noticias dele, pelo menos nio com
esse nick... E ninguém nunca soube o seu nome verdadeiro. Na época da prisio,
Mentor era menor de idade...

Nao ha como saber ao certo até que ponto esta historia ¢ verdadeira e se esse
Mentor existiu mesmo. Mas ja da para se ter uma idéia de nosso atraso tecnolégico.
Enquanto a Internet e os hackers ja existiam antes de 1986 nos EUA, no Brasil a
Internet s6 chega DEZ anos depois. E muito tempo. Em todo caso, lenda ou
verdade, fiquem agora com as ultimas palavras de Mentor:
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Os 21 Mandamentos do Hacker

Sem data definida, encontramos também outro texto lendario da Internet, os 21

Mandamentos do Hacker. Percebe-se tanto nesse texto como no anterior o espitito
adolescente e tracos da ingenuidade da segunda geragao de hackers americanos:
1- Descobriu algo novo, olhe!

2- Nio apague nadal E melhor ter acesso a um provedor do que destrui-lo.

3- Nao modifique nada, a0 menos que queira ser descoberto.

4- Nunca tente um su root direto. Isso fica logadol

5- Naio fique dando telnet, pegando e-mail ou utilizando o acesso dos outros.

6- Nunca subestime um sysop.

7- Para atacar, escolha um horario entre 00:30 e 06:00.

8- Uma vez dentro, tente dominar o lugar. E claro: com muita cautela!

9- Nao confie em ninguém.

10- Se pegar a senha do root de algum provedor e nao souber o que fazer, mate-se!
11- Nao teste virus no seu proprio HD.

12- Tenha uma estratégia pronta antes de atacar.

13- Se possivel, use os computadores de sua universidade. F mais seguro!

14- Nao distribua, para ninguém, informagdes ou dados sobre o que vocé pegou.
15- Nao obedeca a regras (claro que essas devem ser cumpridas...).

16- Nao tenha pena de ninguém.

17- Vocé usa MS-DOS ou o Windows? Nao conte a ninguém...

18- Vocé usa UNIX ou LINUX? Certifique-se de que esta bem seguro...

19- Nao crie lacos afetivos com a vitima.

20- Aprenda o maximo que puder com quem sabe mais!
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21- Vocé deve sempre aprimorar sua técnica. Lembre-se: “Os hackers sio as
pessoas mais inteligentes e estudiosas do planeta”.

Hierarquia Hacker

A famosa ‘hierarquia hacker’ é pouco praticada no Brasil. Nao temos ‘grupos
organizados’ ou ‘clas’ hacker tdo atuantes como os que existem e exitiram nos
EUA. Mesmo o Legiao, grupo de pesquisa criado e mantido por mim, possui
entre os seus membros aqueles que se dedicam a pichar sites nas horas vagas.
Como nao podem usar o nome [egiao nestas babaquices, inventam o nome de
algum grupo. As vezes pedem até a minha sugestio. Como eu ja disse antes neste
mesmo capitulo, a Internet publica no Brasil ndo tem nem oito anos. Ao contra-
rio dos EUA, cuja Internet publica vai completar dezenove anos no ano que vem.
O que temos de clis sao os que se reunem para jogos estilo RPG e Counter
Strike. Também temos aqueles que alegam pertencer a determinado grupo (gru-
po de um homem s6). O Brasil esta entre os primeiros lugares no ranking do
hacking mundial, mas nao significa que possua esta quantidade absurda de gru-
pos ou de hackers. Sao muitas as a¢oes, mas partindo de grupos reduzidos e até
mesmo uma pessoa em nome de um grupo imaginario. A (ma) fama do Brasil é
mais por conta de pichagoes de sites e nao de invasdes espetaculares ou cria¢ao
de virus e ferramentas de seguranca.

Entre os ‘grupos’ com conhecimentos hacker, ja identifiquei os seguintes:

- profissionais de rede em busca de conhecimentos hacker para a prépria
defesa ou de seus clientes e valorizacao do curriculo;

- pessoas querendo abrir contas de E-Mail para ver se pegam alguma trai-
¢ao do companheiro;

- adolescentes que se exibem em salas de chat e canais do IRC;

- professores de informatica e proffisonais de informatica farejando um

novo filao: o curso de seguranca ou anti-hacker.Fora estes, identifiquei um grupo
que esta se tornando cada vez mais atuante. Sao quadrilhas em busca de hackers
ou conhecimentos hacker para a pratica de crimes de informatica. Algumas ja
foram pegas, mas existem outras em agao. E um crime limpo, sem qualquer risco
de confronto policial durante sua execucao e, se bem executado, indetectavel. A
tendéncia ¢ que este tipo de ‘grupo’ cresca bastante nos préximos anos.
Eu mesmo recebi convites pra la de suspeitos durante o ano de 2002 e 2003. Se
vocé também ficar em evidéncia, como foi 0 meu caso, talvez receba convites
deste tipo. S6 espero que resista a tentagao do dinheiro facil e use sua inteligéncia
para atividades honestas e produtivas. Se vocé se acha inteligente, use esta inteli-
géncia para coisas boas, incluindo ganhar dinheiro. Vocé nao precisa ser um hacker
do crime. O mundo vai valorizar o hacker ético. E pagara muito bem por este
servico.
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Nao ha organizacao no hackerismo brasileiro. Algumas revistas especializadas no
assunto teimam em tentar fazer-nos acreditar que estes grupos altamente organi-
zados existem, se comunicam por codigo do tipo usado para escrever a palavra
h4c¢k3r, e estao neste exato momento planejando seu proximo ataque. Devaneio
puro. O grupo que realmente deve estar planejando o préximo ataque ¢ o de
criminosos que estao usando técnicas hacker para aplicar golpes na Internet.
Nosso Brasil ndo ¢ um pais de ideologia e ideologismos. A reforma na educagao
cuidou disso muito bem.

Queremos mudar um pouco este cenario. Temos em nossos planos a realizagao
de varios encontros hacker pelo Brasil, a realizacio da DEFCON nacional e a
vinda do Kevin Mitnick para algum evento. Quase o trouxemos agora em abril de
2004. Infelizmente os 60 mil reais que ele cobra para ficar duas horas em um
evento ainda ¢ mais do que podemos dispor.

Nomeclatura Hacker

Embora a palavra hacker da forma que ¢ usada atualmente, tenha sentido dife-
rente do original, nao ha como negar que a imprensa ¢ a culpada por ter enfiado
lamer, wannabe, hacker, cracker, phreaker, warez, aracker, newbie, defacer, carder,
hacker tudo no mesmo saco. A palavra hacker, da forma que é usada atualmente,
engloba QUALQUER ACAO HACKER. S6 a imprensa especializada ¢ que ten-
ta, em vao, separar o joio do trigo, diferenciando entre hacker e cracker. Mas
mesmo a imprensa especializada e até escritores de livros hacker e sites, insistem
na besteira de dizer que da pra dividir o hacker em lamer, wannabe, aracker e
outras baboseiras do tipo. Na pratica a situagao ¢ esta:

IMPRENSA ESPECIALIZADA - )acker (0 bom) / cracker (0 mau)
IMPRENSA EM GERAL - Jacker e pirata de computador (para qualquer acao
hacker)

EMPRESAS E PROFISSIONAIS DE SEGURANCGA - Jacker | hacker ético |
black hat (o mau) / white hat (0 bom) (estes termos sio os mais usados atualmente
nos EUA)

Outras defini¢oes de ‘hacker’ incluem:

Script Kiddie - adolescentes e nem tao adolescentes que por preguica ou incom-
peténcia, se utilizam de programas prontos e ‘receitas de bolo’ para realizar agoes
hacker.

Hacker Etico / Ethic Hacker - est4 surgindo um movimento com a finalidade
de formar ‘hackers do bem’ ou ‘hackers éticos’. Isto também esta ocorrendo nos
EUA com o desejo do governo americano de que os hackers de 14 sejam ‘white
hats’ e usem seus conhecimentos para ajudar a induastria local. Como toda onda -
esta ¢ apenas mais uma e vai passar, acreditem; ja surgem as empresas interessa-
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das em explorar este fildo. No Brasil, o SENAC/R] (wwm.rj.senac.br) em patrcetia
com a Secnet (www.secnet.com.br), em uma atitude pra 1a de oportunista, montou
um laboratério com maquinas totalmente vulneraveis (Windows 2000 sem Service
Pack) e quer fazer crer que ensina por setecentos reais, alguém a ser hacker em
duas semanas (Curso de Técnicas de Invasao, Exploits e Incidentes de Seguran-
ca). No extetior, temos a EC-Council que emite uma CERTIFICACAO HACKER
(a do tal do hacker ético). Parece ser um puco mais séria. Saiba mais visitando o
link:
www.ecconncil.org/ ceh.him

Lamer - A palavra lamer ¢ usada para designar aquele que ainda estd iniciando e
que as vezes faz papel de bobo.

No Brasil nao é comum o uso dos termos Phreaker, Wannabe, Defacer, Carder, Warez,
e tantos outros que podem ser encontrados por ai, nos livros e Internet. A pala-
vta HACKER ou PIRATA DE COMPUTADOR sio as usuais ao se refetir a
qualquer agao de quebra de seguranca de redes. Seja feita por um iniciante ou
iniciado. Para saber o significado original da palavra hacker, consulte o link:

http:/ [ catb.org/ ~esr/ jargon/ html) H/ hacker. htm!

Algumas pessoas podem discordar de mim quando afirmo que nao tem grupo
hacker organizado. Nao tem mesmo. O que vocés verdo por ai em forma de
eventos, cursos e encontros, sao de profissionais de seguranca querendo ganhar
algum. Os hackers que ‘fazem e acontecem’ nao mostram a cara.

A partir de agora e durante todo este livro eu vou me referir ao hacker como
hacker, independente da sua ‘classificacao’ na ‘hierarquia’.

A Um Passo do Crime

Ser hacker, para quem gosta, pode ser legal. Muitas das agdes hacker podem ser
feitas sem infringir uma sé linha do Cédigo Penal. O problema ¢ que estamos no
Brasil, onde o sistema judiciario, quando quer, cria todas as condi¢oes para que
um cidaddo seja condenado em uma acusacio, independente da sua inocéncia.
Estamos em um pais em que, se por um lado ¢é exigido o curso superior para
alguém se tornar delegado, o mesmo nao ocorre nas cidades mais isoladas, onde
o delegado pode ser até analfabeto. Basta ser homem de coragem e ser indicado
por politico local. Nosso pais é um pais de extremos e de situagodes inusitadas.
Nao ¢ dificil encontrar um engenheiro sendo mandado por alguém que mal con-
cluiu o ensino primario, mas que ¢ o dono da empresa. Uma das minhas teorias é
a de que todo o sistema educacional, incluindo o ensino superiot, preparar opera-
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rios para o trabalho. E ser empregado nao da dinheiro, s6 da dividas. Sao varios os
casos do empregado com anos de dedicagao aos estudos, sendo mandado e mal
pago por patrdes ou politicos semi-analfabetos. No meu site
http:/ | Prosperidade. Net, tem um artigo com o titulo “Quer ficar rico? Entdo pare de
trabalhar”. Nao sera esta aberracao social que esta incentivando as pessoas inteli-
gentes a usarem o computador para o crime?

Mas voltando as idiossincrasias do nosso sistema judiciario, ¢ recente o caso de
um cidadao que denunciou a ouvidora da ONU ter sofrido violéncia fisica nas
maos de policiais e apareceu morto poucos dias depois. Também fiquei perplexo
ao ver no programa Fantastico da Rede Globo o caso de um juiz que manteve a
pensao alimenticia de uma crianga, mesmo quando o exame de DNA provou que
o acusado nao era o pai biologico.

Com estas e outras fica dificil confiar cegamente na justica brasileira. Aquele
lema ‘a justica é cega’, parece querer dizer ‘a justica ¢ cega para a verdade’. Nao da
pra confiar na justica brasileira. F impossivel prever se uma acio hacker vai dar
em nada ou serd o infcio de uma grande caca as bruxas. Entao, embora a maioria
das agoes hacker nio seja explicitamente prevista no Codigo Penal, aos olhos da
Lei, uma ac¢ao hacker podera ser ‘enquadrada’ em algum outro artigo, incluindo
os do Codigo Civil e do Cédigo de Defesa do Consumidor.

As maiores chances de ter problemas com a justica sera se for pego envolvido
com FRAUDE NO SISTEMA FINANCEIRO (bancario, bolsa de valores, ope-
radoras de cartao de crédito, grandes sites de e-commerce), PIRATARIA,
PEDOFILIA (hospedagem ou divulgacao de fotos de menores mantendo rela-
cdes sexuais ou despidos), DISCRIMINACAO (contra judeus, gays, negros e
qualquer outro grupo com representatividade) ou se o alvo escolhido for PES-
SOA ou EMPRESA influente. No Brasil, hd casos em que a policia é omissa. E
ha casos, principalmente os que tém repercussao na imprensa, que o delegado
acompanha pessoalmente as investigacdes e diligéncias. F s6 acompanhar o noti-
ciario especializado para conferir o que estou dizendo. Além do mais, ‘delegado’
¢ cargo politico. Basta uma indisposi¢io com o governador ou prefeito para o
policial ir prestar servicos na pior delegacia que o Estado tiver. Se o feito do
‘hacker’ der voto ao politico, ele vai mandar o delegado se virar para solucionar o
caso. F capaz do governador em pessoa posar ao lado do hacker’, quando preso.
Para que voce tenha uma idéia do ‘risco’ que estara correndo caso decida apron-
tar alguma, tenha em mente o seguinte:

1. A julgar pelo noticiario nacional, a impressao que se tem ¢ de que a maioria dos
crimes comuns ficam impunes. Que dird os crimes de informatica que sao dificeis
de de qualificar, enquadrar (ja dei as areas de risco) e condenar.

2. O fato de haver uma condenag¢io niao implica em uma ‘prisao’. Pelo menos nao
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em regime fechado. A pena mais comum ¢ a prestacao de servicos comunitarios.
E bem capaz do hacker ser obrigado a ensinar informatica de graca em alguma
favela.

2. Pessoas e empresas vitimas de crimes virtuais, em sua maioria, nao dao queixa.
Preferem evitar o desgaste, a burocracia e a desinformacao dos funcionarios e
dos 6rgaos competentes. Também nao fica bom para a imagem da empresa a
divulgacio de ter sido vitima de agao hacker.

3. Sao poucas as delegacias especializadas em Crimes de Informatica. Creio que
s6 exista uma no Rio de Janeiro e outra em Sao Paulo (ndo confundir com dele-
gacias virtuais). E se depender do que lemos sobre a falta de recursos nas outras
especializadas, que dira nesta, que é novidade.

4. No Brasil as pessoas nao vao presas por cometerem crimes. Vao presas por
nao terem um bom advogado.

5. Voceé nao precisa se assumir culpado. Pode e deve negar qualquer acusagao até
que possa set assistido por um advogado. Principalmente sobre pressao.

6. Nao esqueca que os advogados nao estio ali para defender inocentes, eles
estao ali para defender.

7. Quem tem que provar que voce ¢ culpado ¢ quem o acusa. Nao vocé provar
que ¢ inocente. Mas vao fazer com que vocé pense exatamente O contrario.

Sondagem de Consequéncias

A melhor maneira do hacker sondar quais os riscos que estara correndo durante
o preparo de um PLANO DE ATAQUE e até corrigir detalhes do seu plano
antes de coloca-lo em pratica, é através da SONDAGEM DE
CONSEQUENCIAS. Consiste em simular que o plano foi colocado em pratica e
verificar quais consequéncias decorreriam dali. A sondagem também podera ser
feita junto as pessoas. Como elas reagiriam diante de determinada situacao? Como
clas reagiriam se tivessem o E-Mail invadido? Como uma empresa reagitia se o
site fosse desfigurado? Vocé pode ligar para diversas empresas como se estivesse
fazendo uma pesquisa.

Eu liguei para o Procon do Rio de Janeiro e fiz o seguinte teste: aleguei ter sido
enganado por uma loja virtual falsa, onde fiz o pagamento para receber determi-
nado produto e o mesmo nao me foi enviado. A atendente pediu os dados da loja,
incluindo nome do responsavel e endereco. Aleguei nao ter nada disso, pois a loja
¢ ‘virtual’ e eu nao me preocupei em verificar se havia endereco fisico da loja no
site. A atendente disse entdo que nada o Procon poderia fazer, pois eu nao pos-
sufa nenhuma informacao da loja que permitisse a eles tomar as providencias
cabiveis. E o Procon nao vai em busca das provas materiais para o reclamante.
Quem tem que apresentar estas provas ¢ quem entra com a queixa.
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Fiz outra experiéncia ligando para uma delegacia de bairro e contando a mesma
histéria. O policial que me atendeu perguntou se o prejuizo era alto. Eu disse ter
feito um depésito de duzentos reais. Ele sugeriu que eu deixasse isso pra la, pois
seria muito dificil reaver esse dinheiro ou localizar os responsaveis.

Liguei para mais uma delegacia, que me indicou a Especializada em Crimes de
Informatica. Mas também me alertou para ter mais cuidado da préxima vez, pois
sao crimes em que a policia ainda tem dificuldades para coibir.

E claro que nio liguei para a Especializada em Crimes de Informatica. primeiro
por que conheco o pessoal de la. E também por que eles saberiam quais provi-
dencias tomar e eu poderia me complicar e ser enquadrado em falsa comunicagao
de crime, se levasse adiante minha ‘pesquisa’.

Também consultei o Férum (Juizado Especial de Pequenas Causas) de Nilépolis.
Depois de muitas consultas a colegas e até a alguns advogados que se encontravam
presentes no local (formou-se uma roda para discutir a questio), o funcionario
pediu que eu conseguisse pelo menos o endereco do provedor. Sem o qual nao
teria como dar entrada no processo. De nada adiantou eu falar que o provedor era
fora do Brasil. Também me orientou a procurar a delegacia de policia e deixou bem
claro que seria praticamente impossivel conseguir o dinheiro de volta.

Vamos analisar duas situagdes hipotéticas:

CASO 1: 0 hacker invadiu a conta de E-Mail do senhor X. Como forma de goza-
¢ao ativou o recurso de resposta automatica com um xingamento a ser enviado a
cada E-Mail recebido.

DESDOBRAMENTO UM - o cidadao foi a delegacia, que por nao ter meios
nem o conhecimento necessario para lidar com o episédio, apenas orientou o
senhor X para entrar em contato com o provedor. Caso nao resolvesse, voltar a
delegacia com o maior nimero de informagoes possivel.
DESDOBRAMENTO DOIS - o cidadao ¢ pessoa influente. Entrou em con-
tato diretamente com um politico local, que pressionou o delegado. Este, por sua
vez, intimou o provedor a fornecer os dados da conexao. Devido a falta de meios
e conhecimento da policia para lidar com o caso, foi chamado um especialista (eu
por exemplo) para ajudar na identificacao e forma de agao
para se chegar ao hacker. O hacker foi enquadrado no mes-
mo artigo que trata da violagao de correspondéncia, mais
danos morais e mais falsidade ideologica. E se nao fosse a
presenca da imprensa, teria levado a mesma injecao que
matou por infec¢do generalizada o sequestrador da filha do

Silvio Santos.
Neste exemplo hipotético do segundo desdobramento, o
hacker foi tao azarado quanto o foi Kevin Mitnick ao inva-
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dir o computador do Tsutomu Shimomura. Era uma a¢ao |8
que tinha tudo para dar em nada, mas a realidade foi outra. |
Sugiro que assista o filme Cagada Virtnal para ter uma | §
idéia de como foi a captura do Kevin Mitnick.
No Brasil, uma empresa ou pessoa, ao ser invadida, nao !'
pode contar muito com a policia para chegar ao ‘culpa-
do’. E mesmo que encontre este elemento, é preciso que |
existam provas concretas. Nosso sistema judiciario ainda
estalonge de poder obter provas de crimes de informatica
que possa incriminar alguém.

Buscando na Internet vocé vai encontrar varios artigos
escritos por advogados de renome, dissertando sobre os
crimes de informatica e de como um hacker podera ser preso se invadir um
computador. Tudo isto é besteira. A teoria ¢ uma. A pratica ¢ outra. Advogado
defende (ou acusa) tanto o culpado, como o inocente (Opal). A decisio final
compete a0 juiz. E o juiz quem manda. Ganha quem convencer o juiz e nio
quem estiver certo ou errado. E triste mas ¢ a verdade e temos que lidar com ela.
E a policia? A policia prende até sair a decisao do juiz.

Um caso...

O editor do TT Master (www.timaster.com.br) fez a besteira de me azucrinar na lista
de discussao Jornalistas da Web devido a uma DICA DA SEMANA que foi parar
no E-Mail dele. Na lista formou-se uma calorosa discussao, incluindo a sugestao
do editor do Infoguerra (wwmw.infoguerra.com.br) para que o individuo me proces-
sasse pela pratica de SPAM (o infeliz achou mesmo que um processo destes
fosse possivel). No fim das contas o processado foi ele - o editor do TT Master,
conforme pode ser visto no site do judiciario na Internet ou no Férum de Nilépolis.
O editor do Infoguerra, quando soube do processo contra o amigo de farda,
calou-se como uma moca.

Nao quero que pensem que estou desfazendo do judiciario e nem dizendo que
uma a¢ao hacker nio vai dar em nada. Também nao estou incentivando meus
leitores a hackear indiscriminadamente. O que quero deixar claro é que tem mui-
to teérico de salto alto, incluindo advogados, juristas e pseudoespecialistas, que
aterrorizam os hackers com o alardeamento de supostas puni¢oes que na verda-
de nao existem. Ou por inexisténcia ou por inaplicabilidade ou por brechas na
legislacao em vigor. Faca um ¢/pping (colecao de noticias sobre determinado as-
sunto) de casos envolvendo hackers e confirmem o que eu estou dizendo. Mas
tome cuidado para nao virar o bode expiatério que nem o foi Kevin Mitnick.
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A demonstracao de falta de conhecimento por parte de alguns profissionais de
Direito ja comega no uso equivocado da expressao crime virtual. Se é virtual nao
existe e se nao existe nao ¢ crime. O virtual ndo ¢é real. A expressao correta, a0
meu vet, ¢ ¢rime de informidtica ou algo do tipo. Muitos ja utilizam esta forma de
expressao. Mas vamos encontrar ‘crime virtual’ em varias publicacOes e sites.
Busquem no Google por esta palavra e poderao comprovar o que digo. Até a
Moédulo, uma das mais antigas empresas na area de seguranca na informatica,
comete este deslize em varios de seus artigos.

Em meu livro Protegao e Seguranga na Internet eu falo mais um pouco sobre a legis-
lagao pertinente aos crimes de informatica, incluindo um apéndice com o que
existe na legislacao vigente ou Projetos de Lei e que se aplica a este tipo de crime.
No site da empresa de seguranca Modulo Security vocé encontra artigos e cole-
taneas de legislacao, incluindo os mais recentes Projetos de Lei sobre crimes de
informatica. Vale a pena consultar o seguinte link:

www.modnlo.com.br/ pt/ page_i.jsp?page=2>tipoid=16pageconnter=0

Se este link estiver quebrado, acesse a pagina principal do site e procure pelo
titulo Documentos -> Leis:

www.modnlo.com. br

Vocé precisa conhecer o tipo de puni¢ao para o que pretende fazer, até pra ver se
vale a pena. Em certa ocasiao, em uma destas confusoes de trocar e renovar o
titulo de leitor, soube que se nao o fizesse no prazo pagaria uma multa de seis
reais. Preferi ficar em casa...

Lei Comum Aplicada aos Crimes de Informatica

No site da Delegacia de Repressao aos Crimes de Informatica (R]) podemos ver
quais artigos a serao usados contra o hacker, caso seja pego. O link para consulta é:

www.policiacivil.rj.gov.br/ artigos| ARTIGOS / drei.htn

Na pagina seguinte vocé encontra uma tabela com os artigos, a maioria do Codi-
go Penal, que podem ser usados para enquadrar um crime de informatica. Criar
uma avatar para fazer compras e niao pagar, por exemplo, provavelmente sera
enquadrado como Falsa identidade (Art. 307 do Cdédigo Penal) e Estelionato
(Art. 171 do Cédigo Penal). Procure conhecer como a Justica funciona, tenha
nocodes de direito e conheca a Lei.

Prof® Marco Aurélio Thompson 47



Delegacia de Repressdo aos Crimes de Informatica - DRCI

Conforme o Decreto N® 26.209 de 19 de Abril de 2000, & incumbéncia especial desta
0LR.C.I., prevenir e reprimir as infrag@es penais, cometidas com o uso ou emprego de meios
ou recursos tecnoldgicos de informagdo computadorizada (hardware, software e redes de
computadores), contra  a propriedade  intelectual da  tecnologia  da  informagdo
computadorizada, consoante a legislagdo vigente,

Entre as warias modalidades ilicitas que s3o ohjeto de investigagdes nesta especializada,
observa-se tipificagdes penais elencadas abaixo:

Calinia Art 138 do CP.
Difamacan At 139 do CF.
Injuiria Art.140 do CP.
Ameaga At 147 do CP.
Divulgacao de segreda At 183 do CR.
Furto At 1585 do TP,
Dano Art. 163 do CP.
Apropriagio Indéebita At 163 do CF.
Estelionato At 171 do CP.

inlag Ao ao direito autoral At 184 do CP.
Escarnio por motivo de religiaa Art208 do CP.
Fawvarecimento da prostituicio Art228do CP.
Ato ohsceno Art233da CP.
Escrito ou ohjeto obsceno Art234 do CP.
Adultério Art.240 do CP.
Incitag&o ao Crime At 2B do CF.
Apologia de crime ou criminoso At 2E7 do CP.
Falsa identidade Art.307 da CF.

Inser;do de dados falsos em sistema de informagdes Art313-Ado C R

Adulterar dados em sistema de informacées Art313-BdoCP.

Falso testermunho Art.342 da CP.
Exercicio arbitrario das proprias razdes Art345 do CP.
Joga de azar Artaldal.CP.

Crime contra a seguranga nacianal At 227 23 da Lei 7.170/83

Preconceito ou Discriminag o Raga-Cor-Etnia-Eto. Art.20 da Lei 7.716/39

Pedofilia Art.247 da Lei 8.069/90 "ECA"

Crime contra a propriedade industrial

Art.195 da Lei 9.279/36

Interceptagdo de comunicacdes de informatica

Art.10 da Lei 9.296/36

Interceptag o de E-mail Comercial ou Pessoal

Art.10 da Lei 9.296/36

Crime de lavagem de dinheiro

Art.1%da lei 9.613/98

Crimes Cantra Software "Firataria”

Art.12 da Lei 9.609/98

Praticados especialmente pelos responsaveis legais dos Provedores.
Favarecimento pessoal Art.348 do CP.
Desaobediéncia Art.330 do CP.

Todas com graves conseqUéncias aqueles atingidos,
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Como Nascem os Hackers?
No inicio dos anos 60, um grupo de programadores do MIT - Massachusetts Institute
‘ as suas competéncias pessoais em lidar com computadores e
sistemas. Neste sentido, o hacker era alguém especialista em

[/

. lidar tanto com o software quanto com o hardware, incluin-

1\ do os sistemas operacionais. Era alguém que conhecia como
a palma da mao os sistemas de informatica da época. Esta
autodenominacio era uma forma de autoreconhecimento

por serem realmente bons no que faziam. Sem falar que a

of Technology (web.mit.edn) se autointitulou hacker em alusio

cultura americana incentiva a autopromog¢ao. Por 1a a humildade nao ¢ bem
vista. No Brasil ocorre justamente o contrario. Se alguém se diz bom em alguma
coisa ¢ mal visto. Este excesso de humildade pode, de certa forma, atrapalhar o
desenvolvimento humano. Mas este niao ¢ o assunto deste livro.
Voltando ao MIT, a situagao se complicou quando alguns destes cérebros brilhan-
tes resolveu ir para o lado negro da forga e criar alguns programas com vida prépria
para testes: os vermes e virus. A confusdo entre hacker do bem ou do mal (cracker)
comecou na década de 80 quando surgiram os primeiros virus e presenciamos a
criagao da Legion of Doom em 1984. Foi lamentavel essa confusao entre quem cria e
quem destroi. Por outro lado, ao associar em excesso o “hackerismo” a informatica,
fez com que esta palavra fosse associada quase que exclusivamente aos especialis-
tas em sistemas de informatica que usam este conhecimento para cometer algum
ato condenavel. Se nao houvesse este vinculo com a informatica, teriamos hackers
nas varias areas de atuacao humana: o hacker escritor, o hacker médico, o hacker
jornalista, o hacker transformista, etc...
De forma resumida, em um primeiro momento (décadas de 60 e 70), hackers eram
os especialistas em software e hardware. Muitos desses hackers contribuiram para o
atual estado da tecnologia da informagao. Como exemplos dos primeiros hackers,
temos gente do quilate de Vinton Cerf (‘pai’ da Net), Tim Berners-Lee (‘pai’ da
Internet), Steve Wozniak (criador do primeiro computador pessoal do mundo), Bill
Joy (criador do Unix) e Linus Torvalds (criador do Linux), entre outros.
Na segunda geragao de hackers (iniciada entre as décadas de 80 e 90) comegamos a
ter os problemas de virus e invasao. O hacker passa a ser visto como o PIRATA
DA INFORMATICA e tratado como criminoso. O melhor representante desta
geracao ¢ o Kevin Mitnick, cuja fama mundial se deve ao excelente trabalho
jornalistico-para-vender-jornal do The Washington Post. Nao custa lembrar que o site
do Mitnick foi pichado, em uma ‘homenagem’ a sua libertacao da prisao.
Ainda estamos na segunda geracao de hackers, quase entrando na terceira. Nao
temos ainda alguém tao famoso quanto os pioneiros.

Prof® Marco Aurélio Thompson 49



Faca o teste: Vocé é Um Hacker?

Elaborei um questionario para vocé conferir se tem aptidao para ser hacker. Res-
ponda com SIM ou NAO, baseado na primeira impressao que lhe vier a mente.
Confira o resultado no final:

1. Quando crianga seus brinquedos incluiam video games, pecas de armar (tipo Lego), brinque-
dos eletrinicos, kits de mdgica ou jogos de estatégia do estilo War e Banco Imobilidrio?

2. Vocé costuma se perguntar como as coisas sao feitas?

3. Vocé ja virou a noite fazendo algum trabalho no micro?

4. Vocé gosta de ler?

5. Vocé usa o computador mais de guatro horas por dia?

6. Vocé tem facilidade em fazer as pessoas acreditarem em mentiras?

7. Seus pais tém (ou tiveram) dificuldade para manter vocé na linha?

8. Voot ouve mais a palavra NAO do gue SIM?

9. V'océ consegue se lembrar de pelo menos trés encrencas em que tenha se metido?

10. As pessoas te pedem ajuda em assuntos que vocé acha simples, mas elas acham complexos,
como programar um videocassete por exenplo?

11. Existe mais de trés assuntos que vocé aprenden por conta pripria e domina bem (assuntos
que normalmente as outras pessoas sé aprendem em cursos, como idiomas, informatica e prepa-
ragao para concursos)?

12. Vocé acha que ao sen redor existenm mais pessoas ‘burras’ do que ‘inteligentes’?

13. Vocé se considera nma pessoa excéntrica (com gosto e comportamento diferentes da maioria
das pessoas)?

14. Vocé costuma ser chamado para opinar sobre a compra de aparelhos eletrinicos, como
computadores, videocassetes e telefones celulares?

15. Vocé tem uma biblioteca s6 sna?

16. Seus amigos o consideram nma pessoa inteligente?

17. Se vocé fosse um hacker e alguém lhe perguntar isto, vocé confirmaria ser hacker?

18. Vocé usa o computador a mais de dois anos?

19. Vocé gosta de filmes de ficcao cientifica?

20. Quando assiste a shows de mdgica vocé costuma descobrir o trugue ou pelo menos pensar a
respeito?

Agora conte UM PONTO para cada SIM e confira o resultado:

Se vocé fez de 1 a 18 pontos vocé ¢ LAMER - Sinto muito. Voc¢ ainda é um
Lamer e de vez em quando as pessoas se aproveitam da sua ingenuidade. Nao sei
se um dia vai conseguir se tornar um hacker. Mas se esta lendo este livro, ja ¢ um
bom comeco.
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Se vocé fez 19 pontos vocé ¢ HACKER - Mas cu sei que nao adianta te dizer
isto por que voce vai negar. Nao é mesmo?
Se vocé fez 20 pontos vocé ¢ ARACKER - Quase me enganou, hein!?

Como Se Tornar Um Hacker

Ja dei a pista de como se tornar um hacker quando descrevi, neste mesmo capitulo, a
condi¢ao do SER. Faca o que um hacker faz e sera o que um hacker é: um hacker. Mas
para FAZER temos que SABER. O grupo de conhecimentos necessarios ao hacker de
hoje, inclui:

conhecimento de logica e linguagens de programagio: nio tem jeito. Se vocé nao
souber programar, vai depender sempre dos programas feitos pelos outros, correndo o
tisco de instalar trojans e virus na sua maquina. E ndo se contente com a programagao
ensinada em cursos. Tem que saber programar sockets.

Quanto a qual linguagem aprender, tem as que nao podem faltar: C, Delphi, Perl, Visual
Basic, PHP, SQL, JavaScript e ASP. Mas a lista correta vai depender do tipo de hacker
que voce quer set. Se pretende atacar plataformas Microsoft, va de Visual Basic, VBA,
VBScript, Delphi, ASP, SQL, C, C++ ¢ Java Script. Se pretende atacar plataformas
Unix/Linux, vd de Delphi, PHP, C, Petl e SQL. Se pretende focar suas a¢des na Internet,
podera ficar com C, Petl, PHP, ASP, SQL, VBScript, ActionScript (Flash) e JavaScript.
Se bem que as ultimas versoes do Delphi e Visual Basic também vao ajudar bastante. Se
pretende se aventurar na nova area de programacao para celulares, conhega principal-
mente alinguagem Java e ActionScript (Flash). Se pretende ser um phreaker, vai precisar
saber Assembler, C, Delphi e eletronica analdgica e digital.

conhecer o sistema operacional do alvo: um hacker precisa, no minimo, saber
mais sobre o sistema operacional do alvo que o administrador da rede. Seja ele
Windows 2000, XP, 2003, Unix ou Linux e suas varias distribuicoes.

conhecer todos os aspectos que envolvem o funcionamento das redes: isto
inclui rede fisica e légica; protocolos, principalmente o TCP/IP e telecomunicagdes.
conhecer hardware: lembre-se de que o software ¢ quem poe o hardware para
trabalhar. Entdo vocé precisa conhecer também e a fundo todos os componentes
usados para montar um micro e as redes de computadores.

conhecer pessoas: nio no sentido de redes de relacionamento, se bem que tam-
bém vai precisar disso. Mas conhecer como as pessoas pensam, COmo se com-
portam e, principalmente, como reagem a determinadas situa¢es. Conforme a
tecnologia vai tornando mais dificil a acao hacker ser bem sucedida do lado da
maquina (software e hardware), o lado mais fraco da corda passa a ser o fator
humano. Leituras na area de psicologia, vendas e programacao neurolinguistica
vao ajuda-lo neste ponto.

saber se comunicar: qual acao de engenharia social vai dar certo se feita por um
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hacker que gagueja na hora de pedir a senha de um E-Mail, supostamente esque-
cido? Voce precisa ter controle sobre sua expressao vocal para que possa se bene-
ficiar das formas de ataque que utilizam a engenharia social. Também

precisara de voz firme para ser convincente
quando interrogado por ser suspeito de algu-
ma acao hacker.

saber raciocinar: o maior dom de um hacker
¢ o seu modo de pensar caracteristico. Em-
presas dos mais diversos tipos aumentariam
enormemente os seus lucros caso contassem
com a mente hacker para melhorar seus pro-
dutos ou processos. Caso vocé nao saiba, o
governo brasileiro da época da ditadura, reti-
rou do curriculo escolar todas as matérias que
educavam o raciocinio. Nossos pais e avos, fo-
ram os ultimos a terem a educacao com énfase
ao pensamento. Estudavam latim e filosofia,
mesmo em escolas publicas. Alguns dos ido-
sos de hoje, s6 com alguns anos de estudo pelo
programa educacional antigo, fazem calculos
melhor que muitos estudantes secundaristas.

Justamente por raciocinarem, estas pessoas se

rebelaram contra a forma de governo da época. Como consequéncia muitos fo-
ram perseguidos, mortos ou tiveram que deixar o Brasil. Artistas como Gilberto
Gil e Caetano Veloso encontram-se entre os que foram expulsos do pafs (exila-
dos). As pessoas da geracao atual, da anterior e da proxima, estdo com o racioci-
nio comprometido. Sio em sua maioria, pessoas que ndo sabem pensar. E dife-
rente pensar e ter pensamentos. O cérebro destas pessoas esta tio desacostuma-
do a pensar que quando ¢ submetido a algum problema que exija raciocinio,
costuma reagit CONTRA a soluc¢do do problema.

A inten¢ao do governo militar era criar operarios para as fabricas que comegavam
a se instalar no Brasil. Ndo precisavam pensar. S6 que o sistema atual exige que o
trabalhador pense. Mas isto nao foi ensinado. Estamos tao castrados mental-
mente que o ex-presidente Collor confiscou a poupanca de milhoes de brasileiros
e isto foi aceito de forma natural e passiva. Se vocé souber usar melhor o racioci-
nio, estara em vantagem em relagao aos funcionarios da empresa alvo. Um teste
simples para sabermos se vocé usa bem o raciocinio é o seguinte. Sem o uso da
calculadora, dé o resultado da operacgao 4 x 0,5 (resultado na pagina seguinte). Se
voce sentiu um bloqueio no pensamento, ¢ mal sinal. se vocé desistiu e correu

*
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para a calculadora, pior ainda. Além de preguica mental, possui a principal carac-
terfstica do fracassado: falta de persisténcia. O normal seria o cérebro ACEITAR
o desafio, se sentit MOTIVADO pelo desafio e encontrar a resposta SEM GRAN-
DE ESFORCO. Afinal, ¢ um problema simples de matematica.

Uma agao hacker bem sucedida ¢ fruto de planejamento. E planejar ¢ pensar em
tudo o que diz respeito a um problema e fazer um plano para alcangar o objetivo.
Repito: o sistema educacional vigente nao ensina a pensar. Nem os professores
formados pela Nova Escola sabem pensar direito. Existe um movimento tentan-
do mudar isto e construir o conhecimento a partir das experiéncias de cada cida-
dao e sua comunidade. Mas ainda esta longe de ser o ideal. Cérebros questionadores
nao sao bem vindos em um pais de corrupgao.

Nao conte com terceiros para melhorar a qualidade do seu pensamento. Aprender
programagao, eletronica, trabalhos manuais, musica, xadrez, jogos de estratégia,
simuladores de vida, tangran, culinaria, todos estes conhecimentos vao ajudar seu
cerébro a se desenvolver por inteiro. Tem muito neurénio a espera de uso na sua
cabeca. Em nenhuma época esteve a disposi¢ao do cidadao comum tanta tecnologia
com tio pouco investimento. Se nao acredita, conhega o trabalho que o jovem
Gemerson Sander esta fazendo na Parasan Filmes (www.parasanfilmes.com.br).

Como sugestao de leitura, recomendo os livros: Introdugao a Filosofia, A Arte de
Pensar, E Se..., Um Toc na Cuca e A Técnica dos Sezs Chapéus. E se voce vir com a
desculpa de que sao quase duzentos contos de livro e ja foi um sacrificio adquirir
o LIVRO PROIBIDO, ¢ mais um motivo para vocé melhorar sua capacidade
mental. Aproveite para visitar também o meu outro site: h#p:/ / Prosperidade. Net.
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Capitao Crunch (John Draper, The Captain Crunch)

Um dos grandes idolos dos hackers, da época em que eles
deixaram de ser programadores do MIT e passaram a ado-
lescentes descobrindo o potencial dos primeiros computa- C‘o‘ &
dores pessoais, ¢ a lenda viva John Draper, o Capitao Crunch. e @, ) ;I"/s\jil
Em 1972, John Draper - que era técnico em eletronica - [l .
conheceu Denny, um rapaz cego que havia percebido que

..even
in milk

Crunch (Captain Crunch) da Quake, poderia ser utilizado para
burlar o sistema telefonico e fazer ligagdes interurbanas gratuitas.

Naquela época, o sistema telefonico americano era analdgico, sendo que deter-
minadas func¢bes eram operadas a partir de sons
especificos transmitidos ao longo da linha telef6-
nica.

Com o tempo, Capitao Crunch acabou por desen-
volver um dispositivo denominado Blue Box (cai-
xa azul) que reproduzia diversos sons utilizados
pelas companbhias telefonicas, liberando o acesso a
servicos especificos.

As caixas azuis foram copiadas por varios mem-

DI o R [-W4e] Dros dessa comunidade, até que Denny e alguns
amigos foram entrevistados pelo jornalista Ron

Rosenbaum da revista Esquire. Nessa ocasido, eles relataram a Rosenbaum tudo o
que era possivel fazer com uma Blue Box e como ela funcionava.
Ao ler a reportagem, Captain Crunch, que nao havia sido entrevistado por
Rosenbaum, ficou muito preocupado com a divulgagao dessas informagoes e como
isso poderia ser utilizado para paralisar as operagdes telefonicas em todo os EUA.
Em plena Guerra Fria, existia o temor que esse tipo de informagao poderia ser
utilizado pela antiga Unido Soviética, paralisando o sistema telefonico americano.
As investigacoes realizadas por agentes das companhias telefonicas e pela policia
acabaram por descobrir John Draper, o que fez com que ele passasse algum tem-
po em uma prisao federal. Naquela época, suas ati-
vidades ja ndo eram tao intensas, possivelmente pelo
tempo que passava ocupado com o curso de enge-
nharia eletronica e com um emprego de meio peri-
odo.
Na prisao de seguranca minima de Lompoc, uma
de suas primeiras providéncias foi comprar um ra-

dio. Ele modificou o aparelho de radio e passou a
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ouvir as conversas que os guardas na prisio mantinham através de seus walkie-
talkies.

Posteriormente ele conseguiu fazer ligagoes telefonicas para nimeros nao per-
mitidos dentro da prisao, utilizando as técnicas que o levaram para Lompoc. Es-
ses conhecimentos atrairam outros presos e Draper logo comegou a difundir
suas técnicas dentro da prisao.

Apbs algum tempo, ele passou a trabalhar no Receiving Studios durante o dia,
retornando apenas durante a noite para dormir na prisao. Em seu emprego ele
obteve permissao para utilizar um computador e passou a desenvolver o EasyWriter,
o primeiro processador de textos para o Apple e IBM PC. Ele digitava os codigos
de programacao durante o dia e os revisava a noite na prisao.

Atualmente, Draper comercializa um sistema firewall e de
[ [ 72V i 5l deteccio de invasoes de redes denominado CrunchBox: (http:/

of SILICON
VALLEY

/ shopip.com/ index.hinl). Segundo Steve Wozniak (wwmw.woz.0r9),
um dos fundadores da Apple, a CrunchBox estda muito per-
to da perfeicao, afinal foi desenvolvida por um hacker!
Curiosamente, Steve Wozniak foi um dos usuarios das cai-
~ xas azuis, ainda no tempo em que estudava em Berkeley,
tendo sido instruido pelo préprio John Draper. E célebre a
histéria de que Wozniak, ao utilizar uma Blue Box pela pri-
| meira vez, ligou para o Vaticano, junto com Steve Jobs (que
posteriormente fundatia a Apple com Wozniak) e o proprio
Draper.

Ele desejava confessar-se com o Papa. Do outro lado da linha ele recebeu a infor-

magao de que, devido ao fuso horario, o Papa ja estava dormindo. Esta cena faz
parte do filme Pirates of Silicon VValley que é enviado gratuitamente aos alunos do
Curso de Hacker.

O hackerismo como o conhecemos hoje, voltado a quebra de sistemas, comegou
com fraudes no sistema telefonico (phreaking), depois ¢ que passou a ser feito em
computadores e redes. Principalmente com a chegada dos primeiros computado-
res pessoais. I esta capacidade em descobrir falhas que torna o hacker temido e
perigoso.

A Miaquina Hacker

Outra pergunta comum do iniciante é sobre qual a melhor maquina para hackear.
Antes de responder a esta pergunta, deixe-me dizer uma coisa. Quando eu era
crianca em Joao Pessoa, na Paraiba, jogavamos bola em um campo abandonado.
Ao lado do campo de futebol improvisado, dividido por um tapume de madeira,

Prof® Marco Aurélio Thompson 55



estava sendo tocada uma obra luxuosa e o filho do dono, de vez em quando,
aparecia com o pai e ficava olhando a gente jogar. Hoje dificilmente esta cena se
repetiria: o campo estaria infestado de traficantes e usuarios de drogas e este
menino estaria correndo o risco de ser sequestrado. Os tempos mudaram. Mas

como eu ia dizendo, o filho do dono ficava olhando a gente
jogar bola. E a gente ficava olhando para ele, bem vestido,
pele sem nenhum arranhao. Com o motorista do lado: quepe
e luvas brancas. Pareciam saidos de um filme americano. Um
dia o Ganso (apelido de um amigo de infancia, cujo nome ver-
dadeiro eu nao lembro), convidou este menino para jogar bola
conosco. Ele ficou euférico e foi logo falar com o pai dele. O
pai ndo autorizou por ja estarem de saida, mas ficou de traze-

lo em outra ocasido e dar uma bola nova para o time. A nossa

estava com uma parte tao gasta que exibia um estufado do mi-
olo. Um chute naquela bola era imprevisivel. Eu s6 fui descobrir que nao jogo nada
de futebol quando pela primeira vez usei uma bola perfeitamente redonda. Chutava
torto do mesmo jeito.

Um belo dia em que estavamos jogando despreocupadamente, o riguznbo chegou.
Era assim que o chamavamos, em alusao ao personagem das histérias em quadri-
nho Riguinho, que depois virou Macanlay Culkin no cinema. O menino estava todo
emperequetado: uniforme do Flamengo, chuteira novinha com trava, apito e uma
bola nova, oficial, ainda na embalagem. Foi a primeira vez que vimos uma trava
de chuteira. Antes s6 em gibis. Depois de fechar a boca, comegamos o jogo. De
nada adiantou a bola nova e todos aqueles acessérios. O menino jogava mal pra
caramba. Eu nao ficava muito atras, mas ele era pior. O melhor do time era um
negrinho, o mais pobrinho do grupo, chamado Bi/ico. Este fazia o que queira com
a bola. Era imbativel na embaixadinha.

O jogo correndo e o pai do riquinho gritando o tempo todo. As vezes paraincen-
tivar o filho (_"Vai filbo, vai”). As vezes para intimidar a gente, principalmente o
Bilico (_"0 muleque! Cuidado com o men filho. Se ele se machucar vocé vai se ver comigo.”).
E todo mundo com medo de chegar perto do riquinho. Mas nem assim ele fazia
gol. Ja no fim do jogo, pra ver se a gente ficava com a bola, deixamos ele fazer um
gol. Terminada da partida soubemos que a bola realmente seria nossa. Nossa
nao, do time. E que ficaria guardada com o riquinho que a traria sempre que
viesse jogar conosco. Nossos jogos nunca mais foram os mesmos.

Conto este pequeno ‘causo’ da minha infancia para que vocés percebam que o
que importa ¢ o talento do hacker e ndo a maquina. Cuidado para vocé nao se
ligar muito em melhor configuracao como forma de compensar sua menor qua-
lificacao. O notebook do Kevin Mitnick foi leiloado e era um 486. Isto mesmo, o
hacker mais famoso do mundo fez o que fez com um 486.
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E claro que uma maquina potente e de boa qualidade vai travar menos, trabalhar
melhor, permitir o uso de varios programas de uma sé vez, instalagdo de maqui-
nas virtuais, demorar menos tempo para carregar os programas ¢ todas aquelas
vantagens que voce ja conhece. Uma conexao de boa qualidade também vai pet-
mitir o uso de algumas técnicas que sao impossiveis de serem bem sucedidas em
uma conexio discada. Mas niao podemos colocar como CONDICAO para de-
senvolver nossas a¢oes hacker, a posse de uma maquina 7p de linha.

Windows ou Linux?

Os dois podem ser usados para hackear. A vantagem do Linux é possuir o maior,
melhor e mais atualizado grupo de ferramentas de ataque ¢ defesa. Muitas destas
ferramentas nao foram feitas para hackers, mas acabaram sendo usadas por eles.
Quem estd comecando pode e deve comecar pelo Windows. F mais facil para
aprender e as ferramentas sao mais faceis de usar No nosso Curso de Hacker a
distancia, s6 abordamos Linux nos médulos mais avancados. Mas mesmo usan-
do Windows, algumas técnicas exigirao uma segunda maquina com Linux. Nada
que uma maquina virtual com o RedHat ou FreeBSD nao resolva.

Qual é a melhor maquina para o hacker?

Quem esta comegando e quer usar uma maquina antiga para as praticas, pode
muito bem usar um PC entre 100 a 500MHz rodando o Windows 98 SE. Trata-
se de um sistema com varios recursos de rede. Muito facil de usar e excelente
para o iniciante. Mas esta longe de ser o ideal para quem pretende algar vOos mais
altos. Para ataques mais ambiciosos, sugiro o Windows 2000 Server em maquina
acima de 500MHz com generosa quantidade de memoria RAM (256 ou 512 MB),
que servira para o uso de maquinas virtuais. Mas se vocé quiser tirar onda mes-
mo, instale o Linux Red Hat ou o FreeBSD na maquina de ataque.

Os sistemas que eu nio recomendo para montar a MAQUINA DE ATAQUE
sa0 o Windows Me, o Windows XP ou o Windows 2003.
O Windows Me tem um sistema de auto-recuperacao es-

pecialista em reviver desastres. O XP nio instala algumas
das ferramentas hacker mais comuns e limita a atuagio
de outras. Ou seja, protege os outros de voce. O Windows
2003 ¢ recente no mercado e nao foi testado o suficien-
te para ser aprovado como maquina hacker. Entiao o
que posso sugerir é, tem competéncia para usar o
Linux? Nao? Entao comece com o Windows. Mas com {
um pé no Linux.
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Hackeando Sem ferramentas

Um hacker deve ser capaz de hackear sem a necessidade de ferramentas. Um
hacker deve ser capaz de hackear a partir dos recursos existentes no sistema
operacional usado como plataforma de ataque. Um hacker deve ser capaz de
hackear usando os recursos presentes na Internet. Um hacker deve ser capaz de
hackear usando apenas o cérebro.

Para provar que podemos hackear sem ferramentas, sé com o raciocinio, vamos
usar como o exemplo o site www.seminarios.com.br. Nao temos vinculo algum com
o referido site e nem garantimos que as falhas aqui apresentadas continuem 1a
caso voce decida repetir o teste. A importancia deste topico é provar minha afir-
magao: de que um hacker pode hackear sem ferramentas.

Entrando no site, percebemos na coluna da esquerda areas de acesso restrito a
clientes. Se nés soubermos a senha ou descobrirmos alguma vulnerabilidae, va-
mos ter acesso a esta area de acesso restrito. Antes de experimentar usar inje¢do
de SQL, vamos ver qual pagina do site recebera a senha digitada. Se vocé nao

2l American Seminars - Microsoft Internet Explorer, EI@E‘
© Arquwo  Ediar Exbir  Favoritos  Ferramentas  Ajuda F]

: -6 AL D Sk o . .

Q- O KRG Pheae = v -

¢ Enddereco | ] hittp:fwww. seminarios com. br v Eyr Unks ” § & snaalt 12

American Seminars

*4‘*

~
NAO ESTUDE MAIS NADA |5 “=
D J em 3X
== noCartao
‘Enviamos para g
Vamos Ganhar © mundo inteire

Dinheiro
Segredos profundos d

stude O Milianss

Duas ireas de acesso restrito:
GRATIS PARA CLIENTES &
AREA DE FRANQUIADOS.

iniciar seu negociol
ey

Se vocé adguiria urm Power Mermaory Exames, ou urn Power Mermory Phonics,
ou um Phonics Studios, ou o programa amos Ganhar Dinheiro digite a senha que
acompanha os nossos produtos. Wocé terd acesso a um conteddo EXCLUSIVO!

wl

Bk 5

Imperdivel

conhece programagao, vou explicar melhor. As paginas com formulario chamam
outra pagina, passando-lhe parametros (troca de informagoes entre uma pagina e
outra). Se voce digitar a senha correta, vai ser redirecionado para a pagina exclu-
siva dos clientes. Se a senha digitada estiver errada, vocé vai ser redirecionado
para uma pagina de aviso. A primeira coisa que precisamos saber ¢ qual pagina
sera chamada apos clicar no botao OK ou ENVIAR.

Vamos visualizar o CODIGO FONTE em busca desta informacio. O c6digo
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fonte de uma pagina na Internet pode ser visualizado acessando o menu do Internet
Explorer Exibir -> Cédigo Fonte:
Ou entao, clicar com o botio direito do
mouse sobre a pagina a ter o cédigo fonte
exibido e acessar a opgao Exibir Cédigo T
Fonte. Talvez o botao direito do mouse es- || Barra do Explorer 3,1
teja desabilitado pelo programador. Uma for- | — It para ?
i
]

2} American "eminars - Microsoft Internet Expl
: Favoritos  Ferramentas

Batras de ferramentas
v Barra de status

ma de quebrar esta prote¢ao contra 0 uso Parar st
N L. . N Principal Atualizar F5
do botao direito ¢ clicar com o botao esquer-

Tamanho do texto
do do mouse sobre a pagina e, sem solta-lo, Codficagéo
clicar também com o botao direito.
, q- , o Relatdrio de privacid
O cdédigo fonte sera exibido no Bloco de Tela inteira = V
Notas do Windows. No bloco de notas, va I

ao menu Editar -> Localizar ou pressione as teclas de atalho CTRL+F.

% gratiscli[1] - Floco de notas

Arquivo Nl R - ibir  Ajuda
<htmls
<head: -

<title ritles=

<meta Type" 4

<style

<l Colar Crl+Y }

arhove

aq{ o

j§§E11 Localizar préwima F3

SIUH kst crked

functi Localizar
if ¢ Localizar.  [ACTION| | [Localizar prévima |

do  Selecionar tudo  Ctri+4 P

e15e  Horajdata F5 DIeE:D

o 1oade ct - [ Difererciar maiise. /mindse. O dicims () Absing

M_reloadPage(trige

O que estamos procurando ¢ a linha onde consta a pagina a ser carregada depois
que o botao OK (ou ENVIAR) for pressionado. O que vocé precisa fazer agora
¢ digitar na caixa de pesquisa a palavra ACTION, para ver qual ACAO sera
realizada pelo formulario apos envio.

z-Tndex:7; V1s‘|b'|'|'|ty: visible =
<div align="centge

<przhr<font Fal e Izlle b3

RESTRITA<hr>
Localizar: |ACTIDN | Localizar prozima

</ Fontz</he<
<fort size="
<p_align="just

Helvetica, sans-se Diregdo
woc&ecirc; a . . U
<a href="pmp| ] Dierenciar maiisc./minse, | Adma @ Abaio

studios< as,
a senha gue b

= b5 o
2 r:unt><

I dercg
-

hETOTe="5%
<Lr>
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Em nosso exemplo, o comando Localizar chegou ao seguinte resultado:
<form name="forml" method="post" action="restrito.asp">

Ja podemos ver que a o nome da pagina a ser chamada apés clicar no botao OK
ou ENVIAR ¢ restrito.asp. Vamos digitar o endereco completo do site, incluin-
do no final o nome da pagina. A URL ficara assim:

http:/ | wwmw.seminarios.com. br/restrito.asp

Acredite ou nio, basta digitar o endereco acima e vocé terd acesso a AREA
RESTRITA. O erro que o programador cometeu foi criar uma unica pagina de
autenticagao e nao se preocupou em validar a entrada quando feita diretamente
na pagina restrita. Este ¢ um erro muito comum: validaciao na pagina de entrada
e sem validacdo na pagina restrita. Entdo se vocé chamar direto a pagina restrita,
vai conseguir o acesso. O Google também pode ser usado para localizar estas
paginas restritas e vamos ver como fazer isto posteriormente.

Ainda no site do exemplo, procurando, encontramos a op¢ao de download para
alguns programas. Um deles é o Power Subliminals que, segundo o autor, auxilia no
processo de reprogramac¢ao mental, através da exibi¢ao de mensagens subliminares
na tela do micro enquanto vocé trabalha. Isto realmente funciona e eu recomen-
do que voce ‘adquira’ este programa.

Ao tentar fazer o download nos deparamos com uma nova janela de autentica-
¢ao, pedindo E-Mail e senha para termos acesso ao programa. Vamos experi-
mentar entrar com qualquer E-Mail e se-

3 Programa Subliminal - Microsof... E|E|
DOWNLOAD

E-mail nada. O resultado ¢ uma tela informado que

nha. Também podemos experimentar ape-
nas clicar no botao ACESSAR, sem digitar

L nio estamos autorizados a fazer o

| | download.

Neste caso a janela nao exibe a barra de

menus do Internet Explorer. Isto nao é pro-
ble-

ma. Vamos usar o botao direito do mouse

2} Programa Subliminal - Microsof. .. g|§,[g|

para exibir o cédigo fonte e de novo pro-
curar pela agao (ACTION) que este peque-

Vocé nao esta autorizado

: . ) afazer o download.
no formuldrio vai executar (a pagina a ser Q
Clique aqui = saiba como utilizar o aplicative -
Chamada). Power Subliminals para revalucionarsua vida. P‘
N A =
et 4
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Como resultado encontramos a linha:
<form name="forml" method="post" action="downsub.asp?acessar=sim">

E s6 copiar e colar em uma outra janela do Internet Explorer. S6 que... aconteceu
um problema. O acesso foi novamente negado. Nesta pagina o programador foi
mais experto. Mas repare no que esta escrito no final da URL download=nao.

2} Programa Subliminal - Microsoft Internet Explarer

: Arguivo  Edkar  Exibir  Favortos  Ferramentas  Ajuda ’

Q-0 NRG PO 24 t

| e—
Endereco |@ http:,l’,l’www.seminarios.com.br,l’downsub.as:l’download=nao I ‘
L 1%

Vocé néo esta autorizado ’

afazer o download.
Clique aqui & saiba coma utilizar o aplicative ;
'y » ""‘"‘k _" g ™ er et liminalt o redlucionar sua vida. |

Mas... e se mudarmos para szzz? Eu nao quero estragar a supresa. Mas acho que a
imagem diz tudo.

Download de arquivo

\‘){" Fazendo o download do arquivo:
-

Instaladorsubliminal.exe de v, seminarios, com.br

Deseja abrir o arquive ou salvé-lo no computadar?

Abrir H Salvar l[ Cancelar ][Ma\smformacﬁes

Sempre perguntar antes de abrir arquivos deste tipo

Este programa custava R$ 35 reais em abril de 2004, quando este livro foi lanca-
do. Mas nio pense que acabou. No mesmo site é vendido por R$ 60 reais um
programa que promete dobrar a velocidade de leitura em 30 dias. Deve ser bom.
Ainda mais para nds que temos tanto coisa pra ler. A pagina

deste programa ¢é: b O —
-
hitp:/ | www.seminarios.com.br/ flashreader.asp >
©)
No final da pagina tem a opcio de fazer o donwload do pro- FLASH

grama. E 6bvio que este download so sera autorizado depois
de pagarmos os sessenta reais. Nao é mesmo? E o que vere-
mos...
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Na pagina onde é feito o download (www.seminatios.com.br/baixarflashreader.asp)
chegamos ao seguinte link:

hitp:/ | www.seminarios.com.br/ programas/ instflashreaderdemo.exe

Download de arquivo

o ] Fazendo o download do argquivo:
N

instflashreaderdemo. exe de www,seminarios. com, br
—

Degeja abrir o arquivo ou zalva-lo no computador’y

Ahirir ][ Salvar l[ Cancelar ][Mais informacies

Esta ¢ uma versao de demonstracao com algum tipo de limitacao. Talvez eu nem
encontre o crack para liberar o programa. Mas... serd que se eu tirar a palavra
demo do nome do programa eu consigo fazer o download? Sera que o programa-
dor foi ingénuo o suficiente a ponto de deixar no mesmo local o programa com-
pleto? Nao custa nada tentar o seguinte link:

http:/ | www.seminarios.com.br/ programas/ instflashreader.exe

Mais uma vez nao quero estragar a surpresa. A imagem fala por si.

Download de arquivo

\?/ Fazendo o download do arquiva:
]

inskflashreader . exe de www, seminarios, com, br
———

Deseja abrir o arquivo ou zalva-lo no computadar?

Abrir ll Salvar l[ Cancelar ][Mais informages

Como foi possivel perceber, uma pessoa que pensa como um hacker, explora
vulnerabilidaes sem o auxilio de qualquer ferramenta. F claro que existem casos
em que o uso da ferramenta é imprescindivel, porém de nada adianta a melhor
ferramenta nas maos de alguém que niao pense apropriadamente. Ja a uniao da
ferramenta a uma mente preparada, ¢ o que mais teme a industria da informatica.
Por favor nao me olhe com essa cara achando que eu saio por af em busca de

*
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programas que eu possa baixar sem pagar nada. Entenda esta demonstragao como
um exercicio de curiosidade quanto ao nivel de seguranca implantado neste site.
E nao faca a besteira de procurar falhas e depois se oferecer para trabalhar na
empresa invadida. Este truque ¢ velho e nao cola. Perceba que ao demonstrar as
falhas de um sistema, estamos ajudando a empresa a tornar sua rede mais segura
e a buscar por profissionais competentes.

Trinity: A Hackergirl

No filme The Matrix - Reloaded, o personagem Trinity interpretado 2
pela atriz Carrie-Anne Moss, invade a Matrix usando o scanner W
de portas Nmap no Linux e um exploit de ssh-server descoberto em ~n

2001 (SSH1 CRC32-exploit). Ambos existem no mundo real e o —_—
Nmap vocé vai aprender a usar mais a frente neste livro. Esta ¢ a

primeira vez que um filme com hackers exibe de forma fidedigna
o uso de uma ferramenta existente no mundo real. Até agora o

que se via era um show de efeitos visuais, muito longe do que
realmente encontramos durante a a¢ao hacker do mundo real.

W enact 05 matches for host
WP run conpleted -- 1 1P address (1 hast Up) Scanneds

! -.f-.hﬂul_r.r 19.2,2,2 -roatpu"210M0101"
Lonnecting to 19,2,2,2:5h .., successful,

Attenpting to exploit SShwt CREDZ .., successful,
Reseting root password to "Z1ON1N1",
Systen open: Access Level <9)

¥ ssh 10,2,2,2 -1 rest
root@,2,2,2's passwrd; |

Instalagdao e Uso de Maquinas Virtuais

A maquina virtual ¢ um verdadeiro achado para o hacker. Veja algumas das possibi-
lidades:

- rodar programas antigos, que s6 funcionam em MS-Dos ou Windows 95;

- estudar linguagens antigas de programacao que rodam em ambiente MS-Dos;

- ter no mesmo computador uma maquina hacker separada da maquina de uso;

- testar programas suspeitos antes de traze-lo para a maquina de uso;

- praticar o funcionamento das redes, criando uma rede virtual de maquinas virtuais;
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- estudar o funcionamento de sistemas operacionais diferentes, sem a necessida-
de de particionar discos ou lidar com os problemas de boot simultaneo;

- praticar ataques a sistemas operacionais especificos, em forma de maquina vir-
tual;

- usar uma maquina virtual como servidor de apoiso, necessario para a realizacao
de algumas técnicas;

- criar um computador fantasma na rede da empresa, configurado com os pro-
gramas que vocé nao pode ter na sua maquina de trabalho. Esta maquina ‘fantas-
ma’ também pode ser usada para acesso a Internet, caso exista alguma restri¢ao
neste sentido;

- criar uma maquina de captura de senhas, através do fake login.

Estas sao apenas algumas das coisas que podem ser feitas com a maquina virtual.
A sua imaginacao dara conta do resto.

O Que ¢ a Maquina Virtual?

A maquina virtual ¢ um programa de computador, um software, que simula (faz
de conta) que é um computador independente. S6 que isto ocorre dentro do seu
computador, em uma janela do Windows.

Vou explicar de novo: a maquina virtual ¢ um programa que cria dentro de uma
janela do Windows um computador virtual. Vocé podera criar quantos computa-
dores virtuais quiser. O limite de cria¢ao sera o espaco no disco rigido e o limite
de execugao simultanea sera a capacidade do processador e a quantidade de me-
méria RAM que voceé tiver.

Um computador virtual tem praticamente tudo o que o computador real tem:
placa de video, rede, som, setup. Inclusive vocé vai precisar instalar o sistema
operacional em cada uma das maquinas virtuais criadas.

Os dois programas de cria¢ao de maquinas virtuais mais usados no mundo sao o
Virtual PC (agora da Microsoft) e o VMWare da empresa do mesmo nome. Ambos
podem ser baixados da Internet:

Virtual PC - http://www.microsoft.com/windowsxp/virtualpc/
VMWare - http://www.vmware.com

Para poupar seu tempo ja incluimos no CD que acompanha
este livro, uma cépia de cada uma destas maquinas virtuais,
em versOes para Windows 98, XP, 2003, 2000 e Linux.
Vamos mostrar o uso do Virtual PC. A instalacao, uso e fun-
cionamento do VMWare nio ¢ muito diferente.
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A instalacdo nao ¢ nenhum mistério, bastando seguir a sequéncia das telas:

irtual PC 2004 - InstallShield Wizard

Extracting Files
The contents of this package are being extracted.

&

Please wait whils the Installshield wizard extracts the files needed ta instal virtual PC
2004 on your computer. This may take a few moments.

Extracting msxmi4a.dl. ..

1% Microsoft Virtual PC 2004 - InstallShield Wizard E|

Welcome to the InstallShield Wizard for
Microsoft Virtual PC 2004

The InstaltshieldiR) Wizard will install Microsoft wirtual PC 2004
on your computer, To corkinue, click Next.

WARNING: This program is protected by copyright lsw and
international treaties,

5.3.553

IMPORT ANT-READ CAREFULLY: This License Agreement for Pre-release
(& ") is a legal between you (eithez an

individual ora single entity, referred to in this Agreementas “Recipient”)
land Microsoft Corpozation (“Microsoft”} for the Microsoft software that
accompanies this Agreement (as defined belovs). Anamendment or

ddendum fo this Ag may the Softwaze. YOU AGREE
TO BE BOUND BY THE TERMS OF THIS AGREEMENT BY
INSTALLING, COPYING, OR OTHERWISE USING THE SOFTWARE. IF

Cancel
Microsoft Virual PC 2004 - InstallShield Wizard X
License Agreement
Please read the following license agreement carefully
3

& Microsoft Virtual PC 2004 - InstaliShield Wizard X
Customer Information

Please enter your information

User Mame:
[hacker 1

Organization:
|curso de Hacker

Broduct Key:

EEHE =]

Install this application for:

(%) Anyone who uses this computer (Al Users)
O Only For me (Administrador)

[ sBack [ met> ][ Cancel

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation,

1F you want to review or change any of your installstion settings, click Back, Click Cancel to
exit the wizard.

Wirkual PC will be installed ko:

Cr\drquivos de programasipicrasoft Virtual PCY

<Back [ mnstal | [ cCaneel

.- - Ad
(®)1 arcept the kerms in the license agreement
()1 da not accept the terms in the license agresment
<Back | mext> ][ cancel
L 3 q i
Microsoft Virtual PC 2004 - InstaliShield Wizard 3]

VMWare ou Virtual PC?

Os dois produtos sao bons. O VMWare

15 Microsoft ¥irtual PC 2004 - InstaliShield Wizard g‘

Installshield wizard Completed

The InstaliShisld Wizard has suceessfully installed Microsoft
Virtual PC 2004. Click Finish ko exit the wizard.

¢ mais respeitado quando se trata da

criagao de estrutura de servidores virtuais. Muitos servidores de hospedagem

usam servidores virtuais alocado exclusivamente para um cliente. O Virtual PC é

mais facil para quem nunca mexeu com maquinas virtuais. Se puder, experimente

uma e outra e veja qual se comportou melhor.
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Executando o Virtual PC e criando uma maquina virtual com o assistente:

New Virtual Machine Wizand

Welcome to the New Virtual Machine
Wizard

This wizard helps you create and configure a new virtual
machine or add an existing virtual machine to the Wirtual PC
Console.

The wirtual machine configuration is stored in & .vme file.

To cantinue, cick Next,

New Virtual Machine Wizand

Options —1
You can create & new vithual machine or 3dd an existing one ko the Virtual PC E
Console,

Select an option:

(%) Create a virtual machine

This optian guides you thr
new wirtual machine.

recessary For creating &

() Use default settings to creats eirtual machine
You can automaticaly create a e file with default settings, The resulting virtual
machine will not have a virtual hard disk associated with it, so you will have ko
select ane using the Settings dialog,

(0 Add an existing virtual machine
Yo can add & virtual maching o the Yirtual PC Cansale from existing vme files.

<Back | Mew> | [ Cancel

New Virtual Machine Wizand

Virtual Machine Mame and Location =

The: name you specify wil appear in the st of virtual machines in the virtual PC E

Console
Type the name fFor the virtual maching file. Choose & name that wil help you iderkfy this
virtual machine's hardware or software configuration or which operating system it vl run.

The file is automatically saved to the My Virual Machines Folder. Ta save it to 2 differsnt
location, use the Browse button,

Name and location;

<Back |[ Mew> | [ Cancel

New Virtual Machine Wizand

Operating System =
Select the operating system you plan to instal on this virtual machine, E

Selecting an operating system here alows the wizard ko recommend sppropriste
settings for this virtual machine. I the desired quest operating system is not listed,
select an operating system that requires 2n equivalent amount of memary or select
Other.

Operating system:

Cther v

indows 95

w/indows 98

Windows Milennium Edition
windows MT wWorkstation
Windows 2000

ifindows 2P

osfz

windows NT Server
Windows 2000 Server

windows Server 2003 @

New Virtual Machine Wizard

Memory —1
“You can configure the RAM on this virtual machine, E

To imprave the performance of this virtual machine and run more applications on its
operating system, increass the amount of RAM allocated to it, To leawe mare RAM for
other virtual machines on your system, use the recommended RAM allocation
Recommended RAM; [32 ME]
Allocate RAM For this virtual machine by:

(%) Using the recommended RAM

O Adjusting the RAM

[ <Back [ New> | [ cancel

New Virtual Machine Wizard

Virtual Hard Disk Options =
Eefare you caninstall an aperating system on this virtual machine, you must add E
anew or existing virtual hard disk o It

& virtual hard disk s a .vhd file that is stored on your physical hard disk and is used to
contain the quest operating system, applications, and data files,

The First virtual hard disk you create or select For your virtual machine is called Hard Disk.
1in Settings and is the startup disk,

Do you wark ko use:

(O An existing virkual hard d
() & new virtual hard disk

<Back |[ Mex> | [ Cancel

Fica claro que a Microsoft ndo tem o menor interesse na criagao de maquinas

virtuais Linux. Na aba de op¢oes pré-configuradas, ndo ha sinal das opc¢oes para
emulagao de sistemas que nao sejam os da Microsoft.

Se voce estiver instalando o Linux use Outer ou prefira a VMWare que tem op-
¢Oes pré-configuradas para sistemas nao Microsoft.
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Ao concluir a instalagdo vocé vai precisar fazer alguns ajustes na maquina virtual:

New Virtual Machine Wizard

Virtual Hard Disk Location =
This wizard creates a dynamically expanding virtual hard disk with a default size, E

Type a name for the new virtual hard disk. Unless you specify a different location, the
virtual hard disk file wil sutomatically be saved in the same location as the virtual
machine configuration File.

Name and location:

Browse. .,

T learn more about the different kypes of virtual hard disks, see Virtual PC Help, For
advanced virtual hard disk options, use the Virtusl Disk Wizard,

<Back [ Mex> | [ Cancel

New Virtual Machine Wizard

Completing the New Virtual Machine
Wizard
Vou have successfully completed the New Virtusl Machine
“wizard, Your virtual machine will be created with the
fallowing attributes:

hlame: Hew Virtual Machine

temory: 32 MB

Virtual hard disk:  Mew Virtual Machine Har. .

To close the wizard and create this virtual machine, click
Finish.

<Back |[_Finsh | [ Cancel

irtual PC Console

File Action Help

Mot running

Remaye
Start

Sottings for New Virtual Machine

{ Settiny Cunent Vo 1] Fhe Mo
O nse ____wedowess |
= pr— M8 Vews et rrwuaeen e wirlul machine.
<o Mard Disk | New Virtual Machine M.
s ard ik 2 Nee Fioname:  Windows 9
o Harel Dk 3 Herm
= Linda Disks Disabled
=3 CT{TVD Driv Srccraley cordader
el Flogery Dt ko detacted
¥ comy Nere
§ coms Herm
¥ BT Hone:
Netvcrking Nstveor, aclagtens: 1
Sound Enabied
Mouse. e poanter nbegration A virtul machine’s name typicaly identfies ks software
Shaned Folder; Nt irntalled o hardware configuration.
W Cisglay Dafork
& e S tmesiage
\. J
e ]

1B Windows 95 - Microssll Wirlual PE 2004
selon £ (D Flppy Hep

As principais opg¢oes do Virtual PC sao as seguintes:

New - inicia a configuracio de uma nova maquina virtual
Settings - ajusta a configuracio da maquina virtual selecionada
Remove - apaga todos os arquivos da maquina virtual selecionada

Start - Inicia a execucdo da maquina virtual. Quando vocé inicia uma ma-
quina virtual, ¢ como se pressionasse o botao LIGAR do computador.

*
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A maquina virtual come¢a com um HD [ e (e
Action Edit <D Floppy  Help

vazio. Voce vai precisar instalar o sistema

operacional pretendido. Nesta hora nao | S ameriEe Tuse—G -

or Insert Boot Media in selected Boot device_

importa se ¢ um Windows XP que vai ro-
dar dentro do Windows 98 ou se é o Linux
que vai rodar dentro do Windows 2000.
Serd bastante util se vocé memorizar as
teclas de atalho do Virtual PC:

Full-Screen Made Right Alt+ERter . .
: Tecla ALT direita + ENTER = exe-
Ctrl+alt+Del Right Alt+Del ] )
i Right AP cuta a maquina virtual em TELA
Reset Right: Al+R: CHEIA.
Close... Right: Alt+F4 .. ,
Tecla ALT direita + DEL = é o mes-
Install or Update Yirtual Machine Additions  Right Alt+1 .
) mo que pressionar CTRL + ALT + DEL
Properties

no PC real.

A maquina virtual também possui um SETUP virtual com op¢oes resumidas.
Para dar o boot inicial por disquete ou CD-Rom e instalar o sistema que pretende
usar na maquina virtual, vocé vai precisar ajustar as op¢oes de BOOT no SETUP
virtual, da mesma forma que precisa fazer isto no SETUP de um computador
real. Entramos no SETUP mantendo a tecla DEL (ou F2) pressionada durante o
processo de BOOT e saimos do SETUP, salvando as alteragdes, apos pressionar
a tecla F10:

& Windows 95 - Microsoft Virtual PC 2004
Edt <D Floppy Help

& Windows 95 - Microsoft Yirtual PC 2004
Action Edit <0 Floppy Help

DI05 SETUP UTILITY

Ad vanced FPouer 3 Security Exil

BIDS SETUP UTILITY
[Boot|

g

¥ Hard Disk Drives .

¥ Floppy Drives [
1st Boot Device [CDROM1 f b COROH Drives e

Znd Boot Device [Hard Drivel L

P 7

Sove conliguration changes and exit now? )

4 1
b p r ) [Cancell 1
- 2 F - » e Lok} nee ];:}

1

+e e ke n
Na figura abaixo podemos ver o inicio da instalagao do MS-Dos 6.22 em uma
maquina virtual que estd sendo preparada para receber o Windows 95:

& Windows 95 - Microsoft Virtual PC 2004
aAction Edit CD Floppy  Help

e« NS-DOS 6.22 StartUp by Looka =

After Setup is complete, if you need CD-ROM Support,
lboot again with CD-ROM in drive and select option Z

Press any key to continue . . .
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Na parte inferior esquerda da maquina vir-
tual vocé confere o status e o funcionamen-
to do disco rigido, CD-Rom, drive de
disquete, pastas compartilhadas e placa de
rede, respectivamente. Estes periféricos sao
ajustados e ativados no menu Sezzzngs (con-
figuracoes) do Virtual PC. g () [

L —

i

O disco rigido virtual ¢ um arquivo que vai ocupar bastante espago no seu disco
rigido real. Este HD virtual pode ser criado na inicializacio da maquina virtual,
ou posteriormente, através do I7rtual Disk Wizgard.

O HD virtual pode ser movido a seu critério. Desta forma vocé pode criar uma
maquina virtual do jeito que vocé qui- [CHRINRT T

set. Depois de pronta, faca uma copia
do arquivo e sempre que tiver proble-
mas com a maquina em uso, basta

(N Action  Help

Mew virtual Machine YWizard
Yirtual Disk Wizard

Options
removeé-la e usar uma copia da maquina | e«
inicial. Este procedimento ¢ muito opor-
tuno quando estamos testando virus,
worms, trojans e badcons.

Para criar uma nova maquina virtual

usando o assistente, clique na op¢ao New 1irtual Machine Wizard.

Esta ¢ a melhor forma de trabalhar com duas ou mais maquinas a0 mesmo tem-
po. Também ¢ 6timo para despistar possiveis auditorias. Supondo que vocé use o
Windows XP e invada um micro usando o Linux, causard uma grande confusio
no tribunal:

Advogado: “_A auditoria constaton que a maquina nsada no atague rodava Linux. A
pericia assinon um lando dando como Windows XP o sistema operacional usado pelo men
cliente no dia do crime...”

Nao entrarei em detalhes quanto a instalagdo do Windows, pois foge ao escopo
desta obra. Ja estou me obrigando a divagar o minimo possivel sobre os temas,
pois sao muitos assuntos para caber em um livro sé. Dicas sobre a instalagio do
Linux, serdo vistas no capitulo do mesmo titulo.

Um s6 sistema operacional leva uma vida para aprender e ainda fica faltando
alguma coisa. Sugiro que vocé use a maquna virtual para conhecer um pouco de
cada um dos principais sistemas operacionais em uso atualmente e escolha um
para se dedicar e se especializar em descobrir vulnerabilidades.

*
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Um Mini Curso de Redes

Vocé vai precisar conhecer MUITO de rede e TCP/IP para se dar bem como
hacker. Quem faz o Curso de Hacker recebe em forma de brinde, logo no primei-
ro moédulo, farto material de redes para complementar o aprendizado: curso
interativo para aprender a parte logica, curso em video para aprender a parte
fisica, mais de duas mil paginas de material especialmente selecionado, em for-
mato DOC e PDE

Aproveite que vocé ja sabe criar maquinas virtuais para criar uma rede CLIEN-
TE x SERVIDOR virtual. E muito comum encontrarmos maquinas vulneraveis
na Internet e n2o conseguirmos a conexao, por nao termos as configuracoes de
rede do nosso computador feitas corretamente. Por isso é importante que voce
tenha bons conhecimentos da estrutura das redes, principalmente as redes CLI-
ENTE x SERVIDOR.

Instale em uma maquina virtual o Windows 2000 Server, por exemplo, pratique a
invasao, a0 mesmo tempo em que aprende também a aumentar a seguranca das
redes que rodam este sistema operacional.

Maquinas virtuais também podem ser usadas como honeypotr. Basta criar uma ma-
quina virtual com portas abertas e servicos rodando com a configuracao de fabri-
ca, para assistir os Kzddies fazendo a festa. Ja um hacker, ao encontrar um servidor
muito esburacado, pode desconfiar da armadilha.

S6 ndo esqueca de um detalhe. Para que duas ou mais maquinas acessem a Internet
a0 mesmo tempo, voce vai precisar de um servidor proxy. No CD-Rom que
acompanha este livro incluimos um servidor proxy simples, eficaz e gratuito.
Segue agora um curso introdutério de redes e TCP/IP. A finalidade deste cutso
¢ ajudar quem nao fez o curso a distancia e também serve como revisao para os
que fizeram.

Quem Precisa de Rede?

O mundo n2o funciona mais sem as redes. Redes telefonicas, redes de radio e T'V,
redes de computadores. Todas estao convergindo para uma tnica rede, que ainda
nao possui nome proprio, mas que dela fardo parte sua geladeira, aparelho de TV,
telefone celular, automovel e até o microondas. As principais tecnologias que
tem tornado isto possivel é a Bluetooth e a Wi-fi. Realmente, o futuro ¢ das redes.

O incrivel é que até pouco tempo atras, apenas grandes empresas possuiam
computadores ligados em rede. Atualmente, empresas de todos os portes e até
residéncias com dois computadores apenas possuem seus micros ligados em rede.

O que aconteceu de 14 para ca? Quais sao os fatores que levaram a esta necessidade
vital de conectar os micros das empresas e residéncias em rede?
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Para entender estas mudangas, ¢ interessante relembrar os motivos que levaram
ao surgimento das primeiras redes. Naquela época os computadores eram caros e
imensos - os mainframes. Nao havia como disponibilizar um computador para
cada funcionario. A solu¢do encontrada foi o compartilhamento de tempo (Zze-
sharing). Terminais sem poder de processamento ou armazenamento (terminais
burro) eram interligados ao computador central (wainframze).

Os usuarios tinham a impressao de serem os unicos a utilizar o computador,
quando, na verdade, dezenas, centenas e até milhares de usuarios simultaneos
poderiam estar conectados a0 mesmo tempo. Alguns desses usuarios podiam,
inclusive, acessar o mainframe de outras cidades através de um modem.

— —

|
=

3

Terminal

—

|
o

; = i
i : | B | ul— Terminal

Terminal i \“—_‘:“
Mainframe . ||
-' 1 e — Terminal

: ey |

= |

Modem . |

=

Terminal

Teinal

Time-sharing - “terminais burro” acessam o mainframe.

Assim, as primeiras redes surgiram devido a impossibilidade de disponibilizar um
computador para cada filial, departamento, setor ou funcionario. Computadores
eram caros e ocupavam muito espago. Era a época em que reinavam mainframes
e minicomputadores.

*

Prof® Marco Aurélio Thompson 71



Com a popularizacao dos microcomputadores na década de 80, o perfil das redes
mudou. J4 era possivel cada filial, departamento, setor ou funcionario possuir um
micro exclusivo. Porém, alguns periféricos eram extremamente caros, como
unidades de disco rigido, CD-ROM e impressoras. Nesta fase, as redes eram
necessarias para o compartilhamento de periféricos e armazenamento em disco
rigido.

Embora um dos motivos para a escolha de uma rede ainda seja o compartilhamento
de alguns periféricos caros, como impressoras laser e conexdes com a Internet,
pot exemplo, o principal objetivo das redes atuais ¢ o compartilhamento de dados
entre os mais diversos dispositivos. As redes tém sido solu¢ao para os mais
diferentes perfis de consumidor. Desde a empresa que precisa disponibilizar
informagdes de clientes a todos os seus funcionarios, onde quer que estejam, ao
jovem que procura apenas diversao, como os jogos em rede, a coqueluche deste
inicio de século.

Computador 1: Computador 2: Computador 3: Computador 4:
o lnico com disco rigido o Gnico com o Unico com impressora
de grande capacidade CD-ROM

de armazenamento

Uma unica impressora, CD-ROM e disco rigido de

alta capacidade de armazenamento sio compartilhados por todos.

E ja ndo é mais privilégio do computador a ligagio em rede. Aparelhos dos mais
diversos tipos tém sido projetados visando a interconectividade.
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Desktop

As redes atuais visam a interconectividade.

A expansio e popularizagao das redes se tornou possivel gracas aos seguintes
fatores:

Barateamento do hardware - computadores, periféricos e componentes
eram raros e caros. Um 486 (o melhor micro por volta de 1993) custava dois
mil e quinhentos délares e precisava ser contrabandeado para entrar no pais.
Atualmente, um computador trinta vezes melhor, custa oito vezes menos.

Sistemas operacionais de rede amigaveis - os primeiros sistemas
operacionais de rede eram dificeis de ser configurados. A escassa
documentagio era em inglés. Atualmente temos sistemas traduzidos para o
portugucs, farta literatura traduzida ou produzida por autores nacionais e a
tecnologia plug-and-play, que reconhece a maioria dos periféricos dos principais
fabricantes.

Globalizagao - pela primeira vez na histéria da economia, empresas passam
a ter como concorrentes nao s6 as empresas locais. Empresas distantes,
algumas sediadas em outros paises, conseguem mesmo concorrer com as
empresas locais. As facilidades de comunicagao, transporte e transferéncia de
dinheiro do mundo globalizado fazem com que um fornecedor de Singapura
possa atender a clientes no Brasil sem grandes dificuldades e talvez até com
menos burocracia. O empresario que s6 se preocupava com O concorrente
do mesmo bairro, cidade ou estado precisa aumentar sua vantagem
competitiva. A rede ¢ uma das formas de conseguir isto.

Expansio da Internet - a Internet, a rede das redes, esta se consolidando
como a nova forma das pessoas fazerem negbcio. Algumas empresas s6
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disponibilizam seus produtos ou servigos pela Internet. Muitos dos servigos
publicos federais e estaduais, principalmente os destinados as pessoas juridicas
(empresas), sO estao disponiveis na Internet.

Banda larga - se a tarifacdo e escassez de linhas telefonicas impedia as
empresas de ligarem suas redes locais a Internet, isto é coisa do passado.
Com o surgimento, expansao e barateamento da banda larga, possuir um link
de 128 ou 256 K esta ao alcance de qualquer pessoa.

Como podemos observar, cada um destes fatores contribuiu para a evolugao,
expansao e popularizagao das redes. Até mesmo um pequeno escritério com dois
ou trés computadores se beneficia da interligagdo em rede. Seja para
compartilhamento da impressora, da Internet, troca de arquivos ou trabalho em
grupo. Muitas residéncias ja usam redes locais com esta finalidade, principalmente
para o compartilhamento da Internet e impressora, além dos ja citados jogos em
rede.

Como nao ha como saber com exatidao qual o grau de conhecimento sobre redes
que cada leitor possui e para evitar que leitores menos experientes se percam no
decorrer dos proximos capitulos, foram incluidos conceitos de rede nesta parte
do livro. Se vocé ja é um expert no assunto, sinta-se a vontade para ir direto ao
capitulo de seu interesse.

O Que E uma Rede?

E um conjunto de hardware ¢ software que permite que computadores individuais
estabelecam comunicacio entre si. Essa comunicacao permite, nao so a troca de
informagoes, mas também o compartilhamento de recursos. Mas nao ¢ por estar em
rede que todos os arquivos e recursos de seu micro pessoal estarao disponiveis aos
demais usuarios indiscriminadamente. Isto s6 ocorre quando nao sio adotados
procedimentos de seguranca para controle do acesso fisico e 16gico a0 micro em
questao.

A lista seguinte é um resumo dos objetivos e beneficios de uma rede:
Compartilhamento de recursos;
Compartilhamento de informagoes;
Redugio de custos;

Seguranca.
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Como se Classificam as Redes?

As redes possuem classificaciao quanto a distancia entre os hosts (pontos da rede),
a forma de gerenciamento (hierarquia) e quanto a forma de ligagao dos hosts
(topologia).

Classificagdao das Redes quanto a Distancia entre os Hosts

LAN (Local Area Network/Rede de Area Local) - sio as redes cuja area
de abrangéncia ¢é limitada a um prédio. Uma rede em uma residéncia, escritorio

ou empresa é¢ uma LAN.

N
S

F— A=

1 -
. -
-
. 1| e Impressora

Computador 1  Computador 2 Computador3 Computador 4 Computador 5

Uma LAN formada por cinco micros. Todos

compartilhando a conexio com a Internet e uma impressora

MAN (Metropolitan Area Network/Rede de Area Metropolitana) - sio
redes que abrangem o perimetro de uma cidade. Sio mais rapidas e permitem
que empresas com filiais em bairros diferentes se conectem entre si. Hste
termo é pouco usado e as vezes ¢ usado WAN (veja em seguida). A figura na
pagina seguinte exibe um exemplo de MAN.

Prof® Marco Aurélio Thompson 75



Matriz: Bangu

," b
[T o Filial 1: Jacarepagua
.y

Computador 3

Filial 2: Catete

Computador 3

Computador 2

&=

Computador 3

Trés filiais se conectam através de uma MAN

(Rede de Area Metropolitana).
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WAN (Wide Area Network/Rede de Area Global ou de Area Ampliada)
- sdo redes que abrangem todo um estado, regido, pafs ou até mesmo um
continente. O exemplo mais comum de uma WAN ¢ a Internet.

Matriz: Estados Unidos

Matriz: Brasil

u

Computador 1 % Y

Computador 2

Computador 3

A Internet é um exemplo de WAN (Rede de Area Global).

*Nao confunfir com WLan (Wireless Local Area Network) que designa as redes
locais sem fio (W7-fi).
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Classificagdo das Redes quanto a Hierarquia

Uma rede pode ser hierarquizada ou nao. Redes nao hierarquizadas sio conhecidas
também como redes ponto a ponto.

7

s

< Computador 4
Computador 3

Rede nao hierarquizada (ponto a ponto).
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Uma rede ponto a ponto nao utiliza o Windows Server como sistema operacional.
O Windows Server ¢ destinado a redes hierarquizadas, conhecidas também como

redes cliente servidor.

T
_—
[iitzd
it
: ;l Servidor

= i

1
.! [ prE—

- | ! =
% ) 8, llII =
Computador 1 . ! i
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Uma rede hierarquizada (CLIENTE x SERVIDOR)

Nas redes cliente servidor, um ou mais computadores sao configurados como

servidores de rede. Essas maquinas nao sao destinadas ao uso. Sao mantidas em
local seguro e com acesso restrito. Podemos ter um unico computador

desempenhando o papel de varios servidores, mas também podemos usar

computadores separados.

Servidor de  Servidor de

Servidor de
Autenticagho  Arquives Impressio
= =1 — fo
= B= = o
= I I ~—
- = L
3 H ‘
P !
" ow
B “. ' ' .
— Yoo / g
S i —
5 C N
Computadaor 1 @ Computador 2
T I
| N |
i-'!#n_ i-"-‘!s-_
Computador 3 Computador 4

Prof® Marco Aurélio Thompson

79



Computadores destinados a atuar como servidores devem ser dimensionados
adequadamente. F. um desperdicio usar um Pentium IV de 3 GHz e 512 MB de
RAM apenas como servidor de autenticagao em uma pequena ou média empresa. Da
mesma forma, ¢ inadmissivel usar um Duron 1.2 e 128 MB de RAM para hospedar o
site de uma empresa que vive do comércio eletronico. Cada caso é um caso e deve ser
anali-sado dentro do contexto, além de prever as necessidades futuras da rede
empresarial.

As vezes ¢ dificil convencer a diretoria da empresa a investir em um servidor de
maior capacidade. Mesmo com o argumento de que o tempo em que o servidor
fica fora do ar custa dinheiro.

Classificagdao das Redes quanto a Topologia

De forma simplificada, topologia ¢ 0 modo como os computadores da rede sao
conectados entre si. Os dois tipos mais comuns sio a de BARRAMENTO ¢ em
ESTRELA.

Topologia de Barramento - cada um dos dispositivos da rede é conectado
a um cabo principal conhecido por backbone (espinha dorsal). Este tipo de
topologia tem sido descontinuado, pois apesar da simplicidade de sua
instalagao, possui sérias limitacdes de desempenho, e caso haja interrupgao
em algum ponto, toda a rede se torna inoperante. Isto torna a manutengao
cara e demorada.

Computador 1 Computador 2 Computador3 ~ Computador4  Computador 5

Topologia de barramento.

Topologia em Estrela - cada um dos dispositivos da rede é conectado a um
ponto central. Esse dispositivo, geralmente um hub ou switch, se encarrega
de distribuir os sinais entre os demais micros. A manutenc¢ao deste tipo de
rede é rapida e bastante simplificada. Havendo problema em um dos
segmentos, somente ele ficara inoperante. Se toda a rede ficar inoperante,
muito provavelmente o concentrador (hub ou switch) é o componente
problematico.
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Computador 1

Computador 5

Topologia em Estrela.

Partes de Uma Rede

Uma rede tipica é formada por:
computadores;
placas de rede;
cabos;
conectores;
concentradores;

softwares.

Computadores em Rede

Um micro conectado a uma rede também ¢ conhecido por host, n6 ou workstation
(estacao de trabalho). Para que um micro possa se conectar a uma rede, ele necessita
de uma placa de rede. Impressoras podem ser adquiridas com uma placa de rede
embutida, assim nao precisarao de um computador para se conectar a rede. Os
aparelhos telefonicos celulares estao incorporando as fungoes dos PDAs (assistentes
digitais portateis) e ja se conectam a rede empresarial através da Internet.
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Placa de Rede

A placa de rede ou NIC (Network Interface Card) é a responsavel pela
comunicagao entre os nés da rede. Atualmente todos os micros populares ja
saem de fabrica com uma placa de rede. Os modelos atuais de placas de rede s6
dispbem de conectores do tipo RJ-45. Modelos mais antigos possufam dois ou
mais conectores diferentes.
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Cabos

Os tipos mais comuns de cabos de rede sao: o coaxial, o de par trancado e o de
fibra 6ptica. O coaxial esta sendo descontinuado. O mais usado ¢ o de par trancado.
O de fibra éptica é de uso restrito em redes corporativas e de longa distancia. F
o que oferece maior qualidade, porém com o maior custo. Temos também as
redes sem fio em que os sinais trafegam por ondas de radio.

| isolamento interno
Jaqueta —? Malha de metal (dielétrico)

Cabo coaxial.

Cabo de par trangado.

Conectores

Servem para fazer a liga¢ao da placa de rede ao concentrador. E 6bvio que o tipo
de conector adotado deve ser o mesmo que estiver disponivel na placa de rede e,
caso a placa de rede seja de um modelo antigo, com varios conectores diferentes,
apenas um tipo de conector pode ser usado por vez. A escolha do cabo segue o
mesmo critério. As redes atuais utilizam conectores RJ-45, fibra 6ptica ou ondas

de radio (sem fio).
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Uma rede formada por apenas dois micros nao necessita de concentrador para
funcionar. Basta um cabo do tipo cross-over, montado conforme as seguintes

especificacoes:
Conector da esquerda: Conector da direita:
1 - Branco com Laranja 1 - Branco com Verde
T 2 - Laranja 2 - Verde

1234567 3 - Branco com Verde 3 - Branco com Laranja
4 - Azul 4 - Azul
5 - Branco com Azul 5 - Branco com Azul
6 - Verde 6 - Laranja
7 - Branco com Marrom 7 - Branco com Marrom
& - Marrom 8 - Marrom

lado 1 lado 2

Um cabo cross-over para interligar apenas
dois micros em rede, sem a necessidade do hub.

Para trés ou mais computadores precisamos de um dispositivo concentrador.
Entdo o cabo deve ser montador com a seguinte especificagao:

1 - Branco mesclado com Laranja
2 - Laranja

3 - Branco mesclado com Verde
4 - Azul

5 - Branco mesclado com Azul

6 - Verde

7 - Branco mesclado com Marrom
8 - Marrom

lado 1 lado 2

Cabo de rede para interligar computadores através de hub ou switch.

Embora qualquer ordem de cores permita o funcionamento da rede com mais de
dois micros, o ideal ¢ que o padrao T568B mostrado na figura 1.19 seja mantido
ou entao o T568A (tabela seguinte), cuja diferenca ¢ a posicao dos fios dos pinos
1,2,3eb.
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Organizag¢oes e associagoes internacionais de industrias e profissionais, estabelecem
padrbes para a construcao e funcionamento de dispositivos dos mais diversos
tipos. Ja pensou se cada fabricante de lampada adotasse seu proprio diametro e
formato de rosca? E era exatamente isto o que acontecia antes que os fabricantes
e profissionais criassem os comités de regulamentacdao. Cada fabricante seguia
suas proprias normas.

Pino Cor

Branco mesclado com verde
Verde

Branco mesclado com laranja
Azul

Branco mesclado com azul
Laranja

Branco mesclado com marrom

o N &N Ul BN

Marrom

Atualmente, os dois 6rgaos responsaveis pela maioria das normas e especificagoes
da informatica sao o IEEE (Institute Electrical and Electronics Engineers/Instituto de
Engenharia Elétrica e Eletronica) americano e a européia ISO (International Standards
Organization/ Organizacio Internacional de Padroes).

Concentradores

O concentrador, também conhecido como hub, ¢ o dispositivo responsavel pela
ligagao dos micros a uma rede. Hubs podem ser passivos ou ativos, que incluem
fungoes de filtragem, refor¢o de sinais e direcionamento de trafego.

« =
_~
P
u .
FC -
Pc
g2
PC ! ‘!
u u -
— - — PO
PC

P

Um hub interligando todos os micros da rede.
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Hubs sao mais que suficientes para pequenas redes e mesmo redes de médio
porte. Eles podem ser ligados entre si (cascateamento), porém quando as redes
tornam-se maiores ou a distancia entre as estagcdes ¢ grande, elas passam a
necessitar de outros componentes, que oferecem melhor desempenho e mais
recursos para o controle do trafego na rede.

Switch

Funciona de forma similar ao hub e costuma ser um pouco mais caro. Em alguns
casos substituem os hubs com vantagens, ao distribuir o sinal mais uniformemente.
Tornam-se um desperdicio em redes domésticas e em pequenos escritorios. Sao
uma necessidade em redes empresariais de médio e grande portes, bem como
nos laboratérios de informatica. Também sao utilizados para agrupar redes
menores, como podemos ver no exemplo.

Exemplo de uso do switch em uma LAN.

86 O Livro Proibido do Curso de Hacker



Repetidor

Realiza a ligacao de duas redes de forma direta, usando a camada fisica do modelo
OSI. Nao possui qualquer tipo de tratamento no sinal.

Ponte ou Bridge

Uma ponte ¢ um dispositivo que permite interligar duas redes idénticas, mas
separadas por uma distancia consideravel, como entre prédios, bairros ou cidades.
Pontes também sao usadas para reduzir o fluxo de trafego entre redes.

Roteador ou Router

O roteador funciona de forma muito semelhante a ponte, porém com mais
recursos. Nos dltimos meses tém se tornado cada vez mais populares, devido a
expansao da banda larga e dos nimeros IPs fixos cada vez mais baratos e acessiveis.

\_“::_, /’
Y
Modem '~
hY

<" Roteador
-
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A lista seguinte descreve o uso mais comum dos roteadores:
- Interligar duas ou mais LANSs distantes, formando uma WAN;

- Interligar uma LAN a uma WAN, como, por exemplo, a rede local da empresa a
Internet;

- Interligar diferentes redes a uma rede principal;
- Em substituigao as pontes (bridges);
- Controle de fluxo de trafego entre redes.

Roteadores sao como computadores sem teclado, mouse e monitor. Sao acessados
via Telnet (um protocolo de acesso remoto) de qualquer terminal da rede. Um
hacker que consiga acesso ao programa de configuracao do roteador pode ter
acesso a todo o trafego de dados da empresa.

Softwares

Todas as versoes atuais do Windows funcionam em rede. Este cenario é muito
diferente do encontrado quando o Windows chegou ao Brasil. Conectar a rede
um micro rodando Windows naquela época exigia bons conhecimentos de
hardware e de programacio. S6 a partir do Windows for Workgroups ou 3.11 ¢é
que as coisas melhoraram (nem tanto).

Uma falha de interpretagao muito comum ¢é pensar que qualquer programa, ao
ser instalado na rede, podera rodar em qualquer um dos micros que estiver
conectado. Para que isso ocorra, é necessario que o software tenha sido
desenvolvido com esta funcionalidade. O mais comum em rede nao ¢ o
compartilhamento de software e sim o compartilhamento de arquivos.

As novas tecnologias de computacio distribuidas tém permitido aos fabricantes
desenvolver softwares totalmente compartilhados. Ja podemos encontrar no
mercado empresas que oferecem aplicativos, como processadores de texto,
planilhas e banco de dados, on-line. Ja é possivel entrar em um cibercafé e continuar
a digitagao de um texto que se encontra armazenado em um disco virtual. E o
processador de textos nao precisara estar instalado, ja que pode ser disponibilizado
on-line pelo fabricante.

Niao foi nossa inten¢ao o aprofundamento nos conceitos sobre hardware e
instalagao fisica das redes. Esta abordagem se destina aos que tém pouco ou
nenhum conhecimento sobre redes (parte fisica) e também como uma rapida
revisao para os que ja estao ha mais tempo na estrada. Isto fara com que todos,
sem excecao, possam compreender os demais capitulos.
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O administrador, teoricamente, nao tem que se envolver com a parte fisica da
rede (fungio do técnico em manuten¢ao de hardware). Mas na pratica, as pequenas
e médias empresas esperam que ele se encarregue de todos esses pormenores,
ainda que como supervisor.

O Que Siao Protocolos?

Protocolos sao como idiomas e os responsaveis pela comunicagao entre maquinas
diferentes entre si. Um computador rodando Linux, por exemplo, pode se
comunicar com outro rodando Windows, gracas aos protocolos. Inclua nessa
rede um Macintosh e a comunicagdo continuara possivel. A fun¢ao do protocolo
¢ tornar possivel essa comunicagdo entre redes e computadores diferentes.

O protocolo é um conjunto de regras que permite a conexao, roteamento,
transferéncia e alguns servigos nas redes.

Pacotes

Uma das fungdes do protocolo é a divisao do arquivo a ser transmitido em pedagos
menores, chamados de pacotes. Um pacote possui, além do fragmento da
informacao original, outras caracteristicas: CRC, Comprimentodo Pacote,
Enderego do Emissor, Enderego do Receptor ¢ Dados.

Dividir os dados em pacotes foi a solugao que os projetistas encontraram para
otimizar o uso da rede. Se nao houvesse esta divisao em pacotes, toda a rede teria
seu funcionamento comprometido, a cada vez que um arquivo maior fosse
transmitido. Cada maquina sé poderia enviar seus dados apds a primeira ter
concluido a transmissao.

Cada pacote possui, além do fragmento da informacao principal, os enderecos do
emissor ¢ do receptor do pacote, seu comprimento e controle de erro, como o
checksum e o CRC (Cyelical Redundancy Check).

Endereco  Endereco | Informactes '
de de de Dados CRC

Destine |~ Origem controle
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Protocolos

Os principais protocolos de rede usados atualmente sao:

IPX/SPX - os pacotes de dados IPX e SPX foram desenvolvidos para redes
Netware (Novell®). Se vocé precisa se comunicar com redes Novell, habilite
esse protocolo.

NetBEUI/NetBIOS - NetBEUI é um protocolo simples e eficaz usado
principalmente em pequenas redes. Por ndo suportar o roteamento, nao serve
para uso em redes de grande porte, como a Internet por exemplo. Nos dltimos
anos, tem sido alvo de virus e outros tipos de pragas virtuais. O NetBIOS ¢é uma
interface que faz parte do protocolo NetBEUL. J4 foi o protocolo mais usado nas
redes Microsoft.

TCP/IP - é o protocolo adequado a redes de médio e grande porte. Devido as
suas caracteristicas e robustez, é o protocolo ideal para uso na Internet. E o que
oferece a maior compatibilidade quando precisamos conectar dispositivos
diferentes entre si. Na verdade trata-se de um conjunto de protocolos que formam
atualmente a base das conexdes em rede.

1) Telnet - FTP - SNMP - SMTP
2) TCP

3) IP

4) UDP

5) NFS

1. a) Telnet - permite a conexao e controle de computadores a distancia.

b) TP (File Transfer Protocol/ Protocolo de Transferéncia de Arguivos) - permite a
troca de arquivos entre computadores.

c) SNMP (Simple Network NManagement Protocol/ Protocolo de Gerenciamento de
Rede Simples) - permite o gerenciamento de dispositivos de rede, coleta de
informagdes de diagndstico e o controle da configuracao dos dispositivos

da rede.

d) SMTP (Simple Mail Transfer Protocol/ Protocolo de Transferéncia de Correio

Eletronico Simples) - permite que os programas enviem e recebam mensagens
de e-mail.

2. TCP (Transmission Control Protocol/Protocolo de Controle de Transmissio) -
estabelece a comunicacao confiavel entre dois computadores.

90 O Livro Proibido do Curso de Hacker



3. IP (Internet Protocol/Protocolo Internet) - € o responsavel pelo enderecamento
e roteamento dos pacotes que irdo trafegar pela rede. Trabalha em parceria
com o TCP: um estabelece a conexdo segura e o outro providencia a
distribuicao dos pacotes aos seus destinatarios.

4. UDP (User Datagram Protocol/Protocolo de Datagrama do Usuario) - recebe
informagdes do IP e as repassa a protocolos de nivel superior, como o NFS.

5. NFS (Network File System/Sistema de Arquivos de Rede) - permite o uso de
discos remotos e arquivos, como se estivessem no computador local.
Aumentam a seguranga e confiabilidade no acesso aos dados gravados em
disco.

O TCP/IP permite ligacdes entre sistemas operacionais (MacOS, Windows 9.x,
NT, Me, 2000, 2003, XP, OS/2, BSD, Linux, Unix, Netware, etc.) e arquiteturas
diferentes (micros, mainframes, dispositivos portateis com e sem fio,
eletrodomésticos, etc.).

O TCP/IP é um conjunto de protocolos diferentes, mas relacionados entre si e
bl
que continuam a mudar e a ser definidos quase que diariamente.

Conhecimentos de programacio e do conjunto de protocolos TCP/IP é o que
torna um hacker potencialmente perigoso.

O Que E o0 Modelo OSI?

Na década de 70, a ISO formou um comité para desenvolver uma arquitetura
mundial de comunicagao de dados que permitisse a comunica¢iao entre
computadores de diferentes fabricantes.

O modelo OSI (Open System Interconnection/Sistema Aberto de Interconectividade)
foi concluido em 1980 e aprovado em 1983, tanto pela ISO como pelo IEEE.

Atualmente o modelo OSI ¢ a base para quase todos os protocolos de dados
atuais, apesar das criticas que vem recebendo. Consiste em um modelo de sete
camadas, cada uma representando um conjunto de regras especificas. Cabe a
cada fabricante implementa-las em seus produtos e é o que tem sido feito. Com
isto se garante a compatibilidade entre sistemas, independente do fabricante.
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O usuario

6. Camada
de Apresentacao

5. Camada

de Sessao

4. Camada
de Transporte

3. Camada de Rede

/ 2. Camada de Ligacao ou Enlace de Dados \
/ 1. Camada Fisica \

As sete camadas do modelo OSI.

Cada uma das camadas do modelo OSI, apesar de se comunicar com a camada
adjacente, possui funcionamento e caracteristicas proprias.

1. Camada Fisica - trata do hardware e demais dispositivos de rede, incluindo
cabos, conectores, hubs, etc.

2. Camada de Ligagio ou Enlace de Dados - ¢ a responsavel pelo recebimento
dos dados da camada fisica e sua entrega a camada seguinte. Nao sem antes
serem devidamente identificados e passarem por um processo basico de
correcao de erros. De forma simplificada, podemos dizer que essa camada
recebe os dados em seu estado bruto, identifica-os, corrigi erros e envia para
a proxima camada, apos inserir alguns caracteres de controle, necessarios
para que o sinal prossiga até seu destino final.

3. Camada de Rede - essa ¢ a camada responsavel pelo controle, distribuigao e
colocagao das informagoes na rede. O protocolo IP faz parte dessa camada.

Nota: As trés camadas que acabamos de conbecer sao as responsaveis pela remessa de

pacotes através da rede. Elas controlam a remessa fisica de dados e normalmente estao
reunidas no conjunto placa e driver de rede.
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4. Camada de Transporte - essa camada ¢ a fronteira entre os dois grupos de
camadas. Realiza o controle de fluxo entre a origem e o destino do pacote. A
camada de transporte também ¢ a responsavel pela identificagao de cada
computador da rede como unico e pela divisao das mensagens em partes
menores, que sao enviadas em seqiiéncia e remontadas no destino. O TCP ¢
um protocolo dessa camada.

5. Camada de Sessio - ¢ a responsavel pelo estabelecimento das sessdes entre
os micros da rede. Uma sessao deve existir antes que os dados sejam
transmitidos. Podemos comparar uma sessao a uma conexio telefonica. Os
interlocutores s6 podem estabelecer conversagao apds a ligacao ter se
completado. A camada de sessio também identifica alguns problemas que
podem ocorrer, como auséncia de papel na impressora ou falta de espago no
disco rigido.

6. Camada de Apresentagio - ¢ a responsavel pela conversao de um tipo de
representacio de dados em outro. Um exemplo seria a compressao de dados
ou criptografia.

7. Camada de Aplicagdo - esta ¢ a camada que representa a interface com o
usuario. Nio sao programas como o Word e o Excel que usam essa camada e
sim o proprio sistema operacional. Outras aplicagdes que usam essa camada
sao: correio eletronico, transferéncia de arquivos, login remoto, emulacio de
terminal, banco de dados distribuidos, etc.

7 Aplicacdo

6 Apresentagdo

= Aplicagio

5 Sessdo
4 Transporte
3 Rede
5 Link de Dados . Rede
i Fisica
HJ

Na pagina seguinte, temos a compara¢ao do modelo OSI com um diagrama
simplificado.
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Modelo Modelo

osl Simplificado
Aplicacdes Aplicacbes
Apresentacao
Sistema
operacional
Sesséo
Protocolos
Ligacao
de dados Placa de
rede,
Drivers

Fisica

Diagrama OSI x Modelo Simplificado.

Tarefa Proposta

A tarefa proposta para melhor aproveitamento deste capitulo é a seguinte: manuseie
os componentes de rede citados neste capitulo, principalmente se vocé nunca
teve contato com placas de rede, cabos, conectores e hubs. Aproveite para verificar
se o seu computador possui uma placa de rede. Todos os micros populares atuais
contam com uma placa de rede. Basta verificar na traseira de seu micro se existe
um conector RJ-45 fémea.

Atengao para nao confundi-lo com os conectores do modem que sio semelhantes,
mas um pouco menores. Sao do tipo RJ-11 e ficam lado a lado na placa de modem
(LINE ¢ PHONE).

Tem uma maneira de vocé ter contato com esse material sem precisar compra-lo
s6 para esta finalidade. Faga visitas a lojas especializadas em material de rede.
Pergunte ao vendedor o que é cada pega. Solicite catadlogos. Mostre-se interessado,
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mesmo que nao va comprar nada. Um lojista de visao tera o maior interesse em

ajuda-lo. Afinal, vocé ¢ um cliente em potencial; e dos mais promissores.

Outra forma de realizar a tarefa do capitulo ¢ pedir a alguém que trabalhe com
redes para mostrar-lhe cada um dos componentes citados. Se vocé pretende invadir

uma rede, precisa saber exatamente do que se trata.

Corporate
Office Networl

LocalClient
192.168.30.13

Remote Office
Network
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er  Maligerver
0.5 191.158.30.4

eling
User

Agora vamos aprender um pouco sobre TCP/IP. Eu sei que este capitulo ficou

imenso. Prometo que os outros capitulos serao menores. Mas esta base ¢

importantissima para que vocé se torne um hacker de verdade. Nesta dltima

parte do primeiro capitulo vamos saber:

1. Como funciona o TCP/IP.

2. Que sao e como sao formados os numeros IP.
3. Quem fornece os numeros IP.

4. Diferenca entre IP estatico e IP dinamico.

5. As classes de enderecamento 1P

6. Identificar a rede e a maquina na rede através de seu numero IP.
7. O que é IPvo0.

8. O que ¢ mascara de sub-rede.

9. A definicao de resolu¢io DNS.

10. O que ¢ a resolugao WINS.

11. O conceito de DHCP.

12. O que é um gateway.

13. A definicao de proxy server.
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Como Funciona o TCP/IP?

O TCP/IP foi desenvolvido nos anos 70 para conectar tipos diferentes de redes
e computadores. O dinheiro que financiou a pesquisa do TCP/IP era publico.
Por isso ele se tornou um padrao aberto (nao proprietario), o que permite que
qualquer empresa o implemente em seus produtos de rede. Embora toda
implementacio do TCP/IP funcione, existem diferencas entre os protocolos TCP/
IP de empresas diversas. Um exemplo é o NetBIOS embutido no TCP/IP da
Microsoft e que ndo existe nas implementagcdes UNIX.

O TCP/IP ¢ o idioma da Internet e na verdade é um conjunto de protocolos que
da suporte a trés aplicativos essenciais: acesso remoto (Telnet), transferéncia de
arquivos (FTP) e e-mail (SMTP).

Rede Comutada de Pacotes

As informagoes trafegam por uma rede através de pacotes. Esses pacotes sio
enviados, nao importando a ordem em que chegam ao seu destino, reorganizados
e remontados. Caso algum pacote esteja corrompido ou mesmo nao seja recebido,
ele sera solicitado novamente.

O TCP (Transmission Control Protocol/ Protocolo de Controle de Transmissio) faz a
coleta dos dados e seu particionamento em pacotes. Cada pacote recebe caracteres
de controle de erros do tipo soma de verificagao (checksun).

O IP (Internet Protocol/ Protocolo Internet) é o responsavel pelo enderecamento
dos pacotes. Se vocé considerar cada pacote como se estivesse dentro de um
envelope, ¢ o IP que faz o enderecamento, lembrando que todos os pacotes com
a mesma informagao seguirdo para o mesmo endereco de destino.

Os roteadores que, como ja vimos, também servem para interligar redes, ao receber
os pacotes, determinam o melhor caminho até o destino final. Nao importa o
caminho que cada pacote tomou nem a ordem em que chegam. No destino, o
TCP se encarrega de reuni-los novamente, a fim de obter a informacao original.
O extravio ou a corrupgao de algum pacote faz com que ele seja requisitado
novamente.
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O Endere¢camento IP

Para que o pacote chegue ao seu destino, ¢ necessario o endereco do destinatario.
Enquanto em nosso dia-a-dia usamos enderecos formados por nomes e numeros,
os computadores utilizam um endere¢camento numérico, chamado de
enderecamento IP. O endereco IP ou nimero IP ¢ um conjunto de quatro nimeros
separados por pontos.

207 .234.129 .65

Exemplo de enderego IP ou nimero IP.

Quem Fornece o Enderego IP?

Em nosso mundo os enderegos sao criados pelos nossos governantes. Vocé passa
a ter um endereco quando ganha ou adquire um imével, quando aluga ou se
hospeda, ou ainda, quando se acoita com alguém.

Os enderecos IP sao administrados pela InterNIC que os distribui aos 6rgaos e
empresas ligados a Internet, como as concessionarias dos servigos de
telecomunicagoes, provedores de grande porte, etc.

Em uma rede particular, como de uma empresa ou residéncia, é possivel usar
qualquer endereco IP valido. Quando vocé acessa a Internet através de um
provedor, ele “empresta” um numero IP durante todo o tempo que durar a sua
conexiao. Se a conexdo ¢ desfeita, ao ser refeita, seu nimero IP muito
provavelmente tera mudado.

Empresas que queiram hospedar o préprio site necessitam de numeros IP fixos.
Esses numeros sao comercializados como parte dos servicos de conexdao ao
backbone.

IP Estatico x IP Dinamico

Os IPs estaticos ou IPs fixos sao usados em redes locais para identificar os
servidores da rede. Nada impede que toda a rede seja formada por maquinas
usando IP fixo, sendo o mais comum adota-lo apenas para os servidores.

Os IPs dinamicos sao usados nos clientes da rede e também quando pretendemos
acessar a Internet através de uma conexao discada ou dedicada, do tipo banda
larga.
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Computadores podem ter mais de um nimero IP. Um exemplo do dia-a-dia ¢ um
servidor que necessita de um IP fixo para a rede interna, mas também utiliza um
IP dinamico, emprestado pelo provedor, para o acesso a Internet.

Na figura abaixo temos um exemplo de servidor com duas placas de rede, sendo
uma com IP fixo para a rede interna e a outra configurada com “obter o IP
automaticamente” para se conectar a Internet. O IP sera “emprestado” pelo

provedor de acesso e pode mudar a cada conexao.

Ainda sobre o exemplo da figura, fixamos o IP de todas as maquinas cliente da
nossa rede interna. Nao haveria problema se os clientes fossem configurados

para “obter o IP automaticamente”.

Placa 2: *200.222.1000.50 (*IP Emprestado pelo provedor de acesso)

\“—-___\\\- - __'_'-'T
I ! Servidor

Modem
Placa 1: IP Fixo (192.168.0.1)

| LR

<O
% .
PC 192.168.0.7
192.168.0.2

PC PC
192.168.0.4 192.168.0.5

Servidor usando IP fixo para a rede interna e IP dinimico para a
Internet.
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Classes de Enderecamento

Nao ¢ s6 saber como siao distribuidos os enderecos IP. Também precisamos
saber as regras para a sua composi¢ao. O IP é um nimero de 32 bits, formado
por quatro grupos de nimeros de 8 bits, que vatia entre 0 e 255 (2°).

Existem cinco classes de enderecamento 1P, identificadas pelas letras de A a E.
As classes D e E sao de uso especifico. Provavelmente a mais usada por voce ¢ a

classe C.

Classe Enderego Mais Baixo Enderego Mais Alto
A 1.0.0.0 127.0.0.0

B 128.1.0.0 191.255.0.0

C 192.0.1.0 223.255.255.0

D 224.0.0.0 239.255.255.255

E 240.0.0.0 255.255.255.254

Faixas de enderegamentos IP distribuidos por suas classes.

Identificagdo da Rede e da Maquina na Rede

Uma parte do endereco IP identifica a rede e a outra parte representa o n6 da
rede ou host. Lembre-se que n6 e host sao palavras usadas para definir qualquer
computador de uma rede.

Na classe A apenas o primeiro numero identifica a rede e os demais representam
a maquina. Na classe B os dois primeiros numeros identificam a rede e os dois
ultimos representam a maquina. Finalmente na classe C, os trés primeiros nimeros
identificam a rede e apenas o ultimo representa a maquina.

O IPv6

A expansao da Internet vai fazer com que nao haja numeros IPs suficientes para
todos se conectarem. Ainda mais se levarmos em conta que a conexao nao se
restringe mais a computadores PC: telefones celulares, geladeiras, microondas e
até cameras de video ja saem de fabrica com conexao a Internet. Para solucionar
essa limitagao do protocolo atual de 32 bits, foi desenvolvido um novo sistema
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de numeracao IP, chamado IPv0, com numeros de 128 bits. Foge ao escopo da
obra detalhar o IPv0, mas vocé nao encontrara dificuldades para obter informag¢oes
pormenorizadas na propria Internet.

Como Escolher a Numeragao IP da Rede

Vocé s6 pode escolher numeros IP para redes internas. As conexdes com a Internet
usam o nimero IP atribuido automaticamente pelo provedor de acesso.

Teoricamente voce pode escolher qualquer nimero IP valido para uso em uma
rede interna, mas na pratica usamos um grupo de numeros especialmente
destinados as redes internas. Com o uso dessa faixa de enderecos obtemos a
vantagem de os roteadores reconhecerem-na como sendo de uma rede interna e
as chances de conflito com outros enderecos ficam bastante reduzidas.

Classe Enderego mais Baixo Enderego mais Alto
A 10.0.0.1 10.255.255.254

B 172.16.0.1 172.31.255.254

C 192.168.0.1 192.168.255.254
D Nao Usar

E Nao Usar

Sugestao de faixas de enderegamento IP para uso em redes
particulares.

Maiascara de Sub-Rede

Outro termo que vocé vai encontrar quando estiver configurando dlsposmvos de
rede é 2a MASCARA DE REDE ou MASCARA DE SUB-REDE. Sio varios os
motivos pelos quais os enderecos de sub-rede devem ser utilizados:

Quando interligamos redes de tecnologias diferentes;
Para exceder o numero de maquinas por segmento fisico;

Para reduzir o trafego de pacotes.
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A tabela seguinte exibe numeros padroes para MASCARA DE SUB-REDE:

Se vocé estiver usando esta classe Usar este nuumero como mascara
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Numeros padrdes para MASCARA DE SUB-REDE,

conforme a classe de enderegamento IP adotada.

DNS (Domain Name System/Sistema de Nomes de
Dominio)

Cada micro na Internet possui um nimero IP, proprio ou emprestado. Mas vocé
deve concordar que lembrar de nimeros como 207.234.129.65 ou 65.251.83.54
para acessar o site www.cursodeflores.com.bre bttp:/ | Prosperidade. Net, respectivamente,
nao ¢é nada agradavel.

Na verdade ¢ inviavel a memorizacao de numeros IP. A Sun encontrou uma
solugao amigavel para a questao: manter computadores com listas de nomes e a
devida identificagdao de seu numero IP. Esta tecnologia é chamada de DNS e é a

responsavel pela conversao do nome www.microsoft.com em seu IP correspondente:
207.46.249.27.

Logicamente, mais de um nome pode ser atribuido a um IP. O servico DNS faz
a leitura do cabecalho e identifica 0 nome que foi digitado na area de endereco do
navegador, exibindo a pagina correta. E dessa forma que os provedores de
hospedagem trabalham. A partir de um par de nimeros IP hospedam dezenas,
centenas e até milhares de sites na mesma maquina.

fegrithapar =

206.80.4.157
S W e
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Resolugio WINS (Windows Internet Name Service/
Servigo de Nomes Internet do Windows)
A resolucgio WINS ¢ o servico de nomes do protocolo NetBIOS. Através da

resolugao WINS os clientes de uma rede local podem ser localizados a partir do
nome da maquina.

Numero IP Identificagao amigavel da maquina
192.168.0.1 \\Matriz
A resolugao WINS torna a identificagdo da maquina mais amigavel.

Podemos perceber que é muito mais facil gravar o nome da maquina do que seu
numero IP. Outro problema na memorizacio do numero IP ¢ que, caso esteja
habilitada a opgao “obter IP automaticamente”, a cada conexao o IP pode ser
alterado. Ja com o nome isso nao ocorre.

O NetBIOS usa um servidor chamado Windows Internet Name Service (WINS).
Ja o Winsock (TCP/IP) usa o servidor Domain Name System (DNS). O mesmo
“nome* ¢ visto de maneira diferente pelo WINS e pelo DNS:

DNS WINS
alunos.cursodehacket.com.br \\Alunos
Como o DNS e o WINS enxergam os nomes na rede.

Uma rede totalmente baseada em Windows Server 2000 ou 2003 nao necessita
ter habilitada a resolu¢ao WINS. O Active Directory a substitui com vantagens.

DHCP (Dynamic Host Configuration Protocol/
Protocolo de Configuragdo Dindmica de Maquinas)

Podemos configurar os computadores de uma rede com IP fixo ou nao. Vimos
que s6 os servidores necessitam obrigatoriamente do IP fixo. Quando nao usamos
o IP fixo, necessitamos de um sistema de distribuicao automatica de numeros IP.
O servico DHCP faz essa distribuicao.

Quando precisamos compartilhar uma conexao a Internet, configuramos o
computador que possui 0 modem como servidor DHCP. Podemos usar solugoes
de terceiros, as vezes com mais recursos e facilidade de uso.
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Placa 2: ¥200.222.60.38 (*IP Emprestado pelo provedor de acesso)

Modem --f' i- Servidor DHCP
= = Placa 1: IP Fixo (192.168.0.1)
= 2
D /
. _
PC
192.168.0.20 .__ 192.168.0.6
& 5
%"ﬁ — =L v = PC
Bes ! 192.168.0.8
192.168.0.35 b -
?C PC
192.168.0.15

192.168.0.40

Neste exemplo, as maquinas clientes receberam seus IPs do servidor
DHCP.

Gateway

Gateway ¢ o dispositivo (software ou hardware) que permite a conversio de
protocolos entre redes e computadores diferentes. O Windows 2003 pode ser
configurado como gateway, conforme veremos nos capitulos posteriores.

Proxy Server

O proxy serverajuda a impedir que usuarios nao autorizados da Internet se conectem
a rede da empresa. Ele permite ao administrador controlar quem acessa a rede da
empresa € quais servigos essas pessoas utilizam. A Microsoft possui o Microsoft
Proxy Server que, uma vez instalado, funciona como uma barreira (firewall) entre
arede da empresa e a Internet. Além disso, o proxy server pode manter armazenada
uma copia das paginas visitadas (cache), tornando mais rapida a navegagao pelos
enderecos mais acessados na Internet.
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Capitulo 2:

Security
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Capitulo 2:
Security

Obijetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de identificar quais
sao os principais problemas de seguranca na Internet e como evita-los. Tam-
bém sabera como tornar o seu micro uma fortaleza. Como ter uma atitude que
impeca ou dificulte a¢cdes hacker. E se recuperar de desastres, ficando imune as
consequéncias de qualquer ataque ou invasao.

Seguranga na Internet

A cada dia, mais e mais pessoas se conscientizam da necessidade de seguranca e
protegao na Internet. E se depender do tipo de E-Mail que eu recebo aqui no
Curso de Hacker, também tem gente interessada em descobrir como se aprovei-
tar dessas falhas.

Quando pensamos que a estratégia de defesa ¢ forte o bastante para conter qual-
quer ataque ou invasao, 1a vem um hacker qualquer provando que nao é bem assim.
Veja o caso da industria de software. Aparentemente tudo estava sob controle.
Principalmente apos as experiéncias com os virus Melissa, I Love Yon, Nimda, Code
Red, Sircam, Klez, Bug Bear, Blaster. Mas eis que surge o MyDoom, explora falhas
ingénuas no cédigo do Windows e voltamos a estaca zero. A pergunta é: _"Qual serd
a proxima falha a ser explorada?”

A massificacao dos telefones celulares GSM, a popularizagao das redes sem fio
(Wif1),a chegada da TV digital que entre outras coisas, permitird o acesso a Internet
via TV, a obrigatoriedade das empresas de telefonia implantarem pontos publicos
de acesso a Internet, a ado¢ao em massa da plataforma Linux por empresas ¢ 6r-
gaos publicos. Tudo isto ja acontecendo. Entre agora e 2008.

Acompanhe meu raciocinio: celulares GSM permitem download de programas e
navegac¢ao na Internet. Um campo aberto para virus, trojans e phishing scam. Os
pontos de acesso publico a Internet e a Internet via TV digital, permitirao a
populacio que nunca teve acesso a um computador, navegar na Internet.

O governo federal pretende transferir para a Internet o maximo de servigos

106 O Livro Proibido do Curso de Hacker



que conseguir. Tudo para que o cidaddo nio precise se deslocar até o posto de
atendimento. Ha cidades onde nao existe posto de atendimento. Ou o cidadao se
desloca até a cidade mais proxima que tenha posto ou aguarda a ida de um posto
mével até a cidade onde mora. Todas estas pessoas estardo a mercé dos golpes
que podem ser praticados pela Internet.

Os empresarios ja sentiram estas mudangas na pele faz algum tempo. Varios
procedimentos que uma empresa precisa cumprir no seu dia-a-dia s6 estao dis-
poniveis na Internet. Um contador que se estabeleca atualmente, se nao tiver
acesso a Internet, nao consegue atender todas as solicitacbes dos seus clientes.
Talvez nao consiga nem se mantet, ja que vai depender de alguém para executar
operagoes importantes.

A moda Linux vai trazer varios beneficios. Além de boas oportunidades de traba-
lho, em um primeiro momento, sera uma tragédia quando o assunto for seguran-
¢a. Nao quero defender a Microsoft, mas parte da ma fama que seus produtos
tem ¢ devido a usuarios despreparados. F. muito facil instalar um programa da
Microsoft. Sao programas que se instalam praticamente sozinhos. O dificil, e é af
que a porca torce o rabo, é configurar um servidor corretamente, tornando-o
seguro. O pessoal do Linux, dada as exigéncias do sistema, sao em sua maioria
profissionais com conhecimento profundo do sistema e de redes também. Nao ¢é
qualquer um que coloca uma rede linux para funcionar. S6 que com a adog¢ao
indiscriminada do Linux, nao haverd no mercado tantos profissionais para dar
conta da demanda. Vai acontecer como ocorreu na telefonia. Um bando de curi-
osos val fazer curso de fim de semana e se apresentar como autoridade em redes
Linux. Com certifica¢ao e tudo. Af nos veremos que o Linux também nao ¢ isso
tudo que dizem dele e vamos nos deleitar com invasoes Linux, talvez em pé de
igualdade com as invasoes Windows.

Entdo nao pense que o problema de seguranca ja ¢ caso encerrado e as ondas de
virus, trojans e scams acabou. Ainda tem muito trabalho pela frente e neste mar
de possibilidades, vocé podera dar grandes contribui¢Oes para tornar a Internet
mais segura.

Comentarios Sobre Este Capitulo

Como a maioria dos leitores deste livro também sao leitores do meu outro livro
que so trata da segurancga na internet; e como sei, pelos comentarios que antece-
deram o langamento deste livro, que o maior interesse é por conhecer as técnicas
de ATAQUE e INVASAO. Nio me estenderei muito nos assuntos sobre segu-
ranc¢a. Neste capitulo abordarei os aspectos praticos da defesa, deixando o
embasamento teérico de cada assunto por conta do site da ABSI (wwm.absi.org.br)
e do livro Protecao e Seguranga na Internet (www.editoraerica.com.br).

*
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O Primeiro Problema de Segurancga: Virus

O primeiro problema de seguranca com o qual se depara o usuario é o virus. E
basta estar com o antivirus instalado. Sabemos de casos e mais casos em que
mesmo com a presenca do antivirus, o virus ou outra praga virtual se alojou no
computador.

Um virus, como vocé ja deve saber, ¢ um programa de computador. Programas
de computador sao feitos por programadores. Por que alguém vai dedicar horas,
semanas ou meses estudando um sistema s6 para criar um programa que ¢ noci-
vo e destrutivo? S6 por diversio? Creio que nao.

Os supostos motivos sao varios. Vai desde a intenc¢do deliberada de prejudicar a
concorréncia, passa pela suspeita dos virus fabricados pelos mesmos fabricantes
dos programas antivirus, até a pura maldade. Estes motivos sao apenas suposi-
¢Oes. Em alguns paises virus da cadeia. Entao nao vamos ver com frequéncia
programadores expondo abertamente a autoria de suas crias. Digo o mesmo das
estatisticas hacker. Nao da pra ter certeza se no Brasil a maior parte dos hackers
¢ formada por adolescentes. Acreditamos que seja, por ser uma faixa etiria em
busca de limites e sem compromisso com casa ou trabalho. Basta um coleguinha
na escola dizer que ‘hackeou’ para a turma toda querer fazer o mesmo. Também
acreditamos serem jovens de classe média, pelo simples fato de ser este o perfil
do adolescente que tem computador e acesso a Internet. Quem mora nos gran-
des centros nao percebe, mas menos de 10% da populagao brasileira tem acesso
regular a Internet.

Especula-se que os provaveis motivos da criacao de virus seja:

. desacreditar a concorréncia e seu produto, seja ele um software, um
antivirus ou um sistema operacional

. pura maldade

. experiéncias, incluindo novas formas de marketing. Nao tem a ver com o
termo marketing viral, mas as empresas tem interesse em uma forma de divulga-
¢a0 que possa se aproveitar da eficacia do virus em varrer o globo em poucas
horas.

. obter proveito financeiro mediante fraude. Alguns virus tem por proposi-
to roubar senhas e enviar ao seu criador.

. se tonar uma celebridade. Acredite se quiser, mas tem gente que nao se
importa em ser presa pela distribuicao de virus), desde que isso a torne famosa.
Sao apenas suposicdes sem condi¢oes de comprovacido, a nao ser pela intengao
implicita de cada novo virus que aparece.

As primeiras geracoes de virus se alojava no setor de boot dos discos rigidos e
disquetes, tornando impossivel iniciar a maquina infectada até a remogao do co-
digo viral.
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Depois tivemos a onda de virus de arquivos, cujo principal propésito era corrom-
per os arquivos infectados.

Em seguida surgiram os virus de macro que infectavam os documentos gerados
pela suite de aplicativos da Microsoft, como os do Word e Excel.

Devido a popularizacao das redes locais, se tornou comum o virus especialistas
em atacar vulnerabilidades de redes. Esta fase teve o seu auge durante o ano
2000.

Atualmente, os virus dedicados a redes locais passaram a nao conhecer limites, se
propagando a partir do aproveitamento de antigas falhas nos programas de E-
Mail da Microsoft.

Supde-se que a proxima grande fase dos virus sejam ataques aos sistemas de
telefonia celular com tecnologia GSM. Isto esta previsto para os primeiros meses
de 2005.

Embora tenham causado grandes prejuizos a alguns setores, devemos agradecer
aos criadores de virus pela sua parcela de contribuicao para o aumento da segu-
ranca na Internet. Empresas passaram a ter politicas mais austeras em relagao ao
uso do E-Mail corporativo e as pessoas passaram a ter mais cuidado na hora de
abrir um arquivo anexado a um E-Mail.

Removendo Virus

Até uma crianga ja sabe que para remover um virus precisamos do programa
antivirus, que antigamente era chamado de vacina. A dificuldade dos usuarios
atuais é confiar no antivirus, ja que nao sao poucos os casos de virus alojados em
sistemas, mesmo com a presenca de antivirus. Aqui mesmo neste livro vamos ver
como tornar um trojan invisivel a antivirus. Entdo, diante disto, o que fazer para
aumentar a confianc¢a no antivirus?
Algumas regras devem ser seguidas:

1* REGRA - TER o antivirus

2* REGRA - MANTER o antivirus ATUALIZADO

3* REGRA - MANTER a BASE DE VIRUS atualizada
Vocé pode até nao acreditar, mas tem muito usuario doméstico que usa seu micro
sem qualquer tipo de protecao contra pragas virtuais. Recentemente uma baiana
se espantou por eu ter tanta coisa no HD e nao perder nada. Segundo ela, seu
micro s vivia perdendo arquivos. Depois de uma olhadinha, constatei a presenca
de virus de todos os tipos, incluindo trojans e spywares. Nao ¢ a toa que vivia
perdendo tudo. Assim como ela (Opal), deve ter muita gente na mesma situacio.
Mas nao basta cumprir a primeira regra. O antivirus deve ser atualizado. Nao
estou falando s6 da base de dados de virus, mas da versio do antivirus também.
A tecnologia do Norton 2004 ¢ superior a do Norton na versao 2002. As versoes
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mais recentes dos programas antivirus sao melhor preparadas para as inovagoes
dos virus atuais. E finalmente, a parte mais vilipendiada no que diz respeito a
protecao antivirus, ¢ a falta de atualizacao da base de dados de virus. Ja foi tempo
que podiamos contar com as atualiza¢Ges de base de dados que eram distribuidas
nas revistas com CD-Rom. A defasagem de dois a trés meses nao interferia na
eficacia da vacina. Atualmente, os antivirus ja se programam para buscar por
atualiza¢des para a base de dados semanalmente.

Qual Antivirus Usar?

Nao vou indicar indicar nenhum antivirus como sendo melhor ou pior que o
outro. Esta escolha tera que ser sua. Nao fiz testes comparativos o suficiente e
que me permitam recomendar com lisura um antivirus em particular. Segue abai-
x0 a lista dos principais antivirus para que vocé possa tirar suas proprias conclu-
soes:

ANTIVIRUS GRATUITOS
AVG 6 - www.grisoft.com/ us/ us_dwnl_free.php
Avast! - www.avast.com
eTrust (com firewall integrado) - wwm.my-etrust.com/ microsoft/

ANTIVIRUS PAGOS
Norton Anti Virus - www.symantec.com.br
McAfee VirusScan - btp:/ [ br.mcafee.com/
NOD 32 - www.nod32.com.br/
Panda - wwm.pandasoftware.com/ com/ br/
AVG 7 - wwm.avgbrasil.com.br/
PC-Cillin - www.trendmicro.com/ br/ home/ personal.him

ANTIVIRUS ON-LINE
Symantec - www.symantec.com.br/ region/ br/ ss¢/
Panda - wwm.pandasoftware.com/ com/ br/
McAfee - br.ymcafee.com/ root/ package.asp?phkgid=113
Trendmicro (PC-Cillin) - b#tp:/ / housecall.trendpicro.com/
Zone Labs (mesmo fabricante do Zone Alarm):
www.onelabs.com/ store/ content/ promotions/ pestscan/ pestscan3.jsp

Atualizagao do Sistema e Windows Update

O risco que corremos na Internet nao se limita aos virus. Antes fosse. Algumas
das corre¢des que o antivirus faz em seu computador, sao corre¢des de falhas no
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sistema operacional. Ou seja, vocé deve se preocupar também em baixar as ulti-
mas atualizagdes disponiveis para o seu sistema operacional.

Para os usuarios do Windows podemos contar com o Windows Update que pode
ser acessado como opgao disponivel ao clicar no botio INICIAR. O préprio
sistema operacional costuma avisar que existem atualiza¢Oes a serem baixadas. O
mais comum, principalmente para os usuarios de conexao discada, ¢ deixar essa
atualizacao para depois. S6 que o depois nunca chega e fica mais um micro vulne-
ravel na rede.

Existem casos que o usuario nem pode se dar a este luxo. O Windows 2000 e XP
por exemplo, caso se conectem

2l Microsoft Windows Update - Microsoft Internet Explorer

a Internet apods a primeira ins-

© Arguivo  Edtar  Exibir  Favoritos  Ferramentas  Ajuda
talacdo, nao duram nem dez| @- 0 W@ G L2 H @@ -2 w-0

 Endereco @ http:fjv4 windowsupdate. microsoft. comjptbridefault asp b3

s

minutos sem baixar um virus

Produtos | Superte | Pesqu

que os impeca de funcionar a wmw|hd0w5 Update

partit de Cntﬁ.O Home page | Catilogodo Windows | Familia Windows | Atualizac3o do Office | Windows Update internas
Windows Update Selecionar as atualizagGes a serem instaladas

Mesmo com todas as criticas

[ Bem-vinda O Windows Update encontrou 1 atualizaggs criticas seu computadar,
que a empresa recebe, O Servi- 18 Sty e el rens B Revisar e instalar atuslizagies j

|

serem instaladas

fe) de \X /1ndows | date res- o 5“““.'“";“; (("ll)i“" © ' windows Update também encontrou outhes atUSIZagoes para seu comput;
(} P P ervice Packs atuslizagdies & selecionar as que vocé deseja instalar, clique em um titulo de

O windows xP (8)

tado pela Microsoft pode livrar [[| =i 2 rcer or g d vr, o sl i v
[ Revisar e instalar —
;o . i atoalizacBes (1) o tambem pog obker st orne, caso estejatendo roblemas com
o usuario do Windows de mui- | e e il

tas dores de cabeca.

A frequéncia necessaria depende da sua atividade on-line. Os usuarios de banda
larga e hard user devem deixar esta op¢ao no automatico. O antivirus também
pode e deve ser programado para buscar por atualizacGes automaticamente.

Propriedades do sistema

| Gea | Momedocomputador | Hardware | Awangado |
FRestauracio do sistema Atualizagies automaticas Remoto

0 Windows pode encantrar as atuslizagfies necessiriss &
ehwid-las dirstamente para o seu computadar,

Manter meu computador atuslizado. Com esta configuracio
ativada, o software do Windows Update pode ser atualizado
automaticamente antes de vocg aplicar outras atualizagdes.
tais informaciies sobre atualizacio automtics
Canfiguraglies
® Awizar antes de fazer o download das atuslizagfies e de instalélas
na computador

o) Fazer o download das atualizacBes automaticamente & avisar
quando elas estiverem prontas para ser instaladas

o) Fazer o download automético das atualizagties e instala-las de
acordo com & agenda especificada

Mais informagies sobre instalagn agendada

Atuslizacies recusadas
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Configuragoes da Rede
Uma vez trabalhei em uma empresa onde o responsavel pela rede, o Samuca,
habilitava em cada maquina, todos os protocolos possiveis. E para ‘facilitar’, tam-
bém compartilhava o disco rigido inteiro. Com isto, segundo ele, nao s6 era mais
facil as maquinas da rede se enxergarem, como as pessoas poderiam guardar seus
documentos em qualquer lugar do HD e recupera-los de qualquer maquina.
Tudo ia bem até que chegar os virus que se aproveitavam das falhas em alguns
protocolos de rede para a empresa parar por quase uma semana. Até eu que s6
cuidava da programacao fui chamado para ajudar a resolver os problemas da rede.
S6 que além do virus, também havia o problema da configuracao da rede que
estava bastante vulneravel. Este ¢ um daqueles casos em que técnicos em manu-
tencao viram gerentes de rede e metem os pés pelas maos.

Pouco tempo depois Samuca foi demitido. Um paréntesis: Samuca ¢ gay assumido.
Isto é um particular dele. Acho que cada um faz o que quer e o que tem vontade
com seus recursos biologicos. Mas o chefao nao pensava assim e nao via com bons
olhos a amizade que o Samuca tinha com seu proprio filho, este sim, gay nao assu-
mido (pelo menos aos olhos do pai). Abri este paréntesis para que vocé perceba
que a demissao nao foi pela incompeténcia. Profissionais despreparados, fruto dos
baixos salarios, sao os maiores aliados do hacker. Depois que o Samuca foi manda-
do embora eu fui convidado para reorganizar a rede.

Um dos problemas que vocé vai encontrar ou talvez o esteja vivenciando sem ter
consciéncia disso, ¢ o uso de protocolos, ligagdes e compartilhamentos desne-
cessarios em sua maquina. Mesmo que seja um computador unico, ele acaba
fazendo parte de uma rede quando vocé se conecta a Internet.

Na maiotia das vezes o protocolo TCP/IP é suficiente para a rede funcionar
adequadamente. Redes heterogeneas talvez e
necessitem do NetBIOS e IPX. A escolha do | [ ges | opsses| sequancal fede |avangado
procolo em uma rede CLIENTE x SERVI- || Tis = conseso de bands trgs a er stabelecide

| Protocolo ponto & ponto pela Ethernst [FPPoE)] - |

Configuragiies

DOR depende também de como este servi-
dor esta configurado. Quanto a
compartilhamentos, usuarios do Windows 98 || Esta sereo uizaos seguines ters:

- . - %= Nwlink IP</SPMetBI0S Protocolo de ransports o -
nao tem qualquer tlpO de protegao, mesmo P CPAP
quaﬁdo COlOC:a.m Seﬂha no Compartﬂhamento, Dg Compartihamento de arquivos e impressoras para red. .

.ﬂ, Agendador de pacotes QoS -

L, o . , Ji,l WMware Bridge Protocol e

O melhor ¢ nao compartilhar nada, ou s6 :
.
compartilhar no momento em que for usar o
. . Desciigio

C Ompartllhameﬂto c lOgO em s egulda, Transmission Control Protocal/Intemet Protocol. Protocolo

. padrio de rede de longa distancia que possibilita 2
de S Comp artﬂhar' comunicagdo entre diversas redes interconectadas.
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O que voce deve se perguntar para verificar a seguranga da sua maquina ou rede é:

_Tenho compartilhamentos de discos, pastas ou impressoras?

_Se houver compartilhamentos, estes compartilhamentos sao mesmo necessdrios?
_Men sistema de arguivos é EAT on N'TES' (mais seguro)?

_Preciso de todos os protocolos que estao instalados em minbha maguina? Porgue?

_Existe alguma ligacao entre protocolos e recursos que seja desnecessdria?

Configuragao do Internet Explorer e Outlook

A configuracao padrio do Internet Explorer e
do Outlook Express, os dois mais usados pro-
gramas para navegacao na Internet e leitura de
E-Mails respectivamente, pode ser melhor ajus-
tada para fornecer maior seguranga ao usuario.
No caso do Internet Explorer, acesse na BAR-
RA DE MENUS as opgoes Ferramentas ->
Opgoes da Internet -> Seguranga:

Conexdes | Avangadas

Geral Seguranga e Conteddo

Selpcione uma zona de contetd pecificar suas
orfiguragies de sequranga.

® € 0
Internet Intianetlocal  Siesconfidveis  Sites re v

< | 3

Internet

Esta zona contém todos os sites da
Wwieb que no foram colocados em
outras zonas,

Mivel de sequranga desta zons

Personalizado
Configuragies personalizadas
- Para alterar as configurages. clique em Nivel
personalzada’
- Para usar as configuiagies recomendadas. clique em
ivel paiZc’

[_Nivel personalizado... | [ Wivel padido
v

Virios ajustes podem ser feitos para aumentar o nivel de seguranca. Estude cada

um deles e veja qual se aplica ou ndo ao seu grau de risco:

Configuracoes de seguranga

Configuracdes:

@] Instalagso de itens da drea de trabalho

Ativar
Avisar
Desativar
Ativar
Desativar
Ativar
Avisar
Desativar

&] Permissties de cpmai

Redefinir configuracdes personalizadas

st
cama;

&7 Mio confirmar a selecdo do certificadn do dliente quanc

@ Maveqar subgquadros por dominios diferentes

|

[ o

H Cancelar ]
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O Outlook Express também possui op¢oes de configuracio que permite o au-
mento da seguranca na recepcio e envio de E-Mails. E altamente recomendavel
que voce escolha um antivirus com integracao ao E-Mail. Os principais anti-
virus do mercado possuem este recurso.

As opg¢oes de configuracao do Outlook Express podem ser acessadas pela BAR-
RA DE MENUS usando a sequéncia Ferramentas -> Opgdes -> Seguranga:

Geral Leitura Confimagtes Envia Redagia Assinaturas

Verificar ortografia Seguranga Conexdo M anutengEo

/

ﬁrote;éu contra wins
Selecione a zona de seguranca do Intemet Explorer a ser usada:
@ (0) Zona da Intemet (menns segura, porém mais funcional]
(%) Zona de sites restitos [mais segura)
Avizar quando outio aplicativa tentar enviar emall como se fosse eu

N30 permitir que sejam salvos nem abertos anexos que possam
conter i,
mail sequra

Identificagdes digitais (também chamadas de

% certificados] :830 documentos especiaiz que

provam sua identidade em transagfies eletnicas. || jentidades digitais...

Para aszinar mensagens digitalmente ou receber

mensagens cliptografadas, wocé precisa de uma Obter ident. digital
identidade: digital

[ Criptografar conterida e anexos de bodas as mensagens de saida

[ &ssinar digitalments tadas as mensagens de saida
\ J
[ 0K 1 [ Cancelar ] [ Aplicar ]

Entre os ajustes que podem ser feitos, esta o que permite barrar todos os argivos
anexados a uma mensagem automaticamente. Se houver algum anexo que real-

mente scja do seu interesse receber ¢ 6

voltar a esta opgao e desmarca-la. Os ane-

xos ficam presos a mensagem, porém ina- %} Outlook Express 7
cessiveis. Outra opgao igualmente util é a

que nao permite a programas enviar E- £.00.2600.0000 (xpclient.010817-1148)
. N  Mictossft Corporation. Todos s disitos reservados
Maﬂs SE€m O Scu Conheclmento_ ﬁ\gumasill‘;stlagﬁesanita;ﬁessﬁndadileitnsautnra\s da Hallmark
censng, Inc.
De nada adianta todos esses cuidados se a ey o Eopross i i vl g ot i o

direitos autorais ou marcas comerciais da Halimark Cards, Incorporated
ou suas dfiliadas,

sua versao do Internet Explorer e Outlook

. . Argquivo Verslo Caminha ¢ %
Express for antiga. Ndo aceite em seu e s e
. czapidtl.dl  <Desconhecidos czapidtl.d
mlcro menos que a Versio 6. Para Saber Q\recldde 5.00.2600.0000 [xpclient. O10817-1148] - C:hArquive
. ’ ~ . L
qual versao esta instalada, va a opgao Aju-| mw

da na barra de menus e clique em Sobre.
Na parte de baixo da janela com as op¢Oes de seguranga, podemos assinar digital-
mente e criptografar todas as mensagens enviadas. Para obter uma assinatura
digital, clique no botao Obter Identidade Digital. Vocé sera redirecionado a uma
pagina da Microsoft com varias empresas autorizadas a distribuir assinaturas

*
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digitais. Nao temos no mundo real os cartorios que reconhecem a sua assinatura
em titulos e documentos? Também na Internet temos empresas que atestam ser
a sua assinatura ou site, realmente pertencentes a voce.
A maioria destes servicos ¢ pago. Mas encontramos uma empresa que oferece o
servico de assinatura digital para E-Mail gratuitamente:

www.thawte.com

Para obter um certificado gratuito para ser usado com seu E-Mail, faca assim:
1. Acesse o endereco wwm.thawte.com/ email/

2. Clique no link que aparece no primeiro paragrafo da pagina com o titulo Click
here

3. Sera aberta uma janela pgp-#p com os termos e condi¢oes de uso.

4. Apos aceitar as condi¢oes de uso do servico (se ¢ que alguém lé estes contra-
tos), sera aberta a janela Novo Registro no Sistema de Certificados Pessoats Thawte para
que vocé preencha com seus dados. Nao se preocupe que, apesar do site estar em
inglés, a pagina identificara o idioma do seu sistema operacional e exibira as infor-
magoes em portugucs.

5. Siga com o preenchimento dos seus dados pessoais até concluir o cadastro.
6. Feito estes procedimentos, vocé recebera um E-Mail o qual lhe permitira ativar
a certificagcao em todas as mensagens enviadas por vocé. Para assinar digitalmen-
te as mensagens a partir dai, basta clicar no botao Assinar da barra de ferramentas do
Outlook Express.

>

& Y 4 .

selecionar  Werificar art... Anexar Frioridade

B assinar

=EI' Criptografar
Iy offine

Personalizar. ..

P P = e e SR SR
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Nao confunda assinatura de E-Mail com ASSINATURA DE IDENTIDADE
DIGITAL. A assinatura de E-Mail é aquela que entra ao final de cada mensagem.
Ja aassinatura de identidade digital é aquela que garante a procedéncia do E-Mail.
Muitos de vocés ja devem ter recebido uma das minhas mensagens assinadas
digitalmente. As mensagens assinadas digitalmente exibem no icone do envelope
um simbolo parecido com o de honra ao mérito.

' | G| para | ssunba ©
EHENR'I’ EHRH... KIT DE LINKS COM INFDRP&DEE SOBRE EE;?

@ devilchiler@ibe, .. KIT DE LIMKS COM INFORMACSES SOBRE CELUL

ﬁ Wernon M, Wal,.. KIT DE LIMKS COM INFORMACGES SOBRE CELULARL
@ Alison Jules KIT DE LIMKS COM INFORMACCES SOBRE ICELLIL

@ pivzilda@bol.c...  KIT DE LIMKES COM INFORMACSES SOERE CELU

ﬁ wernon@clickz, .. KIT DE LINKS COM INFORMAGOES SOBRE CELL L;
i rel2z004@ibe... Re: KIT DE LINKS COM INFORMACOES SOB §
@ brendorsti@u...  KIT DE LIMNKS COM INFORMACOES SOBRE CELLL

@ wesantana@y...  KIT DE LIMKS COM INFORMACHES SOBRE CELULAR
@ nEIdlnwn"'E B LINKS O NFORM#COES SOERE CEL\{Nl

il AR AR -

lova mensagem = IE Iil

[
J Arguivo  Editar  Exibir  Insetir  Formatar  Ferramentas  Mensagem  Ajuda ‘

‘ & @ < | a v | 0 1
Enviar Recarkar CopiaEr Colar o

Esta mensagem sera
ASSINADA DIGITALMENTE e
CRIPTOGRAFADA.

De: Iatendimento@cursodehacker.com.br (SAC - CH
Para: ||
Coi |
Cro! I

Assunto; I

=]
Esta assinatura nao

Abragos do: tem nada a ver com a
Prof. Marco Aurélio IDENTIDADE DIGITAL
Site: http://www.cursodeh Mg MRm.br | http-//marcosurelionet
E-Mail: atendimento@oursodel
Tel: (713 8108-7930 {atendimento ras)
4 | _’IL
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Protegdao do Micro Local

A protecdo e seguranc¢a de um sistema nao se restringe a softwares e configura-
¢oes. O roubo, furto ou avaria também deve ser motivo de preocupagio e pre-
caug¢ao. Nao sao poucos os casos de computadores e notebooks esquecidos per-
to da janela em dias de chuva. Também nao sao poucos os casos de micros no
ambiente de trabalho que ficam acessiveis a qualquer pessoa na hora do almoco.
Naquela empresa em que o Samuca era o gerente de redes, uma vez ao entrar no
CPD a faxineira estava lendo o E-Mail no servidor da empresa. Quando eu per-
guntei se o Samuca sabia disso, ela disse que sim e que foi ele quem a ajudou a
criar uma conta de E-Mail. Basta uma criatura destas receber um trojan anexado
e adeus servidor.

Pausa: quando assumi a rede da empresa, tive que acabar com estes e outros
habitos nocivos e arriscados. S6 que a galera nao gostou muito quando eu colo-
quei ordem na casa. Estavam acostumados com a bagunca. Foi preciso muito
jogo de cintura e uma paciéncia de Jo6.

A precaucido contra roubo e furto é a de sempre: atencio, protecio fisica e até
seguro, se achar que vale a pena. A protecao para nao usarem o computador na
sua auséncia ¢ senha no protetor de tela, senha no setup e o uso de programas
que configuram a protecao do computador, escondendo os recursos que voce
nao quer que fiquem expostos, como painel de controle e acesso a discos, por
exemplo.

Para esta finalidade temos o Systenz Mechanics e os Protect Me e Protect XP em portu-
gués. N2o sio os unicos programas do genero, mas sao os que oferecem o maior
numero de recursos e facilidades.

No segundo médulo (SECURITY) do Novo Curso de Hacker vocé assiste a
videoaulas completas sobre este programa.

Protect Me - wwm.quartzo.com/ novo/ pmereg.him
Protect XP - wwm.quartzo.com/ protectxp/
System Mechanics - www.iolo.com/ sm/ 4/ index.cpm

EJ SYSTEM MECHRANIC

(2 LopTIMIzE

(TR

[EIPURCHASE
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Apesar de ser um software em inglés, O System Mechanic possui varios recursos
uteis para eliminar rastros no PC local. Vale a pena investir algum tempo
aprendemdo a usar este software. E uma dica. Softwares de seguranca, sio bas-
tante eficazes em descobrir se vocé esta tentando butrlar o registro do programa
sem o pagamento devido.

Prote¢oes locais por software podem ser burladas se o hacker conseguir dar o
boot por disquete ou CD-Rom. Portanto fique atento a forma em que o sefup do

* Protect XP

Proteco  Ferramentas Ajuda

Fungiies Basicas Recursos Adicionais

Configurar
Permite alterar as opcles
de pratecdo

[ 1 Ativar
Ativa a protecio e sai do
Protect XP

[ g Solucionar problemas

E‘ Ajuda a lberar arquivos
quando necessério

i Sair
] Sai da Prokect 4P sem
9 ativar a protecdo

Configuracdo remota
Configurs o Protect ¥P de
outros compukadores

Usuérios
Permite criar usudrios e
akkerar suas protegdes

Assistente

" Auzilia na configuracda
inicial do Protect XP

ica Lkda.

micro esta configurada para o boot. O ideal ¢ o boot exclusivamente pelo disco

rigido.

Criptografia e Esteganografia

Arquivos locais podem ser criptografados (codificados) e esteganografados (es-
condidos dentro de uma imagem ou outro arquivo). Mas vocé deve ter algo de
extremo valor para querer tanta seguranca. Criptografar e esteganografar arqui-
vos da trabalho e envolve riscos. Risco do arquivo se corromper depois de tanta
manipula¢ao digital. Risco de vocé ndo lembrar mais da senha. Risco de apagar o
arquivo acidentalmente em caso de arquivos com nomes dissimulados.

Uma dica simples que ajuda a manter os arquivos pessoais longe dos curiosos é
criar dentro da pasta C:\Windows ou C:\Windows\System32 uma pasta com
um nome que confunda o curioso, por ser parecido com o de uma pasta do
sistema. Exemplos: shel/ shell, drive/ driver, tempot/ temsp, bkp, etc...

S6 que estamos esquecendo uma coisa, o comando Pesquisar do Windows.
Uma op¢ao ¢ manter as extensoes mascaradas, como .do_ em vez de .doc. Ou
entdo manter a pasta inteira criptografada.
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Acho que ja deu para vocé perceber o dilema de quem tenta defender um sistema
de informatica. Quanto mais fundo vocé val na seguranga, quanto mais voce
busca solu¢des de protecao e seguranga, mas voce complica a sua vida, mais vocé
corre o risco de nao conseguir acessar o recurso protegido. E sempre existira um
SE em cada etapa de aumento da seguran¢a. Sempre existira alguém que pensou
exatamete na estratégia que vocé bolou para se proteger. Entdo vale o bom senso.

P 2.1 QI'@@‘

Arquivo 4 Ajuda

Protecao sem paranoia. Protecio sem complicagdo. Pro-

tegao sem risco para vocé mesmo.
No CD-Rom que acompanha este livro vocé encontra pro-

gramas de criptografia e esteganografia.

":' Spytech CipherWorks Secure Encryption [:||§|g|

File Cipher Interfaces

AREQar arguivid..

Gravar imagem
Gravar imagem como. ..
Fechar imagem

M isherworks

Secure File Encryption

Cor transparente... File to be Encrypred

Informacdes da imagem. .. .. = | AQUI O ARQUIVO A SER CRIPTOGRAFADO

Drestination File Path

| LG O DESTING PARA O ARGUNG JA& CRIPTOGRAFADD

Encryption Passwaord (4-16 character limit)

| DQUIA SENHA A SER USADA PORA DESCRIFTCGRAFAR O ARQUND

~ } )
CR1 Encryption Routine Btiss pra
(& SE2 Encryptien Routine ;e.;dc:g‘cf:‘acr;

" Binary Encryption Routine

- : - . -
< | >=

Apagando o Préprio Rabo

Um PC rodando Windows armazena muito mais sobre vocé do que voce pensa.
Veja a lista:

- Processadores Pentium possuem um numero de identificagiao unico que per-
mite rastrear o seu computador pela Internet. Esta op¢ao pode ser desabilitada
no Setup e gerou protestos nos EUA. Acredita-se que algumas placas mae nao
possuam na BIOS a opg¢ao de desabilitar o numero de identifica¢io dos
processadores Pentium.

- O Windows, ao ser instalado pergunta pelo nome do usuario e empresa. Estes
nomes serdo usados depois de varias maneiras, inclusive para nomear alguns re-
cursos da rede. Verifique se vocé nao forneceu informagdes que permitam a sua
localizagao.

- Aplicativos da suite Office da Microsoft (Word, Excel, etc...) armazenam em
.
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cada documento criado informagdes sobre o autor e a maquina.

- Quando vocé navega na Internet, todos os sites visitados formam uma lista de
atalhos chamada Histérico.

- Os ultimos arquivos abertos por vocé formam uma lista de atalhos chamada
Documentos Recentes. A maioria dos programas que gera algum tipo de arqui-
vo, também possui a uma lista de Aistdrico ou arquivos recentes.

- A maior parte dos sites que vocé visita armazena arquivos em seu computador,
sem o seu conhecimento ou consentimento. Estes arquivos sao conhecidos por
cookies e podem ser localizados na pasta ¢\ Windows\ Cookies ou ¢:\ Documents and
Settings\ Usuario\ Cookies dependendo do sistema operacional e navegador utili-
zados. Nada que o Pesquisar do Windows nao resolva. Cookies sio simples arqui-
vos de texto que podem (e devem) ser eliminados periodicamente.

- Os programas que voce instala, usa ou apaga, deixam rastros em diversas partes
do sistema. Informagdes sobre programas podem ser encontradas nos arquivos
do sistema, no registro ou na forma de pedagos de arquivos e pastas armazena-
dos no disco rigido.

- Mensagens deixadas por vocé em listas de discussao (grupos), livros de visita,
foéruns, sites que pedem cadastros, area de opiniao em sites de vendas de livros,
blogs e até E-Mails, podem ser localizados na Internet até muitos anos depois de
terem sido enviados. Algumas destas informacdes ficardo armazenadas indefini-
damente. No Google por exemplo, podemos encontrar as primeiras mensagens
trocadas entre as pessoas no inicio da Internet. Provavelmente estas mensagens
nao serao apagadas nunca. Entdo muita aten¢ao quanto ao que vocé coloca na
rede, pois pode ser impossivel apagar depois. Foi desta forma que uma revista de
fofocas descobriu que a Big Brother Juliana, tinha um cadastro em um site pega-
marido. Ela estava a procura do homem dos sonhos, o que incluia um salario
mensal entre 5 e 15 mil reais. Numa ficha como esta, de site de encontros, é
possivel saber muita coisa da pessoa. E por se tratar de um tipo de cadastro feito
sem o uso da razao, quase que s6 da emoc¢ao, um phishing scam direcionado a este
publico sera muito bem sucedido.

- Arquivos apagados nao sao removidos do HD. Vao parar na lixeira, uma pasta
do sistema de facil acesso. E mesmo que vocé remova os arquivos da lixeira, eles
podem ser recuperados. Veremos como fazer isto ainda neste capitulo. Também
veremos como apagar definitivamente um arquivo que nNao queremos que seja
localizado posteriormente. Mesmo com o uso deste recurso, ¢ bom saber que o
FBI afirmou conseguir recuperar em laboratério, arquivos sobrescritos mais de
vinte vezes. Nao sei a quantas anda a policia brasileira. Todo cuidado é pouco.

- Empresas de telefonia fornecem seus dados pessoais a qualquer um que ligar
perguntando. E nido adianta assinalar a opgao de que nao permite que seu

*
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numero nao conste da lista telefonica. As operadoras possuem acesso a base de
dados das concorrentes. Se vocé nao conseguir a informagao que procura em
uma operadora, podera tentar em outra, inclusive de telefonia celular. Aqui tam-
bém podemos usar um pouco de engenharia social. Ligar para o setor de cobran-
¢a ¢ perguntar se existe algum débito em nome de fulano de tal. Vocé pode
inventar que estd comprando o celular dele ou dizer que achou o aparelho e
precisa devolver. Se vocé for convincente vai conseguir qualquer informacao dis-
ponivel. Um exemplo ocorreu em 2003 quando uma reporter simplesmente li-
gou para a Embratel e pediu o telefone do Senor Abravanel (o Silvio Santos) que
estava no exterior. Segundo o préprio Silvio, o telefone mal acabara de ser insta-
lado e nem ele sabia o nimero. A reporter acabou conseguindo a sua matéria. S6
que o Silvio resolveu tirar um sarro com a jornalista e dizer que ia vender o SBT.
O motivo ¢ que os médicos o alertaram de que ia morrer do coragdo em no
maximo cinco anos. O resultado da brincadeira foi uma queda de 15% nas a¢oes
da Televisa que, segundo o Silvio Santos, seria uma das compradoras do SBT.

- micros em rede CLIENTE x SERVIDOR mantém o registro da sua conexao.
Nos servidores Windows, o nome de usuario da tltima pessoa logada no servi-
dor sera exibido na tela de login.

- Conexoes remotas a servidores, bem intencionadas ou nao, sao registradas em
arquivos de /g bastante minuciosos.

Existem muitos outros locais onde vocé deixa rastros. Tanto no computador
local, como nos micros promiscuos e nas suas conexoes em rede. Além disso, os
sites governamentais nos trés niveis: municipal, estadual e federal, possui alguma
informacao a seu respeito. ()rgﬁos como INSS, Detran, SERPRO, Ministério do
Trabalho, Receita Federal, serdo boas fontes de consulta. Até o seu local de traba-
lho pode ser consultado em busca de alguma informacao que leve até vocé ou
que possa ser usada contra voce.

Até agora vimos como estes rastros podem ser usados para nos localizar ou con-
tribuir para provar nossa autoria em uma a¢ao hacker. Da mesma forma pode-
mos usar as dicas acima para localizar um ALVO.

Uma pausa...
O ALVO é a pessoa ou empresa que futuramente sera VITIMA de uma AGAO

HACKER. Enquanto a ACAO nio for bem sucedida o que temos é um ALVO.
Com o sucesso da acio passamos a ter uma VITIMA.

Depois de ter assustado voce, a0 mostrar a quantidade de rastros que voce deixa
a partir do momento em que liga o computador, vamos ver como podemos redu-
zir as chances de sermos localizados, seja por um hacker, seja por ‘alguém’ em
busca de um.
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Criando Avatares

A primeira precaugao ¢ nao vincular o seu nome a bens e servigos. O problema ¢
que na maioria das vezes isto nao sera bem visto pela justica comum. Transacoes
comerciais exigem a discriminag¢ao das partes. Mas existem algumas situa¢oes em
que o uso de pseudonimo ¢ aceita e até incentivada.

Vamos a alguns exemplos:

- nos cadastros em servicos de E-Mail gratuitos vocé pode usar a frase NAO
AUTORIZO, NAO DISPONIVEL, NAO FORNECIDO ou algo similar, sem
qualquer preocupagao.

- contas de telefone, luz e agua obrigatoriamente devem vir no nome de alguém.
Se vocé usar o nome de uma pessoa sem o seu consentimento estara cometendo
o crime de falsa identidade. Se houver o consentimento da pessoa, como o conjuge
por exemplo, tudo bem.

- algumas empresas enviam a mercadoria antes do pagamento, juntamente com
um boleto bancario. Outras exigem o primeiro pagamento e enviam o boleto dos
pagamentos seguintes. F facil encontrar empresas deste tipo assistindo aos ca-
nais de TV pela manha e na parte da tarde. logurteiras, mini maquinas de costura,
utilidades domésticas, livros e cole¢bes. Tudo isto pode ser adquirido
parceladamente. Ao usarmos o nome de outrem, mesmo que tenhamos que pa-
gar a primeira parcela, pela falta do restante do pagamento, o nome a ser negativado
¢ do laranja.

Uma Pausa...

LARANJA ¢ o nome dado a quem serve involuntariamente a alguém ou organi-
zag¢ao, que comete algum ato ilicito em seu nome. O fato de vocé pegar os dados
de uma pessoa na Internet e fazer compras como se fosse ela é um crime. Embo-
ra seja muito dificil provar a autoria.

No Brasil é muito facil criar um laranja. Uma das formas e verificar nos obituari-
os dos jornais alguém que tenha mais ou menos a sua idade. De posse do nome
completo, ir ao cartorio e tirar uma segunda via da certidao de nascimento. Com
a certidao de nascimento, vocé podera pedir uma segunda via da identidade. So
que neste caso as impressoes digitais nao vao bater. Uma opgao ¢ tirar a identida-
de em outro estado, pois os sistemas nao sao integrados. De posse da identidade
e da certidao de nascimento, pedir uma segunda via do CPF nos correios, trans-
ferir o titulo e pedir uma segunda via e ja da até para abrir conta em banco. A
preferéncia é por abertura de contas nas agéncias dos correios que possuam o
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Banco Postal, pois os funcionarios nao sao tao bem preparados como os da agén-
cia tradicional.

Quem nao quiser ter todo este trabalho, basta procurar nos jornais os anuncios
suspeitos do tipo “abro sua conta bancdria mesmo gue vocé tenha nome no SPC e
SERASA”. Por tras destes anuncios estao quadrilhas especializadas na criagao de
documentos falsos.

Vocé também podera conseguir documentos dos mais diversos tipos nas empre-
sas que trabalham com cépias do tipo Xerox, principalmente as que ficam proxi-
mas ao Forum, onde é comum a necessidade de cépia de varios documentos
para anexar a processos.

Quem nao tem a cara de pau de dizer que esqueceu um documento 1a e nem quer
correr o risco de pedir documentos perdidos, podera simplesmente revirar o lixo
destas empresas. Muitas copias com defeito sao jogadas no lixo. E ali tem de
tudo: cartoes de crédito, certidio de nascimento, CPE, tudo mesmo.

Uma outra forma de transferir para oura pessoa a responsabilidade dos seus atos
¢ criando um AVATAR. Avatares ja sao conhecidos das pessoas que frequentam
as salas de bate-papo (¢ha?). Nao consideramos avatar a simples escolha de um
apelido (nick ou nickname). O avatar é mais que isso. F uma personalidade com-
pleta, incluindo nome, enderego, nimeros de documentos, aparéncia, conta de
E-Mail, habitos e tudo o mais que uma pessoa real possa ter que a identifique no
mundo real. A diferenca do avatar para o laranja ¢ que o avatar nao existe no
mundo virtual. Nenhuma das informacoes vinculadas ao avatar existem ou sao
tiradas de pessoa real. O avatar ¢ totalmente virtual. O laranja ¢ alguém do mun-
do real.

Para que serve um avatar?

Um avatar serve para proteger sua identidade real. Serve para vocé andar sem
deixar rastros. Um avatar deve ser memorizado a ponto de vocé poder descrever
de memoéria todos os dados relacionados a ele. Um avatar ¢ a sua representagao
no mundo virtual. Um avatar serd sua sombra usada na batalha. Quando ele tiver
muito ferido ou visado, deve ser eliminado sem d6 nem piedade. Nunca ressusci-
te um avatar. Vocé nunca sabe o que ele pode trazer do mundo dos mortos.

O avatar nunca sera motivo de problemas ou preocupagao se for usado para
cadastros em servicos pouco confiaveis. Isto inclui os servicos de E-Mail gratui-
tos, cadastros em sites dos mais diversos tipos e registros de programas pos ou
pré-instalacdo. Vocé pode informar explicitamente no cadastro, que as informa-
¢Oes nao sao verdadeiras. Vocé nao ¢ obrigado a despejar seus dados pessoais na
Internet, caso nao queira. O servigo de loja virtual do HPG, o BPG, foi invadido
¢ milhares de usuarios tiveram seus dados expostos na Internet. E isto que que-
*
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remos evitar. Veja um exemplo de informagoes explicitamente falsas que podem
Servir a um avatar:

Nome: Chacrinha

Enderego: Rua, A s/n°

Bairro: Qualquer

Cidade: Rio de Janeiro

Estado: BA

Outro exemplo:

Nome: Nao Fornecido (ou Nao Autorizado)

Enderego: Nao Fornecido

Bairro: Nao Fornecido

Cidade: Nao Fornecido (ou uma cidade qualquer em formularios com
caixa de selecao)

Estado: Nao Fornecido (ou um estado qualquer em formularios com caixa
de selecao. De preferéncia a um estado em que a cidade selecionada nao exista)

O avatar sera ilegal e considerado delito se for usado para qualquer tipo de frau-
de. Use o avatar para aumentar sua privacidade. Nao cometa fraudes na Internet.
Nao podemos negar que alguns hackers usaram o avatar como laranja. E af o céu
¢ o limite. Um avatar transformado em laranja pode causar muita dor de cabega
as empresas escolhidas como alvo.

Experimente vocé procurar o proprio rastro na Internet. Use tudo o que sua
imaginacao permitir: nome, apelido, eventos relacionados a vocé, numero de do-
cumento, ICQ, telefone, E-Mail, empresas nas quais trabalhou; procure também
em 6rgaos do governo.

Apagando Arquivos Definitivamente

Ja sabemos que um arquivo ao ser apagado do micro vai para lixeira. Se a lixeira
for esvaziada, o arquivo ainda estara em algum lugar do disco rigido. Porém invi-
sivel. Na verdade ele continua no mesmo lugar em que estava. S6 que agora o
sistema operacional tem permissao para, se necessario, gravar qualquer outra in-
formacao sobre ele.

O apagamento definitivo de um arquivo ou programa do disco rigido ou disquete,
pode ser obtido com o uso de programas que sobrescrevem varias vezes o arqui-
vo apagado.

O programa Eraser ¢ um freeware que apaga definitivamente um determinado
arquivo, todos os arquivos de uma pasta, incluindo subdiretérios e também o
espaco nao utilizado do disco rigido. Como sabemos, o espago ‘nao utilizado’ no
disco rigido esta cheio de programas que podem ser recuperados.
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O uso do programa ¢ muito simples. (1) Crie uma nova tarefa (new task) e esco-
lha entre (2) apagar definitivamente todo o espaco livre do seu disco rigido ou
disquete, (3) apagar definitivamente todos os arquivos presentes em determina-
da pasta do disco rigido, como a lixeyra (recycled) por exemplo ou (4) apagar
definitivamente um arquivo especifico. Clique em (5) OK quando terminar.

O Eraser também tem a opg¢ao de agendamento. Vocé pode deixa-lo programado
para apagar definitivamente tudo o que for para a lixeira (pasta recycled).

S6 nio vale instalar este programa no computador do seu primo e agendar para
apagar tudo o que ele tiver no disco rigido. Nao esqueca de que estamos falando
de um apagamento definitivo.

M Eraser [On-Demand]
File  Edit sk Wiew

| & 1 W

Eraser | Size | Type | attributes
() CHRECYCLERY, Pasta de arquivos H5

Task Properties x|

Data |

 Unused space on dive
|& Disquete de 3% (&) | 2

3 " Files on folder

| |

I~ Subfolders
I~ Remove folders)
= Orly subfolders

* File

IEI “Stealther.zip _I 4

¥ Use wildcards
™ Include subfolders

I~ Keep task on the list

5 ok I Cancelar Ajuda

Explorer

For Help, press F1 1 Ttem
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Opgoes da Internet

Conexbies Frogramas Avangadas
Geral | Sequranga Privacidade Contedda
Pégina inicial

B

Arquivos de |nte

‘&)

Histarico

3

Wocé pode definir qual zerd a zua pagina inicial

Enderego: | about:blank |

Uszar em branco

enadas em uma
uma outra hora.

b3 i

pasta eg] exibigo

[ Excluir cookies. .. ] [ Excluir arquivos...

A pasta 'Histdrico' contém links para az pagi
permitindo acesszo rApido &z paginas visitadas rec e,

Quantos dias az paginas ficam

no histérico: 205
[ Cores... ][ Fontes... ][ |diomas... ][Acessibilidade...]

[ 0K H Cancelar ][ Aplicar ]

Algumas opgdes do Internet Explorer podem ser uteis na hora de apagar alguns
rastros. Muitas das vezes peguei funcionarios meus navegando sem autoriza¢ao
pornografia. Bastou uma olhadinha na BARRA DE
ENDERECOS do Internet Explorer. Uma operacao simples como esta que aca-

em sites de encontros e

bamos de ensinar, eliminaria as evidencias da navegacao.
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Firewall

O firewall é um tipo de programa que s6 despertou o interesse do usudrio co-
mum de uns dois a trés anos pra ca. Antes disso o uso deste tipo de software era
restrito ao ambiente corporativo, em redes CLIENTE x SERVIDOR.

Um firewall pode existir em forma de hardware. Também pode ser um computa-
dor totalmente dedicado a funcdo de firewall,

rodando um sistema operacional configurado ¥ ‘/
para esta finalidade. Como também pode ser um m f"
software que desempenha as fun¢oes do firewall no micro pessoal. Daf o nome:
personal firewall ou tirewall pessoal.

Pubdic Melwark

Hardware Firewall
Lsually parl of a
TCPAP Router

Frivale Local Area Melwark

A principal funcio do firewall é controlar a entrada e saida de dados da rede. Um
firewall pode ser usado para proteger uma rede inteira ou apenas a maquina do
usuario que acessa a Internet.
Vamos encontrar o firewall com diversas op¢des de preco e performance. Tanto
¢ possivel encontrar firewall gratuito, em forma de software, como dispositivos
de hardware com preco de venda acima de 10 mil reais.
O leque de possibilidades de configura¢oes também varia muito de um firewall
para outro. O firewall ideal deve permitir a configuragao das seguintes formas:

- controle de trafego por portas

- controle de trafego por protocolo

- controle de acesso por programa
O usuario comum pode sentir-se bastante incomodado com o uso de um firewall
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em seu computador. Nem sempre os alertas emitidos pelo firewall pessoal sao
claro o suficiente para permitir uma decisdao acertada por parte do usuario. Se
vocé nunca usou um firewall, este programa funciona assim: monitora as cone-
x0es a0 seu computador, de dentro para fora e de fora para dentro. Quando um
programa inicia uma conexao com a Internet, o firewall assume o comando e
passa a decisao para vocé. Permitir ou nao o acesso? Alguns programas sao faceis

de identificar. Outros nao. E ai é que mora o
. . . ] ZoneAlarm Alert
perigo. Um trojan bem feito pode ter o acesso [#H
. Repeat Program
a Internet autorizado, ao se fazer passar por um

programa conhecido. Na tela abaixo vemos o Do you want to allow Outlock Express to access the

.. ~ Internet?
firewall perguntando se deve permitir ou nao| ;_, :

echnical Information
que o Outlook Express acesse a Internet. Mas | pestination IP

Application: msimn, exe

nao da para saber isto s6 olhando as informa- | version: 50028001123

Q(NDCS que o ﬁrewau apresenta More Information Available
This pragram has previously asked for Internet access.

O Norton Personal Firewall versio em lingua

portuguesa parece ser o mais indicado ao usu-
ario pouco experiente. Usudrios mais avanca- [AlertAdvisor ]
dos podem querer programas que nao sobre-
carreguem tanto o sistema operacional e que

r BRemember this answer the nest time | use this
program.

[_ves Jf

permitam ajustes mais precisos.

Estes sao os firewalls mais usados atualmente N
(pesquisa feita entre os alunos do Curso de Hacker). Com exce¢ao do Norton, os
demais tem versao gratuita:

Zone Alarm - wwmw.zonelabs.com

BlackICE PC Protection - /#tp:/ [ blackice.iss.net/ update_center/ index.php

Kerio Personal Firewall (atencdo a porta 25) - www.kerio.com/ kerio.html
Norton Personal Firewall - wwmw.symantec.com.br

McAfee Personal Firewall - )#tp:/ / br.mcafee.com

Sygate Personal Firewall (insiste na versao paga) - wwmw.s)gate.con:

Outpost Firewall - wwm.agnitum.com/ download/ outpost1.himl

Tiny Personal Firewall - wwu.tinysoftware.com

Coyote Linux (roda at¢ em um PC 486 sem HD e sem monitor, basta um drive
de disquete) - www.coyotelinux.com

eTrust (da Computer Associates e vem com antivirus) - wwm.my-etrust.com/ microsoft/

Nota: o antivirus eTrust da Computer Associates (www.ca.com) vem com um
firewall muito parecido com o Zone Alarm. Ambos sdo gratuitos.
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O Zone Alarm ¢ um firewall que cada vez mais vem ganhando a confianca dos

usuarios. Apos a instalacdo, permite ser usado com a interface simplificada ou

nao, atendendo assim, aos diversos tipos de usuario. Se o idioma inglés nao for

problema para voce, vale a pena experimenta-lo, vcaso j

20 ZoneAlarm Pro - Getting Started

Z(UNE

How does ZoneAlarm Pro protect me?

ZoneAlarm Pro gives you four main lines of defense.

FIREWALL PROGRAM
Protection Control

E[% Guards the ﬁ ¥ Protects your _m§=—j
"doors"to your [ x programs and
computer, keeps hacker
keeping programs from
hackers out. using or

damaging your
computer.

E-MAIL PRIVACY
Protection Protection

"Quarantines” Prevents
potentially Internet

dangerous files “cookies” from

that arrive as giving away
e-mail information
attachments, about you, and
the most keeps
common advertisers
means of from tracking
malware your Internet
distribution. use.

Back Next Cancel

a nao tenha outra opcao:

X

Na figura abaixo podemos ver um alerta do Zone Alarm. Neste caso em particu-

lar, trata-se de um programa de troca de arquivos em plena execugad. Nao ha
como usar com eficacia um firewall se ndo soubermos o que temos, para que

servem e como funcionam os programas instalados em nosso micro:

® ZoneAlarm Pro Alert
Protected

The firewall has blocked Intemet access to your
computer [TCP Port BEER] from 81.251.108.162 (TCP
Port 1534] [TCP Flags: 51

Tirne: 30/4/2004 00:58:32

(T ]

Tzt of 11 alerts

AlertAdvisor

[ Don't show this dialog again

N

Prof® Marco Aurélio Thompson

129



Na figura abaixo podemos ver como configurar o Zone Alarm para bloquear ou
permitir o acesso a Internet:

m ZoneAlarm Pro

Z{INE

@ Help

Program Control Main Programs Components

Access Server Send 5

Active Programs * _
Trusted Internet Trusted Internct Mail

Overview .
& Adobe® PageMaker & for Windows application file ? ? ?

gon do Windg

Firewall

Configure o
acesso de cada
programa
manualmente.

¢ rvigos e cor
Program ¢

Control

Agui em
baixo
vocé vé
maiores
informa-
goes
sobre

cada
programa.

Logs
[ ] f@ FTP Explorer Application

Privacy

PR PR PR R R
RPCRFCR ORI
W [ [ [ [ [

[ ] : Generic Host Process for Wir

E-mail
Protection s

4 Localizagio acelerada do Mid

As opgies sio
PERMITIR, ELOQUEAR -

?
?
?
?
?
?
2
(%

ID Lock ou PERGUNTAR.
Entry Detail
Procuct name Siztems operacional MicrozoftE Window @ aad
File mams CArgLivos de programasinternet ExploreriEXPLORE EXE =
Policy Manually configured "
)
Version £.00.2600.0000 (xpelient. 01081 7-1148) Sptions)

Craztad data ARMNEINNA A 5 NE:2R s

ﬂ

Spam
A palavra spam ¢ usada para descrever o recebimento de E-Mails indesejados e
em grande quantidade. Na pratica nao é muito facil punir uma pessoa por enviar
E-Mail sem o consentimento do destinatario. E algo dificil até de provar, a nio
ser que voce confesse ou seu computador seja apreendido e provas encontradas.
E mais facil punir o provedor ou a empresa por tras do spam do que o spammer.
Sdo os provedores os maiores interessados em bloquear o

spam. Se por um lado as empresas tem o direito de
divulgar seus produtos. Vocé tem o direito a privaci-
dade. E a decisao continua sendo do juiz.

O usuario ¢ apenas aporrinhado com o lixo eletroni-
co. Os verdadeiros prejudicados sao os provedores.
Por que? Porque os provedores pagam pelo trafego
que circula em suas redes. Se varios usuarios de de-
terminado provedor cismarem de enviar spam, isto
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vai consumir a largura de banda e os de-
mais servigos ficarao comprometidos: FTP,
acesso aos sites hospedados no servidor,
envio de E-Mail normal, etc...

E ¢ dai que parte o grito mais forte. Os
provedores sistematicamente insistem em
nos fazer crer que spam ¢ coisa do diabo.

Spam ¢ um incomodo, sem sombra de du-

vidas. Mas nao ¢ este crime hediondo que tentam nos fazer acreditar. Pelo menos
eu nao caio nessa. O site AntiSpam (www.antispam.org.br) é mantido pela Associa-
¢ao Brasileira de Provedores de Acessso. Precisa dizer mais?

O protocolo responsavel pelo envio do E-Mail é o smtp. E sabidamente um
protocolo com falhas de seguranca. Um E-Mail pode ser forjado com facilidade.
Por isso eu nao acredito que possa ser usado como prova contra alguém.

Fico admirado com a reacdo de pessoas que se acham 'inteligentes' como o
Giordani Rodrigues do site Infoguerra (www.infognerra.com.br), que confessou sen-
tir urticaria ao se aproximar de um spammer. Como ¢ que é? Vai ficar se cogando
todo? Conheco isto como viadagem.

Nao sou a favor do spam. Mas também nao aceito ser conduzido que nem gado
e induzido a ver algo que nao existe. Incomoda receber E-Mail indesejado, inco-
moda receber pelo correio impressos que nao pedi, incomoda receber ligagao da
LBV pedindo doagdes, incomoda a interrup¢ao da novela para exibi¢ao de co-
merciais e incomoda quando alguém tenta incutir na minha mente um pensa-
mento que nao ¢ meu.

Ja cansei de falar sobre o editor do TI Master que me acusou de spammer e teve
que se retratar para nao pagar 40 salarios de indenizacao. Na Internet voceé vai ler
muito sobre leis antispam (inexistente) e tudo o mais. Na pratica a historia ¢ outra.
A tnica puni¢ao que tem sido aplicada aos spammers ¢ a perda da conta de E-Mail
ou do servigo prestado pelo provedor (de hospedagem, E-Mail ou acesso).

A palavra "SPAM" surgiu em 1937, como marca registrada da empresa norte-
americana Hormel Foods (wwmw.hormel.com) ao criar a primeira carne suina enlata-
da (Spiced Ham ou Spiced Pork And haM (pre-
sunto temperado)). Esse produto ¢ largamente
consumido até hoje (www.spam.com), e emprestou
seu nome para uma piada do grupo humoristico
inglés Monty Python (www.pythonline.com),
episodio que tornou o nome do alimento sindni-
mo de incomodo na Internet.
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& Circus), e em um dos episodi-
& Os um casal entra em um "bar"
e tudo que eles pediam para
4 comer tinha SPAM (spam com
§ spam, Ou Mesmo spam € spam

: § com spam,spam de spam com

spam e molho de spam) e um grupo de vikings que também estava no bar, come-
cavam a gritar "Spam, Spam, Spam, Spam....." de maneira intermitente e irritante,
simplesmente impossibilitando qualquer comunica¢iao das outras pessoas pre-
sentes com a gritatia repetitiva. Leia o didlogo original no site: www.detritus.org/
spam/ skit.hinl.

Alguns anos mais tarde, nos primoérdios da Internet, no meio de um grupo de
discussio, alguém teve a infeliz idéia de enviar repetidas mensagens comerciais
aos participantes de determinados chats, invadindo os grupos e atrapalhando a
comunicacao das pessoas.

Assim, surge o termo Spam no mundo digital, com a lembranga do episédio do
Monty Python por um usuario de grupos de discussao equiparando o envio de
mensagens nao solicitadas nestes grupos com a gritaria ensurdecedora do pro-
grama comico inglés, e essas mensagens migraram para os enderecos de correio
eletronico que comegavam a se difundir.

A partir de entdo, o termo Spam pode ser definido como o envio de mensagem
eletronica ndo solicitada e nao autorizada por quem a recebeu. O spam deve se
assemelhar a0 nosso apresuntado em lata que tantas vidas ja salvou em acampa-
mentos e republicas universitarias.

O spam ¢ um grande auxiliar do hacker para a técnicas como phishing scam,
engenharia social, controle remoto, disseminagao de virus, homem no meio, en-
tre outras.

Eliminar o spam, pelo menos por enquanto, tem se tornado uma tarefa impossi-
vel. Para reduzir o nimero de mensagens indesejadas, podemos tomar as seguin-
tes atitudes:

- manter pelo menos duas contas de E-Mail. Um a ser divulgado em situagdes
realmente importantes e o outro para todas as outras ocasioes.

- a0 instalar um programa que pede registro ou se inscrever em grupos de discus-
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520, o ideal ¢ ter um E-Mail s6 para esta finalidade.

- Evite comprar os produtos ou servicos divulgados. Além de confirmar a efici-
éncia do spam, vocé fornece dados pessoais a desconhecidos.

- Nao repasse e-mails sem conhecer o remetente ou checar a veracidade das
informagdes. Boatos e correntes sao formas importantes de spam.

- Jamais responda aos spams. Tampouco clique na op¢ao 'removet'. Isso da a
certeza de que sua conta pertence a um usuario ativo.

- nao deixe o seu E-mail na Internet. Como assim? Existem programas que var-
rem as paginas da Internet (robos) em busca de enderecos de E-Mail para gera-
¢ao de listas de envio. Féruns, pagina de opiniao sobre produtos, blogs, paginas
pessoais, todas estas situacoes podem e serao usadas pelo spammer para montar
sua lista de enderecos.

- ndo use nomes comuns para contas de E-Mail. E que spammers usam progra-
mas para gerar listas de endereco, a partir da combinagao de nomes e enderegos
de provedores. Um spammer pode simplesmente pegar um gerador de dicionari-
os e depois combinar as palavras geradas com cada um dos principais provedores
de E-Mail. Exemplo: ana + @globo.com, ana + @bol.com.br, ana +
@zipmail.com.br e assim sucessivamente.

Experiéncia Pessoal...

Como eu tenho o meu préoprio dominio, qualquer E-mail enviado para
um_nome_qualquer@marcoaurelio.net chegaria a minha conta principal de E-
Mail. Assim, quando faco algum cadastro, escrevo antes o nome do site ou pro-
grama e se chegar algum spam neste endereco, saberei de onde surgiu. Isto me
ajudou a descobrir que o site www.Superdownloads.com.br nao é muito ético.
Bastou cadastrar um programa la para comegar a receber spam no E-Mail
sd@matcoaurelio.net. A solugio foi bem simples, bastou bloquear as mensagens
para este E-Mail.

Usando esta dica vocé podera usar o filtro do Outlook para barrar as mensagens
destinadas aos enderegos sabidamente usados pelo spammer.

Programas anti-spam

Existem alguns programas anti-spam. Nao reco-
mendo nenhum. O sistema de inteligéncia artificial
destes programas ¢ precario e vocé pode perder
mensagens importantes que nao sao spam. O me-
lhor ¢ adotar o que eu chamo de atitude antispam e
gerenciar o lixo do dia-a-dia configurando regras
para o Outlook Express.
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Configurando o Outlook Express para bloquear E-Mails
indesejaveis

O Outlook Express pode ser configurado para bloquear E-Mails indesejados tendo
como referéncia o endereco do remetente. Basta selecionar a mensagem de re-
metente indesejado e acessar na BARRA DE MENUS a op¢ao Mensagem ->
Bloquear Remetente:

¥ Caixa de enlrada - Qulloak Fxpress

D owquwo  Edtsr  Cpbr  Ferramentes [RCEDPN Ahuda i
i Moo menagem crhr i
L . 8 B emeenn e | w B
P Crisr emad Responder  Responde Enders Locakzar
= - Pesprrrder s recoelecke ke ot i
= Caixa de entrada Rasporder s todos iR |
Fast =[] o roebidn
s . [
A Ercaminhar womo anexo
%3 Otoak Express 100 Guracreed) .. 1SIZ008 0100
= 5 Patas locals 1Ef2004 0210
T Caleen de enteada (2) 152004 D144
fﬁLﬂxudeuida 1/5/2004 01:29
T teens armiadas Obsarver convercagSo Pricee surrender ke..  1/5/2004 034
(J 1kens excluidos (175 Lorvorar conversago M0 Lertsfrmane L/5/2004 D216
D wascunhos
|« >
De: planos_cesds Pasae riopols
Assunboz Flanas de saide ¢ seguens de auto nilopols
-
Planvs de saiide indivicuais, familiares & emgrecariais.
Contatos

WBa hé contabos & serem xibides, Chaue ne bok abam ¢ escolha o 2o
hgue i Lortatos Dars Crisr um v

kst btplgeciities yahe pem br

Se o ik i abris, ligue & pega o site ofical

Inpeecks o dowrdnad das mersagens da remetentr selecionads.

Configurando Regras para Mensagens no Outlook

Express

Existem programas que mascaram o endereco de E-Mail do remetente. Nestes
casos, 0s mais comuns, o0 método acima nao vai adiantar. Podemos configurar
regras mais sofisticadas acessando na BARRA DE MENUS do Outlook Express
as opg¢oes Mensagem - Criar Regras a Partir da Mensagem:

Nova regra de carrein
Selnciore a cordighes o agles Depois, rop

1. Selucure & corndgbes para 8 tegia
B Quasrdo & inha The' cantivet pessons
[ Qusecdo a linha Aasurne’ conssvn
O Queras o corpo ds nrevizages contre o3 LRCTLE
L Qusndo & nha Pare” contivar palaveas especificas v

2 Selocione a3 acfies patn 2 ngey
L Mowicls pars & paits epeciicads
] Cogidida s & pach papecificads

L1 Encaminhils pas pisost
3 Diesciho da ingen fcique em um vaks sublirhado

Pl esta regra depois gue 8 neve-agem g
Cusndo 5 bnha De cockém 'panes desoudesiveabes. com|

4 Home da segrar
Nows regrs g conio il
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Hoax
Leia o seguinte texto:

Hoax sio boatos, mensagens falsas, que também podem ser considerados spam
feito involuntariamente por pessoas com certo grau de ingenuidade. Um hoax
comega assim, alguém envia o primeiro lote de E-Mails sobre um assunto de
interesse publico e pede para que seja repassado a0 maior nimero possivel de
pessoas. Estes E-Mails sao bem bolados, com
histérias convincentes, fotos, nomes de pes- |

soas, enedereco e telefone. Quem recebe, na

ansia de ajudar, acaba fazendo justamente o
que ndo deveria fazer: propagar o boato.
Os alertas mais comuns sao 0s que envolvem

virus, criancas em hospital, promog¢des em
nome de grandes empresas, pacientes termi-

nais, bichos e pessoas desaparecidas, desco-
bertas cientificas, tudo falso.

Da mesma forma que o spam, o que o hoax tem de mal é apurrinhar quem
recebe, as vezes varias mensagens sobre o mesmo assunto vindas de pessoas
diferentes. Todos querendo ser o primeiro a propagar alguma ‘descoberta’.

Da mesma forma que o apam, o hoax gera trafego nao lucrativo e nao interessa aos
provedores a rede sobrecarregada. Para o hoax s6 te um remédio: a informagao.

Nota: o arquivo acima ¢ parte integrante do Windows e nao deve ser removido.
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Spyware, Adware, Trojan, Track, Dialer, Malware,

Hijacker e outras pragas virtuais

Se nao bastasse os virus, spam ¢ hoax, temos também a nossa espera na Internet
muitas outras pragas virtuais. S30 pequenos programas que se instalam sem o seu
conhecimento ou consentimento. Estes programas tem as mais variadas formas
de instalacio e finalidade. Como formas de instalacio temos:

- instalacdo simultanea com outro programa, geralmente shareware ou freeware.
Exemplo: O Kazaa, programa de compartilhamento de arquivos, instala varios
spywares em seu micro.

- a0 visualizar uma mensagem de E-Mail em formato HTML ou ao abrir uma
anexo.

- via programa de mensagem instantanea (MSN, Yahoo!, ICQ)

- a0 visitar uma pagina na Internet

- a0 baixar programas hacker de sites pouco confiaveis ou da rede P2P

E como objetivo destas pragas virtuais, temos:

MARKETING DE BAIXO NiVEL

- propaganda em forma de janelas pop-up. Alguns programas, apos a instalagao,
faz com que apareca um numero de janelas pop-up maior do que vocé encontra-
ria se nao estivesse com ele instalado.

- insercao de links em paginas Web

- alteracao do resultado nos sistemas de busca

- coleta de todas as informagoes sobre sua navegacao e envio para o fabricante do
programa. Isto inclui sites visitados, duragao da visita, palavras pesquisadas, tem-
po on-line, dias e horarios preferidos.

- substituicao do discador padrao por outro que faz discagem internacional.

ACAO HACKER
- captura das senhas e informagoes a serem enviadas ao hacker
- abertura de portas para invasao

As pragas virtuais sao tao ou mais perigosas que os virus. A maioria nao ¢é detec-
tada pelos antivirus, pois trata-se de um programa como outro qualquer. Nao
causa ‘dano aparente’ que faga o antivirus suspeitar e suspender suas atividades.
Para vocé ter uma idéia do grau de nocividade destes programas, a maioria nao
possui desinstalador e quando tem, ao tentar desinstalar o programa avisa que foi
desinstalado, muda de lugar e apaga o ‘desinstalador’.
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Estas sao algumas das pragas virtuais disponiveis atualmente na Internet:
AdBrake, Brilliant Digital, BrowserAidToolbar, DownloadWare, HighTraffic,
Hotbar, HuntBar, IEAccess, INetSpeak, Lop, MoneyTree, OnlineDialer, PerMedia,
RapidBlaster, Search-Explorer, SearchitBar, StripPlayer, TinyBar, Xupiter,
StopSign, AdultLinks, Aureate Spy (vem numa grande quantidade de software),
HXDL AL e Aveo Attune (muito software de marca, como CorelDraw, Dell
Computer, GetRight, Hewlett-Packard, IBM, Logitech, Macfee, US Robotics,
Xoom, HelpExpress, ect), HuntBar, PalTalk, StopSign, Wnad, CnsMin,
CommonName, HuntBar, IGetNet, SuperBar, Cydoor, Cytron, DailyWinner ,
DialerOftline, HighTraffic, IEPlugin, IGetNet, Transponder.

A lista ¢ muito maior. Conheca o que faz cada um destes programas ser conside-
rado nocivo visitando o site:

www.numaboa.com. br/ informatica/ spyware/ intrusos.php

Nas figuras abaixo vemos o Super Bar. Caso o tenha consigo, provavelmente
nem deve saber como ele foi parar no seu micro e muito menos como remove-lo,
ja que ele nao se deixa apagar, nao possui desistalador, nao aparece na lista de
programas do Adicionar/ Remover ¢ nem na lista de tarefas, ao pressionar
CTRL+ALT+DEL:

Arquiva  Editar  Exibir  Favoritos  Ferramentas  Ajud.

O © HNRAG L% &

Endereco &j http: /securityrespanse. symantec, comfaveenter v

.superbar. html hd

EJr  uns 0 @ Snaclt B

| AFilForm -

Et Explorer

7 -

srhiar. bl v Barra de enderegos b
v Links -~
w Snaglt I
w Net Reader 2
o

w Bobdes padrio

SuperBar

Bloguear barras de Ferramentas
Parsonalizar. ..
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B Resultados da pesquisa

© Arquivae Editar Exibir Favoritos  Ferramentas  Ajuda

) - ( - \
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[ BDATuRer.DVETURER2T }
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W anit EDF_'.Iuney""'“geg’ Y i B SO o

P I

Diante disso, comega a ganhar importancia no cenario da computagao doméstica
os programas de deteccao e remogao de pragas virtuais. Nesta categoria o Ad-
Ware e o Spy Bot sao os que mais se destacam. Por serem gratuitos. Por serem
faceis de usar. Por terem versao em portugués. Por realmente cumprirem o que
prometem: remover as pragas virtuais que silenciosamente infestam o micro do
usuario.

Apesar dos antivirus ja detectarem também as pragas virtuais, eu prefiro deixar
esta missao a cargo de um software especialista, como um dos dois que eu acabei
de citar e que podem ser baixados dos links a seguir:

Ad-aware - www.lavasoftusa.com
Spy Bot Seach & Destroyert - wuwn.safer-nenvorking.org/ indexc.php?lang=pt

Use um deles ou ambos. Nao esquega de atualizar a base de dados. Estes progra-
mas dependem da base de dados atualizada para que obtenham a maxima eficacia.
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O Ad-aware ¢é muito facil de ser utilizado, mas precisa de uma pequena orienta-
¢ao para que vocé realmente remova as pragas virtuais do seu micro. Apos fazer
a varredura no sistema, o Ad-aware aguarda a sua autorizacio para remover 0s

elementos suspeitos que foram localizados:

(6 Ad-aware 6.0 Personal

A=AWANKEso

[CopyrightiZ 00032003 lavasoiisweden Al righisreserved)

X & @

Q), Status I

ﬂ:ﬁ SCEn now J

A
Scan complete ¥,
Current operation
| Finished. | Objects scanned: 46711 ||

& sdwatch I 5 Scan complete

Summary

% Plug-ins I

Q

34 Running processes
77 Objects recognized
0 Objects ignored

Help J

3

| 7T New ohjects

0 Processes identified

21 Registry keys identified
0 Registry values identified
54 Files identified

2 Folders identified

77 items.

) Show logfile

JE:>Ne><t J

Ad-aveare 6 Personal, Build 6.181

No exemplo a seguir podemos ver que a SuperBar foi localizada. Apos selecionar

os obejtos a serem eliminados ou postos em quarentena, basta clicar no botao

Next para que a remogao seja efetivada:

(6l Ad-aware 6.0 Persnnal

mMargque

i \-, 0s . "":_
_r_'k_.l:._ e _f \.LJ_I iU
(Conyright:Z000:2003 Irights resemne)
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cilarguivos de programasiSuperBart
c:WSuperBar Files)

carguivos de programasisuperbarisetting...
carguivos de programasisuperbarisuper. .
clarguivos de programasisuperbarisuper. .
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cisuperbar fileshadministrador
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|
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Add-aweare B Personal, Build 6.181
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Backup

O que de pior pode ocorrer em uma ag¢ao hacker dirigida contra nés, ¢ o apaga-
mento de todos os dados do HD. Se vocé mantiver um backup atualizado, isto
nao sera problema. Ja foi o tempo em que era uma tarefa complicada fazer o
backup de nossos arquivos mais importantes. O backup ou copia de seguranca,
independe de vocé ter ou nao um micro a prova de hacker. Também devemos
contas com os problemas fisicos que podem atingir qualquer equipamento ele-
tronico. A frequéncia do backup vai depender de quanto agressivo vocé é no uso
do micro.

Veja o meu caso. Eu crio do nada, cerca de 30 paginas de material impresso por
dia. Sao roteiros, capitulos de livros, aulas, scripts, textos publicitarios, projetos e
tudo o mais que me cerca no dia-a-dia. Baixo quase 3 GB de material digital por
dia e também recebo entre 200 e 300 E-Mails uteis, com pedidos, davidas, com-
provacao de depésito e tudo o mais que envolve o Curso de Hacker e meus
outros negocios virtuais. Vamos comemorar um ano de curso de hacker. Sao
mais de 10 mil mensagens trocadas e vocés nunca receberam comunicado meu
avisando que perdi as mensagens ou arquivos importantes por conta de virus,
invasao ou pane no sistema. E com exce¢ao da invasao e virus, ja tive que lidar
com inimeros panes no sistema, incluindo um HD de 80 GB perdido irremedi-
avelmente. Mas todo o material e as mensagens sempre foram recuperados intactos
e em pouco tempo. Algo em torno de 30 minutos a 90 minutos.

O segredo deste controle ¢ manter o sistema protegido contra ataques e invasoes
e, no caso do pior acontecet, que ¢ perder tudo por falha fisica, virus, ataque ou
invasao, possuir uma estratégia de recuperacao.

Vou dar a receita do bolo. As dicas a seguir destinam-se ao usuario doméstico.
minha estratégia de recuparacao de disastres para redes corporativas ¢ diferente e
envolve conhecimentos de SCIS, RAID, cluster e sistemas operacionais de rede.
Fora do escopo e da proposta desta obra.

Prevencao e Recuperagio de Desastres

1. Mantenha em um mesmo local, podendo ser uma embalagem em formato de
caixa com tampa ou porta CD, todos os CDs usados no seu micro;

2. Baixe e copie para um CD-Rom todos os drivers de dispositivo devidamente
atualizados e service packs possiveis. Inclua uma cépia dos seus programas de
uso geral: Acrobat, Winzip, Winamp, antivirus, WinRar, Kazaa, eMule, etc...

3. Se vocé nao souber quais os drivers de dispositivo usados pelo seu micro, rode
o programa AIDA. Um freeware excelente para revelar informagoes sobre drivers.
Procure-o no CD-Rom que acompanha este livro.
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4. Com todo o material em maos, instale e prepare a maquina ao seu gosto, incuindo
as personalizacGes. Supondo que vocé possua um computador atual, com disco
rigido de 20GB ou mais, recomendo vocé crie pelo menos uma parti¢ao adicio-
nal.

5. Faca uma cépia da imagem do HD. Se vocé criou a parti¢ao adicional, o arqui-
vo de imagem podera ser copiado para a parti¢ao extra e depois copiado para um
CD-Rom. Um 6timo programa para criar imagem do HD ¢ o Norton Ghost da
Symantec. Costuma vir de brinde nos CDs de placa mae.

Até aqui vocé ja tem como restaurar o sistema ao seu melhor estado de saidde. O
que temos que fazer a partir de agora, ¢ criar copias de seguranca para os dados
que vao surgir no disco rigido. Estas copias de seguranca serdo criadas em fungao
da sua necessidade. Se vocé usa muito o micro, faga copias semanais. Se voce usa
pouco, faga copias mensais. Se voce usa eventualmente, faga copias eventuais.
Mesmo que vocé mantenha um sistema de backup peridédico, sempre que houver
alguma alteracdo importante, crie uma cépia de seguranca ANTES e DEPOIS da
mudanca. Exemplo: vocé esta fazendo um trabalho para a faculdade. Nao vai
esperar uma semana para fazer o backup, a cada meia hora mais ou menos, ja é
recomendavel salvar uma copia de seguranca em MIDIA EXTERNA, seja
disquete, servidor de FTP ou CD-RW (a melhor op¢ao).

6. Supondo que ja tenha passado um tempo desde que vocé criou a imagem do
HD pés instalagao e ja tenha arquivos a serem salvos, em forma de copia de
seguranca. A primeira opgao ¢ fazer uma copia das seguintes pastas (pode variar
o nome ou localizagao em dependendo da sua versao do Windows):

Meus Documentos
C:\Documents and Settings\ Usuario\Meus documentos
Arquivos Salvos na Area de Trabalho
C:\Documents and Settings\ Usuario\ Desktop
Livro de Enderegos do Outlook Express
C:\Documents and Settings\ Usuario\ Dados de aplicativos\ Microsoft\ Address Book
Todas as Mensagens do Outlook Express
C:\Documents and Settings\ Usuario\ Dados de aplicativos\Identities
Fontes do Windows (caso use fontes personalizadas)

CAWINDOWS\ Fonts

As pastas acima sao as mais usadas pelo usuario comum. Se vocé tem por habito
gravar suas informagoes em locais diferentes dos citados acima, saiba que esta ¢
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uma boa pratica de seguranca. Os locais acima (entre outros) sao onde o hacker

ira procurar por informacao util.

Mas supondo que vocé queira um backup mais sofisticado, que inclua todas as

suas personaliza¢oes do Windows, incluindo assinaturas, remetentes bloqueados

e regras para mensagens do Outlook, tera de recorrer ao registro ou usar um

programa que automatize estas tarefas. Nossa sugestio ¢ o Genie Outlook

Express Backup (www.genie-soft.com), também em versdes otimizadas para o

Windows ou para o Outlook.

¥ Chutlok Express Backup EEE

Pestae um
backup.

S0 o Micrasi 1
m Dutlook Express

Os programas da Genie oferecem varias

opgoes de destino para o backup:
- micro em rede local
- servidor de FTP
- CD-Rom
- disquete

Incluindo a opgao de multiplos arquivos,
caso nao haja espago suficiente na midia.

¥ Cutlook Fupress ackup

Fle Took Hel

Backup Items

[= TI50 frealabls ik Fane

5 LU Couthock Expowse Data[1 1
ﬁnum,m'n

D00 et Favortne

]
D0 windones ads
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St D
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O processo de criagao de backups com
os softwares da Genie é muito simples
e seguro.

Na janela ao lado, vocé deve selecionar
entre:

. CRIAR UM BACKUP AGORA
. RECUPERAR UM BACKUP AGORA
. AGENDAR UM BACKUP

(%) Dachip o hocalLAM Locaton o 1o Memets FTF Server
Nobe: ou can backup data in the lom of exec:

() Dachiap b buliphe Dicks Plemovable Devices)

) Backug 4o DVD=RWSTVINA/TVD AN /TR o CDR

Salecione o local do backup.

Backup Media Typs Settings b

ek 16 & Local/LAM e o6 b & rarats FTF e
) Bk 1 LocalLAN Liscatiors
G \Doguments Bach: -

© backup pode sm em forimals.
e o programa mstalado pas
[l @ backup,

St D
Ertmistd fia: i Apiatia
Ertmamed wama: o Svatanis

Embora neste exemplo eu esteja usan-
do o programa de backup otimizado
para o Outlook Express, podemos per-
ceber que ele permite a inclusao de pas-
tas e arquivos no backup.

Sugiro a opgao que gera um arquivo
executavel, pois nao havera necessida-
de do Genie instalado para recuperar os
arquivos. Um hacker pode usar este pro-
grama para fazer um backup do alvo
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Usando estes dois procedimentos: ter uma imagem do seu HD p6s instalagao e
manter um sistema de backup periédico, o pior que pode acontecer, a perda de
todos os seus dados, nao lhe causara grandes trasntornos ja que a recuperagao
serd POSSIVEL, RAPIDA e SEGURA.

Mas por favor, nao mantenha o backup no mesmo HD ou a midia junto ao compu-
tador. Backups ficam armazenados em local diferente. Nunca na mesma maquina
ou no mesmo local. Quem nao conhece a histéria dos dois backups da firma de
contabilidade que estavam todos ao lado do computador que pegou fogo.
Antigos e ainda pouco usados, sio os discos virtuais. Existem opg¢des gratuitas
que podem servir tanto para um backup como para o hacker que precisa de um
local seguro para armazenar suas ferramentas. Em vez de ter um monte de ferra-
mentas comprometedoras em sua maquina, mantenha as ferramentas hacker em
um disco virtual e baixe-as conforme a necessidade. A maioria das ferramentas
ocupa pouco espaco em disco.

E... tudo

O mais provavel é que vocé seja como a maiotia € nao tenha imagem do HD pos
instalagdo e muito menos um sistema de backup atualizado. A pode ocorrer de um
virus, uma experiéncia mal sucedida, uma falha no hardware ou uma agao hacker,
sumir com todo o contetdo do seu HD. E agora? Sera que estamos amaldicoados a
partir dai? Nada disso. Nao ¢ a melhor opgao, ja que o melhor é a prevengao, mas tem
jeito sim. Sera um pouco demorado, mas tem jeito.
Existem programas que varrem o disco rigido em busca de arquivos apagados,
inclusive da lixeira. Estes programas podem recuperar particdes corrompidas,
alteradas ou apagadas. Também podem recuperar dados de HDs formatados e
até com algumas falhas fisicas com baixo grau de comprometimento. Sao ferra-
mentas usadas pela policia, em um processo chamado de Forensic (analise para
fins judiciais).
As ferramentas desta categoria podem ser simples ou sofisticadas e totalmente
baseadas em linha de comando. Para o usudrio pouco experiente, sugerimos o
programa Ontrack Data Easy Recovery (www.ontrack.conz) que se mostrou ca-
paz de realizar as seguintes tarefas:

. diagnostico de HDs

. correcao de problemas em HDs

. recuperacdo de dados, mesmo em HDs formatados ou problematicos

. reparagao de arquivos corrompidos: ZIP, WORD, EXCEL, ACCESS,
POWERPOINT, OUTLOOK. As vezes um arquivo se recusa a abrir. Nesta
hora precisamos de um programa que cortija os arquivo corrompido.
O processo de recuperagao de um HD com mais de 20 GB pode levar um dia
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inteiro. Nao tenha pressa caso precise recuperar um HD por este método. E se o

HD estiver totalmente inacessivel, vocé vai precisar de uma segunda maquina
funcionando ou pelo menos de um segundo HD. Existem ferramentas que fa-
zem esta verificacdao a partir de um disquete. Mas seu uso nao ¢ tio simples e

foge ao escopo desta obr

a.

— e

Testes no disco rigido.

Recuperagio de dados.

Recuperacao de arquivos
orrompidos: ZIP, DOC, etc...

Concluindo esta ligao sobre recuperagao de dados, pode ser que vocé tenha al-
gum CD-Rom ou DVD que apresente erro de leitura no drive. Neste caso vocé
vai precisar de um programa apropriado a recuperacao de dados armazenados
em CD-Rom e DVD. Estamos falando do CD Data Rescue (www.naltech.com):
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1. Clique em 1 para ler
os dados do CD-Rom
problematico

2. Clique em 2 para sele-
cionar quais arquivos se-
rao recuperados.

3. Clique em 3 para sele-
cionar o destino dos ar-
quivos e também para
dar inicio ao processo de
recuperagao.

4. Em 4 vocé ajusta a
profundidade da recupe-

racao.



Dez mandamentos de seguranga no PC

PCWortld.com/EUA
31/10/2003 15:34

Em algum lugar do passado recente, um sujeito chamado Bill Gates escreveu:
Usaras PC com Windows para trabalhar e acharas 6timo. Mas computadores com
Windows sao vulneraveis a pragas em propor¢oes biblicas: virus que derrubam
redes inteiras, worms de e-mails que se replicam na velocidade da luz, cavalos de
tréia que se escondem por tras de inocentes programas, hackers que dominam
seu computador e muito mais.

Felizmente, arquedlogos desenterraram recentemente dois Tablets de pedra de
uma garagem perto de Cupertino, na Califérnia, que podem ajudar a nos livrar
dessa maldicao. Apresentamos aqui algumas instrucdes de seguranca com inter-
pretagdes de nossos especialistas.

1) Lembraras sempre do seu antivirus e sempre ficara atualizado. Nio ¢
suficiente apenas ter o software instalado (se vocé nao tem um antivirus, pare de
ler esse texto agora mesmo e va arranjar um logo); vocé também precisa se man-
ter informado sobte as novas pragas virtuais. "Seu antivirus s6 é bom se atualiza-
do contra os mais recentes virus" diz Kelly Martin, diretor sénior de produtos do
Norton AntiVirus, Programas como o software da Symantec e o McAfee
VirusScan da Network Associates atualizam automaticamente sua base de vaci-
nas, com um custo adicional para assinaturas anuais.

2) Nio invejaras o arquivo anexo do proximo. Vocé recebe uma mensagem
com um arquivo anexo que voce pensa que ¢ de um amigo seu. Apenas clique,
entdo. Vocé comegara a enviar e-mails infectados para todos na sua lista de ende-
regos. Foi assim que o worm Sobig.F se espalhou - e tudo aconteceu tao rapido
que milhoes de copias comegaram a se espalhar antes mesmo que as companhias
de software pudessem atualizar seus bancos de dados. "Nunca confie no campo
Endereco de um e-mail", aconselha Chris Wysopal, diretor de pesquisa pata a
consultoria de seguranca @Stake. "E nunca abra um arquivo sem ao menos veti-
ficar se ele foi enviado por uma pessoa de confianca, e ele pretendeu lhe enviar
essa mensagem'".

3) Evitaras falsos downloads de arquivos. Desconfie de qualquer site que
peca que voce baixe algum tipo de arquivo para visualizar a pagina, a nao ser que
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o software seja familiar, como um plug-in Flash ou o Acrobat Reader. O arquivo
pode conter virus, um cavalo de tréia ou algum aplicativo que programa seu
modem a fazer ligacoes frequentemente, aumentando sua conta de telefone. "Nao
instale software via Web a nao ser que vocé esteja absolutamente certo sobre que
programa ¢ aquele ou confie demais na empresa que lhe oferece o aplicativo"
avisa Wysopal.

4) Destruiras spywares e pop-ups. Como cavalos de Trdia, spywares se insta-
lam secretamente quando vocé baixa algum software que compartilha arquivos
pela Web, por exemplo; o spyware segue todos seus movimentos online e lhe
mostra anuncios baseados naquilo que voce procura pela Web. Anincios pop-up
podem também explorar falhas de seguranca no Internet Explorer, como o re-
cente Trojan Qhost que sequestrava o navegador dos usuarios apos uma simples
visita a um site do Fortune City. Felizmente, existem ferramentas que podem lhe
proteger: por exemplo,0 Ad-aware bloqueia Spywares gratuitamente ¢ o StopZilla
cuida dos anuncios pop-up. Alguns antivirus e pacotes de seguranca também
impedem spywares e pop-up personalizados na sua cola.

5) Frustraras os spammers. E-mails comerciais nao solicitados sio muito mais
que apenas chateagoes; sio também uma das maiores fontes para virus. Em fato,
algumas versoes de Sobig sio programadas para transformar PCs infectados em
maquinas zumbi que podem ser usadas para enviar spam. Um bom filtro como o
Norton AntiSpam 2004 da Symantec, o McAfee SpamKiller 5, da Network
Associates, ou o IHateSpam, da Subelt Software, ajudam a aprisionar essas mal-
di¢des que escapam a alguns antivirus.

6) Manteras o sistema operacional atualizado pelos pacotes de corregao.
Worms de e-mail e outras pragas gostam de explorar falhas de seguranga em seu
software -- em outras palavras, o Windows e outros programas Microsoft. Atual-
mente a empresa de Bill Gates divulga tantos pacotes para corre¢ao de falhas que
a maioria dos usuarios apenas ignora os avisos. No comeg¢o do ano, um worm
explorou uma vulnerabilidade que a Microsoft ja havia consertado seis meses
antes. Mas milhares de computadores infectados -- inclusive alguns dentro da
Microsoft -- nao tinham a correcao instalada. Faga uma visita ao Windows Update
pelo menos uma vez por semana e quando os avisos de seguranca do Windows
aparecerem.

7) Faras um disco de recuperagio e o manteras sempre em maos. Quando
a coisa fica feia, um reboot ou um disco de recuperacao sao parte do primeiro
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passo para a recuperacao. No minimo, vocé colocara os requerimentos basicos
de seu sistema operacional em um disquete ou em um ZIP, para que vocé consi-
ga evitar o disco rigido na inicializagao. Uma idéia melhor: use seu antivirus para
criar um disco de recuperacao que vocé consiga usar quando o sistema estiver
infectado. Cole uma etiqueta nele com a data em que foi feito e guarde-o perto de
seu PC.

8) Nao cairas em falsos alarmes. Existem mais impostores que hackers na
Internet e mais e-mails de alerta sobre virus falsos do que virus de verdade. Até
mesmo virus reais sao citados em excesso pela midia. Um alerta falso pode fazer
voce deletar arquivos que nao oferecem risco algum e passar a mensagem para
todos seu enderecos, entupindo servidores de mensagens e causando danos pa-
recidos a virus no processo. Quando vocé recebe um desses e-mails (ou encontra
alguma nova noticia bombastica), investigue primeiro. Escreva o nome do supos-
to virus em um algum sistema de busca para ver se alguma das maiores empresas
de seguranca online ja tem algum antidoto ou alertas e visite paginas que listam
pragas virtuais, como o F-Secure e o Hoaxbusters.

9) Honraras seu firewall. Um firewall ¢ como um guarda para seu computador
- ele checa cada RG em suas portas e nao deixa ninguém entrar ou sair se nao
aprovar. Com ele, um hacker nao consegue acessar informagdes pessoais em seu
HD e o logger de teclas (programa espiao que monitora todas as teclas digitadas
no seu PC) de um cavalo de tréia nao conseguira roubar suas senhas e transmiti-
las pela Internet. Tanto a Symantec como a Network Associates oferecem paco-
tes de firewall pessoais, enquanto o Zone Labs oferece uma versao gratuita de
seu ZoneAlarm. Mas a melhor solugao ¢ um pacote de seguranca online que
combina antivirus, firewall, bloqueadores de antncios e spam e outras aplicagdes
extremamente uteis.

10) Faras backups constantemente e iras considera-los sagrados. Simples:
faca um backup de seus dados a0 menos uma vez por semana (diariamente, se
voce estiver mexendo com negdcios). Mesmo se vocé for vitima de um virus ou
um ataque de hacker, seus danos serdao bem menores. Nao faga esse backup
constantemente e voceé ira direto pro inferno - pelo menos, foi assim que me
senti na ultima vez que isso me aconteceu.

Esta bem humorada versio dos DEZ MANDAMENTOS aplicadas a seguranga
do PC, é um resumo de tudo o que vimos anteriormente.

*
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Capitulo 3:
Cracker

Obijetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de quebrar os mais
variados tipos de senhas, incluindo senhas de E-Mail. Também devera ser
capaz de definir qual a importancia da engenharia social para o hackerismo.

O processo de quebra de senha ¢ uma batalha que envolve TEMPO, CONHE-
CIMENTO, PACIENCIA, PROCESSAMENTO, FERRAMENTAS, OPOR-
TUNISMO, ENGENHARIA SOCIAL e TECNICA. Filmes tentam fazer crer
que um hacker pode mesmo chegar na frente de um computador e quebrar qual-
quer tipo de sistema em fracoes de segundo. No filme Swordfsih (A Senha),
JohnTravolta colocou uma p... para chupar o hacker du-
rante uma cena de cracking. Na cena o hacker era testa-
do quanto a sua capacidade de quebrar sistemas. .
Ja o filme Cagada V'irtual, sobre a captura do hacker Kevin & Y e % ;
Mitnick, foi mais fiel a realidade. Para quebrar a . S ﬁ
criptografia de certo programa, Mitnick (segundo o fil-
me) usou varios micros da rede de uma universidade,
distribuindo a tarefa de quebrar a senha entre as maqui-
nas (clustering). No filme o ator demonstra a impacién-
cia caracterfstica antes de obter a quebra do sistema. 8
Nio se deixe iludir pelas aparéncias. As vezes uma em- ==

presa multinacional, onde se espera o melhor em seguranga, possui varias bre-
chas que permitem a descoberta de senhas e portas de entrada para um ataque e
invasao. A Nestle (wwm.nestle.com.br) se encaixa neste perfil. O Grupo Digerati
(wwmw.dygerati.com.br), pioneiro em publica¢Ges hacker no Brasil, ja teve o site inva-
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dido (defacement) por duas vezes.

Se voce deixar de lado o medo e o derrotismo (achar que nao vai conseguir antes
mesmo de tentar), se surpreendera com a fragilidades das institui¢oes quando
operam na Internet. Mas antes de ser um incentivo a baderna digital, ¢ uma su-
gestao: use este conhecimento para protegao, e cobre por isso.
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Sistemas

Entenda por sistema os programas, servigos e recursos presentes em uma rede.
Como exemplo de sistemas podemos citar os softwares de qualquer tipo, incluin-
do os sistemas operacionais, servicos como o de E-Malil, autenticacao de usuari-
os em rede local, Internet Banking e muitos outros. O que muda no processo
para obter acesso nao autorizado a um sistema (cracking) sao as estratégias.

Autenticagio

Um sistema com restri¢ao de acesso ¢ um sistema cujos recursos so sao liberados
apos a confirmacao de se tratar de alguém autorizado. Este processo ¢ chamado
de AUTENTICACAO. Um colégio por exemplo, usa a carteirinha escolar para
IDENTIFICAR ¢ AUTORIZAR ou NAO o acesso dos alunos aos seus recut-
sos: aulas, acesso aos professores, dependéncias, material didatico de uso coleti-
Vo, etc...

Niveis de Acesso

Em muitos sistemas, além da AUTORIZACAO ou NAO de
acesso (AUTENTICACAO), temos NIVEIS de acesso, com
oferta de recursos diversificada. Por incrivel que pareca, alguns
sistemas sao mais vulneraveis justamente nos nfveis onde o
acesso permite o uso de um maior nimero de recursos.

Ainda no exemplo do colégio, se eu quiser entrar como alu-
no, terei de conseguir um uniforme, falsificar a carteirinha e
ainda por cima serei chamado a aten¢ao caso esteja fora da

sala no horario de aula (a maior parte do tempo).

Por outro lado, se eu passar por professor substituto ou em
meu primeiro dia, ndo precisarei mostrar nenhum tipo de identificacdo e terei
acesso a todas as dependéncias do colégio, mesmo no horario de aula.

Uma outra forma de obter acesso, seria me informando sobre o nome de algum
funcionario da cantina e citando este nome para o porteiro ou zelador. Isto é a tao
falada engenharia social e para obter o nome do funcionario da cantina, basta
perguntar a algum aluno.

Um exemplo pessoal

Na Av. Presidente Vargas, principal via localizada no centro do Rio de Janeiro,
tem sede de algumas faculdades (campus avangado ou ‘caga niquel’ se preferir).
Estava eu esperando uma conducido para Nilépolis (R]) quando percebi uma
baixinha bastante interessante me olhando. Como isto niao é normal na minha
vida de solteiro, fiz questdo de olhar para os lados e para tras pra ver se nao era
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para alguém préximo que ela estava olhando. Ja paguei esse mico e nao queira
repeti-lo nesta encarnagao. Ela percebeu minha exitagdo e apontou pra mim. Me
aproximei e ela manifestou o interesse em me conhecer, disse que era estudante
de biologia e comegaria um periodo naquele dia. Com poucos minutos de con-
versa fiquei bastante animado com as possibilidades a partir daquele encontro.
Olhando para o relégio ela disse ter que ir e me deu o nimero do celular. Pergun-
tei se poderia fazer-lhe uma surpresa. Ela nio entendeu bem como seria esta
‘surpresa’, mas consentiu. Beijinho na boca (um tal de selinho) e foi-se a baixinha
estilo Raimunda ou mignon (quem 1é Forum sabera do que eu estou falando, e nao
se trata do forum da Internet).

Pois bem, a surpresa era assistir a aula ao lado dela. Quem frequienta faculdade
sabe que os mestres nao nem af para quem entra ou sai da sala. O problema era
chegar na sala, pois havia uma catraca com cartio magnético. O primeiro passo
foi observar como o sistema funciona:

1. O aluno passa pelo seguranca do prédio sem qualquer controle.

___________________________ -

MNota: Geralmente nestes prédios sempre tem um seguranca que ¢ a cara do baby,

| Para quem nao sabe, o baby é o coleguinha do Luciano Hulk. Aquele que segura
a mala (Opal) com o dinheiro dos Acorrentados (http:/ | acorrentados.globo.com/). Ele
esta ali s6 para intimidar com a apréncia e porte fisico. B como em Matrix. O
guardiao so6 vai se mexer se perceber algo fora do padrao.

~ 7 2.0 aluno passa o cartio magnético

3. O acesso ¢ autorizado

O que poderia me impedir? O seguran¢a nem tanto, ja que a entrada até a catraca

era livre. Mas a auséncia do cartao sim. Notei que alguns alunos passavam antes

pela secretaria. Também notei que nenhum deles havia entrado SEM O CAR-

TAO. Mas o segredo para a engenharia social funcionar é vocé ACREDITAR

NO PROPRIO BLEFE.

Fiz assim. Cheguei na catraca e disse:

_“Hoje é men primeiro dia aqui e eston sem o cartao. Como eu fago?”.

A moga simplesmente apertou um botao e liberou a catraca pra mim. E ainda

perguntou:

_“Sabe a sala?” Eu disse: _“Biologia. Segundo periodo!?” Ela: _“318, 3° andar.”

Sim. Foi facil assim. E 14 fui eu para o terceiro andar. Logo no caminho identifi-

quei um mestre pelo andar apressado, pouco cabelo e modo de falar esbaforido.

E ja foi logo perguntando qualquer coisa para dar mais autenticidade ao blefe.

Meu coragao estava bastante acelerado: tanto pelo blefe como pela surpresa que

eu faria a lourinha. Mas o surpreendido foi eu: assim que botei a cara pra dentro

da sala a primeira coisa que vi foi ela agarrada e passando a mao no peito de um

colega de classe. Até hoje meu estado de espirito ¢ alterado quando percebo

certos olhares na rua.
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A logica por tras dos fatos ¢ bastante simples: investe-se milhares de reais em
sistemas e tudo ¢ deixado nas maos de pessoas que em média recebem 500 reais
ou menos de salério. E 0 mesmo problema das nossas policias: muito poder e
forca nas maos de pessoas que em sua maioria, tem que viver com mil reais por
meés, as vezes até menos.

Quebrando Tudo

A forma de quebrar um sistema (CRACKING) segue trés padroes:
- Cracking por clonagem
- Cracking por vulnerabilidade
- Cracking por adulteracio ou engenharia reversa

O cracking por clonagem ¢ quando vocé se passa por quem nao é. Exemplos:
se passar pelo dono da conta de E-Mail e ler os E-Mails da vitima; se passar como
correntista do banco e movimentar a conta bancaria da vitima; se passar pelo
administrador da rede e usa os recursos da rede.

Na pratica, a clonagem ¢ obter uma cépia da autenticagao, geralmente nome e
senha. Nao foi o meu caso ao entrar sem autorizagao no campus. Naquele exem-
plo vimos uma vulnerabilidade do sistema. No E-Mail por exemplo, se o
webmail permitir inje¢ao de SQL ou PHP, ou se o servico puder ser exploitado,
nao foi clonagem, foi vulnerabilidade.

Um software que vocé abre em um editor hexadecimal e altera a autenticacio na
fonte ja é exemplo de sistema adulterado. Mesmo se for usado um software
que faga automaticamente esta alteragao, ainda ¢ um exemplo de cracking por
adulteracao. Ja um software que vocé consegue o numero de série, ¢ mais um
exemplo de cracking por clonagem.

Formas de Autenticagao

A AUTENTICACAO, como ja vimos, é a parte do sistema responsével por veri-
ficar se quem PEDE O ACESSO ¢ quem PODE TER O ACESSO. O mais
comum ¢ a autenticacao pela dobradinha NOME + SENHA. Bancos adotam
duas senhas diferentes (uma para usar com o cartio e a outra para usar on-line) e
mais uma frase secreta ou grupo de letras ou datas pessoais, como dia, més e/ou
ano do nascimento. Ainda citando o exemplo dos bancos temos a autentica¢ao
por instrumento, como é o caso da combinacio CARTAO MAGNETICO +
SENHA. Outras formas incluem o uso de partes do corpo (biometria), como a
iris, impressao digital, formato do rosto e até mesmo o DNA. Fiquemos com as
mais comuns: NOME + SENHA.
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Como Quebrar Senhas
Sao varias as maneiras de se obter uma senha:
DEDUCAO + TENTATIVA E ERRO
FORCA BRUTA com dicionario
FORCA BRUTA sem dicionario
ENGENHARIA SOCIAL (FOOTPRINT) + PHISHING SCAM
BUG
REPOSITORIOS DE SENHAS
GERADORES DE SENHAS

Descobrindo Senhas por Dedugio

Deduzimos quando chegamos a uma conclusao a partir de fatos ou eventos ante-
riores. Se ao puxar o rabo de um cachorro levamos uma mordida, podemos de-
duzir que ao puxar o rabo de uma cobra 0 mesmo ocorrera. Ja a tentativa e erro
consiste em experimentar combinagdes de nome e senha, desde os mais 6ébvios
aos Nao tao Obvios, até conseguir a autenticacao. Para obter sucesso com esta
técnica devemos levar um maior tempo na preparagao do ataque (footprint). No
livro de minha autoria Prote¢ao e Seguranga na Internet (www.editoraerica.com. br)
vimos mais de 40 formas de senha faceis de ser descobertas e que representam
mais de 80% das senhas usadas no mundo todo. Embora no livto o objetivo
tenha sido de ajudar na criagao de uma senha segura, um hacker podera experi-
mentar cada sugestao de senha podre até conseguir €xito.

Descobrindo Senhas por Forga Bruta com e sem dicionario

Existem programas projetados exatamente para quebrar senhas dos mais diver-
sos tipos, tanto de programas e arquivos, como de servi¢os, o que inclui os E-
Mails. Um programa de FORCA BRUTA pode ou nio usar um dicionario. Se a
senha for somente numérica, dispensa-se o dicionario. Este método também ¢
conhecido por BRUTE-FORCE ATTACK e DICTIONARY-BASED ATTACK.
Alguns fatores devem ser levados em consideragao por quem pretende empreen-
der um ataque de quebra de senhas:

. A quebra de senha pode ser local (vocé esta na maquina a ter a senha quebrada
ou copiou o arquivo a ser quebrado para a sua maquina) ou remota (pela Internet).
. Dependendo do algoritmo de encriptagao do arquivo, da velocidade do seu
processador e da complexidade da senha, poderdo se passar algumas horas ou
dias até que vocé obter sucesso. Se ainda nao assistiu, assista ao filme Cagada
Virtnal com a suposta histéria da captura do Kevin Mitnick, e podera ver em uma
das cenas, o sufoco que ele passou para poder quebrar uma determinada senha.
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. Senhas quebradas remotamente tem a conexao sujeita a falhas e interrupcdes.
Lembre-se que vocé estara ‘forcando a barra’ e o sistema pode tornar-se instavel.
. Todas as senhas podem ser quebradas. O problema nao ¢ SE e QUANDO. A
combinacio CONFIGURACAO x TECNICA determinari o tempo necessario
a esta operagao. Uma senha que inclua mais de oito caracteres e seja formada por
letras maidsculas, mintusculas, nimeros e caracteres especiais, levara muito mais
tempo para ser revelada. As vezes damos sorte de encontrar uma vulnerabilidade,
como ¢ o caso do Microsoft Access, cujas senhas sdo quebradas com rapidez e
facilidade, independente de quao complexas sejam.

. No Brasil quase nao temos bons dicionarios para cracking a disposi¢ao do hacker.
Um bom dicionario deve incluir nomes de times, nomes biblicos, signos, cores,
cidades, empresas, nomes de homens e mulheres, palavroes, apelidos, etc... Exis-
tem programas geradores de dicionarios. Vocé paga um arquivo com texto, ele
tira deste arquivo todas as palavras e elimina as palavras duplicadas.

. Usuarios de conexao dedicada (banda larga) serdo mais bem sucedidos em suas
quebras de senha remota.

Descobrindo Senhas por Engenharia Social e Phishing

Scam
Este tem sido o método preferido de algumas quadrilhas que se passam por
hackers. Consiste em obter a senha através da fraude. A engenharia social pode
ser combinada com a ‘pescaria de senhas’, que consiste em criar sites ou enviar
E-Mails se fazendo passar por alguma empresa conhecida e com isso obter a
senha de mao beijada, dada pelo proprio usuario.
As duas formas que tem sido usadas para fazer o phishing scam sao:

. E-Mail falso que remete a uma pagina também falsa. A senha ¢ capturada
na pagina falsa.

. E-Mail falso que oferece um arquivo.
Este arquivo, se executado ou vai abrir a maquina a uma invasao ou vai capturar
a digitacao e enviar ao hacker por E-Mail ou vai usar o seu computador para um
ataque, como foi o caso do recente virus MyDoom. Os arquivos mais comuns
oferecidos por estes E-Mails sao: atualizagao de software, cartao virtual, jogo,
video com nudez, fotos pornograficas, video de algum tema atual, etc...

Bug

Uma autenticacdo pode ser burlada através de uma falha no sistema. Um erro no
cédigo do programa (o Windows tem varios) ou uma falha no processamento.
Como analogia temos a porta da frente da casa muito bem protegida e a da cozi-
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nha, que usa fechadura gorges. Bugs sio ‘exploitados’ e veremos mais sobre este
assunto nos préoximos capitulos deste livro.

Repositorio de Senhas

Assim como existem os sites de busca de informacdes, como o Cadé?, Yahoo! e
Google, encontramos na internet sites que buscam seriais e cracks. O mais famo-
so € or

hitp:/ | astalavista.box.sk

O inconveniente ¢ que a maioria dos sites listados sio armadilhas. Os perigos
sao:

Trojans — em vez do crack ou serial, poderd estar baixando programas que vao
abrir sua maquina para uma possivel invasao.

Dialers — programas que cancelam sua conexio local e fazem uma conexao in-
ternacional a provedores pagos.

Pop-Up Bomb — a partir da visite ao site suspeito, toda vez que vocé acessar a
Internet aparecerao varias paginas de cassinos e pornografia.

Virus — em vez do crack ou serial, podera estar baixando um virus que vai des-
truir todos os dados do seu disco rigido.

Mas se voce ja leu o segundo capitulo deste livro, sabera como se proteger. Eu
mantenho uma maquina virtual em meu computador de uso, exclusiva para tes-
tes de virus e afericao de cracks e serials. Fica a sugestao.

Quebrando Senhas de Arquivos

Quando quebrar uma senha de arquivo? Geralmente precisamos quebrar senhas
de arquivos cujas senhas esquecemos ou, em se tratando de hacking, quando
precisamos abrir um arquivo com senha, sem que tenhamos autorizagao para
isto. Também sabemos que ao usar o Google em suas opgdes de busca avangada,
¢ comum encontrarmos arquivos que pedem senha para serem abertos. Também
existem situagoes em que um arquivo com senha ¢ disponibilizado para download
e, apos o pagamento de um valor pré-determinado, a senha é enviada por E-Mail.
Para quebrar senhas de arquivos o método mais utilizado é o que faz uso de
programas de quebra de senha de arquivos. Como o processo de quebra de se-
nhas ¢é idéntico, sendo a mudanga apenas no arquivo a ter a senha quebrada e no
programa que vai quebrar a senha, vamos exemplificar apenas a quebra de senhas
dos arquivos mais comuns, como os do Microsoft Access (extensao .MDB),
Microsoft Word (extensio .DOC) e arquivos zipados (extensdo . ZIP).
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Existem programas destinados a quebrar senhas de cada um dos principais arqui-
vos existentes no mercado. Optamos pela suite da empresa Passware
(www. lostpassword.com) que possui todas as ferramentas que vocé precisa para que-
brar os mais diversos tipos de senhas de aqruivos. O dificil é achar na lista abaixo
um tipo de arquivo cuja senha este programa NAO QUEBRE:

1-2-3 Key
Acrobat Key
Ack Key
Backup Key
EFS Kew

FPEEBE

FileMaker Kew
Internet Explorer Key
Latus Motes Kew

Mail Key

Money key

MY OB Kew

Office Key

Organizer Key
Cutlook Express Key
Paradox Key
Passware Kik Help
Peachtree Accounting Key
Project key

Quatkro Pro key
QuickBooks Key
Quicken Key

RAR. Key

Schedule Key

POFPETRBEBYOLNEBESEEHEFESISR

Windows KXP-Z000-NT Key

2

WiordPerfect Key
WiordPro Key

M =

Zip kKey
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O processo de quebra de senha usando o software de Passware ¢ muito simples.
Na maioria das vezes basta arrastar o arquivo para dentro da janela do programa.
Como eu ja disse, vamos exemplificar com alguns arquivos e depois passamos a
bola pra vocé. E s repetir o processo para cada tipo de arquivo que desejar
quebrar a senha.

Conforme os fabricantes dos programas que tem a senha quebrada identificam
as falhas que levaram a quebra da senha, lancam versoes ou correcdes que impe-
dem a quebra de senha, pelo menos por aquele programa que conseguia quebra-
la.

A Microsoft por exemplo, ao atualizar o Windows via Windows Update, aprovei-
ta para corrigir falhas em seus outros produtos. Por isso é comum alguns progra-
mas de quebra de senha nao funcionarem apds a atualizagao do Windows ou
mesmo em algumas versoes do Windows, como o XP, por exemplo.

Uma das solugdes ¢ usar uma maquina virtual com o sistema Windows 98 sem
atualizagdes. Mas s6 se voce estiver tendo problemas de compatibilidade com o
seu sistema operacional em uso atualmente, pois uma maquina emulada perde
desempenho. Outra agao que deve ser tentada ¢ a busca de atualiza¢oes para a
versao do programa que vocé estd usando para quebrar senhas.

Outras formas de descobrir senhas de arquivos incluem a engenharia reversa.
Sobre este assunto veremos um pouco mais a frente, quando ensinaremos a
desbloquear arquivos com limitagao de uso (shareware).

Como Saber se o Programa Esta MESMO Quebrando a Senha?

A melhor forma de descobrir se um programa esta mesmo quebrando a senha do
arquivo ¢ criando um arquivo com senhas variadas e usa-lo para teste. Podemos
testar arquivos sem senha, com a senha sendo a seqiiéncia 123 ou abc e, obtendo
sucesso, podemos passar para testes mais complexos, que incluam letras, nume-
ros e caracteres especiais. F 6bvio que se vocé criar uma senha para teste muito
longa e dificil de ser quebrada, ela vai levar muito tempo para ser descoberta.
Nesta hora o bom senso deve prevalecer.

Uma das davidas mais comuns dos alunos do Curso de Hacker é sobre a demora
na quebra de senhas compactadas pelo Winzip. Dependendo da versao do Winzip
e da configuracio escolhida na hora de criptografar o arquivo, pode se passar de
algumas horas a algumas semanas para obter sucesso na quebra da senha. Princi-
palmente se for usado o método BRUTE FORCE ou um dicionario mediocre.

Quebrando Senhas de Arquivos Microsoft

O MS Access ¢ um dos arquivos mais rapidos de ter sua senha descoberta. De-
pendendo do seu processador, sera quase instantanea a revelacao da senha. E o
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processo também, mesmo nas senhas mais longas e complexas. Ja para os arqui-
vos do MS Word e do MS Excel pode levar algum tempo. Na figura abaixo vemos
o médulo usado para quebrar senha dos arquivos Microsoft:

s Office Key - Password Recovery for, MS Office
File Edit Help

Z . B H

Recover Support  Setkings

Office Key recovers passwords for Excel, Word, Access, Outlook, VBA, files and Outlook e-mail accounts.
Browse [Ciri+0] for the file, select from recent files list or drag the file to this window to start recovery.

Click Settings [Chrl+T] to configure password recovery engine. Show settings.

Ready

O teste foi feito da seguinte forma. Crriamos um documento no Microsoft Acces
versao 97, 2000 e XP. Colocamos uma senha de prote¢ao bem dificil, com letras
minusculas, maidsculas e caracteres especiais. A senha ficou assim:

(@#$%67890AsDIG

Depois arrastamos o documento para dentro da janela do programa. O resultado
foi a quebra da senha quase instantaneamente:

U Office Key - Password Recovery for, MS Office
File Edit Help

Z B H

Recover Support  Setkings

Recovering password for the file:
C:h. . ettingz\Administradorsk eus documentoshTeste. mdb

Detected Access 97/95 database
—

File paszword: [1@#$5678AsDF] [no brackets] < Copy:
There are no password-protected YBA modules in this file.

Ready

Nao espere um resultado tio rapido para todos os arquivos, principalmente se
foram criados pelos softwares mais atuais.

Antes de iniciar o processo de quebra de senha de arquivos, principalmente dos
arquivos que sao mais demorados, como o .DOC, .XLS e .ZIP, ¢ importante a
configuracio do programa (otimiza¢ao). Esta configuracio pode ser acessada
através do botao Settings ou opgao similar existente em praticamente todos os

*
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programas do tipo. As telas de configuracao sao faceis de serem entendidas e
costumam ter as seguintes opgoes:

método de ataque: dicionario, for¢a bruta ou forca bruta otimizado

caracteres a serem utilizados: letras, caixa alta ou baixa, nimeros,
caracteres especiais, simbolos, espagos em branco.

localizagdo do arquivo de dicionario

uso da CPU no processamento: pouco, médio, prioridade para a quebra
da senha

faixa a ser testada: numero minimo e maximo de caracteres

Esta configuracao é semelhante a de qualquer outro programa de quebra de se-
nhas de arquivo. As vezes as configuracdes deste programas oferecem mais ou
menos recursos. Uma configuragiao mal feita pode fazer com que leve horas algo
que poderia ser feito em alguns minutos. Mas ai nao tem jeito, s6 com a pratica
vocé vai encontrar o melhor ajuste para cada arquivo que queira ver a senha
revelada.

Quebrar senhas de arquivos nao ¢ mais uma questdao de SE e sim de QUANDO.
Mas nao esqueca do segredo:

MENTE ANALITICA + OTIMIZAGAO + DICIONARIO

E nio desista a toa. Tenho alunos que com dez tentativas ja jogam a toalha.
Chegam a enviar o arquivo para que eu quebre. Posso até fazé-lo, mas isto ¢ um
servigo que eu cobro, e caro.
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Existe um campo de trabalho a ser explorado. Ja sugerimos a recuperacio de
HDs formatados e arquivos apagados (ensinado no capitulo dois). Vocé podera
prestar mais este servico aos seus clientes: a recuperacao de senhas de arquivos e
E-Mail.

Descobrir a senha do préprio E-Mail ou do E-Mail de outra pessoa com a auto-
rizagdo dela propria, se assemelha a chamar um chaveiro para abrir a porta da casa
em que se perdeu a chave. Nao ¢ motivo de preocupacao ou medo. Recebo E-
Mails de pessoas que precisam da senha do proprio E-Mail. Perdida por esqueci-
mento ou a¢ao hacker. Ja ajudei pessoas que esqueceram a senha dos arquivos
armazenados no disco rigido. Ja foi contratado para desbloquear servidores tra-
vados, cuja senha o funcionario demitido nao revelou. Estes exemplos mostram
que ¢é possivel ser um hacker, agir dentro da legalidade e ainda ganhar dinheiro
com isso.

Descobrindo Senhas de E-Mail

Vamos aprender a criar nosso proprio dicionario e a quebrar senhas de Telnet,
FTP, WWW e POP (E-Mail) remotamente. Ao quebrar senhas de Telnet voce
tera acesso a um servidor, podendo usa-lo como ponte de ataque se desejar. Ao
quebrar uma senha de FTP vocé podera baixar os arquivos de acesso restrito ou
armazenar arquivos para distribui¢ao ou recuperar posteriormente. Também po-
dera ter acesso a pasta onde ficam armazernadas as paginas de um site, podendo
altera-las se quiser (defacemente). Ao quebrar senhas de paginas Web vocé tera
acesso a areas restritas do site, como areas de alunos ou 4areas de assinantes por
exemplo. Ao quebrar a senha do servico POP vocé tera acesso a caixa postal de
E-Mail da vitima.

Dicionarios (Wordlists)
Um dicionario pode ser obtido de trés formas:

- Baixando da Internet

- Com um programa gerador de dicionario ou ‘lista de palavras’

- Com um programa compilador de ‘listas de palavras’
Para n6s brasileiros, baixar da Internet ¢ a pior op¢ao. Enquanto os americanos e
argentinos encontram dicionarios com mais de 2 GB de tamanho, nos sites bra-
sileiros ¢ praticamente inexistente dicionarios de qualidade em lingua portugue-
sa. O meu ¢ fruto de mais de cinco anos de palavras catadas sempre que a opor-
tunidade apareceu.
Uma solucio simples e eficaz ¢ baixar um dicionario americano e usar um pro-
grama TRADUTOR, tipo o Power Translator. Depois ¢ s6 salvar ou exportar a
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wordlist traduzida. Ou entdo criar a propria wordlist. Os programas que fazem
isto trabalham de duas formas: a primeira ¢ combinar letras, nimeros e caracteres
para gerar palavras (na maioria das vezes sem significado algum), conforme po-
demos ver na lista abaixo (no exemplo definimos palavras com 3 caracteres):

aaa
aab
aac
aad
aae
aaf
aag

ZZZ

Um programa deste tipo ¢ 0 DCM 2.0 que pode ser encontrado no CD-Rom que
acompanha este livro:

,;_:q' DCM 2.0 (by K"KakD"B)
Advanced About  Exit

Character sef: Advanced:

[ a-z [~ 0-9 [T a-Z2 [~ 32-126

Length of the words:
icl
Starting: |1 = | gtz b | caracters) CrEaTe THE DiCl

Output file [if exiztz will be ovenaritten):

| @ Howa big will it be?

Outros tipos de geradores de listas, leem um texto qualquer, compilam todas as
palavras encontradas e removem as repetidas. No exemplo, a frase:

“Na3o perca nosso proximo langamento: O LIVRO VERMELHO DO
HACKER BRASILEIRO.”
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Vai gerar a seguinte wordlist:

BRASILEIRO
DO
HACKER
langamento
LIVRO
Nao
nosso
o
perca
proéximo
VERMELHO

Vocé podera usar qualquer arquivo de texto para gerar a wordlist. Minhas suges-
toes incluem: a Biblia, compilagao de paginas sobre esportes, signos, palavroes,
medicina, informatica, filmes famosos (Matrix por exemplo) e séries (Jornada nas
Estrelas por exemplo), cidades, estados, nomes de bebés, listas de aprovados,
listas de senhas padrao, etc...

Um programa que gera wordlist desta maneira ¢ o Wordlist Producer v2.0 que
pode ser encontrado no CD-Rom que acompanha este livro:

Wordlist Producer ¥2.0 E]li|@

About

LGB A

Filez in queue Simple dictionary parameters
File: M arme: File size Maz. word length I3

Min. ward length ,3_@
Smart dictionary parameters

Max. ward length ,8_@
in. ward length ,2_@
Cornbination count ,2_@

Statistic Dictionary type
Elapsed time Dictionary size  SMART.
‘words processed Dictionary type  SIMPLE  SIMPLE

Process priority

Lowest  Mamdl Highasi

1) Clique em New para comegar uma nova wordlist

2) Clique em Add para incluir um ou mais arquivos texto. Estes arquivos terao
todas as suas palavras capturadas, com a exclusao das palavras repetidas.

3) Clique em Start para gerar a wordlist.
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As opcoes SIMPLE ¢ SMART permitem gerar wordlists a partir da combina-
cao de caracteres.

Brutus

O Brutus ¢ um excelente programa para quem esta comecando a descobrir se-
nhas de servicos como Telnet, FTP, WWW e POP (E-Mail). O Brutus pode ser
baixado do site:

wiww.hoobie.net/ brutus

Da mesma forma que os programas de quebra de senha local, o Brutus precisa
ser configurado para que funcione corretamente. A maior parte dos problemas
relatados com o uso do Brutus se deve a ma configuracdo. Para cada alvo serd
necessario um ajuste fino nas configuragdes. Uma configuragao pode ser SALVA
e recuperada posteriormente. Basta acessar o menu File -> Export Service e recu-
perar com File -> Import Service.
Vocé pode inclusive salvar a sessao e recomegar em outro dia e outra hora. Use o
menu File -> Save Session e recupere com File -> Load Session. Se nao ficou claro a
importancia deste recurso, vamos l1a: suponha que eu queira obter a senha do alvo
www.abc.com. Posso deixar o Brutus trabalhando durante toda a noite. Pela ma-
nha salvo a sessao de ataque e na noite seguinte recomec¢o de onde parei. Seguin-
do assim até quebrar a senha. Eu ja disse que quebrar senhas nao ¢ uma questao
de SE e sim de QUANDO.
A configura¢ao basica do Brutus inclui:

1. Selecionar o alvo (IP ou endereco)

2. Selecionar o protocolo (para E-Mail ¢ o POP)

3. Iniciar ou Interromper o processo

4. Selecionar a porta (80 para WWW , 21 para FTP e 110 para E-Mail)

5. Selecionar a wordlist

6. Acompanhar o processo e visualizar o resultado.

X Brutus - AET2 - www. hoobie. netfbrutus - (January 2000)

File Jpols Help
Type HTTP (Basic futh) Clear
N ——

Port |80 Connections /10 Timeaut © /10§ I~ UseProw

Tagetg |127.00.1

4

HTTP [Basic) Options
Method [HEAD — ~ M Keephiive

Authentication Options

[ UseUsemame [~ Single User Pass Mods [word List_~
| ST Browse | PassFile  |worde bt Buowse | )
(Fosive Authentication Fesus

Taiget | Type [ Usemame [ Password [

6
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Em Target voce insere o dominio ou IP do alvo. Em #pe vocé seleciona o proto-
colo conforme o caso. A maior parte dos alunos que reclama de nao conseguir
sucesso com o Brutus, quando vem tirar davidas comigo, constatamos setr pro-
blema de configuragao ou de paciéncia (falta de paciéncia para aguardar o progra-
ma fazer o servigo, como por exemplo depois de meia hora tentando ja desistir e
pedir ajuda).

Os provedores usam normalmente o endereco pop.provedor.com.br ou
pop3.provedor.com. br. Verifique no proprio site do provedor o help sobre como con-
tigurar o E-Mail. ou entao abra uma conta no provedor a ser atacado, que tenha
senha rapida de ser quebrada, como 123 por exemplo e teste a configuracao do
Brutus. Alguns enderecos de provedores de E-Mail:

BOL pop.bol.com.br

BrFree pop.brfree.com.br
Click 21 pop.click21.com.br
Embratel pop-gw.embratel.net.br
Globo.Com pop3.globo.com

iBest pop.ibest.com.br

1G pop3.ig.com.br

Matrix pop.matrix.com.br
Rede Livre pop.redelivre.com.br
Telecom pop3.telecom.net.br
Telemar pop3.Telemar.net
TERRA pop.bnu.terra.com.br
Uai pop.uai.com.br

Unisys pop.unisys.com.br
UOL pop3.uol.com.br
Yahoo! pop.mail.yahoo.com.br
Zipmail pop.zipmail.com.br

Os botoes START, STOP e CLEAR servem para INICIAR o processo, PARAR
o processo ¢ LIMPAR as informag¢oes dos campos. Quero aproveitar para lem-
brar que os provedores mais populares, como os da lista acima, sao os mais bem
protegidos. Até por que sofrem ataques o tempo todo e obrigam a equipe de
manutencao a cuidarem de todos os detalhes que possibilitem uma invasao. Nao
sao a melhor op¢ao para quem esta inciando. Sugiro que comecem seus experi-
mentos em servidores de pequeno porte, do interior por exemplo, e conforme
ganharem cobfianca (e aprenderem a configurar o programa), passem para servi-
dores maiores.

Digo isto por que ¢ muito frustrante vocé aprender algo e quando tenta colocar
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em pratica nao é bem sucedido. Quando eu comecei a consertar aparelhos de
radio e TV aos quatorze anos de idade, recebia para consertar aparelhos antigos
‘encostados’ pelos seus donos. Nasci antes da Era Collor. Uma época em que as
pessoas levavam seus aparelhos para conserto tantas vezes quantas forem neces-
sarias. Hoje em dia os aparelhos eletronicos sao semi-descartaveis. A tecnologia
evoluiu tanto que um televisor tem garantia de até dez anos. Findo este prazo seu
televisor ja estara obsoleto devido a chegada da TV digital.

Mas voltando aos aparelhos que me davam para consertar, eu penava muito e
quase nao conseguia consertar nada. Eu fazia tudo certo, mas dava tudo errado.
Persiti na profissao até que com o tempo eu percebi que aqueles aparelhos en-
costados os técnicos profissionais nao pegavam para consertar. Eram aparelhos
que até chuva ja tinham tomado e ficava impossivel deteminar, no meio de tanta
coisa estragada, quais componentes deveriam ser substituidos. Sendo iniciante,
eu deveria comegar a consertar os aparelhos mais modernos, de preferéncia com
o primeiro defeito e s6 entdo partir para os abacaxis. Até os aparelhos com mui-
tos defeitos deveriam ser evitados, devido aos gatilhos que alguns técnicos colo-
cavam para o aparelho funcionar. Mas nunca, sendo um inciante, eu deveria rece-
ber um cacareco para consertar. Infelizmente sé aprendi isto depois de perder
muito tempo, dinheiro e parte das esperancas. O mesmo ocorfrera com voce,
ainda inexperiente, se escolher como primeiro alvo o site www.globo.com por
exemplo. Primeiro comego pelos sites pequenos e depois que entender como as
coisas realmente funcionam, passe a voar mais alto.

Voltando ao Brutus depois dessa pausa, podemos dizer que um outro erro muito
comum na configuraciao do Brutus ¢ informar a porta errada. Cada servico pos-
sui sua porta padrao (que pode ser alterada pelo provedor). As portas mais co-
muns sao:

POP3 (E-MAIL) 110

HTTP (para quebrar senhas de area protegida de sites, inclusive area de
administracao) 80, 81, 8080

TELNET (para acesso remoto, inclusive de roteador) 139

FTP (protocolo de transferéncia de arquivos que as vezes permite acesso
a pasta de hospedagem do site. Podemos usar para defacement.) 21

Em Portvocé informa a porta adequada. Use o Languard para confirmar se a porta
¢ a padrao ou se foi alterada(este programa esta no CD-Rom que acompanha este
livro e seu uso sera ensinado posterioremente). Alguns administradores de rede
mudam a porta padrao para dificultar ataques, principalmente os feitos por lamers
e scrip kiddies.

*
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Em Connections vocé informa quantas conexdes serao abertas entre o seu micro e
o alvo. Um numero de conexoes muito grande pode resultar em instabilidade e
até perda de conexio. E questio de experimentar. O Brutus suporta até 60 cone-
x0es simultaneas e aproximadamente 2500 autentica¢oes por segundo, depen-
dendo da conexao.

Em Timeontvocé configura o tempo que o Brutus deve aguardar uma resposta do
servidor alvo. E outro campo a ser experimentado, caso vocé receba sucessivos
avisos de Timeout. Este ¢ um dos campos mais criticos.

Em Proxy vocé informa o IP e porta do servidor proxy, caso esteja utilizando
algum. Se vocé usar um servidor proxy publico para permanecer anénimo, faga o
ajuste fino do Tzmeont e esteja pronto para uma espera adicional devido ao percur-
so ter incluido uma passagem pelo servidor proxy publico.

Se vocé nao tem a menor idéia de como o servidor faz a troca de parametros, tera
de experimentar diferentes op¢oes de Mezhod até obter sucesso. A configuracao
das opcoes HT'TP s6 ¢ necessaria quando vocé esta trabalhando na quebra de
uma pagina protegida.

Finalmente as opg¢oes de autenticagao, onde podemos fazer um ataque global ou
a apenas um usuario (op¢ao Single User). O modo de busca da senha podera ser
potr Word List (vocé possui um dicionario), Combo List (vocé possui uma lista
pequena, com palavras que poderao ser a senha) e Brute Force (o Brutus vai tentar
combinagdes até conseguir a senha).

Em User file vocé informa a lista de usuarios. Use o botao Browse para localiza-la.
Em Pass file vocé informa o dicionario de senhas. Use o botao Browse para locali-
za-la.

Nota: o nome de usudrio tanto pode ser usudario como pode ser
usudrio@provedor.com.br. As duas formas sio usadas, mas depende de como o
provedor autentica seus usuarios.

Como forma de protecao, os provedores de grande porte costumam restringir o
numero de tentativas de acesso a uma conta de E-Mail. Isto significa que a conta
podera ser bloqueada por algum tempo ou permanentemente, caso um ataque
brute force seja detectado pelo provedor.

Um resumo dos problemas mais comuns ao usar o Brutus:

- SUCESSIVAS QUEDAS DE CONEXAO - as conexdes discadas sio péssi-
mas para uso em quebra de senha remota. Adote uma conexao decente (banda
larga).
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- O BRUTUS NAO ENCONTRA A SENHA - as causa sio varias sendo as
mais comuns:

configura¢ao mal feita

IP ou endereco errado

uso de firewall ou proxy
A solugao ¢ configurar o programa corretamente, verificar se o IP ou enderego ¢
mesmo o do servidor alvo e desabilitar o firewall, mas somente se estiver interfe-
rindo no processo de busca da senha. Cada firewall funciona de forma diferente
e alguns impedem o Brutus de funcionar.
- O MICRO CONGELA - programas de hacking e cracking rotineiramente
fazem o micro congelar ou ‘rebootat’ (reiniciar sozinho). Use hardware de quali-
dade. Fuja das placas on-board e tenha uma excelente placa de comunicagao
(rede ou modem). Por que sera que a placa 3Com custa 150 reais e a Genius
custa apenas 20? Por que sera que o modem US Robotics custa de trés a quatro
vezes mais caro que o Lucent? A qualidade do hardware também influencia na
qualidade da acdo hacker. Nao determina, mas influencia.
- ESTA DEMORANDO - nio tem como fugir do tempo. S6 filmes de fic¢io
mostram hackers sentando e quebrando senhas em minutos. Assista ao filme do
Mitnick e vera que ele usou varios computadores em cluster para quebrar uma
senha localmente. O tempo que leva para quebrar uma senha varia muito. De-
pendendo do servidor eu levo de dois minutos a dois dias. Vocé precisa ter PACI-
ENCIA, CONEXAO, HARDWARE, TECNICA, SOFTWARE e BRAIN.
- DURANTE A BUSCA DA SENHA A CONEXAO CAI - alguns servido-
res sao configurados para cortar a conexao depois de determinado nimero de
tentativas. Também devemos levar em conta sua conexio, hardware e o sistema
operacional em uso.

Nota: o Brutus tem um gerador de wordlists no menu Too/s. Nao use, este modulo
tem bug e ¢ muito ruim.

Como testar um programa de quebra de senhas?

Ja falei sobre isto, mas vou repetir. Antes de comecar a quebrar senhas por ai,
teste o programa. Ja dei exemplos quando falei sobre quebra de senhas de arqui-
vos: criar um arquivo com senha facil de ser quebrada. Se o programa quebrar a
senha facil, quebrar a mais dificil (a que vocé quer realmente), sera mesmo uma
questao de TEMPO.

No caso da senha de E-Mail, se puder, crie uma conta de teste e coloque uma
senha facil de quebrar. Se o programa quebrar a senha, provou que funciona. A
senha a ser quebrada sera apenas uma questio de ter paciéncia.
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Outros programas de quebra de senha POP3, Telnet, FTP ¢ HT'TP sao o Entry
2.7 e 0 WWWHack, ambos disponiveis no CD-Rom que acompanha este livro.

Fake Login

O fake login ¢ simples de ser feito, mas seu uso depende do acesso a maquina
local, seja da empresa, residéncia ou cybercafé. Fake login consiste em simular
um LOGIN, para que o alvo entre com nome e senha sem perceber se tratar de
uma cilada. Vamos encontrar fake login imitando ICQ, messenger, webmail, au-
tenticagao de servidot, etc... Na figura abaixo temos um exemplo de fake login:

= Yahoo! Messenger Z E”X'
Login  Help

X

Login ko vahool

x| Search

e

Com o minimo de conhecimentos de Visual Basic ou Delphi ¢ possivel copiar a
tela de login de qualquer programa. Com um pouquinho mais de conhecimento
¢ possivel capturar os dados e grava-los no disco rigido. E sabendo programacao
de sockets, vocé podera criar um trojan.
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Revelando Senhas Ocultas em Asteriscos

Também existem programas especializados em revelar senhas em forma de aste-
riscos. Nesta categoria, também da Passware temos o Asterisk Key:

18 Asterisk ey - Reveals Hidden Passwords
File Edit ——

Clique aqui para
revelar a senha em
forma de asterisco.

Wizit hitp: / fwww_LostPassword. com for 30 more password recoveny modules; Excel,
whord, Access, Dutlook, Windows =P and other applications.

Download your free evaluation copy at http: Z/www_LostPassword.com

Ready

Quebrando a Senha dos Servigos de Mensagem Instan-
tanea

Existem duas formas de agao hacker: zszde (0 hacker tem acesso a maquina local-
mente) e outside (0 hacker s6 tem acesso remoto). Alguém que tenha acesso a
rede local da empresa, um técnico de empresa terceirizada ou um funcionario
insatisfeito por exemplo, s6 nao conseguira fazer o que nao quiser. A politica de
seguranca ¢ voltada para ataques de fora para dentro. Dai a proliteracao dos trojans,
que s¢ Comunicam com o hacker ? Messenger Key - Password Recovery for Mirabilis 1CQ

de dentro para fora e burlam as [re et rep
defesas proporcionadas pelo| & . 5~

Recover Suppork

ﬁrewall. Messenger Key recavers pasewords for Mirabilis IC0.
Browse [Ctrk0) for the file, select from recent files list or drag the file to this window to start

Feito para uso local, o programa | ===

PﬂSﬂJJM'd Me.m‘eﬂger K@/ I‘ecupeta SC- || Wisit hitp://www. LostPassword. com for 30 more passward recovery modules: Excel,
. . Word, Access. Outlook, Windows P and other applications.
nhas do ICQ. Funciona da manei-

Diownload your free evaluation copy at http: /fwww_LostPassword.com

ra mais simples possivel, arrastar e
soltar.

Ready
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Como Crackear Programas

Outra habilidade que todo hacker precisa desenvolver ¢ a quebra de senhas de
softwares. Existem diversas formas de quebrar a senha dos softwares. Para algu-
mas voc¢ val precisar de conhecimentos avan¢ados de programacao, o que foge
ao objetivo deste livro. Para outras, basta saber procurar no lugar certo.

Quando quebrar senhas de softwares?

Usualmente vamos precisar quebrar senhas de programas quando nio temos
interesse ou condicdes para adquirir o produto pagando por ele. As vezes o mo-
tivo é até nobre: a empresa nio vende o produto em nosso pais. As vezes nem tio
nobre, como quando adquirimos cépias alternativas de produtos facilmente en-
contradas no comércio formal, como os produtos da Microsoft, da Corel e da
Adobe, que sao os mais pirateados.

Antes de quebrar a senha, veja se alguém ja nio o fez

Seu tempo deve ser aproveitado ao maximo. Entao, antes de comegar a quebrar a
senha de um programa, verifique se ja nao se encontra disponivel o SERIAL ou
o CRACK na Internet. Continue lendo para saber como se faz.

Como Procurar Cracks e Serials na Internet

Assim como existem sites de busca de links, também existem sites especializados
em buscar informagdes sobre determinado assunto: MP3, imagens, clipping de
noticias e também CRACKS e SERTALS. O mais famoso ¢é o portal de buscas do
site Astalavista, que desde 1994 serve a comunidade:

http:/ | astalavista.box.sk

| e

“astalavista.box.sk " .

tha caarch anaorng for cecurity ralatad wehboitos

Quando voce digita o nome de um programa no campo de busca do Astalavista,
vai receber de volta links para sites onde podera ser encontrado o crack, serial ou
keygen do programa procurado.

AVISOS IMPORTANTES:
1) Atencao quando for baixar o crack. A maioria dos sites vai tentar instalar trojans
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2 ASTALAVISTA.BOX.5K - Microsoft Internet Explorer CEX

{ Arquivo  Editsr  Exibir  Faveoritos  Ferramerntas  Ajuda

Q-0 NRG L

; Endereca & http:fastalavista,box. sk "| Ir 6 Snaglt &'
v

em sua maquina . O segredo para se proteger é bem slmples NAO ACEITE A
INSTALACAO DE NENHUM PROGRAMA EM SUA MAQUINA, mesmo
que no aviso indique que sem a permissao para instalar o tal programa vocé nao
podera baixar o crack.

2) Outro problema com o qual vocé ira se deparar é a excessiva oferta de sites
pornograficos e cassinos. Estas ‘ofertas’ se manifestarao através de multiplas ja-
nelas abertas em seu navegador. Ha casos em que o browser chega a travar devi-
do ao excesso de processos simultaneos. Nada que um anti pop-up nao resolva.
Desconfie de algum um malware instalado, caso as janaleas pop-up se tornem
frequentes durante a navegacao na Internet.

CRACK - sio pequenos programas que alteram o cédigo do programa original,
removendo ou adulterando a parte que bloqueia ou limita o produto. Cada pro-
grama possui um sistema diferente de prote¢ao contra crackers (ha ha ha). A
protegdao pode ser através de um arquivo .INI, inser¢ao no REGISTRO, cédigo
embutido no arquivo executavel, algum outro arquivo oculto para o controle do
registro, prote¢ao por hardware e diversas outras formas.

Na figura ao lado temos o CRACK do programa AutoPlay Menu. Este tipo de
CRACK normalmente precisa ser exe- [Ea sy EIDIE
cutado na mesma pasta em que foi ins-

talado o programa a ser crackeado. Al-
guns CRACKS consistem na substitui-
¢dao do arquivo original por outro ja

[wkT!2000]
E it

crackeado. E uma minoria exige que se
faga algumas agOes para efetivar a libe-

rag¢ao do programa. Estas informacdes

sao encontradas no arquivo Leia-me que | | g

costuma acompanhar Os programas Idle

crackeadores. Antes de usar um crack,
& 2000 by ‘Whizkey kon Tekila

abra e leia o conteudo dos arquivos com

extensio .txt, .diz, .nfo e .doc.

*
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O perigo no uso de programas crackeadores ¢ que, por se tratar de algo geral-
mente ilegal (crackear programas comerciais), estaremos lidando com pessoas
cuja ética nao sera a maior virtude. Em resumo, é muito comum um TROJAN vir
disfarcado de CRACK.

Pode ocorrer de um programa crackeado deixar de funcionar. Muitas empresas
usam as facilidades da Internet para se comunicar com sua base de programas
instalados e desativar programas adulterados.

SERIAL —a maioria dos softwares pede apenas um numero de série para permi-
tir o acesso completo ao programa. Isto quer dizer que qualquer pessoa que
tenha este numero de série vai poder usar o programa sem qualquer restricao.
Buscar na Internet nos sites especializados em SERIALS sera suficiente para
fazer a maioria dos programas rodar sem limitagoes.

[® AVG 7.0 Pro Serial Number.txt - Bloco de notas

Arquivo  Editar  Formaktar  Exibir  Ajuda

AVE 7.0 Pro serial Mumber J

FOZ]-TWHIBO-PE-CY2-Sx-ZKF-TZ4DD9

€ ot r it

Existem programas que permitem a digitacio de qualquer numero como nime-
ro de série, ou pelo menos, que seja digitado no formato da mascara aceita pelo
programa. Geralmente o que se perde ao entrar com um numero de registro
qualquer ¢ o suporte ao produto. Mas volto a repetir, uma MINORIA de progra-
mas aceita esta forma de desbloqueio. Versoes mais antigas do Corel Draw acei-
tam sequencias de 1 a2 9 como numero de série.

KEYGEN —uma outra categoria de programas SERIALS ¢ o gerador de SERTAL
ou KEYGEN. Como o nome ja diz, trata-se de programas que gera numeros de
série, incluisve permitindo a personalizagdao da sua copia pirata do software. Al-
guns CRACKERS criam geradores de seriais (KEYGEN) e crackeadores com
design arrojado.

Nesta categoria de crackeadores, vamos encontrar desde programas que se limi-
tam a exibir um unico numero de série , até aqueles que geram o niamero de série
com o mesmo algoritmo usado pelo software original.
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Ch Data Rescue 1.x

E)

Mame EMEGADE

Lichum  |-2002462652333817992

Regkey |-G4f3440777045178085

Generate

Outro KEYGEN, gerando o serial do Winzip, que serve para as versoes de 6 a 9:

Winzip Key-generator by Durk g|

Mame

|Curso de Hacker

Senial Murmbers

Winzip
TIC32610
Winzip Self-extractar Done
956386

O CRACK acima gera numeros de desbloqueio para o Winzip, da versao 6 a 9
que ¢é versao atual. Podemos observar que o mesmo programa também gera o
cédigo de desbloqueio para o Winzip Selfextractor.

As vezes, a0 procurar por um CRACK, nio encontramos para a versao do pro-
grama que temos em maos. Vale a pena experimentar cracks de versoes anterio-
res ou posteriores. Em outras ocasides precisamos nos contentar em usar uma
versao mais antiga do programa (crackeada) até conseguirmos o crack da versio
mais atual do mesmo programa. Alguns programas possuem diferencas irrisorias
entre uma versao e outra.

About WinZip
“
fo

. [—

SR Z
THE ARCHIVE UTILITY K\“NDUWS

/

WinZip® 9.0 [B028) Acknowledgments

Copyright ©1391-2004 WirZip Computing, Inc.
Al Rights Reserved

This capy of WirZip is licensed ta
Microsaft
Regishalion number

FDBI0FE4

Contact paints are:

Intermet: v, winzip. com E-mail: support@winzip. com
Postal Mai: P.0. Box 540, Mansfield, CT DBZE8 LISA

Prof® Marco Aurélio Thompson 175



MULTIKEYGEN, MULTISERIALS ou MULTIMAKER - os programas
de geracao de multiplas licencas de uso sdo tuteis quando usamos varios progra-
mas do mesmo fabricante, como é o caso da Microsoft e da Adobe. Funcionam
da mesma forma que o KEYGEN, porém gerando numeros de licenca para
varios programas, geralmente do mesmo fabricante.

&

Windows CD-Key Generator by Peacemaker

. ' . Team Scotch and Dj Proudly Present
7 Windows o
CD-Key Generator | iy - y
‘w A G ™
" 4% / MultiMaker
A —
)

iy

Please choose the version you want & key for:

Windows35a ‘ ‘windows38 SE DEM teamSCOTCH

‘windows 35 windows 2000 Pro

‘windows38 Upgrade

‘windows 33 windows Millennium Pro

Win98 Retai

windows 2000 Server |
About |

‘windows33 OEM ‘ ‘windows Millznnium

Windows38 SE ‘

[C) Copyright 2000 by Peacemaker

Pequeno Glossario do Cracking

SERIAL - nimero usado para controlar a quantidade e a distribuicio de um
produto. Supondo uma tiragem deste livro de cem exemplares, eu poderia numera-
los de 001 a 100. Se algum dia encontrasse alguma copia tipo Xerox, saberia de
onde partiu a copia nao autorizada. Os nimeros de série incluem informagoes
uteis aos fabricantes. No exemplo do livro, eu poderia incluir dados sobre regiao
da compra, data, versao do livro e tudo o mais que julgar util e oportuno.
Quando vocé compra um programa de computador, nao estd adquirino o pro-
grama e sim uma licenca de uso. No contrato que costuma acompanhar este tipo
de produto, os termos do licenciamento sao definidos e geralmente proibe, entre
outras coisas, a instalacio em mais de um computador. Estes termos do
licenciamento costumam ser exibidos durante a instalacio do programa, mas a
maioria das pessoas nao da importancia a este contrato.

O numero de série também pode ser usado para desbloquear o software e para
rastrear a origem das copias nao autorizadas. Mais recentemente tem sido usado
para bloquear a distancia, softwares instalados irregularmente.

CRACK - ¢ um programa, geralmente de tamanho bastante reduzido, usado
para alterar o codigo de protecao dos softwares. Uma vez este codigo alterado, o
programa podera ser usado normalmente como sem qualquer restricao. Como se
fosse o programa original.
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PATCH - sao programas com dois siginificados. Existem patchs que corrigem
falhas (bugs) em outros programas. Sao os patchs de correcao. Exemplo. O jogo
XPTO nio roda em placas com video on-board. Aplicando o patch este proble-
ma ¢ resolvido. Mas temos também os patchs que sao cracks. Ao aplicar o patch
a limitagao do produto ¢ removida.

KEYGEN - sio programas que geram o numero serial necessario ao desbloqueio
de determinado software. A grande vantagem ao usar um KEYGEN no lugar do
SERIAL ¢ a possibilidade de personalizar a copia crackeada.

PROGRAMA DEMO - siao programas destinados a demostrar as caracteristi-
cas do produtos para ajudar o comprador a se decidir pela aquisicao ou nao do
produto. Alguns programas do tipo demo sao distribuidos incompletos. Nao ha
como cracked-los por que nao existe a parte do codigo necessaria ao funciona-
mento das opg¢des bloqueadas. Mas também existem programas demo que sao
completos, dependendo tnica e exclusivamente de um numero de série para fun-
cionar sem qualquer limitacao. Estes sio os mais crackeados.

PROGRAMA BETA - algumas empresas liberam cépias de seus produtos a
grupos de usuarios, para que o avaliem, antes da distribuicao da versao definitiva.
Estes programas de avaliagao restrito ao grupo de testes ¢ chamado de BETA e
seus testadores sao conhecidos como betatesters. Embora o Windows 2005
(Longhorn) s6 esteja disponivel no proximo ano, nds ja estamos experimentando
uma versao beta deste sistema operacional. Existe também a versaio ALFA, geral-
mente restrita aos laboratérios do fabricante.

PROGRAMA DESBLOQUEADO - aquele em que se usou um nimero serial.
Nao houve alteracdo nas linhas de codigo do programa.

PROGRAMA CRACKEADO - aquele que foi desbloqueado a partir da altera-
¢ao em suas linhas de cédigo. Estas alteragdes podem ter sido feitas manualmen-
te ou via software (CRACK).

CHAVE DE ATIVACAO - trata-se de um sistema de controle de distribuicao
de software que teoricamente deveria por fim a pirataria. Na pratica funciona
desta forma: vocé adquire o programa e recebe um SERIAL valido por 30 dias
ou mais. Até o fim deste prazo, vocé precisara entrar em contato com a represen-
tacao do fabricante e confirmar seus dados: on-line, pelo correio ou por telefone.
Caso contrario o produto deixara de funcionar. Ou seja, continua sendo aquele
REGISTRO que todo programa pede. A diferenca é que agora o produto passa a
ter um duplo registro, deixando de funcionar se vocé nao confirmar ser o legiti-
mo dono. Como toda protegao, este sistema também foi adulterado e ja é possi-
vel encontrar nos mecanismos de busca especializados em cracking, tanto o serial
dos produtos com ativagao, quanto a propria chave de ativagao. Mas nao confie
cegamente na chave de ativaciao e mantenha o backup atualizado.
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Um caso...

Fui chamado as pressas (como sempre) para resolver um problema que o admi-
nistrador de redes da empresa nao estava dando conta. O servidor estava bloque-
ado devido ao uso de uma cépia pirata do Windows Server 2003.

Em particular, o administrador da rede me confidenciou que usou uma CHAVE
DE ATIVACAO baixada da Internet via rede Kazaa e que aparentemente estava
tudo certo... até terminar o prazo para a ativacao.

Minha vontade era de dar um sermao no biltre por usar um programa pirata
como servidor de redes de empresa. Mas depois de saber que a criatura ganhava
menos de seiscentos contos por més para manter a rede funcionando, pensei em
como esta empresa era feliz por ainda encontrar gente que trabalha de graca, s6
pot casa e comida.

Depois de fazer caras e bocas como se tudo estivesse perdido, saquei do bolso
meu ...

O que interessa na historia acima é perceber que as chaves de ATIVACAO baixa-
das da Internet nao sio 100% confiaveis. Como a quase totalidade das empresas
e pessoas estao se conectando, os fabricantes estao desenvolvendo sistemas que,
de tempos em tempos, verifica em sua base de programas instalados a existéncia
de copias piratas e simplesmente as desativa. Ano passado a Microsoft bloqueou
milhares de cépias na Europa. Isto incluiu copias adquiridas legalmente e gerou
grande transtorno entre os USUArios.

Atualmente, os usuarios de copias piratas do Windows XP, sao impedidos de
fazer o download do Service Pack 1. Incluimos no CD-Rom que acompanha este
livro programas que alteram o registro do Windows XP e permitem o download
do Service Pack 1 sem maiores problemas.

ENGENHARIA REVERSA - ¢ a arte de descobrir como um programa foi
construido. Exige bons conhecimentos de programacio e das ferramentas usa-
das para ‘desconstruir® o codigo. Hackers usam a engenharia reversa para copiar,
modificar, desbloquear, personalizar ou criar scripts e programas que explorem
as eventuais vulnerabilidades encontradas (exploits).

PROTECAO POR HARDWARE - algumas empresas fornecem junto com a
copia original do programa, algum dispositivo de hardware como forma de com-
bater a pirataria. Nesta categoria vamos encontrar programas que s6 funcionam
com placas proprietarias ou com a instalacao de dispositivo na porta serial, para-
lela, USB ou entre o teclado e a CPU. Estes sio os métodos de prote¢ao mais
comuns entre os programas deste tipo. Os programas que costumam receber
protegao adicional por hardware sao os destinados a engenharia e uso industrial.
Sio programas que custam entre 15 e 50 mil reais e tem mercado reduzido.
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PROTECAO POR ASSINATURA DE HARDWARE - Outra forma bas-
tante eficaz de protecao, consiste na leitura das caracteristicas do hardware do
usuario, principalmente HD e processador, para a geragao do numero de série.

Usando o Google para Hackear

O portal de buscas Google (www.google.com?) pode ser usado para buscar numeros
de serials. Vocé pode procurar por softwares e nimeros de série usando frases ou
combinacdes de palavras. As vezes nem serd necessario visitar o site apontado,
bastando olhar na descri¢ao do link para ver o serial. Veja alguns exemplos de
buscas simples:

SERIAL + NOME_DO_PROGRAMA

CRCAK + NOME_DO_PROGRAMA

KEYGEN + NOME_DO_PROGRAMA
DOWNLOAD+FULL+NOME_DO_PROGRAMA

A Pesquisa Google: SERIAL+WINZIP

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda ','

Q-0 HMRG P40 2% v -

: Endereca ‘2:[ http: v . google.com, brfsearchthl=pt-BR2&e=UTF-S80e=UTF-58q=SERIAL % 2BWINZIPRbING=Pesquisarmet a=lr %30lang_pt | ‘ Ir

A

Web Imagens Grupos Diretdrio

GO(_)SIQ [SERIBLswINZIP |[_Pesquisar ] Eecuise svansada

Pesquisar. O aweb @ paginas em portugués O paginas do Brasil

Web Resultados 1 - 10 de aproximadamente 4,610 paginas em portugués sobre SERIAL+WINZIP. (0.35 segundos)
mno serial winzip 8.1 soo Links Patrocinados
serial winzip 8.1. programas programas para programas de programas gratis programa: . -
para bajar programas para bajar musica descargar ... et Wingip or 47 Here
wwew. Carbonmag. com/go/serial-winzip-8-1 - Bk - Em cache - Paginas Semelhantes Instant Download available of 47ip

or ¥Winzip - Compare your options
serial Winzip - [ Traduzir estz pégina | wewrwt Azip.com

serial winzip. 21 Sexo casero gratis ©:Fotos y videos de jovencitas ::Recetas de cocina ‘fela a sUa Mensadem adui
_egpar”mla Roms garne boy advance ::Letras ..
o L - et e e

T WY PN v —

et e

Além do Google, experimente os seguintes sites, especializados na busca por
serials:

www.serials.ws
www.cracks.am (0o autorize a instalagdo de programas em micro)

Banco de Dados de Senhas

Nao poderiamos deixar de fora das nossas aulas sobre CRACKING os progra-
mas de banco de dados de senhas. Gamers ja conhecem de longa data os progra-
mas que armazenam milhares de macetes e trapagas para jogos. Os hackers tam-

*
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bém possuem um programa deste tipo: banco de dados de senhas. Um dos mais
antigo ¢ o OSCAR 2000, uma raridade. Infelizmente s6 servira para quem procu-
ra por senhas de programas ultrapassados, tipo abandonware.

Atualmente vocé ainda pode contar com o SERTIALS 2000 (www.setialz.to/
serials2000.html). Nao esqueca de atualizar a base de dados, no mesmo site em
ue baixat o programa (www.setialz.to/s2kupdates.html):

P @b Treasure
=)

A —

Um exemplo de busca pelo SERIAL do Windows XP (pressione F3 para exibir a
caixa de dialogo para busca):

2000, 2Yerslon 7.2004:03. 15—

i+ I Database Froduct
- User TmsIntranet M Find what, [WINDOWS = < I -
Windows ME PC
sabic Fapaal ff [ Seareh Cieria Th hatch wholeriort i ® pd
32bit FaxMail Platform:  |{all platfarms) || - FC
Actual Windo) Match gase pc
Windais Tst I” Companies [ Yersions P
Canasts for ¥ Products [ Serislinfo | Masimum Results: [500
DF For Windg| P,
Langromserf] | T URLs pci
NI Wirdows FC
Stammps LG o e T P
windowsBlinds 3.5 build 851
Windows et Enterprise Server For itanium Wicrosoft FC
Windows 2000 *German™ 2000 PC
windows 4P Frofessional Picrosoft PC,
Windows 4P Corporate Picrosoft 2
Windaws 4P Home Picrosoft PC
Crack fuer windows 5.12 german AMS Pcf
Windows XP
Version: Home J
TURL: bttp/ferwrw. microsoft. com s/
WQGIS-4T8GE-83M2 T -GFB TX-T22MP
FRPae Y R Y e I TP B

Para atualizar o SERIALS 2000, baixe os arquivos de atualizagao a partir do site ja
citado neste capitulo, descompacte-os em uma pasta qualquer e clique em File ->
Update Database para atualizar a base de dados. As atualiza¢des nao sio cumulati-

*
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vas ¢ voce tera de importar todos os pacotes, desde 2001, se quiser ter o software
atualizado.

Crackeando de Verdade

Até agora vocé aprendeu a crackear usando material alheio. Se quiser ser conside-
rado um hacker de verdade, vocé vai precisar fazer mais que isto. Procurar por
cracks e serials qualquer um faz, nao precisa ser hacker. Se pretende mesmo se
tornar um hacker especializado em quebra de programas, vai precisar dedicar
algumas semanas no estudo das principais linguagens. Nesta lista ndo podera
faltar as linguagens C e Assembler.

Neste final do capitulo trés, darei um exemplo de como fazer o cracking de um
software protegido. Nao ¢ a unica maneira de se fazer isto e nem teriamos, nem
com um unico livto, como ensinar-lhe a arte do desassembler. Mas antes de en-
tendermos como ¢ que se quebra a senha de um programa, vamos relembrar
alguns conceitos sobre sistemas de numeragao.

Sio varias as formas de representar os numeros. Entre nés, a mais comum ¢ a
DECIMAL, talvez devido ao fato de termos DEZ dedos nas maos. Os computa-
dores trabalham através de um sistema de chaveamento elétrico, onde se
convencionou que, se ha circulacio de corrente, o estado logico ¢ UM. Se nao ha
circulagao de corrente elétrica, o estado logico ¢ ZERO. A esta notagao damos o
nome de BINARIA pois neste caso s6 DOIS simbolos para representam qual-
quer numero. Os computadores na verdade so entendem esta linguagem: 0 (zero)
e 1 (um).

EM DECIMAL EM BINARIO
ZERO 0 0
UM 1 1
DOIS 2 10
TRES 3 11
QUATRO 4 100

Existem outros sistemas de numeracao, como o HEXADECIMAL que usa
dezesseis simbolos para representar os numeros. Este ¢ um dos sistemas de nu-
meracio usados para escrever cédigos e programas. F uma forma de comunica-
¢ao poderosissima, pois estaremos nos comunicando com a ‘alma’ do programa.
E quando vocé se comunica com a ‘alma’ de um programa vocé consegue desco-
brir e fazer coisas que nao conseguiria usando outra forma de comunicagao (ou-
tra linguagem).
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EM DECIMAL EM HEXADECIMAL

ZERO 0 0
UM 1 1
DOIS 2 2
TRES 3 3
NOVE 9 9
DEZ 10 A
ONZE 11 B
TREZE 13 C
QUATORZE 14 D
QUINZE 15 E
DEZESSEIS 16 F
DEZESSETE 17 A0

A calculadora do Windows, no modo de exibi¢ao calculadora cientifica, permite
a conversao entre os sistemas binario, decimal, octal e hexadecimal:

E Calculadora
Editar Exibir  &juda

'(_C)HEH (%) Dec (0Oct () Bin Y

Cinw [ Hwp l_ 1__

&) HO0 & OEEDEE
HEM = OEEOME
i = OEE0EE
=] [ 0 n
=10 [#]

Linguagens como Visual Basic e Delphi facilitam a criacio de programas. Mas
pot outro lado, sao limitadas quando queremos alterar a estrutura interna de um
programa existente.

O que um editor HEXADECIMAL faz ¢ exatamente isto: permitir que vocé
olhe dentro de qualquer programa e faga alteracoes, como desbloquea-lo por
exemplo. E esta é a sua importancia para o hacker, permite o acesso a partes do
programa que nao estariam disponiveis de outra forma.
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Usando Editor Hexadecimal para Crackear

O uso de editores hexadecimais ou desassembladores vai exigir conhecimentos
de linguagem assembler. No capirulo quatro vamos abordar o tema programa-
¢ao. Junto com o material extra que acompanha o CD-Rom do livro, voc~e po-
dera dar os primeiros passos por conta propria.

Para que vocé ter uma idéia de como funciona o cracking via desassemblador,
vamos mostrar o roteiro para a quebra de senha de um programa. Infelizmente
isto s6 vai dar a vocé uma nogao deste tipo de cracking, pois cada programa tem
sua peculiaridade na forma de ser crackeado. Mas ja ¢ alguma coisa. E como ja
demos o caminho das pedras, na maioria das vezes vocé nao vai precisar quebrar
a protec¢do do programa. Podera usar as que encontrar prontas € usar seu tempo
para se dedicar as técnicas de ataque e defesa, o que talvez seja o seu obejtivo
principal.

Nos dias de hoje, adquirir programas carfssimos por menos de 2 ddlares ¢ muito
facil. No Rio de Janeiro e Sao Paulo este material é vendido nas ruas do centro
comercial. Em todas as grandes capitais vocé encontra no jornal anuncios de
softwares piratas. Nos jornais cariocas “O Globo” e “O Dia” vocé encontra pa-
ginas inteiras de anincios de software pirata. Muitos com telefone fixo. Alguns
de empresas que se dao ao luxo de contar com motoboys e emitir nota fiscal.
Mas supondo que vocé seja um(a) aficionado(a) por cracking e quer vocé mesmo
desassemblar programas protegidos, sugiro que adquira o nosso CD AVULSO
que trata do assunto CRACKING de SOFTWARE.

Maos a Obra...

Vamos usar o programa OllyDbg v1.09d para crackear o programa WinConnection
3.5. Baixe o OllyDbg em:

http:/ | home.t-online.de/ home/ Ollydbg/ download.him
Baixe o Winconnection em:
www.winconnection.con.br/ download php 2versao=535
1. Instale o Winconnection e abra o executavel dentro do OllyDbg. Para fazer
isto voce deve acessar a barra de menus e clicar na opgao File -> Open ou usar

a tecla de atalho F3. O caminho completo para o executavel ¢ este:

C:\Arguivos de Programas\W inco\W inConnection\ Instgate.exe
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OllyDbg - Instgate.exe - [CPL - main thread, module Instgate]

@ File W“iew Debug FPlugns Options ‘Window Help
|Eﬂﬂ P w4 4 4 +f LIE[M/T|WH[C|/K|B|R||S] B
TEE 10 T _SHORT Instgate. BB4B1B1Z i
QOAAIOEZ| | 6E DE EE CHAR " Reaisters 1PN
3 &2 OE £2 CHEE '&’ B e
FI ] OE =0 CHEE T =] Ecw catarroe
5| 43 DE 43 B o EE¥ FFOFEER
g B B &3 I ot ESF GE12FFCA
EEF BE12FFFQ
q i o il ohk ESI GOEEEEO0
- BB 45 B b EDI A@BORRE0
] DB 4B CHAR TE EIP BR4@1BE0 Instgats.<MaduleEnt
] or .
CB ES BAZ3 SZbit A 1
o B B 1 1 C5 o81E 32bir @i )
. nstgate.  CPPdebugHook A6 S5 EE23 22bit @0 3
2| > At e MOV ERZ, ONORD FTR G37T45E5031 08 B B Pt
Al lAs R CWiGkR PTR DS: (422671, ER 95 I BEs e vl
A Foe B pitadu L o
: adule =
52| T B2 Z%pEmsen |LALL CNP,EKERMELSZ.GetModu leHandler> | LBeoriods leHondTeA 00 ComBw EREUGNELLA
27| L s PO ECiR, ER EFL BWBEEESE [HD,NE,NE, A, S, FE,L,
25| [ Ep ZzeAPced@ |CALL Inttoate.@B451ASH T G SN R 9
A ° B s [ ST1 enpty +UNORM rO48 BOIZOE1S G
o Lot s FRAS1aR4 5TZ enpty +UMORM 7CFT FrFOSASE F
4| . ES STPABEEA | CALL Instoare.Do451Ase 15 oty aUhEeDy Hr
5| 1 ER e FUSH @ Arol = PEEEDEER 13 ey PR G601 B
5 . Eg Cooemem |CALL Instsate.BB452E08 Initgate. BB4EIERS 18 Shery LUNDRM Baei 2
- STE enpry 3. 14TTEESAME
1| I 62 ACEZ4EEE | PUSH Instgate.BB4EE2AC
L ey N O e ey enaieny (25000 1 2 DU Y
| i g et Mty LeHan ol e Hori | eHand e
BE4D1B12=Ihetgate. Ba4E 16T )RR e Eg 0
Oddress |Hew dum [ ,\m— TEEEEE S| RETURN to Kerne [52. 77E ) |
e el 8
A e e 1] e =) caizrrod) FrroFeo:
GE4EERLSBE 20 F4 1AE A0 oo 26| . D arDSIcy
i el Sl s
n o chain
e ] e e L ] | GA1ZFFES| FrESERAE| SE handler
o dnsaa BB1ZFFES| 7YESEA1E|kernel2z. FTESSAIS
[isdo 8812FFEC
BR4EER4S[ B O _AC E0CAE AR B8 OA| . . o RE
Da4EEREa 4a B —ba 08 n O pa1zFEFS
GE4SERGA|BA b2 BL T[40 G 68 6 SS%SEEFE 4 Instgate. <ModuleEntruf
OR4EERSS| A4 7D 45 GETED fg E |
BB4EERTE 45 bR B Gl 2 G
Analyzing Instgate: 1947 heuristical procedures, 1497 calls to known, 1028 calls to guessed functions | |F'aused

Eu sei que assusta, principalmente se for a primeira vez que vocé vé um progra-
ma por dentro. Nao se preocupe que vamos guia-lo em todos os passos. O obje-
tivo ¢ te dar uma visao geral do processo de cracking;

liyDbg

& i
B x| »u
aadas4a1 S3C4 14
68488484 230E

2045 C4

=]
E2 ASERGIC
59
205485 C3
gECE

- Instgate.exe - [CPU - main thread, module Instgate]

TP

Enter expression to follow

|n0403420 |

JE_SHORT Instaate, BO4E342F
EBX

[alsCis oo | e EYTE PTR DS:[EDX]

Ba4p2428)] o @309 HDD EBH ECH

BE4a242A11 . 4H DEC EDK

Baqa242E)] - 8508 TEST ERX,ERX

aa4a24200) .~7E E9 L IMZ SHORT Instgate.B@4@341s

HEdaz42F || » 81ES FFFFFFEF| BMD EEX, BFFFFFFF

Ba4p24251) . 53 FUSH EEX Hrg3

EEd462426 || . 62 4EER4508 PUSH Instgate. AE4EFA4F HraZ = BB45FA4F ASCII "pi@

GE4E242E(] . 68 ASSA4E08 FUSH Instgate.BB4E56AS Hral = BE4EEARS )

gagoz44a)l . ES 1FBSBSOE CALL Instgate.B@453R64 Instgate. BE45IACS

aa4E23445( ) . 83C4 8C HODD ESF,.@&C

ggiggj:g . 4 Egg EE§ rInstagate. 83465898 ,"'
LA o B e —

Vg & _Lnogs-ecer , = - praid
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2. Agora pressione CTRLAG e localize o endereco 00403420:
3. Dé dois cliques na segunda coluna da linha do endereco localizado, para inserir

ﬂll',!ﬂhg Instgate.exe - [CPL - main thread, m®

[e] File

[EEETSEE IS

= Options  Window  Helg

1 A

AOD ESF, 14

BE4ET4E4 Dé dois #OR EBX,EBY

BESEZI4EE ii LEA EFIH OWORD PTR S5:C
BEIEZE chiques FLISH

BE4EZ4ER aqui. CALL InStgate BE451EE
BE4EZ4EE POP ECH

GE4EZ41E LEA ED0%,OWORD PTR ss.:EB-.,
EER R ST EAX,EAX

BE4E54 JE SHORT Instgate.@@4@34

BEd4Es413
BE4E341H
88483418

HDUSK EEX EWTE FTR D
RAQD EBX,ELH

um breakpoint. O endereco devera ficar marcado em vermelho:
4. Pressione F9 para continuar a execucao do programa. Talvez vocé tenha que

OllyDbg - Instgate.exe - [CPU - main thread, module Instgate]
File Wiew Debug Plugine Options Window Help

2o x| wn] wi+ H 1 ]+ clE[MT{wH[c|s[E[B[R[..[S] ]

EEEEEDRE R nnu K.EBK

.48 DE
. CiEL B3 SHL b
. ZECE SLIB
. 8DECEE El >< DL-IURD PTR DS: [EBX+ECH#*4]
. HDU EBX,ECH
. GFBERA MOUSE_ECH, BYTE PTR DSz [EDX]

- @309 EEE EE, EC%

& atce EEST ED] B912F30E

EIP 0B483428 Instoate.0B403420

£ Ez 023 3m0ic DOERRREFE)
C5 BE1E 326(t Oi FFFFFFFF

Bl .
O|| .~75 EZ 2 HDRT InstgatE.BB4BS4IB
> BlE3 FFFFFFEF| AND EBX, -
a B
. 68 4FFA4EGG  |FUSH Instgate.@@4SFR4F
. 68 HESP46ER | PUSH Instgats.B@4658A3
. EB 1FBEECDE  |CALL Instgate.@0d4S3RSd
. BaCd A

BE A2S94

U ERY, Instaate. BO4650AS

ASCIT "prdiu'
£BAS RSCIL "pd4rsl
AR

F1
Ha
Z1 FFFEFFE
5 @ FS BA3B 32bit FFFDEGAAIFFF)
B g GBS 9998 HULL

ol . =&

4E|] . 8BES 0U ESP, EBP 08 LastEcr ERROR_IO_PENDING (@)
cull . 50 0OF EBF EFL @Ba@az46 (MO, ME,E,BE, NS, PE, G
e 6 ETH ST@ =vpty -NBN FFFE EFESEQFD FEFI
E] 0p 311 emoty 777 FFFF OFOSSEFE Sl
[ &5 LoNnEey 515 Znoty HEE EFE EREREREE P

L cmpty =]
REC b A IOV EBRESE, | . e pnes e e e bR EEEFEREE

pressionar F9 varias vezes até que apareca a s#7z7¢ com o nimero de desbloqueio:
5. Feito isto chegamos a string p4478810e (sem as aspas mostradas na figura aci-
ma). Agora ¢ s6 chamar o programa e entrar com o nimero da licenga e o programa
estara desbloqueado e pronto para uso.

Aparentemente tudo muito simples e facil, ndo é mesmo? Se nao fosse a pergunta
que nao quer calar: _"Como o professor sabia que deveria selecionar o endereco 004034202”
— Isto foi feito através da leitura do codigo do programa. Aprender programagao é
como aprender um novo idioma. Ao olhar para o codigo do programa usado como
exemplo nesta aula, acredito que a maioria vai, no minimo, torcer o nariz. Mas
depois que se aprende a ‘ler’ um programa, vai encontrar tudo la. Inclusive o local
exato onde o programador guardou a ‘chave’ para desbloquea-lo. Fica o convite
para quem quiser se aprofundar no assunto, adquirir nosso CD AVULSO com
programas e videoaulas ensinando a arte do desassembler (cracking de programas).
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Capitulo 4:
Hacker

Obijetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo e com o estudo do materialo adicional
que se encontra no CD-Rom que acompanha o livro, vocé devera ser capaz de
desenvolver pequenos programas em uma ou mais linguagens diferentes.

O Hacker Programador

Sinto desaponta-lo, mas vocé nao sera considerado um hacker se nao souber
programar computadores. Talvez também nao seja considerado um hacker se
nao souber diferenciar um diodo de silicio de um de germanio. Mas af ja achamos
que € exagero.

Sem saber programar vocé estara dependendo do que ja tem pronto. Suponha
que vocé tenha uma 6tima idéia sobre como produzir uma pega de phishing scam
arrasadora, daquelas que aparecem na Info e na TV. Como levar a cabo a tarefa se
voce nao souber criar teclados virtuais em java, javascript ou flash? E nem souber
como fazer o micro do usuario se comunicar sozinho com a Internet?

O que diferencia o seript kiddie do hacker é o conhecimento avancado de progra-
magao. E o que diferencia o hacker do phreaker é o conhecimento avangado de
eletronica e telecomunicacoes.

E perfeitamente possivel (e é o que mais ocorre) hackear
usando métodos e ferramentas descobertos por tercei-
ros. Usa-los sem a menor idéia de como funcionam, mas |
obtendo todos os resultados esperados. |
No filme Jogos de Guerra, um dos primeiros a falar sobre
hackers, o personagem inicia um processo de wardialing
e se conecta acidentalmente ao computador central do
centro de defesa norte ametricano.

Se ele tivesse a intencdo deliberada de conseguir este |
acesso, provavelmente nao teria conseguido.
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Riscos Que Corre o Hacker que Nao Sabe Programar
O primeiro risco é passar vergonha. Hacker que nao sabe programar ¢ tao real
quanto galinha com cinco dedos nos pés. Mas falando sério, o risco mesmo é usar
um programa pensando que vai atacar, quando na verdade o atacado sera voce.
Em outros casos o programa vai fazer o que se espera dele... para o criador do
programa e nao pra vocé. Alguns exemplos:

Varios programas do tipo trojans distribuidos na Internet, embora permitam que
voce configure o seu E-Mail ou ICQ) para receber a notificagao de quando o alvo
esta on-line, em vez de enviar pra vocé a notificagdo, envia para o criador do
programa. Faca o teste. Se apds seguir todas as instrucdes e ter certeza de que o
alvo esta on-line, um cybercafé ou ‘amigo’ por exemplo. E mesmo assim nao
receber a notificacao, desconfie. Se puder (e souber) analise as linhas de codigo
do programa.

Varios programas distribuidos na Internet como sendo programas hacker, inclu-
indo cracks, keygens, geradores de nimeros de cartdo de crédito e geradores de
créditos para celular, sao na verdade, programas que vao abrir as portas do seu
micro a um ataque ou invasao.

Quando o servigo Velox comegou no Rio de Janeiro, tive uma penca de clientes
hospedando sites porné e MP3 no préprio micro, sem que tivessem a menor
idéia de como aquele material foi parar la. Um caso em particular, de um senhor
que tem uma maquina excelente, na propor¢ao da sua ignorancia em lidar com
ela, mas que recebeu um comunicado do provedor alertando-o sobre possiveis
atividades hacker partindo daquele micro. Ele ficou desesperando pensando até
que iam mandar a policia na casa dele para averiguar alguma coisa.

Como Programar Computadores

No paragrafo anterior, espero té-lo convencido da necessidade de saber progra-
mar para se tornar um hacker de verdade. Como bonus do conhecimento sobre
programacao, voce podera criar programas comerciais para vender ou aumentar
suas chances de trabalho, incluindo em seu curriculo mais esta qualificagdao: a de
programador de computadores.

O poder obtido com o conhecimento de programacao ¢ assustador. Se manda no
mundo quem domina o computador, manda no computador quem sabe programa-
los. Pensa que eu estou delirando? Por acaso nao é o homem mais rico e podero-
so do mundo um programador? Se o Windows parar de funcionar de uma hora
para outra, vocé tem idéia do caos que vai se instaurar? Vocé sabia que existem
boatos do apagio que houve em Nova York ter sido causado por um programa
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(virus) ? Em que época da vida humana na terra houve a possibilidade de uma
unica pessoa causar tantos prejuizos ao redor do mundo, sem sequer sair do seu
quarto de dormir!?

Eu gosto quando minhas idéias parecem ser um pouco estapafurdias. . sinal de
que eu estou no caminho certo. Quando comecei o Curso de Hacker
(www.cursodehacker.com.br) as pessoas a0 meu redor acharam loucura. Esta lou-
cura esta para me comprar meu primeiro apartamento. Também percebi que es-
tava no caminho certo com este livro quando mais de dez editoras (e até graficas)
se recusaram a produzi-lo ou publica-lo. Ja é fato que antes de 2010 toda a comu-
nicagao de telefonia fixa, celular e TV circulara pela Internet. Ja é fato que antes
de 2010 qualquer um podera ser dono de uma emissora de televisao, transmitin-
do de dentro do seu quarto de dormir. Tudo isso estard nas maos dos programa-
dores.

Mas afinal, como se programa os computadores?
Antes de prosseguir e responder esta pergunta, peco que leia a frase abaixo, a
minha descricao do que ¢ um computador:

Computadores sao mdquinas-ferramenta, que tem por finalidade aumentar o potencial de
quem os utiliza.

Isto quer dizer o seguinte: o limite do computador é o dono. Ja falei sobre lamer
que se esconde atras da pergunta _"Qual o melhor computador para nsar numa inva-
sao?” Qualquer computador em funcionamento atualmente possui condi¢oes para
ser usado em um ataque ou invasao. Rodando um servigo tipo o Terminal server
do Windows eu posso trazer o Office XP para dentro de um PC 486. Voce
conseguira extrair do computador (qualquer um) o que vocé conseguir extrair
dele.

Menos de dois anos atras quando eu ainda nao tinha notebook, decidi viajar para
escrever um livro. Em Nil6opolis(R]), cidade dormitério densamente povoada, eu
nao estava encontrando a tranquilidade (auséncia de ruidos) tao necessaria a mi-
nha inspiragdo. Comprei um PC 386 com monitor monocromatico, 16 MB de
RAM e HD de 500 MB. Instalei o Windows 95, Pagemaker 5 e Photoshop 3.
Com este equipamento escrevi a maior parte do livro Java 2 e Banco de Dados
(www.editoraerica.com.br). Tentei doa-lo a biblioteca da cidade, mas ninguém quis
por ser um micro ultrapassado e com monitor preto e branco (riram na minha
cara). Deixei-o no quarto do hotel onde me hospedei. Com aquele micro seria
possivel muitos ataques e invasoes, embora na época, nao tenha sido este o obje-
tivo. Criangas abastadas ganham de presente possantes Pentiuns 4, dos quais nao
usam nem 1% do processamento total que tém a disposigao.
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Antes de finalmente responder a pergunta titulo deste paragrafo, quero fazer
uma pergunta: _”Como ¢ que se usa um computador?” A resposta mais comum
que recebo é _”Usando os programas.” Esta correto, mas como se usa 0s progra-
mas? Nao vale as respostas que mais ouco _“Usando, pois!?” e _“Com o mouse.”
O computador para ser operado precisa dos programas. Os programas funcio-
nam através de comandos. Comando para imprimir, para salvar, para resgatar um
documento salvo, para enviar E-Mail, para invadir um servidor...

O que um programador faz em um programa, é organizar os comandos possiveis
de serem executados pelo computador. Além de cuidar da organizagao logica
destes programas, ele também se ocupa do desenho e funcionalidade da iterface
grafica com o usuario. Cada linguagem de programacao possui um conjunto de
instrugdes que permite a0 computador executar determinadas tarefas. Nem to-
das as possiveis agoes de um computador estao disponiveis em todas as lingua-
gens de programagao. Linguagens de programacao sio como idiomas. Computa-
dores sao poliglotas. Entendem diversos idiomas. Vocé pode conversar com um
computador em Basic, Assembler, C, Pascal, Delphi, Visual Basic e diversas ou-
tras linguagens, cada uma com uma funcionalidade diferente.

Um hacker com pretensoes a crackear softwares vai optar por C e Assembler.
Um hacker que pretenda criar seu prérpio trojan talvez queira faze-lo em Visual
Basic ou Delphi. Um hacker em busca da fama mundial, obtida através de um
virus que leva o seu nome, podera se dedicar ao estudo de Visual basic, VBA ou
VBScript. Um hacker que pretenda capturar o maior numero possivel de cartoes
de crédito e contas bancarias podera deenvolver suas pe¢as de phishing scam em
HTML, ASP e JavaScript. Ou quem sabe queira se aventurar no mundo dos virus
para celulares e programar em Java? O Flash da Macromedia evoluiu ao ponto de
poder ser usado para criar trojans e pegas de phishing scam bastante sofisticadas
e com design impecavel. O Java também pode ajudar o scammer na constru¢ao
dos tecladinhos virtuais. Conhecimentos de HTML, ASP, JavaScript, Perl, PHP e
SQL serao uteis ao hacker especializado em defacement. Como podemos perce-
ber, cada linguagem possui uma facilidade para obter determinado resultado.
Linguagens podem ser COMPILADAS ou INTERPRETADAS. Linguagens
compiladas sao aquelas que criam programas executaveis dependentes, apenas
da plataforma. Linguagens interpretadas sao aquelas que dao instrugdes ao
processador de comandos, sendo executadas em tempo real. O Internet Explorer
possui um interpretador embutido que interpreta HTML, VBScript e JavaScript.
Antes que as criticas invadam minh’alma quero dizer que HTML nao ¢ uma
linguagem de programacio. E uma linguagem de formatacio. Mas da quase na
mesma, ainda mais se usarmos folhas de estilo.
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Ambiente de Programacao

Para cada linguagem vamos precisar preparar o computador para ser usado como
maquina de programacao. Ha caso em que apenas o bloco de notas sera suficien-
te. Sim. Apenas com o bloco de notas podemos criar programas com HTML,
JavaScript e VBscript. Vamos praticar um pouco. Abra o bloco de notas e digite
MsgBox “Curso de Hacker”. Sc estiver com medo (de errar) ou preguica
(de digitar) procure pelo cédigo pronto no CD-Rom que acompanha este livro:

IC Teste.vbs - Bloco de notas
Arquiva  Edikar

Faormatar  Exibir  &juda

MsgBox "Curso de Hacker'| f
r*"‘.”*—”t"f“'fP

Agora salve com o nome Teste.vbs:

| dacumenus |

=

Meu computador

Q Maome dao arquivo: |Tesle.vbs V| [ Salvar ]

Meus locais de 3
rede Salvar como tpo: |Documentosdete:-ttn[”.tr:t] vl [ Cancelar ]

Codiicacio: NS v

Dé dois clique sobre o arquivo salvo para executa-lo. O resultado esperado ¢ a
exibicao de uma caixa de mensagens com o texto Curso de Hacker e um botao OK.

VBScript @ Com apenas uma linha de c6digo vocé criou uma caixa
de mensagens. Se isto ndo foi suficiente para provar o
Curso de Hacker poder que um programador tem, vamos a mais uma

demostragao pratica, a sua espera na proxima pagina.
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Abra o programa Microsoft Word e pressione ALT+F11 simultineamete. A se-
guinte janela devera ser exibida:

i Microsoft Yisual Basic - Documento

” Arquivo  Editar Exibir Inserir Formatar Depurar Executar Ferramentas Janela  Ajuda r

lwa- 3 o]y g e MEE @
£ x|

Projet ck
B |

[+ Normal

=] 5 Project {(Documentol)
El@ Microsoft Wword Objetos

W) ThisDocurment:

[ Referéncias

ThisDocumen! Document |
Alfabético | Categorizado I

(Mame) ThisDocument & |
hﬂmw False LI M|
(ConsecutiveHyr 0
DefaultTabsStop 35,4
EmbedTrueType False
Grammarhecke False
HasRoutingslip False
HyphenateCaps True
HyphenationZor 21
kind 0 - wdDocurmel
FrintFormsData False
PrintPastScriptC False
FrintRevisions  True
F.eadOnlyRecon False

Agora pressione a tecla F7 e digite as seguintes linhas de cédigo, conforme a
tigura abaixo:

050 al Ba o ento Do e odigp O
”m Arquivo  Editar  Exibir  Inserir Formatar Depurar Executar Ferramentas Janela  Ajuda _|5'|£|

wa- B cldo ) ek HEE D s

{Geral} - Teste -
Sub Teste() -
@ Normal Dim i As Integer 1
=88 Project (Documentol) Dim striula is String
(=5 Microsaft Ward Ohbjetas Dim strNum As String
ﬁ ThisDocurment strium = "oyt

[ [ Referéncias
For 1 = 1 To 10

NkDir strNum & "Curso de Hacker - Aula ™ & Format (i, "0#")
Next i

Propriedades - ThisDocumenk x|

MsgBox "Tarefa concluida.™
ThisDocumen! Document: _vI End Sub

Alfabético | Categorizado |
el _Trﬂo“»‘.xr L \ﬁ_-.-l-‘-" R P L Y W N WL SN

Ao terminar a digitacao, pressione a tecla F5 para executar as linhas de codigo. O
resultado sera a criagao de dez pastas vazias no seu disco rigido. Pode executar o
cédigo acima sem medo. O unico trabalho que vai ter é o de apagar as pastas

depois.
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Isto foi s6 um exemplo. Este mesmo c6digo poderia ser modificado para apagar
pastas e arquivos no disco rigido, no lugar de de cria-los. E podera ser distribuido
em forma de um documento do Word, Excel, Powerpoint ou arquivo executavel.
Vocé acaba de saber como sao criados os virus de macro, mas para aprofundar o
assunto sera preciso um livro inteiro. E este livro esta a sua espera, com 350
paginas, no CD-Rom. Incluindo varios projetos prontos para uso e estudo, usan-
do a linguagem VBA que vem embutida nas aplicagdoes Microsoft.

Criando Virus Sem Saber Programar

E possivel a criacdo de programas sem saber progamar? E possivel, mas nao é a
situagao ideal. E é 6bvio que o programa gerado sera limitado ao conjunto de
opgodes que o programa gerador de cédigo oferece. Desta forma, podemos criar
virus sem saber programar, bastando usar um programa gerador de virus.
Incluimos um gerador de virus no CD-Rom para vocé experimentar. Atengao
redobrada para o feitico nao virar contra o feiticeiro. Faga este tipo de teste em
uma maquina virtual. Em tempos idos cheguei a conhecer e experimentar um
sistema de criagao de virus on-line. Vocé escolhia as diversas op¢oes de configu-
ragao, batizava o virus com seu nome e em poucos segundos era gerado o cédigo
do para distribuicdo. Nao precisa dizer que este site saiu do ar. Mas se vocé acha
que nao existem ferramentas de cria¢ao de virus em quantidade suficiente para
causar preocupagao, ¢ que ainda nao viu as dezenas de opg¢oes registradas em:

http:/ | www.pestpatrol.com/ pestinfo/ virus_creation_tool.asp

Continua...

A pergunta que o programador sempre deve fazer é: _"O que quero que este progra-
ma faga?” A descri¢ao passo-a-passo do que se espera do programa sera a base de
criagao do algoritmo. Algoritmo ¢ o conjunto de regras a serem utilizadas na
construcao do codigo.

Querer que o programa simule a geragao de créditos para celular, se esconda em
uma pasta do sistema e dez dias depois de instalado, apague todos os programas
existentes no disco rigido, ¢ um exemplo informagdes que podem ser usadas para
a construgao de virus. Virus deste tipo sao faceis de fazer e a eficacia s vai
depender da sua capacidade em convencer as pessoas a executar o arquivo. Mas
nao ¢ com este tipo de virus que vocé vai conquistar o respeito do mundo hacker.
Lembre-se de que, qualquer que seja o programa que pretenda criar, vocé preci-
sara saber executar as tarefas que espera que o programe execute. Senao, como
espera criar um programa de calculo de massa corporea, por exemplo, se nao
souber a férmula? Paramos por aqui, mas este capitulo sobre programagao con-
tinua com a imensa quantidade de material que disponibilizamos no CD-Rom.

*
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Capitulo 5:

Invasao Linux
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Capitulo 5:
Linux

Objetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de instalar e confi-
gurar corretamente o Linux. Também devera ser capaz de descrever as particu-
laridades das distribuicbes mais conhecidas, usar o Linux a partir de um CD-
Rom, sem precisar instalar, conhecer algumas das ferramentas hacker para
Linux e saber como sao feitas as invasdes do sistema Linux, vencendo as
primeiras etapas do DESAFIO HACKER. No CD-Rom vocé encontra materi-
al adicional em portugués, com mais de duas mil paginas de informagdes sobre
Linux, nos niveis basico, intermediario e avanc¢ado.

Breve Historia do Linux
Para entender direito o Linux, primeiro é preciso entender o que ¢ SOFTWARE
LIVRE. O conceito 4s vezes é entendido como SOFTWARE GRATIS. Nio sio
a mesma coisa. ‘Software livre’ se refere a liberdade dos usuirios executarem,
copiarem, distribuirem, estudarem, modificarem e aperfeicoarem o software. Os
requisitos para um software ser reconhecido pela comunidade como SOFTWARE
LIVRE, sio:

1) A liberdade de executar o programa, para qualquer proposito;

2) A liberdade de estudar como o pro-
grama funciona e adapta-lo as suas
necessidades. Aceso ao codigo-fon-
te ¢ um pré-requisito para esta liber-
dade.

3) A liberdade de redistribuir c6-
pias de modo que vocé possa ajudar ao
seu proximo.

4) A liberdade de aperfeicoar o
programa e liberar os seus aperfeicoa-
mentos, de modo que toda a comunida-
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de se beneficie. Acesso ao codigo-fonte é um
pré-requisito para esta liberdade.
Isto quer dizer que o programa classificado como
‘software livre’ tanto pode ser encontrado de gra-
¢a, como pode ser encontrado a venda. Mas o que

ganha a empresa que ‘vende’ um programa que
pode ser encontrado de graca? Qual é o atrativo
para o usuario final em um programa que ele pode
baixar de graca ou receber de brinde em uma revis-
ta?
~ 7 Um grande nimero de usuarios, o suficiente para dar
lucro e manter a empresa funcionando, vai preferir comprar o programa, no lugar
de baixa-lo da Internet ou como brinde de revista. Isto ocorre por que as empre-
sas que comercializam softwares livres, além de tornar seus produtos mais atra-
entes (embalagem), fornecem todos os manuais necessarios a instalacao, confi-
guracdo e uso do programa, além de suporte técnico por fax, E-Mail, telefone e
chat. Estes atrativos fazem com que empresas optem por adquirir uma copia do
software, no lugar de baixa-lo de algum site.
Um exemplo nacional é a empresa Conectiva (wwa.conectiva.com.br) que possui uma
distribui¢ao Linux om o mesmo nome. Vocé pode baixar do site da empresa e de
outros espalhados pela Internet, qualquer uma das ultimas versoes do Linux
Conectiva, incluindo seus manuais em formato PDF. Mas devido a comodidade
(nem todos possuem conexao banda larga), facilidade de leitura de um manual
impresso (nem todos vao se meter a imprimir 600 paginas em suas jato de tinta)
e suporte técnico em caso de duvidas, muita gente prefere pagar pelo programa.
Esta ¢ a filosofia do software livre. Vende quem quer. Compra quem quet. distri-
buir quem quiser. Modifica quem souber. Todo software livre permite que o
cédigo fonte também seja baixado.
Softwares proprietarios como os da Microsoft, sao chamados de ‘caixa preta’,
pois ninguém sabe se o programa faz s6 o que se espera dele. Ha indicios de que
o Windows XP envie para a Microsoft as palavras que vocé usa quando faz uma
pesquisa (Iniciar -> Pesquisar). Mesmo que seja local. Esta comunicagao com
a Microsoft ocorre independente da sua vontade, sem o seu conhecimento e

muito menos consentimento.

Voltando a explicacdo sobre o que ¢ o Linux, precisa-
mos saber que antes do Linux, existia (e existe até hoje)
o projeto GNU. O projeto GNU, sob a lideran¢a do
polémico Richard Stallman, queria (e ainda quer) criar
um sistema operacional compativel com o UNIX mas
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totalmente livre. S6 que eles comecaram a escrever pri-
meiro os aplicativos e bibliotecas e deixaram o kernel por
ultimo. Além do GNU, haviam muitos outros softwares
livres, feitos por outros autores e organizagdes, COMO O
X, TeX, aplicativos BSD, Sendmail, Apache, Ghostscript
e muitos outros. Todos esses programas eram bons,
confidveis e muito usados, mas que estavam espalhados,

sem um nucleo (literalmente) que pudesse reuni-los e
formar um sistema operacional completo. Foi ai que nos

\ \ ’ idos de 1991, o estudante Linus Torvalds da cidade de
\ W Helsinki (Finlandia), estava insatisfeito com o DOS/
Windows mas nao tinha dinheiro para comprar uma estagao Unix. Assim, ele

simplesmente resolveu escrever um sistema operacional decente para o 386 dele,
e comegou a escrever um kernel (cerne, em portugués) , que é a parte fundamen-
tal de um sistema operacional.

No inicio, esse kernel se baseava no Minix (versao simples para fins educacionais
do UNIX), e precisava do Minix para ser rodado. Mas ajudados por alguns pou-
cos no comego, ¢ por um verdadeiro exército de voluntarios atualmente, ele con-
seguiu criar um kernel proprio, sem ser baseado nos demais Unix (no sentido de
que nao existe nenhuma linha em comum no cédigo fonte), que ¢ estavel, rapido
e poderoso.

Atualmente, Linus Torvalds continua trabalhando no Linux e conta com o auxi-
lio de programadores e hackers do mundo todo.

Distribuicdes
Por ser um software livre, o Linux foi personalizado conforme o gosto e interes-
se de empresas e pessoas. A estas personalizacdes damos o nome de ‘distro’ ou
distribuicao. As principais sao as seguintes:

Caldera - www.caldera.com

Conectiva - www.conectiva.com.br

Debian - wwmw.debian.org

Fedora (da Red Hat) - b#tp:/ / fedora.redhat.com/

FreeBSD - wwmw.freebsd.org

Kurumin - www,gniadohardware.info/ linuxc/ kurumin

Mandrake - www.linusc-mandrake.com

RedHat - www.redhat.com

Slackware - www.slackware.com

Suse - www.suse.com

TechLinux - www.techlinux.com. br

TurboLinux - www.turbolinux.com
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Recentemente comegaram a surgir as distribui¢oes Linux rodando em memoria
RAM, o que torna desnecessaria (embora desejavel) a presenca de disco rigido na
maquina. Consideramos estas distribuicdes 6timas para hacking, pois podem ser
levadas no bolso (algumas distros cabem em um mini CD). Imagine a visita de um
hacker a um cybercafé pouco protegido (a maioria). Basta dar um novo boot na
maquina para ter um Linux pronto para ser usado em ataques ou invasoes. Isto se
nao quiser instalar uma maquina virtual com Linux. Segue os links com maiores
informagdes e download das principais distribui¢oes que rodam a partir de CD:

Adios (baseado na Red Hat) - h#p:/ / de.qut.edn.an/ adios/

Fire - biatchux.dmzs.com

FreeBSD LiveCD - /ivecd.souceforge.net/ pt_br

Knoppix - www. knopper.net/ knoppix

Kurumin - www,gniadohardware.info/ linuxc/ kurumin

Slackware-Live - www.slackware-live.org
O site Superdownloads (www.superdownloads.com.br) possui uma area dedicada ao
Linux. Ia vocé podera baixar, além de qualquer uma das principais distribuicoes
existentes, qualquer tipo de programa, de jogos a aplicativos.

Vale a pena Trocar o Windows pelo Linux?

Nao. Apesar do Linux ser mais estavel e seguro, nada que um Windows 2000,
2003 ou XP bem configurado ndo consiga reproduzir, a oferta de softwares ainda
¢ pouca se comparada a oferta de programas para o Windows. E se vocé precisa
compartilhar arquivos gerados pelo Office, Corel, Page Maker ou Photoshop,
tera problemas de compatibilidade. Nao nao acredite na propaganda que garante
a compatibilidade destes arquivos em suas versdes Linux. Erros sio comuns ao
fazer a importagdao ou exportagao de arquivos entre plataformas.

O maior impedimento para a escolha entre o Linux e o Windows seria o preco de
uma licenca Windows + Office, superior a mil reais. Mas nés sabemos da facili-
dade em se adquirir estes programas por menos de 15 reais. Poucos siao os que
podem ou querem adquir uma copia legalizada do Windows e do Office.

Até mesmo micros comprados em lojas costumam ver com licengas pirateadas.
Recentemente aqui em Salvador(BA), um vizinho comprou um PC Desktop da
Toshiba na rede de supermercados Bom Preco. O micro apresentou problemas e
foilevado para a assisténcia técnica autorizada. Como nao havia o Office instala-
do de fabrica, a assisténcia técnica autorizada ofereceu esta instalacao por apenas
20 reais. E ele se orgulha de ter um computador marca, sem programas ‘piratas’.
Com a facilidade para aquisi¢ao de copias ‘alternativas’ e com a fartura de progra-
mas para o Windows, ndo ¢ uma boa op¢ao ter o Linux no computador de casa.
Esta situa¢ao pode mudar com a decisao do Governo Federal em implantar, nos
proximos cinco anos, o Linux e softwares livres nos computadores governamen-
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tais. Com a caréncia de profissionais na area, havera boas chances de trabalho
para técnicos, instrutoes, programadores e profissionais de seguranga. Paralela-
mente os hackers poderio fazer a festa, devido a quantidade de sistemas vulneraveis
que estardo disponiveis.

FreeBSD nao ¢ Linux

O Unix foi inicialmente desenvolvido nos Laboratorios Bell da AT&T em 1969.
Mas neste periodo a AT&T estava sendo investigada pelo Comité Antitruste do
Governo americano e nao quis comercializar o software. O Unix foi entao distribu-
ido para diversas instituicoes educacionais através de um acordo de licenciamento.
Na Universidade de Berkley (waws.berkeley.edu), na Califérnia, a disciplina de Siste-
mas Operacionais apresentava o codigo fonte do Unix e projetos de estudantes
implementavam melhoramentos e novas caracteristicas ao codigo base.

Ao longo dos anos foram implementadas caracteristicas tais como: memoria virtu-
al, identificacdo de sockets, protocolos de comunicagao TCP/IP etc. E as licengas
Unix puderam obter estes melhoramentos da Universidade de Berkley. Esses me-
lhoramentos ficaram conhecidos como "Berkeley Software Distribution" (BSD).
O BSD desenvolvido em Berkley foi escolhido pela DARPA (Defence Advanced
Research Projects Agency) para receber a primeira implementac¢ao, em um siste-
ma operacional, da especificacdo do protocolo TCP/IP. A escolha aconteceu
devido a performance e a estabilidade apresentada. Além disso, o BSD de Berkley
foi escolhido para ser o "sistema computacional universal" da ARPANET
(Advanced Research Projects Agency Network), a sucessora da DARPA.

Em resumo, o BSD foi a pe¢a vital da infra-estrutura que deu origem a Internet.
Duane Adams, o responsavel na DARPA pela contratagao de Berkley, garantiu
que uma das razoes que mais pesaram na escolha do Unix foi a disponibilidade
do seu cédigo fonte.

Independente da sua decisao de optar pelo Linux para uso doméstico ou no
escritério, ele passa a ser a melhor op¢ao quando se trata de servidores de rede.
Mas de nada adianta usar um sistema técnicamente mais seguro sem o conheci-
mento necessario para implementar um alto nivel de seguranca. Um Windows
bem configurado é tao seguro quanto o Linux. E é mais facil aprender a lidar com
o Windows do que com o Linux. Computadores antigos como o 486, Pentium
100 e K6-2 tem sido ressuscitados para usar versdes do Linux otimizadas para
compartilhamento de conexdes com a Internet, principalmente em banda larga.
Quando se trata de agdes hacker, o uso do Linux é imprescindivel. As melhores
ferramentas de seguranca, as que sao usadas pelo hacker para ataques e invasao,
primeiro sao disponibilizadas para o Linux, s6 depois, quando o sao, é que sur-
gem versoes para o Windows. E mesmo quando existe versao para o Windows, a
versao para Linux é mais atualizada ou possui mais recursos.
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O aprendizado do Linux ¢ lento, demorado, mas sem ele vocé nao sera um hacker
de verdade. Além de saber programar, um hacker tem que saber Linux.

O Pinguim e o Diabo
A mascote do Linux é o Tux e a mascote do FreeBSD é o Daenon.

Instalando o Linux

No CD que acompanha este livro vocé encontra um tutorial passo-a-passo ensi-
nando a instalar e configurar o Linux. Também vai encontrar uma distribuicao do
Linux em formato ISO, para possa gerar o CD de boot e instalagdo ou usar em
uma maquina virtual. Ja foi o tempo em que instalar o Linux era algo complicado.
Se usar um Live-Cd, é s6 dar o boot, selecionar a resolugao de tela e aguardar
aparecer o ambiente grafico exibir a area de trabalho.

Ambiente Grafico: XWindow, Gnome ¢ KDE

Em volta do nucleo do sistema operacional (kernel) gravitam todos os outros
aplicativos. O Linux original era totalmente baseado em linha de comandos. Mui-
tos ainda preferem esta forma para trabalhar com o Linux. E mais versatil, mais
rapido (depois que se acostuma) e podem ser gerados arquivos com lotes de
comandos para o sistema operacional executar.

Para tornar o Linux mais facil de usar, as distribuicdes vem com um ou mais
ambientes graficos, sendo os mais populares o XWindow, o KDE e o Gnome.
Estes ambientes graficos sao instalados com diversos programas e jogos, as ve-
zes incompativeis entre um ambiente grafico e outro.
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Servidor Web Apache

Junto com o Linux é instalado o servidor Apache, um servidor Web concorrente
direto do IIS da Microsoft e presente em mais de 60% dos servidores espalhados
pelo mundo. O IIS da Microsoft ocupa o segundo lugar, sendo usado por pouco
mais de 20% dos servidores. Um servidor Web ¢ o que permite a hospedagem de
paginas e sites no servidor de rede. Existem versdes do Apache tanto para Windows
como para Linux, sendo pouco comum o uso profissional do Apache em servi-
dores Microsoft.

Da mesma forma que encontramos vulnerabilidades nos servidores Microsoft,
também vamos encontrar vulnerabilidades nos servidores Apache. A grande van-
tagem ¢ que estas vulnerabilidades sao detectadas, divulgadas e corrigidas muito
mais rapido que as do IIS. No caso do Apache temos a comunidade mundial
trabalhando em sinergia. No caso da Microsoft, temos que contar com uma uni-
ca empresa e seus recursos humanos para lidar com o problema.

PHP

PHP quer dizer PHP: Hypertext Preprocessor e ¢ uma linguagem server-side (proces-
sada no servidor) e gpen-source (codigo aberto) para criagao de paginas Web dina-
micas e outros aplicativos da Web. Uma pagina Web dinamica é aquela que interage
com o usuario de forma que cada usuario ao visitar a pagina vera informagoes
personalizadas, como data, hora, dia da semana e até o seu nome, caso tenha feito
algum cadastro prévio. Paginas dinamicas permitem a validagao dos dados de um
formulario, consultas e conexdes a banco de dados, entre outras coisas.

O PHP oferece uma soluciao simples e universal para paginas Web dinamicas e de
facil programacao. A interface intuitiva permite que os programadores incluam
comandos PHP diretamente na pagina HTML. A sintaxe do PHP ¢ similar ao do
C e Perl, tornando-o de simples dominio mesmo para aqueles com conhecimen-
to basico de programacao.

O PHP oferece excelente possibilidade de conexao para todas os bancos de da-
dos populares incluindo a Oracle, a Sybase, a MySQL, a ODBC e muitas outras.
O MySQL ¢é um banco de dados distribuido livtemente e tem sido usado na
construcao de sites, em substituicio ao MS Access e MS SQL Server da Microsoft.

MySQL e PHPNuke

O PHPNuke (www.phpnuke.org.br) é um CMS (Content Management Script ou Siste-
ma de Gerenciamento de Conteudo) cujo o objectivo ¢ criar com rapidez e faci-
lidade, websites com noticias e féruns. O uso do PHPNuke tem crescido bastan-
te nos ultimos meses.

Falhas em qualquer um destes sistemas: servidor Apache, codigo PHP, PHPNuke
ou MySQL, podem ser usadas para um ataque ou invasao.
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Invasao Linux - HackersLab

A melhor maneira de aprender invasiao ¢ praticando. Para o ambiente Linux, po-
demos praticar sem a preocupagdao de cometer algum delito, se utilizarmos os
servidores da HackersLab. O Desafio HackersLab é um servidor a disposi¢ao de
quem queira praticar invasao e testar seus conhecimentos. Funciona como uma
espécie de jogo, onde a cada nivel de invasao vocé consegue a senha para o pro-
ximo nivel, com grau de dificuldade crescente. O HackersLab nao é o tnico a
oferecer este tipo de servico. A UFR]J (Universidade Federal do Rio de Janeiro)
dispée de um servico parecido, disponivel em wwmw.lockabit.coppe.ufr;.br/ rlab/
rlab_desafio.php.

A compreensao dos niveis de invasdao e o sucesso no jogo dependerao de seu
conhecimento de Linux. Como sabemos que as paginas deste livro sao insufici-
entes para expor todo o conhecimento que vocé necessita sobre Linux, necessa-
rios a uma invasao bem sucedida, incluimos no CD-Rom que acompanha este
livro, farto material sobre Linux em portugués. Também incluimos no CD-Rom
dois eBooks bastante uteis. Um com o passo-a-passo para vocé vencer os proxi-
mos niveis do Hackers Lab, um outro com os comandos do Unix, alem de mate-
rial sobre linguagem C.

Tudo o que vocé fizer no HackersLab ou outros desafios hacker espalhados pelo
mundo podera ser reproduzido em um servidor real. E 6bvio que O sucesso
dependera deste servidor apresentar ou nao a vulnerabilidade explorada. Pode-
mos considerar que para os niveis inciais do HackersLab, a maioria dos servido-
res do mundo real estara protegida. Conforme vocé sobe de nivel, o nimero de
servidores Linux com a vulnerabilidade semelhante no mundo real aumenta.

DESAFIO HACKERSLAB - Nivel 0

with Free Hacking Zone

Hackerslab.org

1. Acesse:

http:/ [ wwmw.hackerslab.org/ eorg/ hackingzone/ hackingzone.him
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2. Clique na opgao Registration e preencha o registro com seus dados ou prefe-
rencialmente os de um avatar. Apés o cadastro, clique em View Problems. Abri-
ra uma tela de login. Entre com o nome de usario e senha que vocé especificou
no cadastro.

3 HackersLab @ Free Hacking Zone - Microsofl Internel Explorer

-0 NG L@ B3-S v -0

aluno! 10 Approwel

i fomecido
—

3. Sera apresentado o primeiro desafio. Para cada nivel ha uma explicagao de um
problema e uma dica para ajuda-lo a vencer o desafio e passar para o préoximo
nivel.

3 HackersLab @ Free Hacking Zone - Micresoll Infernet Explorer

Arquive Edlw  Exbir  Favortos  Fe

G- O HNR®G L%

- —_—
FAGs Links Hall of
Fame

Nivel 0 (zet0).
Senha atual Guest

It's a good thing ChAt Scmeche WAS nice enough to install a
backdoor. TYour task is to use this bACKAOOK B0 GEE B0 the next
level. First, teinet to drill.hackerslab.org.

HINT: Start locking in the device driver difectory.
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Traducio by Teacher:

Sr/Sr°

Seu nivel atual ¢ 0 (zero) (level0).
Sua senha atnal ¢ guest.

Boa sorte!

Desafio para passar para o proximo nivel (nivel 1):

Foi bom alguém ter instalado um trojan. Sua tarefa é usar o trojan para alcangar o

proximo nivel. Primeiro dé telnet e drill. hackerslab.org

5.0

DICA: Olhe no diretdrio de drivers de dispositivo.

problema é _"Como passar para o nivel seguinte? Como ter acesso a um nivel nao

antorizado usando o trojan?” E s6 analisar o desafio. Alguém instalou um trojan no

servidor. Vamos acessar o servidor via Telnet e seguindo a dica, procurar o trojan

no diretério dev (devices ou driver de dispositivo). Se vocé nao entendeu direito,

o melhor é por as maos na massa (Opal) para ir entendendo no caminho.

6. Dé Telnet em drill.hackerslab.org Como? Basta ir em Iniciar -> Executar ¢

digitar:

telnet drill.hackersiab.org

Usuario:  level0 (sem espago entre level e zero e tudo em mindscula)
Senha: guest

Executar

Abrir:

B recurso da Inkernet & o Windows o abrird para vocé,

Digite o nome de um programa, pasta, documenta ou

telnet drill. hackerslab.org ~

] [ Cancelar ] [ Procurar. ..

Melcome to F.H.Z of Hackerslab *

login: leveld
FPassword:

Hew admin : frog@hackerslab.com

login as level B (level zero without space’
password ‘guest® if vou’re here for the 1st time.
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7. Entramos no sistema. Digite o comando whoami para ver o nome do usuario

e em seguida id para ver os nimeros de identifica¢do.

Hew admin : frogBhackerslab.com
Melcome to F.H.Z of Hackerslab *?

— login as level B {(level zero without spacel
password ‘guest’ if you’'re here for the 1lst time.

login: levelB

Password:

Last login: Tue May 4 16:42:44 from 220.78.93.34

[levelBRdrill level®15 whoami

leveld

[levelBBdrill level@1% id

uid=2000¢leveldd gid=2000¢(leveld? groups=2000¢leveld’. 2292 hackerszonel
[levelBBdrill level@15

8. Digite o comando: find / -user levell -group level0 2> /dev/null

O que estamos dizendo com este comando é: procure arguivos criados por algum
usudario do nivel 1 e tendo nivel O como grupo. O sistema encontrou alguns arquivos que
correspondem a nossa pesquisa, entre eles o /dev/.hi. Der vocé ja sabe que é o
diretério de drivers de dispositivo (device) e .4z é um programa. Devido a dica
que foi fornecida para este nivel, vou comegar por ele. Digite c¢d /dev para entrar
no diretério. Quando quiser limpar a tela, digite clear.

=% Telnet drill. hackerslab.org

[levelBRdrill levelB15 cd ~dev
[levelBRdrill ~devls

Repare que o arquivo .hi,que esta dentro do diretétio dev, este que acabamos de
entrar, tem permissao de execucao para usuarios nivel 0. Vamos executa-lo para
ver que acontece.

=% Telnet drill. hackerslab.org

[levelB@drill leveldl: cd dew
[leveldPdrill ~devl%d .hi
hash: .hi: command not found

[leveldRdrill ~devld _

O sistema retornou erro dizendo que o comando nao foi encontrado. Isso signi-
fica que o comando nao estd no path. Para resolver, coloque um ./ (ponto barra)
na frente do comando e volte a executa-lo.

*
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hackerslab.org

[levelBB@drill leveldl: cd dew
[levelBRdrill <devls .hi
hash: _.hi: command not found

[levelBRdrill <devls .~/.hi
[levelBRfdrill sdevls _

Aparentemente nada aconteceu. Use o comando id para checar. Apareceu um
novo ID de nome EUID que nio existia antes, foi nos dado pelo programa.
Usaremos o comando whoami sé para tirar as duvidas. O sistema nos informa
que agora temos privilégios de nivel 1.

o& Telnet drill. hackerslab.org !En

[levelB@Rdrill /dev]s id

nid=2000¢1levelld> gid=2000<leveld?> euid=2001<{levell’ groups=2000{levelB>. 2999 (hac
kerszone

[level@Rdrill ~devld _

O que aconteceu é que o programa .hi era um trojan e a fun¢ao do trojan é
permitir acesso nao autorizado. No momento em que .hi foi executado, ele criou
um outro shell dentro do nosso, mas com suas permissoes (de nivel 1). Usando
o comando pass saberemos a senha do nivel atual (nfvel 1):

Os demais exercicios se encontram no CD-Rom que acompanha este livro. O

elnet drill. hackerslab.org

Faga o exercicio para saber
a senha ou entao procure
no CD-Rom.

[levelBPdrill ~devls _

que voce nao entender voce deve procurar a resposta. Nao admita nao saber,
mesmo que pareca dificil ou complicado. Estes conhecimentos distribuidos em
diversas areas: rede, programacao, hackerismo, UNIX, Linux. A melhor maneira
de nao se estressar durante o aprendizado ¢ compreender bem cada nivel, repeti-
lo pelo menos trés vezes, antes de passar para o proximo. Seguindo estas dicas,
vera que seu conhecimento vai aumentar assustadoramente.
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Para melhor organizar seus pensamentos, sugiro que ao final de cada nivel e
mesmo ao final de cada capitulo deste livro, vocé coloque em uma folha de papel
quais foram as perguntas que ficaram sem resposta. A lista abaixo ¢ uma sugestao
de perguntas que ajudario a entender este primeiro nivel do HackersLab:

_O que ¢ Telnet?

_Quais sao os comandos aceitos pelo Telnet?

_Posso dar Telnet enmr qualquer computador?

_O que é um trojan?

_O que fazg um trojan?

_Quem planton o trojan no servidor?

_Como o trojan foi plantado no servidor?

_Como e ficaria sabendo que o servidor esta com o trojan?

_Como ¢ 0 sistema de organizacao de grupos e usudrios no Linux?

_Como ¢ 0 sistema de organizacao de arquivos e diretorios o Linux?

_Como ¢ o processo de login em servidores Linux no modo shell (texto)?

_Para que serve o comando find?

_Para que serve o comando id?

_Para que serve o comando whoami?

_Para que serve o comando cd?

_Existen variagoes nestes comandos? Quais?

_O que farei se a tradugio do Google for tosca e nao permitir que en entenda o problema
corretamente?

As respostas podem ser encontradas no préprio capitulo, no material adicional
incluso no CD-Rom do livro, em pesquisas na Internet ou comigo, por chat, E-
Mail ou telefone. Procure no CD pastas sobre redes, Linux, Unix, programagio e
outros assuntos que precise pesquisar. Nao ha como incluir tantos detalhes em
um unico livro.

Passando Para o Préoximo Nivel

Assim que vocé conclui um nivel e se achar pronto para o préximo desafio,
volte a pagina www.hackerslab.org/ eorg/ bcmémg{oﬂe/ bgaémgzme htm, clique na op(;ao
View Problems, entre

r
com o nome de usuario | Frae e
1 -
e senha informados no o pr
, Registration J o coent level s 1. 1
cadastro e, no fim da pa- You et pseen el p
. d‘ . h IP Backtracking
gina, digite a senha para Cnsstion for o p e £
A computer student named Matthew is doing his C-programming L’
- .
_ howework. His teacher wanted him to create & program/script that if
Clelr o prOblema dO pro he types in a path name the program gives him vhat type of 1
. . Let's go Diill file/drectory it is. He was able to get it easily by using the b
X1mo anel_ "file® utility in the Unix-based commands. Hovever, the flaw lies
in this solution. Use this flav and go on to the next level. HINT-
- _a - Qne Df 12 hDDks kna’vm as_tgr nm_phecs’ ) e san g
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Capitulo 6:

Servidores
Windows
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Capitulo 6:
Servidores

Windows

Obijetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de entender e
executar todas as principais tarefas que permitam a invasio de um servidor
rodando uma das seguintes versdes do Windows: N'T, 2000, 2003, XP ou
Longhorn. Embora o foco deste capitulo seja a plataforma Windows, os mes-
mos procedimentos poderio ser usados para invasio de servidores Unix/
Linux, além das situagdes ja vistas no capitulo sobre Linux, o que inclui o
material extra no CD-Rom. Neste capitulo vocé também aprendera a usar
exploits, o Nmap e fazer defacement.

Invasdo de Servidores

Quando se fala em invasao de servidores, independente da plataforma, devemos
ter em mente que isto pode ocorrer em varios niveis. Fazendo analogia com a
invasao de uma residéncia, temos desde o bra¢o que entrou por uma janela e
pegou um documento importante que estava nas proximidades, até a quadrilha
que se instalou dentro da casa e expulsou seus moradores ou convive em segredo
com a familia. Partindo desta afirmacao, vamos descrever nas proximas paginas,
técnicas e procedimentos que permitirdo a invasiao em diversos niveis.

Ataque

E qualquer acio cuja intencio seja paralisar ou dificultar a operacio de um servidor,
ou obter acesso nao autorizado a alguns ou todos os seus recursos. Se eu uso um
scanner de portas COM A INTENCAO de descobrir portas vulneraveis que per-
mitam uma invasao, isto ¢ um ataque. Se eu uso um scanner de portas, a pedido da
propria empresa, para ajuda-los a detectar e corrigir vulnerabilidades na rede, isto
NAO E um ataque. Chama-se teste de intrusio ou penetration test (Opal).

E claro que, mesmo nio tendo a intencio de invadir um servidor, mas mesmo
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assim uso um scanner de portas ‘s pra ver se tem alguma vulnerabilidade’, ¢ um
ataque como outro qualquert.

Invasao

Um ataque bem sucedido transforma-se em uma invasao. A invasao que todos
buscam ¢ a mais dificil: obter o prompt do servidor. Como eu ja disse antes, exis-
tem varios niveis de invasiao. Obter acesso nao autorizado a uma unica conta de
E-Mail é um tipo de invasao, e dos mais cobi¢ados.

Em minhas turmas do curso presencial ¢ comum perceber um pouco de decep-
¢ao nos alunos quando, ja no final do curso, fazemos a invasao de um servidor
passo-a-passo ¢ eles se deparam com o prompt de comandos.

Muitos imaginavam que iria aparecer para eles o desktop do servidot, pronto para
clicar, arrastar e soltar. (Ou sera que se imaginavam teletransportados para a pol-
trona do administrador da rede?)

Outro motivo de frustracao que percebo é, apds estarem cara a cara com o prompt
de comandos do servidor, nao terem a menor idéia do que irdo fazer a partir dai.
Talvez se realmente se deparassem com o desktop do servidor, a primeira coisa
que iriam fazer ¢ jogar Paciéncia, Copas ou FreeCel. E talvez seja por isso que a
maioria dos livros sobre hackers a venda no mercado, sejam inofensivos.
Atribuo esta falsa percep¢ao do que ¢ uma invasao aos filmes de Hollywood.
Com raras excecOes, quando o filme retrata um hacker em acao, exibe uma tela de
computador salpicada de efeitos visuais, login e mensagens do sistema em modo
grafico, tudo inexistente no mundo real. Por isso a frustracao do aluno, quando
ele vem inspirado por esta propaganda enganosa e se depara com a tela abaixo, é
decepcao na certa.

AWINDOWS\System32\cmd. exe

Microsoft Windows Longhorn [wersion 2.10.19651
(C) Copyright 1985-2005 Microsoft Corp.

C:\>_
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Alvo

O alvo ¢ o objeto da invasdo. Pode ser um alvo fixo ou mével. Servidores sao
alvos fixo. Maquinas de usuarios sao alvos moveis. Querer invadir o micro de um
usuario em particular, podera ser uma tarefa impossivel. A nao ser que voce
possua informagdes suficientes sobre esta pessoa. No caso dos servidores, estes
possuem IP fixo e costumam permanecer ligados 24 horas por dia, 7 dias por
semana. Da tempo de ir estudando o alvo, coletar informagoes e eleborar um
plano de ataque sofisticado. Eu ja passei por situagdao de ter que espreitar um
servidor por mais de dois meses. Cerca de duas ou trés vezes por semana eu me
dedicava a estudar o servidor e testar partes da minha estratégia de ataque. Um
belo dia foi divulgada uma nova vulnerabilidade que se aplicava aquela versao do
servidor. Era tudo o que eu precisava.

Vitima

Chamamos de vitima o alvo que sofreu um ataque bem sucedido. Em se tratando
de invasao hacker, o usuario comum ¢ incapaz de saber se foi invadido. Embora
desconhega estatiticas, acredito ser inexistente o nimero de usuarios que tomam
algum tipo de atitude contra o invasor. Na tela abaixo lemos o relato de uma
vitima, que eu prefiro chamar de ‘profissional incompetente’, se lamentando por
que o hacker mostrou a falha em um sistema que estava prestes a ser vendido.

2l PHP-Nuke Brasil - CNB - Comunidade Oficial do PHP-Nuke no Brasil - Microsoft Internet Explorer

© Arquiva  Editar  Exbir Favoritos  Ferramentas  Ajuda f'
- — i T
O O HRAG L@ RSBl
: Endereca |E:| hikkp: f henanes, phprioke. org. brfftopict-3801 . hkml e | 1
Ll EXIDIT riensagern anterior -
o novo

&1 topico ) =l responder | comunidade PHP-Nuke Brasil - indice do Férum » Bugs

de Autor Mensagem

:aCT“a DiEnviada: Sex Abr 23, 2004 2:12 pm (2] citar ] (4]
ovato

Bom pessoal sou BEM novata e j& estou me sentindo importante,

Instalei o Nuke 7.1, conforme manda o figurino, e montei meu modesto site
para servir de vitrine / teste para demonstragies aos clientes. Depois de
ficar sem acessar 2 dias vi que havia sido alterado meus news e banner

{ top).

Achio este tipo de atitude lamentavel, por que hoje eu tive uma reunido onde
pretendia vender o uso do NUKE licenciado para um cliente, o qual ao ver o

Registrado em: Mar 02, estrago esta em duvida se deverd usar nuke no seu site.
Z004

zmeagams &2 Parabéns 5r. "hacker", conseguiu prejudicar nao sd venda da licenga, como
Veaviar denegrir a imagem da comunidade.
Espero que esteja ganhando bem pra isso e que o trabalho que ve teve
tenha valido a pena. Quando crecer e virar gente faga bom uso disso.
POrgue a mim vc nao prejudicou o cara continua senda meu cliente, mas
- i Al
L or prejudicou demais a imagem do nuke,
il - h
4 »
&) ) ® Internet
.
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Pesquisas revelam que apenas 1% das empresas tomam alguma atitude contra o
invasort. Ja disse e repito, as agoes hacker que certamente lhe causaram problemas
sa0 as que envolverem fraudes no sistema financeiro (bancos, financeiras, opera-
doras de cartdo de crédito, grandes sites de e-commerce, lavagem de dinheiro),
pedofilia (hospedagem, divulgacao ou distribuicao de menores despidos, simu-
lando ou mantendo realcoes sexuais), discriminacao ou se tiver a falta de sorte de
incomodar alguém influente. Nosso Brasil ainda funciona como no tempo dos
coronéis.

Objetivo da Invasao

No Curso de Hacker que ministro on-line (www.cursodebacker.com.br) os alunos
podem marcar sessdes de chat para tirar suas duvidas. E comum pedirem que os
acompanhe em uma invasao. Em vez de sair transloucado com o aluno para fazer
a tal invasdo, comego a fazer algumas perguntas simples para verificar se o plano
de ataque esta bem feito. A primeira pergunta que faco ¢ _"Qual 0 alvo da sua
invasao?” Ja vimos que o alvo ¢ o objeto da invasdo e geralmente a resposta que
recebo ¢ _"Qualguer um.” ou _"Fala o Sr.”. Respostas como estas servem para
identificar um aluno que quer queimar etapas de um PROCESSO. Virias sao as
pistas que permitem diferenciar um hacker de um script kiddie. Esta ¢ apenas
uma delas. Nao da pra queimar etapas e esperar um ataque bem sucedido. Mas
nao sao todos que chegam sem alvo definido. Alguns sao humildes e querem
invadir, nada mais nada menos que o site da Globo.Com. Nio ¢ que esta invasao
seja impossivel, ja foi feito, no brago Kit.Net e demonstramos isto no Curso de
Hacker on-line. Mas estas empresas de grande porte sao as mais atacadas e obri-
gatoriamente as mais bem protegidas. Se nao, nao duram uma hora no ar. Nao ¢
alvo para quem esta iniciando.

Depois que o aluno escolhe um alvo a altura da sua inexperiéncia, fago a segunda
pergunta, geralmente fatal: _"Qual ¢ 0 seu objetivo para esta invasao?” Por incrivel que
pareca, a maioria nao tem a menor idéia do que pretende com a invasao. Ou entao
pede coisas absurdas como ‘o gabarito do vestibular da faculdade tal’. Como
saber se este gabarito estd armazenado no servidor? Nao ¢ uma tarefa que possa
ser feita em meia hora de aula. Nem existe a garantia de que o gabarito esteja
acessivel na rede. Nao sio poucos os casos de alunos meus que conseguem gaba-
ritos de provas nas redes de seus colégios e faculdades. Mas neste caso eles ope-
ram na mesma rede em que funcionarios e professores. Fica mais facil e as chances
de encontrar o que procuram aumenta.

Entdo eu pergunto a voce, Qual ¢ o seu alvo? Qual ¢ o objetivo da invasao? Se
vocé nao tiver estas respostas, para que vocé quer aprender a ser hacker entio?
Acho melhor pensar primeiro nisso pra depois comegar a invadir.
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Inside e Outside

Quando o hacker tem acesso fisico a rede interna da empresa, ¢ um hacker inside.
Se nao tem acesso fisico a rede da empresa, ¢ um hacker outside. Isto faz diferenga?
Sim. Faz muita diferenca. Primeiro por que existe algum nivel de confianca entre
os computadores da rede interna. Até certo ponto, todos os computadores de
uma rede interna confiam uns nos outros. Depois por que o trafego da rede
interna nao sai para a Internet. Entao um inside vai ter acesso a pacotes que sO
circulam na parte interna da rede. E em terceiro e ultimo, por que um inside pode
se valer da inegenuidade e pouca experiéncia da maioria das pessoas com a
informatica, e obter senhas e contas de usuarios dos mais diversos tipos.

Um caso...

Em uma faculdade onde trabalhei o diretor, que também era o dono, apesar de
abastado, ¢ um completo ignorante nos assuntos de informatica. Na Intranet da
empresa havia varios niveis de acesso e a cada nivel um leque maior de opgdes e
possibilidades era exibido. O maior nivel era o meu, 0 9. Uma vez este cidadao,
que deve ter algum complexo de inferioridade, mas deixo isto para os psicdlogos
de plantiao, me questionou por que o nivel dele era o 8 e o meu era o 9? Ele nao
foi muito explicito, mas o que ele quiz dizer ¢ _"Por que vocé que ¢ funciondrio

temr mais poder dentro da intranet do que eu que son o dono? Nao deveria ser pelo menos o
mesmo nivel que eu on um nivel abaixo?” E de nada adiantou dizer que as opgodes do
nfvel 9 eram pertinentes a operacOes técnicas ¢ administrativas da Intranet, que
nao interessariam a ele. Sutilmente ele pediu para ser elevado a nivel 9 ou que eu
criasse um nivel 10. Manda quem pode, obedece quem tem juizo ou conta pra
pagar no fim do més. Fiz o que me foi mandado. Nao passou nem uma semana e
constatei uma invasao com privilhégios do nivel 9. Um aluno usando o laborato-
rio da faculdade acessou a Intranet e conseguiu descobrir a senha do diretor. Era
a repeticao do nome dele.

Para ndo me indispor com aquele que pagava meu café da manha com presunto
alemao e brownies, criei para ele um nivel 10, com menos poderes até que o nivel
3. S6 dava para fazer consultas e mais nada. Patrio satisfeito e gerente tranquilo.
Este foi um exemplo de hacker inside. Estando na rede interna vocé tem como
interceptar o trafego. E pior ainda, pode sabotar a rede, fazendo com que o trafe-
go seja redirecionado para qualquer lugar, incluindo um computador externo.
Inclui no CD-Rom alguns programas do tipo sznzfer. Basta executa-los na rede
local da empresa, colégio ou faculdade para comegar a interceptar todo o trafego
da rede. De uma tacada so vocé vai descobrir senhas e conteudo dos E-Mails,
contas de usudrio e tudo o mais que circular pela rede local. Aproveite e procure
pelos arquivos PWL que guardam as contas de usuario das estagdoes Windows
9.x. Os programas para quebrar a senha dos arquivos PWL estao no CD.

*
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Plano de Ataque

O plano de ataque pode ser a diferenca entre transformar ou nio um ATAQUE
em INVASAOQ. J4 o sucesso da invasio esta intimamente ligado a0 OBJETIVO
DO ATAQUE. Se o objetivo for obter privilégios de administrador, sé podemos
considerar a invasao bem sucedida, se realmente obtermos uma conta com privi-
légios de administrador ou explorar uma vulnerabilidade que permita este nivel
de acesso em qualquer conta. Vimos isto no capitulo sobre invasao Linux.
Um plano de ataque inclui:

1. Definir Alvo
2. Definir Objetivo
3. Tragar Petfil (Footprint)
4. Varredura
5. Definir Estratégia
6. Ataque
7. Invasido
. Apagar Rastros

o

Veremos agora na teoria e na pratica, cada um dos pontos de um plano de ataque
para uma invasao bem sucedida:

1. Definir Alvo

Eu nio posso definir o alvo por vocé. O maximo que posso fazer ¢é sugerir que
nesta fase incial do aprendizado vocé tenha como alvo faixas de IPs. Conforme
voce for entendendo, aprendendo e ganhando confianga nas invasdes bem suce-
didas, passe para os alvos de seu interesse.

2. Definir Objetivo

Também nao me pega para defnir um objetivo para vocé. Seria um anti-servigo
ao seu aprendizado. Como sugestoes de alvos temos obter acesso como root
(Linux) ou Administrador (Windows), obter acesso a conta de E-Mail do usuario,
obter acesso ao servidor Web para alterar a pagina inicial do site (defacement),
obter acesso ao FTP da empresa para hospedar arquivos pessoais, fazer espiona-
gem industrial via Internet, etc... Sao varios os objetivos que podem estar por tras
de uma invasao. Nao custa lembrar que s6 estamos descrevendo os objetivos.
Vocé podera ter problemas com a justi¢a caso decida colocar este conhecimento
em pratica.

3. Tragar Perfil (Footprint)
Se ja temos o ALVO e o OBJETIVO, precisamos nesta etapa do PLANO DE
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ATAQUE, coletar o maximo de informagdes possiveis sobre o alvo. Este proces-
so ¢ conhecido no meio como footprint. Um perfil pode e deve incluir diagramas
representativos da rede e estrutura interna da empresa.

Formas de tracar o perfil:

- consultando todas as informagoes existente no site da empresa.

- entendendo como a empresa funciona, quais sao os niveis gerenciais, departa-
mentos, se tem matriz, empresas com as quais se relaciona, se tem webmail, se
tem intranet.

- baixe o site inteiro da empresa e verifique se tem alguma informacao iportante
inserida nos comentarios das paginas em HTML. Um dos programas que fazem
isto é o Webzip (www.spidersoft.com).

/= WebZIP 6.0 (INSUFFICIENT LICENSES'
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i st
e Wb page In
Proiae. Tarks fond drop it onte
e % ] Site requites a password
Save Web
{23 tew Projec SaveTo Folder
) New Quick @ |c My Intranetyspidersoft_webaip' |[E]
9] ndd page t Save ful paths
B 4 paoe &
E; t
et 0k [ RunMowl |[ Cancel |
B e | Progiess | Connecions| I #dd st to current prof
Concluida Total Page Size: 54599 bytes

O sistema de busca Google permite a busca por senhas, documentos, bancos de
dados e outros recursos que normalmente ficam ocultos do usuario comum. S6
com o Google ja ¢ possivel hackear. Como? Vocé pode baixar o banco de dados
com as senhas dos usuarios e depois acessar a Intranet ou o FTP. As vezes, pelo
FTP, temos acesso ao site da empresa. Esta af a porta aberta para um defacement.
Abaixo vao alguns exemplos de como usar o Google para hackear. No CD-Rom
voce encontra a listagem completa dos comandos:

Para saber que paginas na Internet apontam para o site:
link:www.empresa.com.br

Para saber se a palavra senha existe em um site:
senha site:wwm.empresa.com.br
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ou  senha inutlwww.empresa.com.br

Para pesquisar em e por paginas especificas:

related:sisterna. bt/ ou  link:hacker. bl

Para procurar por um nome ou um tipo de arquivo:

senha filetype:mdb

Buscando por recursos nao indexados:

"index of" inutl: /root ou "index of" inutl: /home ou qualquer coisa que vier
na sua cabe¢a como por exemplo "index of" inurl: /. htpasswd

Outras fontes de informacao durante a fase do footprint sio os sites que possu-
em algum tipo de banco de dados, como os da Receita Federal
(www.receita.fazenda.gov.br), Detran, INSS e demais 6rgaos governamentais. A prin-
cipal fonte de contulta do hacker é o site Registro.Br, pois através dele teremos
como descobrir o IP dos servidores, além de outras informacdes tteis. Caso o

alvo esteja em outro pafs, a busca pelo IP sera feita em um dos links abaixo:

IPs no Brasil - btp:/ / registro.br

IPs no Estados Unidos - www.networksoultions.com

IPs na Europa - www.ripe.com

IPs na Asia e Pacifico - www.apnic.com

Programas aparentemente inofensivos podem se revelar grandes aliados do hacker,
como ¢ o caso do Get Right (wwm.getright.com), um programa de gerenciamento de

3 hitp:/hwww.gatilparadise.com. brf

File Edit Wiew Go Favorites Tools

Help

Address: hn :
= E wiai. gatilparadise. com. br File: M arne: Lirk Text Type Lnnn >
] #euidados. himl ) cuidados html  {Image: 115451} HIML &
= j:flarteconisclo.html [C)faleconosco....  {Image: 165x46} HTML &
= xrl k”";st' l"" Sifhoteshiml mage: 1044500 HTML &
:ll a"l:atfi-ze:jhtml 233 linkes bl {Image: 81450} HIML &
o [Cymatrizes.html  {Image: 125453} HTHML A
1 #nozsahistoria.html o
I nossahistoria.... {Image: 192x53} HTML A
] #padrao_raca.html
"1 /padreadares himl I padran_raca.... {Image: 106xG7} HTML A
] /poemas.himl ) padreadaores....  {Image: 164x48} HTHML &
Cpoemazhtml  {Image: 102x60} HTML &
] /quemsomos.html
I3 quemsomos. b {Image: 160x51} HTML A
o s ? > L _@wwu&swﬁes’ . SQEDTWBBQHQS T, A
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downloads que possui um moédulo de mapeamento e exibigao da estrutura do
site. Acesse Tools -> GetRight Browser:

Além dos comandos de rede como por exemplo o ping e o tracert/ traceroute,
podemos usar softwares que, entre outras coisas, podem coletar informagoes
sobre um ou mais alvos especificos. Como exemplo destes programas temos o
Sam Spade, que tem uma versao on-line em www.samspade.org. Na figura abaixo,
buscamos informac¢oes sobre o dominio www.brasil.com:

7 Spade - [whois www. brasil.com, finished] W EE
& Fie Edic Wiew Window Basics Tools Help -8 x
[www.brasil.com || = ® = &|Magic || || 8

4y [Registrant:

@ ARCELO DE OLIVEIRA FANTINE (BERASIL4-DOM)
Log RUA TIMOTEC DA COSTA 1033 GR401/1

RIC DE JANEIRC, RJ 22450-130

Copy ER

Domain Wame: BRASIL.COM

Ping Administrative Contact, Technical Contact:
et Fantine, Marcelo (MF703) webmaster@CORREIO. COM
DS RUA TIMOTEC DA COSTA 1033 GR 401 BLOCO 1
RIC DE JANEIRC RJ 22450-130
Whais
BR
N 55-21-512-0098 fax: 123 123 1234
Dig Record expires on 21-May-2009.
7 Record created on 20-May-1997.
s Database last updated on 4-May-2004 Z1:14:14 EDT.

O Domain servers in listed order:

@ M81.DMNSERASIL. COM 216.83.164. 186 =
Time MSZ.DNSERASIL. COM 1%5.173.254.30 E |
B < | 5
&) www.brasil.com [wh

[For Help, press F1 0

Perceba que sdo varias as formas de se obter informacgdes sobre um alvo. Em
alguns de meus planos de ataque, alguma informagao que faltava foi obtida por
E-Mail ou telefone. Este processo tornou-se conhecido como engenharia social
e foi o que deu fama ao hacker Kevin Mitnick.

4. Varredura

De posse do petfil, vamos dar inicio a varredura do alvo. O objetivo da varredura
¢ enumerar os recursos, suas caractetisticas e, principalmente, suas vulnerabilidades.
Sao varios os programas que fazem a varredura do alvo. O que varia de um pro-
grama destes para outro, além do preco, que vai de inteiramente gratis (freeware)
a alguns milhares de reais, ¢ a profundidade da varredura. Programas diferentes
obtem resultados diferentes. O mesmo programa também pode obter resultados
diferentes, conforme a configuracio. Também podemos obter resultados dife-
rentes em redes diferentes e em sistemas operacionais diferentes. Havendo ver-
sao Windows e Linux do programa, ¢ quase certo a versao para Linux ser a mais
atual ou ter mais recursos.
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Os relatérios de busca incluem informagoes técnicas. Para o melhor aproveita-
mento do resultados destes relatérios, vocé vai precisar ampliar seus conheci-
mentos de redes, protocolos e sistemas operacionais de redes. A melhor fonte de
aprendizado ¢ a documentacao do Linux. Pois trata-se de um sistema operacional
que desde o infcio foi pensado para trabalhar em rede.

Para o iniciante, nossa sugestao ¢ o uso da ferramenta Languard (www.gf.com).
Eficaz em suas buscas e ¢ sem sombra de duvidas a mais facil de usar. Clique em
File -> New Scan e escolha entre varrer um servidor isolado, uma faixa de IPs
ou a partir de uma lista.

Mew scan E|
ﬁi What do you want 1o scan loday ?
{52 Sean onn compale
Hostnams AP addbess . [12700.1
wd Tray Help
O Soan range of compters {-=| B & Tuoet 55 file:domain_list tst v 2
» Scanom P addass: =4 S -
= stwork segment #||Resolving PC586 Lo
Resolved as : 192.168.8.50
slution Resoluing PENTIUH
Languerd © Sean it of computers Ss‘msleme] Resolued as ¢ 169.254.212.41
Listof comouters : 4Pl ] NETBIOS discovery ...
fffffff > (sent 58 bytes)
81 F8 00 10 66 61 60 00 00 60 B8 B0 20 43 LB
) Sean computers pat of a otk domsin e cHA
L1 41 W1 41 W1 41 41 41 W1 41 W1 41 W1 41
1 AAAAAAAAAAAAAAAA
1 41 41 41 &1 41 41 41 41 41 41 41 41 60 688
21 AAAAAAAAAARAAA . . ¥
Z pstieins| e ] 80 0 -
- ns Reply from 192.168.0.58 { PC586 )
TR WEEAE L Ly < -— (received 211 bytes)
- EE MAC : 00-30-21-1-D4-26 (HSING TECH. ENTERPRISE CO.LTD) 01 F8 84 00 00 60 00 61 00 00 00 60 20 43 4B
<[ Time tolive [TTL): 128 [128] - Same network seament L CKA
- [ Address mask : 255.255.255.0 141 41 41 B1 41 41 41 41 41 41 41 41 41 11
bl Shares [7)
N1 81 81 41 41 81 41 41 41 41 41 41 86 88
ARAAAAARAARAAA . .
iﬂu”,;“;f;ﬁ:;";;ﬁgﬁ;\?:gfrjf;,i’;‘;i 81 80 00 BA AQ BA 89 B5 58 43 35 38 36 28
servidor. se estiver comsenhao 1 e eaaaaaan PC586
Languard quebra para vace. 20 20 20 20 20 20 20 00 44 B8 48 41 43 LB
-D.HACKE
/2 IPC$ - ComuricalEo remota entMprocessos 35 28 2: 28 28 23_?%52 20 28 B8 G4 BB 58 43
¥ W192.168| L Computer usage: Windows for warkgenups 38 36 20 20 20 20 20 20 20 20 20 20 03 44 00
: _ . % TCP Parts (1] " lsg 26 b.P
i dmoe B UDP Parts (2) ¥ | 43 35 38 36 20 20 20 20 20 20 20 20 20 20 20
Q- < A C586 D ~
: “ready Open {1192,168.0.50,C ...,
: Endereco |\ _
Name  ~ Tamanho  Tipo Data de mo #
Tarefas de arquivo e pasta ) Arquives de programas Pasta de arquivos 261312004 1
[)Drivers do ke-2 Pasta de arquivos 26/3/2004 0
Outros locais ICEPSON Pasta de arquivas 14j4/2004 1
ICJEPUSEDRY Pasta de arquivos 14/4/2004 1
Detalhes ¥ ICakPCMs Pasta de arquivas 31/3/2004 2
[CMeus documentos Pasta de arquivos 2632004 0
mal Pasta de arquivas 31/32004 2
Pasta de arquivos 19/4/2004 0
Pasta de arquivas 31/af2004 2
= RECYCLED Pasta 26/32004 1
CIWINga Pasta de arquivos 26i2fz2004 2
[CIWINDOWS Pasta de arquivas 26/3{2004 1
= auToEREC. v 1KB  Arquiva _AY 2632004 1
d 1KE Arquivo em lotes do..,  26/3{2004 1
=l AVGEDE_F.DAT E71KB  Arguivo DAT 4/512004 05
= BOOTLOG PRY EBKB  Arguivo PRY 6l4/2004 20
BOOTLOG TRT EBKE  Documento de texto 71412004 10
[commanp. com 94KB Aplicativo do MS-DOS  5/571999 22
= conrra,_av 1KE Arquivo _AY 26/32004 1
CONFIG‘SYS 1KE Arguivo de sistema 2632004 1
= DETLOG.OLD FOKE  Arquivo OLD 26/3{2004 1
DETLOG THT 72KB Documenta de texto 2632004 0
= 10.5%5 Z18KB  Arquiva de sistema 5/5/1999 22 %
< | >
1,91 MB # Internet
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Este programa tanto pode ser usado na Internet como em uma rede local. Expe-
rimente diferentes configura¢des, principalmente as que dizem respeito ao tem-
po de espera por uma resposta do servidor e formas de autenticacio.

Existem dezenas de outras ferramentas do tipo scanner. Sugiro que experimente
varias, nao s6 para comparar o resultado entre elas, como para decidir por si
proprio qual é a sua preferida. Experimente as seguintes ferramentas (todas
incluidas no CD-Rom que acompanha este livro): Nessus, Tara, Sara, Nikto,
Typhon, SuperScan e Nmap. Inclui no CD-Rom alguns tutoriais que poderao
auxilia-lo no uso destas ferramentas, mas se mesmo assim encontrar alguma difi-
culdade, entre em contato comigo no E-Mail atendimento@cursodehacker.com.br ou
adquira o Livro Vermelho do Hacker Brasileiro, também de nossa autoria,
com as 100 ferramentas de seguranca comentadas passo-a-passo e acompanha-
das das respectivas videoaulas.

NMap

O Nmap ¢ um dos melhores programas para scanner de servidores. Sua fama e
confiabilidade sdo tdo altas que foi usado no filme Matrix, em cena ja comentada
aqui nas paginas deste livro. Disponivel em versoes Linux e Windows, pode ser
baixado do site ou em nosso CD-Rom. Para os usuarios do Linux, segue abaixo a
forma de instalar o NMap:

bzip2 -cd nmap-VERSION.tar.bz2 | tar xvf -
cd nmap-VERSION

./configure

make

su root

make install

= NMapWin v1.3.0

A instalagao no Windows dispen- | i

|www ssh. com|

sa comentarios. Por falar no _tee | e |

WiﬁdOWS, esta é a tela da interface | s |sove| opions| Tring | Fies | servics | wirze|

Mode Scan Options

grafica para uso do NMap no| Coms Cwsm  CoFson | pinn [ ueowy T Baroson
|

5 SYN Gtealth (" Kmas Tres C Latsean || | [

W lﬂdOWS.  EINStealh  { IP Protocol Gean

" D I SouceAddess [~ Part
" PingSwesp " ACK Scan ik ource Porl

O NMap é um programa comple- | « yeeen  yonsem | |

X0 e que exige profundos conheci- |
mentos de rede e TCP/IP. Repare | it b sy,

(The 1557 ports scanned but not shown below are'in state: filtered)
T tate

22/tcp

5 ~ open s5h
quc ao selecionar uma OpGao Na |games  cloe ol
443 /tcp open http:
Remote operating system guess: Solaris & early access beta through actual release

- Upt: 86.375 d. Fi Lt 03 12:56:46 2002
interface grafica, alinha de coman- [ #aR Fine 8 Sn st e o

do que seria digitada ¢ exibida na
barra de status do NMap [EMD: 55 -FT 710 T Zwmnsshcom [ [z [ zz0807

*
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SuperScan

Para os usuarios do Windows, sugerimos também o SuperScan, que pode ser
baixado do site wwm.foundstone.com. F, mais um programa que vai exigir algum co-
nhecimento de redes e protocolos.

uperScan 3.00 E@@

Hostname Lookup Configuration
Lookup .
_— Port list zetup
Resalved | Me | Interfaces
IP Timeout Scan type Scan
Start[127.0.0.1 il Ping Resalve hosthames Finging M 0-
Only scan responsive pings
= 400
Stop|127.0.01 ZI Show host responzes S cannhing

Ping only
Every port in list
All selected ports in list

B
%wmm1ﬁ4[%F

¥ Ignaore IP zero

Ol The BEV ISV
B =B-8

¥ lgnere 1P 255 FUEEE' " Alllist ports from
[T Estract from file J ¢ All ports from \i J
Speed
Max Active hosts
0|
Open ports
0|
Collapse all
Expand al
i Prune

Scanners para o Servidor IIS
Alguns scanners sao especificos para um servigo ou plataforma, como ¢ o caso
do IIS Scanner e Twwwscan, ambos no CD-Rom que acompanha este livro:

Blewd

Fourd I3 server i
D Searvang |

[ SRR mepr—rmp— et [ 86 108 er free from attack twwwscan 1.2 2801-82-1%
[Epyn——— N http:/s/search.iland.co.ke
Pocoy Sorvns

jrver? <port? <display> <type> <pmode? <a_idsmode>
— € E typeldisplay status? or -n¢no display>

-—t2(scan virtual host?.-t3¢virtual and GET> or -n
scan —pwlwindows? —-pufunix? -paCALL? or —-n<no apply>
—idsCAnti-IDS mode URL Encoding?

twwwscan drill.hackerslab.org 88
scan 127.8.08.1 80 —v
an target.com 88 -n -n —pw
an virtual.yourhost.com 8888 —-v —-t3 —pu
scan idstest.yourhost.com 88 —-v —tl -pa —ids

searchfiland.co.kr (http:-ssearch.iland.co.kr?
: Windows 9508R2.98.985E.NT4.2k.Me

ithanks rBar.korea security guys.kuolc¢he designed the twwwscan logo?
Dug Songtmonkey.org? . UMYUN(Shadow Penguin Security?.Roelof¢a author of pudding>

Powered by Borland CG++ 5.5 C(http:/swww.borland.com?
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Scanner para WebDav

O servidor Web IIS da Microsoft inclui suporte para WebDAV, que permite a
usuarios manipular arquivos salvos em um servidor web. Uma falha de estouro
de buffer existe no arquivo ntdll.dll. Um atacante pode executar codigo arbitra-
rio, dando ao invasor praticamente o controle total do sistema. Esta vulnerabilidade
tem mais de um ano e pode ser econtrada esporadicamente em alguns servidores.
Na figura um scanner para WebDAV.

[Crpt] ntdIL dI/WebDAV exploit v0.2 by k... [= |51 |[X]

target padding

localhost 10 - |254 Explnit| |
zatan'z ip zatan's port cuztom pads o off
1192.168.1.1 \E66  |208,209,205,206,12,215
status

ready...

coded by kralar, visit crpt team at hktps A fwww, corompker. net

5. Definir Estratégia

A estratégia vai depender do seu objetivo em relagao ao alvo. Se a sua intengao for
acesso a conta de E-Mail do alvo, entdo devera usar o Brutus para ataques de for¢a
bruta com e sem dicionario. Mas caso seja um hacker inside, podera plantar trojans
em pontos estratégicos da rede e receber de mao beijada a senha do E-Mail.

A defini¢ao da estratégia vai ser decidida entre as variaveis objetivo e seu nivel de
conhecimento técnico. Um mesmo plano de ataque elaborado por pessoas dife-
rentes, vai gerar estratégias diferentes. Talvez eu prefira explorar um bug e com-
pilar um exploit em C. Talvez vocé nao conheca C o suficiente para fazer os
ajustes necessarios no codigo de alguns exploits. Entao esta estratégia nao servira
pra vocé. A nio ser que deixe a invasao de lado por um tempo e depois que
aprender o suficiente de linguagem C para alterar exploits, volte mais preparado e
em condi¢des de definir uma nova estratégia para o alvo.

A defini¢ao da estratégia vai possibilitar responder a seguinte pergunta _"Ja tenho um
alvo, umr objetivo e sei informagoes sobre o servidor. Como estas informagoes e o meu conhecimento
téenico poderdo ser usados para chegar ao men objetivo?”. Talvez a resposta ainda nao exista.
Provavelmente por vocé ainda nao ter conhecimentos suficientes ou por nao ter
informagcao suficiente que permita a definicao da estratégia de ataque.
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6. Ataque

O ataque ¢ a acdo definida na estratégia. As vezes sera algo simples como dar
dois cliques em uma pasta compartilhada que aparece no relatério do Languard.
As vezes sera digitar meia duzia de comandos em uma pagina dinamica vulnera-
vel. E as vezes serd algo tao complexo como infectar milhares de maquinas para
promover um ataque em massa a determinado site.

7. Invasido

Um ataque bem sucedido tem como resultado a invasao. Uma invasiao bem suce-
dida significa que o objetivo foi alcan¢ado. Nem sempre é o que vocé esperava
alcancar. Entre os casos de decepcao temos contas de E-Mail invadidas que nao
continham nenhuma mensagem ou nada de relevante, um defacement de um site
com um numero de visitantes tao insignificantes que quase ninguém ficou sa-
bendo da facanha, uma conta bancaria invadida, com tao pouco dinheiro no sal-
do, que deu vontade de fazer algum depdsito para a vitima.

Estas decepg¢des vao ocorrer com muita frequéncia no inicio das suas incur¢oes
no mundo hacker. Até que suas expectativas se ajustem a realidade. Eu digo que
nem sempre vocé vai encontrar o que esperava encontrar, porque o que voce
esperava encontrar so existia na sua imaginagao. Salvo casos em que temos certe-
za da existéncia do que estamos procurando. Entao alguém que espera encontrar
o gabarito da prova do concurso no site da faculdade, estd se iludindo. Nao ha
nenhum tipo de garantia deste gabarito estar onde ele acha que esta.

8. Apagar Rastros

Voce talvez leia ou ouga por ai, que sera rastreado, mas apenas se ficar mais de
cinco minutos conectado a um servidor. Nao ¢ assim que as coisas funcionam.
Os servidores realmente mantem um registro de todas as atividades, principal-
mente as relacionadas com a seguranca. Este registro pode ser de 5 em 5 minutos
ou em periodos maiores ou menores. Quem programa isto ¢ o administrador da
rede. Mas supondo que seja 5 minutos e o proéximo /gg esta previsto para ser
gravado as 00:05h, quem entrar no servidor as 00:04h tera sua atividade registra-
da no minuto seguinte.

Além do sistema de log dos servidores, vocé também vai se deparar com outras
ferramentas de seguranca, cada vez mais utilizadas em redes corporativas. Estas
ferramentas, além de manter um registro mais detalhado, possuem sistema de
alerta contra invases (IDS - Intrusion Detection Systens) que pode entrar em conta-
to com o administrador via E-Mail ou SMS (Short Message Service). O administra-
dor podera acessar o servidor da empresa de qualquer ponto de acesso a Internet
e averiguar o grau de risco do ataque. Para um hacker iniciante isto chega mesmo
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a representar um perigo, pois o atacado podera ser voce.

Outra forma de defesa que as empresas tem adotado é o homeypot. Honeypot ou
pote de mel, ¢ um conceito que na pratica pode ser um programa, uma maquina
virtual configurada de forma a permitir alguns tipos de ataques ou sofisticados e
caros sistemas de detecgao de intruso, intetligados com o sistema de telefonia, que
permite, através do BINA, identificar o nimero de telefone que originou o ataque.
O apagamento de rastros no sistema dependera do seu conhecimento sobre cada
sistema operacional, principalmente o da vitima. A pergunta que vocé deve res-
ponder ¢ _"Onde estara armazenado o arguivo de log deste sistema operacional? como fago
para apagd-lo?” - A melhor maneira de saber isto ¢ instalando o mesmo sistema
operacional do alvo e, apds simular um ataque (use a maquina virtual), verificar a
localizac¢do e o tipo de informagao que foi armazenada nos arquivos de log. E
mais um detalhe, se vocé apagar completamente o log vai causar suspeitas. O que
se faz é remover ou mascarar as entradas.

Como medida de protecao, alguns administradores de rede decidem por armaze-
nar os arquivos de log em local diferente do usual. O mesmo ocorre com os sites
hospedados nos servidores da empresa. Se o servidor for Windows, o local pa-
drio para armazenamento dos sites é e\ inetpub\wwwroot. Mas nada impede do
administrador mudar a localizagao padrio, inclusive podendo ser em outra ma-
quina, dentro ou fora da rede, funcionando o servidor apenas como um aponta-
dor para o verdadeiro local de hospedagem.

Rootkit

Rootkit ¢ o nome dado a um conjunto de ferramentas que retne tudo o que ¢é
necessario para uma invasao bem sucedida. Isto inclui um processo automatico
de busca e apagamento das entradas no log, Rootkits automatizam o processo de
invasao e sao mais comuns no ambiente Unix/Linux.

Deface

O Brasil é conhecido mundialmente como o nimero Um em porcentagem de
hackers ativos. E claro que neste saco entrou de tudo, de lamer a scammer. O Brasil
também ¢é campeao no numero de paginas alteradas. Nunca o numero de paginas
alteradas por hackers brasileiros foi tao grande quanto hoje - sao milhares de gru-
pos de ‘um homem s&’ que sentem prazer em perder algumas horas de sono a
procura de sites vulneraveis ao deface.

Defacer é o nome dado ao hacker que altera paginas de um site. Profissionais de
seguranca torcem o nariz quando ouvem a associagio hacker/defacer. Muitos nio
consideram o defacer um hacker. S6 que a opiniao publica e a imprensa mundial
pensam diferente.
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O motivo do defacer ser marginalizado até entre os proprios hackers ¢ que a maio-
ria possui pouco conhecimento técnico, mas tem tempo de sobra. Passam horas na
Internet, procurando sites que estejam vulneravel ao seu exploit (exploit este que
nao foi desenvolvido por ele) para alterar a pagina principal do servidor bugado.
Vejo um pouco de hipoctisia nestas afirmagoes, pois quase todos os melhores no-
mes da seguranca ja fizeram um deface, nem que tenha sido ‘pra ver como €.
Todo site tem uma pagina principal, do tipo, "Seja bem-vindo ao meu site", PRINCI-
PAL, HOME, Welcome, etc. O defacer altera a pagina principal, incluindo uma de-
senvolvida por ele, na maioria das vezes com palavroes e ofensas dirigidas a empresa
ou ao administrador. O deface é isto. A substitui¢ao da primeira pagina de um site por
outra. O deface pode ser prova de invasao, pois se o defacer alterou a pagina principal
do site, muito provavelmente obteve sucesso na invasao do servidor.

Nos Estados Unidos, ber¢o do hackerismo, a legislacao impoe pesadas multas e
penalidades para a¢oes hacker. O pessoal de 14, embora tenha acesso ao que exis-
ta de mais recente na area de seguranca, pode ir parar na cadeia sé por usar o
Languard para varrer um IP qualquer.

Existem os falsos defacers, pessoas que registram um dominio supostamente da
empresa invadida e hospedam uma pagina normalmente, tentando passar a im-
pressdo de que foi uma invasao. Tem um caso deste com repercussao internaci-
onal que pode ser visto em:

www.infoguerra.com.br/ infonews/ talk/ 1044611173,85608,.shtm!

Defacements sao divulgados em sites conhecidos como mirrors ou espelhos.
Veja alguns destes espelhos nos links abaixo:

defaced.alldas.org
www.gone-h.org
www.attrition.org/ mirror

E nio esqueca de inscrever seu feito em um destes mirros, depois de criar o seu
cla (de um homem s6) e fazer seu primeiro deface.

Para fazer o defacement vocé vai precisar saber o minimo de HTML . Ou entao
criar a pagina substituta no Word e Salvar Como html. Também vai precisar saber
linguagem C e Perl, sendo que a maioria dos exploits sio codados em C. Um
defacement pode ser feito de uma das seguintes formas:

- a partir da invasao, seguindo o mesmo roteiro do PLANO DE ATAQUE e
tendo como objetivo a INVASAO DO SERVIDOR WEB.

- a partir da descoberta de alguma vulnerabilidade no servidor Web (IIS ou Apache,
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os mais usados) que permita, através de um exploit, alterar a pagina principal do
site. Neste caso a invasao do servidor foi parcial. E como estas invasoes sao todas
em linha de comando, a pagina substituta talvez tenha que ser criada em uma
janela semelhante a do antigo MS-Dos (shell). Nao é a téa que a maioria das
paginas de defacement sdo toscas, s6 texto em fundo colorido.

- a partir da descoberta de alguma vulnerabilidade em um servi¢o, como por
exemplo o PHPNuke, um sistema de construgao automatico de portais de noti-
cias e féruns, cuja vulnerabilidade das ultimas versoes, permite o acesso do hacker
como se fosse o administrador. Esta vulnerabilidade é recente e posso garantir
que a maioria dos sites usando PHPNuke ainda estao vulneravelis.

- alterando os dados do DNS nos servidores da Fapesp

Hackeando o Registro.Br (1)

O sistema de registros brasileiros mantido pela Fapesp pode ser facilmente bur-
lado. Os pontos fracos sdo estes:

- todas as informagoes sobre o detentor do registro ficam expostas para quem
quiser ver

- o registro de dominios pode ser feito com um gerador de CNPJ e um avatar
com personalidade juridica

- mesmo para os registros .org ¢ possivel enviar documentos forjados, basta co-
nhecer o modelo de Ata e estatuto usados pelas OCISPs

- de posse dos dados do registro é possivel um ataque de engenharia social

- a pagina ¢ muito facil de ser clonada

- enviando documentos forjados da empresa detentora do nome (que podem ser
obtidos cépias na Internet, a partir do CNPJ), podemos conseguir uma transfe-
réncia de dominio

Passo-a-Passo para Hackear o Registro.Br
1. Conseguir a senha do responsavel pelo dominio:

- engenharia social

- phishing scam

- forca bruta
2. Obter dois servidores DNS gratuitos (wwaw.goneedit.com)
3. Obter uma conta de hospedagem gratuita e sem propaganda (wwmw.ukonline.nei)
3. Configurar os servidores DNS gratuitos para redirecionar o acesso para a pagi-
na falsa
Nota: se vocé nao tem experiéncia com o registro de sites, vale a pena registrar
algum (usando avatar) para entender como funciona o processo.
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Usando Exploit

Um exploit é um programa que explora falhas em outros softwares. Por exemplo
um exploit do IIS explora alguma falha neste servidor, um exploit do Apache
explora falha no servidor Apache e assim sucessivamente.

O uso de exploit ¢ bastante facil e vamos ensinar daqui a pouco. O que talvez
voce ache dificil ¢ fazer o exploit funcionar. Isto por que, para evitar o uso indevido
do exploit por lamers, os criadores costumam inserir um caractere estratégicamente
posicionado no cédigo, que faz com que o exploit nao funcione. Ou pior, o que
vocé pensa ser um exploit é um trojan. Tanto para fazer o exploit funcionar,
como para ter certeza de que o exploit nao ¢ nocivo a vocé mesmo, nao tem jeito.
S6 conhecendo C e Perl. Mas a maioria dos exploits sao em C. Esta ¢ a parte
dificil e a mais importante, pois voce podera passar o dia compilando e rodando
exploits sem sucesso algum e muito risco. Entdo nao perca tempo, procure um
curso de linguagem C on-line ou se matricule em nosso Curso de Hacker
(wwmw.cursodehactker.com.br) e aguarde chegar ao médulo quatro.

Basicamente um exploit ¢ uma coisa simples: nada mais ¢ que um programa que
"exploita" ou seja, explora um bug em um software ou sistema operacional espe-
cifico. Todos os exploits sao diferentes, eles fazem coisas diferentes, exploram
bugs diferentes que por sua vez irao também explorar programas diferentes. Por
isso nao da para ensinar mais que isto: como obter e usar o exploit. O detalhe que
vai ficar faltando esta em suas maos: entender a linguagem na qual o exploit foi
codificado.

Na maioria das vezes o objetivo do exploit é fazer com que vocé adquira o status
de root em varios tipos de sistemas operacionais, principalmente em sistemas
Unix/Linux: ‘root’ ¢ o usuario que tem poder total sobre o sistema, ou seja, ele
pode criar contas, excluir usuarios, criar diretorios, acessar todas as pastas do
disco rigido, etc. Precisa mais? Eles alcancam este privilégio pela exploragao de
uma falha em um software. De forma simplificada, o exploit ‘crackeia’ o software
(servidor) enquanto este esteja ativo, para dar a vocé um belo prompt de root.
Exploits funcionam em linha de comando. Existe uma minoria de exploits com
interface grafica.

Como Usar Exploits

A maioria dos exploits estao codificados em C, pois esta ¢ a liguagem padrao dos
sistemas Unix. Para rodar o exploit vocé precisara ter uma conta Unix em algum
lugar ou, de preferéncia seu proprio Unix instalado em seu PC. Na pratica usa-
mos instalar uma maquina virtual com Linux. O exploit, na maioria das vezes,
precisara estar rodando no mesmo ambiente para o qual foi projetado.

Na figura abaixo temo um exploit codado em C e aberto no bloco de notas do

232 O Livro Proibido do Curso de Hacker



Windows. Repare nas ofensas que o programador dirige aos script kiddies:

2 ipp.c - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda
H

mass IFP by rb0 of USG

fuck all you . hack scriptkiddies
fuck all . AJuno kids

greetz to my hrother bDbbgdlEﬁtaT of
ain't no one online 1ike bobby to me!
ain't no one 1ike CcOd3r to me IRL
Inkubus stop posting advisories we are fugken black
whitehats security Tndustry slaves

shouts to w0id, MWtwakd, scut,clsco, PHC and all thef‘
the rap shit s eating my mind

ro of Use (UNIX Security cuards)
usg®africamail.com
H

#Fnclude <stdio.h>

#Fnclude <stdlib.hs>

#include <string. h>

#igam] . - -

TV R L e A

Agora vocé precisara pegar o codigo fonte do seu exploit ou o binario e colocar
em um diretério qualquer (/usr/ usunario, por exemplo). Agora que vocé tem o
exploit copiado para um diretério, entre no diretério e compile-o:

gcc nome_do_exploit.c

Uma vez compilado ¢é s6 usar. As instrugoes de uso de cada exploit se encontram
nas linhas iniciais do proprio exploit, que pode ser aberto (codigo fonte) no bloco
de notas. A forma mais comum ¢ nome_do_exploit IP, como por exemplo:
torpedao 127.0.0.1.

De qualquer maneira, esteja consciente de que a maioria dos programadores in-
sere pequenos bugs em seu proprio exploit (geralmente ¢ um caractere qualquer
inserido no meio do codigo, facilmente identificavel) para evitar que pessoas que
nao conhegam a linguagem facam besteiras em seu proprio sistema. Quando os
programadores nao inserem o bug de prote¢ao no exploit, eles se tornam perigo-
sos. Estes programas sio feitos por e para pessoas com conhecimentos de pro-
gramagao, portanto se vocé nao conhece a liguagem C, nao brinque com ela,
tente aprendé-la e depois pense em usar os exploits. Ou o feitico podera virar
contra o feiticeiro.

Vocé pode compilar o exploit no Windows, instalando a biblioteca CygWin que
pode ser encontrda no CD-Rom do livro ou baixada do site:

hitp:/ | sources.redhat.com/ cygwin/
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Alguns podem perguntar assim: nao tem um jeito mais facil? Mais facil que isto
s6 se eu for af digitar pra voce. O problema aqui nao ¢ a facilidade, ¢ conhecer o
sistema operacional invadido e programagao em C. Af ja nao é comigo, pelo me-
nos nao neste livro.
Como informacio final, saiba que o deface nio dura para sempre. As vezes s6
fica alguns minutos no ar. O motivo? Um site como o da Globo.Com por exem-
plo, se feito um deface, vai receber imediatamente milhares de telefonemas e
mensagens de E-Mail, alertando o pessoal da administracao da rede que vai cor-
rigir o problema. Tudo muito rapido. Mas existem casos em que o deface fica por
horas, dias ou semanas. Os melhores dias para um deface sdo os fins de semana e
véspera de feriado prolongado. Lista de onde baixar exploits:

hitp:/ | packetstormsecurity.nl/

http:/ | neworder.box.sk/ codebox.links.php2key=exxx

hitp:/ | wwmw.ussrback.com/ archives/

hitp:/ | wwmw.insecure.org/ sploits_microshit. htm!

hitp:/ | lsd-pl.net/ vulnerabilities.him!

Procure no CD-Rom que acompanha este livto um arquivo texto com dezenas
de links de onde tem mais exploits.

T unware Workstati | o Eterm-0510 [ flesootbieh i 3 Etermn-0510 <2+

Eile  Edit View Go Bookmarks  Options  Help
€5 W @ @ ?
Laocation: Iﬁlanmp/rnntma
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Exploits para o IIS Listar Diretorio e Exibir o Contet-

do dos arquivos .asp no servidor

A finalidade de alguns exploits dedicados ao servidor IIS da Microsoft é exibir a
listagem do diretorio ou o conteudo dos arquivos dinamicos com extensao .asp.
Através da listagem do diretério, podemos verificar se existe algum arquivo util
ou algum outro diretério que possa ser util ao nosso plano de ataque.

Listando o diretorio, podemos visualizar arquivos que nao aparecem como link
nas paginas do site e nem sao indexados pelo Google ou outro servigo de buscas.
Quanto a exibi¢ao do codigo fonte das paginas .asp, vai permitir a analise de
como os dados estao sendo acessados no servidor. Sera possivel encontrar se-
nhas de acesso a areas restritas do site, caminhos para o banco de dados, localiza-
¢ao de arquivos estratégicos, como o

3 The page cannat be displayed - Microsoft Internet Fxplorer

global.asa. Esta vulnerabilidade quando [ e e e s o

(=]

M A S S

Q- < & @ &

] bt frevens vvmic cog e jghobia. i

descoberta ¢ logo corrigida, pois ¢ gravissima.
Em tempos idos bastava colocar um ponto
(.) ap6s o nome do arquivo para visualizar o
coédigo fonte. Mais recentemente bastava in-
serir ::$DATA ap6s o nome do arquivo para

The page cannot be displayed

Thore is a probiem with the page you are frying b reach and it
cannot be dsplayed.

Piease try the followng
» Edit the page address = the Address bar to romove

glokal.ass and press Enter,
If 2 hrik Brought you to this Web page, contact that Web site's

L -—istrator.
W, Entermet Prioting Probocol Beping ik 15 - I [= fé page, and then leck far

Wk {472 16 1307
l‘:l' F:1__--

0-15 - Requests for g
|
Corect | mation Services

A P * - L omer s

visualizar o cédigo fonte.
Para vocé se beneficiar das
proximas descobertas que

permitam a visualizagao do

oo haoked ¥ deFawle.hcml

= Habel.
Arpive Fdlw  Eobe  Favorlton  Feeramenlsd  Apads

.

SRE R AP e - w3 /4

&) hizpeliaz. 168.0.1 ‘;‘

codigo fonte ou listagem de diretorio dos | " N /’
servidores Web, procure manter-se infor- e e B
mado. Esta ¢ um tipo de vulnerabilidade {
que, uma vez descoberta, ¢ corrigida no IR 0 ¢
menot tempo possivel. \ iiet )
A exibi¢ao do conteudo dos arquivos .asp S ; /

W R e

atualmente s6 é possivel via exploits e
desde que o alvo possua a vulnerabilidade anunciada.

*
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Capitulo 7:

XP
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Capitulo 7:
XP

Objetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de entender qual
tem sido a estratégia da Microsoft para aumentar a seguranca dos novos siste-
mas operacionais, como Windows XP, 2003 e Longhorn. Vocé aprendera a
técnica homem no meio e a usar trojans corretamente. Também devera ser
capaz de tornar um sistema rodando Windows XP mais seguro. Entre outros

assuntos sera ensinada a quebra de senha dos sistemas Windows 2000, XP,
2003 e Linux.

O Windows XP

Apesar de todos os ataques que sofre da opiniao publica mundial, nao ha como
negar que os produtos Microsoft sio mais compativeis com dispositivos de
hardware e mais faceis de usar que os dos seus concorrentes. Também nao ha
como negar a genialidade do Bill Gates ao criar um império a partir do nada. Mas
¢ justamente esta facilidade de uso que os produtos Microsoft oferecem que
permitiu, durante os anos de 2000 a 2002, os maiores ataques de que a Internet
tem noticia.

Visando facilitar o processo de instalagao e configuragao dos seus produtos, ja
que o Windows NT oferecia pouca compatibilidade de hardware e é de instalacao
problematica, criou-se o Windows 2000. As principais caracteristicas deste siste-
ma operacional sao, entre outras, a compatibilidade com varios dispositivos de
hardware e a facilidade de instalacao. Esta facilidade de instalagao, planejada para
que o produto competisse com o Linux, foi obtida gragas ao sacrificio quase que
total da seguranca. Um servidor Windows 2000, ao ser instalado, configura auto-
maticamente um monte de servigos, as vezes desnecessarios naquela instalacao
em particular. Exemplos? Um escritério de contabilidade que niao hospeda o
proprio site, pra que precisaria de um servidor Web e FTP rodando? E ¢ isto o
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que ocorre quando o Windows 2000 ¢ instalado. Ele deixa rodando um servidor
Web e FTP, o 11§, entre outros servigos igualmente desnecessarios na maioria das
instalacdes.

O resultado veio logo em seguida com a enxurrada de invasdes que ocorreram
nos dois anos seguintes ao lancamento do Windows 2000. Ou seja, o tempo que
os hackers precisaram para entender o sistema e preparar seus planos de ataque.
Muitos de vocé nao devem recordar, mas a Internet se nao parou, chegou proxi-
mo a isto, com os ataques de negacao de servigo, possiveis gracas a falhas no
Windows 2000.

Vocé nao precisa acreditar em mim. Basta tirar o Windows 2000 da caixa, instalar
em um PC, conectar-se a Internet e em menos de 30 minutos seu Windows ja
tera saido do ar, seja por invasio, seja pela acao de virus oportunistas que esprei-
tam na rede.

O Service Pack 4 para o Windows 2000 é do tamanho do Windows 2000. Ou seja,
vocé nao esta baixando um simples remendo, esta baixando o sistema operacional
todo - Service Pack ou SP ¢ um pacote de corre¢Oes para o sistema operacional.
Verifique em Painel de Controle -> Adicionar Remover programas a quanti-
dade de correcbes que o sistema operacional teve que receber para se manter de pé.
Na figura vemos a ‘pequena’ lista de corre¢Oes para o Windows XP.

B Adicionar ou remover programas
R Clpnpee [suane v
it 150 wirciowes 1P opearion Comparbily Undate{ 0319580 =
prisp s ) Wierdiowrs 3 Mokl - KES10217
"!)‘ 15 windows 1% Hotfi - kBO21250 Tamari 145,000
Adcloger hovoe 13 Wiesowns 3P Hoblix - KEAZ1557 Tamanho 1480008
Programas 380 i 3P Hatfo - REREZINOE Tanaita 148,004
1) Winssowss P Mot - KEB2EED Tamanbo et
1 wirsdowrs 3 Hotfix - KESI4I0S Tamanha 48,0048
Adcrarlrenover B Widows 39 Hotfr - 8824141 Tamarte 10,00
oo Yindows 8 Wrorss 33 Holix - KEBT4146 Tamarho 48,0008
50 Wit 3 Hatfo - KBEZSILY o 148,00M8
1 Wiesiowns 33 Hobdix - KESDRICH Tamanbo 140,0040
15 wiredores 35 Hotfo - KIS Tamas 148,00H8
5P Wirvdowes 38 Mot - KBS2874L Tamanho 00
13 Wirsowrs 3P Hobdix - KEAT9SER Tamarhe 148,008
5 wiredowes 9 Hotfo - KBOOSTIE Tamanit 39,0048
1) Wiessowrs 33 Hobfix - KERIT001 Tamanho 000
15 windores 1P Hakfi (591) [S6e QORNIGY For more nformation] Tornaries 0,18
i — | S —

Um Caso...

Minha primeira ou segunda impressora colorida, num tempo em que a impresso-
ra colorida mais barata custava quase mil reais, foi comprada em uma sexta-feira
no Edificio Avenida Central, point de informatica no centro do Rio de Janeiro.
Passei o fim de semana inteiro tentando fazé-la funcionar. Na segunda-feira, quan-
do a levei para trocar, ja havia outra me esperando e a atendente ja sabia que eu
levaria a impressora para troca. Como, se eu nao avisei? Sabe o que eu acho? Eles
estavam com uma unica impressora com defeito e talvez sé recebessem uma boa

*
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na segunda-feira ou até no sabado. Se nao me dessem aquela, eu provavelmente
teria comprado em outra loja. A impressao que eu tenho é que a Microsoft faz a
mesma coisa. Langa o produto inacabado e vai corrigindo conforme o tempo ou

Voltando ao Windows XP, depois da Microsoft passar poucas ¢ boas nas maos
dos hackers, devido ao excesso de servicos padrao no Windows 2000, resolveu
investir em design (para competir com os ambientes graficos do Linux e iMac) e
seguranca (para competir com o Linux e melhorar a imagem da empresa).

O que surgiu da experiéncia negativa da Microsoft sao os sistemas Windows XP
e Windows 2003, além do Longhorn. Este tltimo deve mudar de nome quando
for lancado em 2005.

O Windows 2003, ao contrario do Windows 2000, vem com quase todos os
servicos desabilitados, cabendo ao administrador de redes instalar e configurar
cada um separadamente. A facilidade de uso continua, mas agora se faz necessa-
rio um pouco mais de conhecimento sobre redes e sistema operacional de rede.
Para maiores informacdes sobre o Windows 2003 eu recomendo o livro de mi-
nha autoria Windows Server 2003 - Administrag¢do de Redes
(www.editoraerica.com.br).

Ja o Windows XP, além das melhorias no seu sistema visual e multimidia, tam-
bém sofreu melhorias na parte de seguranca, incluindo a comunica¢ao com o
usuario e um firewall interno. Estar parte da comunicagao com o usuario ¢ muito
importante, pois serve para alertar e educar as pessoas que até pouco tempo, nao
se davam conta dos problemas de seguran¢a em informatica.

Na tela abaixo temos a op¢ao de compartilhamento de discos e arquivos em rede.
Ao contrario das versdes anteiores, agora recebemos um aviso sobre 0s riscos
oferecidos pelo compartilhamento de discos, pastas e impressoras:

Propriedades de Disco local (C:)

Geral | Femamertas | Hardware| Compatiihamento | Cota |

ﬁava proteger o computador contra acesso ndo autoizado, ndo &
recomendavel compartihar a raiz da unidade.

e vocd sabe que ha nsco. mas desela compartihar a rai;
a unidads mesme_ aspm. Slaus ag
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Muito da seguranga do Windows XP trabalha nos bastidores do sistema operacional
e o usuario nao vai se dar conta. O que posso afirmar é que alguém com o Windows
98 ou Millenium esta mais vulneravel a um ataque, se compradao ao usuario do
Windows XP. Sao corre¢oes e implementacoes de seguranga cujas principais im-
plicagdes praticas para o hacker sio o menor nimero de maquinas de usuarios
vulneraveis e o mal funcionamento ou nao funcionamento de algumas ferramen-
tas hacker, quando instaladas no Windows XP. de certa forma a Microsoft se
preocupa em proteger vocé e os outros (de voce).

Firewall

Além da melhora na parte de seguran¢a que comprometia o0 préprio sistema
operacional, além da remocgao ou limitacao das ferramentas de rede, que foi de
grande auxilio aos hackers em inicio de carreira, o Windows XP vem com um
firewall. Nao ¢ grande coisa, mas ¢ melhor que nada:

-+ Propriedades de L-

Geral | Autenticacio Avanu;adnl

fFirewaII de conesan com a Intermet

[[] Proteger o computader & a rede limitando au impedinda o
acerzo a exte computador por meio da Internet
Obter mais informagies sobre a firewall de conexdo com &

k Intemet,

Compartilhamenta dg

Conexdo de re

Selecionar u

Obter mais infor
Conesdes com 3

Se wocE liver dulv i
destas propriedades, uze o Assistente para
configuracdo de rede.

QK. ] l Cancelar

Sistema de Arquivos

O Windows XP e também o Windows 2000 e o 2003, permitem que vocé traba-
lhe com sistemas de arquivos mais seguros, como o NTFS. O sistema de arqui-
vos mais comum entre os usudrios do Windows ¢ o FAT. Acontece que este
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sistema de arquivos oferece pouca seguranca. Vimos com o Languard, que pas-
tas compartilhadas com senha no Windows 9.x sao facilmente quebradas. O mes-
mo nao ocorre com o sistema de arquivos NTFS.

Entre outras coisas, o sistema N'TES permite controlar a quantidade de dados
armazenadas em um HD. Otimo para quem usa banda larga e tem um disco
rigido de 80GB a disposi¢ao do hacker. O sistema NTFS também permite a
criptografia dos dados de uma pasta. Caracteristica extremamente util e indepen-
dente de softwares de terceiros. O sistema NTFEFS permite controlar as permis-
soes de acesso por pasta ou volume de disco. Todas estas caractéristicas, antes
disponiveis apenas ao usuario corporativo e administrador de redes, agora esta ao
alcance do usuario comum. Para usa-las, basta acessar as propriedades do disco
rigido ou da pasta a ser protegida.

Propriedades de Disco local (C:)

Geral |Fenamentas Hardware | Compartilhamento | Cota

P | |
Tipo: Dizgeo local
Sistema de
rquinoE; NTFS
B E:paco uzado B.735.794.176 bytes E27 GB
B E:zpacolivie: 3266113636 bytes 304 GB
Capacidade: 10,007,907 712 bytes 931 GB

[ Compactar disco para economizar espaco

Indexar disco para agilizar pesquisa de arquivo

aF. l [ Cancelar

Convertendo para NTFS

Como saber se o disco do seu computador usa o sistena de arquivos FAT ou
NTFS? Clicando em cima da letra correspondente a sua unidade de disco rigido
e acessando Propriedades. Para converter um disco sistema FAT para NTES faca
assim:
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1. Clique em Iniciar -> Executar e digite cmd para abrir o prompt de comandos
2. Digite o comando convert C:/FS:/NTFS (a letra C: corresponde ao drive)
3. Quando surgir a pergunta se voce deseja desmontar o drive, escolha nao para a
petrgunta se deseja desmontar na sessao atual e sim para desmontar na inicializacao.

4. Feito isto processo ¢ d6 dar o boot, aguardar a conversao (uma tela azul pare-
cida com a do scandisk em modo MS-Dos) e conferir o novo formato de arqui-
vos em Propriedades da nova unidade NTES. Um detalhe: o Windows 95, 98 e
Me nao léem parti¢oes NTES. Por falar em formatagao, esta op¢ao também apa-
reca na instalacao do Windows 2000, XP e 2003. Existem programas que fazem
esta conversao em modo grafico, como o Partition Magic (www.powerquest.com).

Trojan
A pergunta & _7Se os sistemas domiésticos estao se tornando mais seguros, como fazer para
burlar esta seguranga?” Por questdes praticas e operacionais, a seguranca de qual-
quer sistema pressupOe que, internamente, 0s usarios sio pessoas confiaveis.
Explicando de outra maneira, isto significa que os fabricantes partem do princi-
pio que alguém que acesse o seu computador de dentro da sua casa ou empresa,
¢ mais confiavel que alguém tantando o acesso do lado de fora.

Esse pensamento também se aplica ao uso do firewall, cujo nivel de seguranca ¢
maior para as conexoes de entrada, do que para as conexdes de saida. Partindo
desta informacio, podemos concluir que, se nado da para entrar, por que nao
forgar a comunicagao de dentro pra fora?

E como um porteiro de festa que s6 olha pra fora. Se alguém de dentro falar com
alguém de fora tudo bem. Mas quem esta de fora ou nao consegue, ou tem
dificuldade para falar com quem esta dentro.

E af que entram programas do tipo #rgjan horse, também conhecidos como backdoor
ou cavalo de troia. Sio programas aparentemente inofensivos, na maioria das vezes
instalado com a colabora¢iao do usuario, e que permitem a comunicagao de den-
tro para fora.

O nome trojan horse (cavalo de troia)
tem a ver com a Guerra de Troia. Os
gregos estavam perdendo a guerra e
tiveram a idéia de fingir uma rendi¢ao
e dar de presente um imenso cavalo de
madeira. S6 que dentro deste cavalo

estavam alguns soldados que, a0 cair Ele disse que
da noite, abriram os portdes da
impenetravel Troia para que os gregos
invadissem e ganhassem a guerra.
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E tudo isto no meio de uma briga entre deuses e por causa de uma mulher que
foi raptada. Do episodio, além do termo Cavalo de Trdia, surgiu também o Presente
de Grego. Para saber mais, leia (ou assista em video) a Odisséia e a Iliada de Homero.
A completa semelhanca com a fung¢ao do backdoor usado pelo hacker, fez com
que o nome cavalo de troia, trojan horse ou apenas trojan, se popularizasse.

O trojan mais famoso e que ja teve seus dias de gloria, foi criado pelo grupo Culto
a Vaca Morta (www.cultdeadcow.com). O BO ou Back Orifice (uma sacanagem com o
nome da suite Back Office da Microsoft e também uma tiracdo de sarro, pois pode
ser traduzido como buraco de tras ou coisa pior).

Programas do tipo trojan sao formados por duas partes: o cliente, que sera ins-
talado no computador do hacker e o servidor, que serd instalado no computador
do usuario. Este servidor ¢ um arquivo de pequeno tamanho, gerado pelo trojan.
Os erros mais comuns cometidos pelos iniciantes sao os seguintes:

- instalam o cliente e o servidor na prépria maquina

- ndo tem ou nao sabem configurar um servico smtp valido (para que o trojan
avise quando o alvo estiver on-line)

- enviam o trojan em formato .JEXE. Este formato ¢ barrado por quase todos os
principais servicos de E-Mails. O formato que ainda ¢ aceito ¢ o .ZIP.

- falta de criatividade no envio do trojan

- uso de trojans bugados (um hacker mais experiente modifica o cédigo do trojan
para que apenas ele receba a notificagao de usuario on-line. O hacker inciante faz
tudo direitinho e fica dias esperando por uma notificag¢ao do trojan)

- falta de senha para a conexao com o trojan. Nao havendo senha, um scanner
podera identificar o trojan (ou a porta aberta pelo trojan) e outro hacker fazer uso
dele.

Passo-a-Passo Para Criar o Trojan

1. Consiga um trojan sem bug e que ainda nao seja reconhecido por antivirus. Eu
recomendo o Beast ou o SubSeven que se tiverem o patch tratado, tornam-se
indetectaveis.

2. Crie o servidor do trojan e instale em uma maquina virtual. Aguarde a notifica-
¢ao. Se a notificacao nao ocorrer em poucas horas, suspeite do proprio trojan ou
reveja as configuragdes, principalmente do smtp (que ¢ o protocolo de envio de
mensagens). Existem ferramentas de rede que verificam a comunicac¢ao de cada
programa com a rede externa. Sao uteis para verificar se o servidor do trojan estd
pelo menos tentando a comunicagao, ou se estd tentando a comunicagao com o
criador. Mas ¢é preciso saber usar estas ferramentas. No CD-Rom que acompa-
nha este livro voce encontra ferramentas de escuta de portas, muito Uteis para
testar trojans.
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3. Se tudo estiver funcionando, use a criatividade para enviar o servidor do trojan
para o alvo. Aqui ¢ que mora o problema. As pessoas nao estao mais tao bobinhas
como antigamente. Embora ainda tenha gente que clique em qualquer coisa que
venha com o E-Mail, muitos ja abandonaram este habito. Veja abaixo uma pe¢a
de scam com trojan. Ela esta bem feita e muita gente deve ter caido neste golpe.

& Mensagem da Yoelel para voce |1 ( ] 'z

fegivo  Cdtar  Edbr  Femamerios Merssgem  Awnds i

| = 8 =1 b4 (1] (4] 8]

Fesponder  Responde...  Encaminhar Imprimi Exchur Erderegos
De= promocaoivongel. com be
Data: quirta-feira, | de sbrl de 2004 17:22
Pars endmentoousodetiacher. com. b
Assunbo:  Heesagnm da Voedal para vice 1)

-~
m da Sua Vida
ens sirens por mis com dirsite s um
tequme higan des Bynesd emibe o Gl opeen

cemy aley
N itimo grande sorteis, & primio serd ima visgem compléts
com dirsita 8 cineo Asomparhiantes & quatsn opgles de destin &
ercolia do ganhadar

a0 pacole de visges ¢ 43 prasagens séreas, face o

dewrload do fomulinio snlne clican | cadustae-ae ¢
tespends pergunta fined

¥ Qual compsibia fres ¢ cando de vosd parea
visgem ds sus vida 77

Pars masores divides consulte o covlin

.
ATEHCAD: Hio ¢ necessinio ser portador de um cuntlo
MASTE ;

Bitp:{{711.233.38. 106 sebigs. mum

Achar o ‘ponto’ certo de um trojan pode levar algum tempo. Entenda o trabalho
com trojans como o de um laboratério. Nao sabendo criar o proprio trojan, tere-
mos que experimentar varios até achar um que corresponda a nossas expectati-
vas ¢ que funcione corretamente. A persisténcia ¢ a principal caracteristica dos
vencedores. Nao aceite a derrota, pois corre o risco de se acostumar com ela.

Formas de DistrIbuir o Servidor do Trojan

1. Enviar por E-Mail

O problema do envio por E-Mail, com eu ja disse, é que as pessoas estao cada
dias mais espertas, aprendendo com os proprios erros e nao aceitam com facili-
dade arquivos anexos em mensagens de desconhecidos.

As solugoes possiveils sao:

- durante o footprint, identificar pessoas e empresas ligados ao alvo e que
sejam da sua confianca. Envie o E-Mail com o remetente falsificado (veremos
como fazer isto no capitulo sobre phishing scam) e tendo no assunto URGEN-
TE. Seja criativo aqui também. Algumas sugestoes de assunto incluem: 1 isto...,
Re:, Seu curriculo, Urgente, Proposta, etc...

- entre em grupos de discussao no Yahoo! Prefira os que tem muitos mem-
bros e muitas mensagens. Passe um tempo lendo as mensagens para se familiari-
zar ¢, quando ganhar confian¢a dos outros membros, mande o trojan anexado ou

*
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em forma de link para baixar de um site. Vocé pode armazena-lo em um servidor de
hospedagem gratis, mesmo que nao tenha a intencao de hospedar um site inteiro.
Exemplo de mensagem para um grupo sobre caes:

Oi pessoal.

Consegui um programa que simula aqueles apitos de chamar cachorro. Quando vocé executa o
programa vocé nao honve nada, mas se tiver algum cachorro a até deg metros de distincia, ele
comega a latir. Eu usei de madrugada aqui em casa e foi uma laticio danada. Acordou a
vizinhanga. (rs) O programa pode ser baixcado do site:

http://...

O texto esta dentro do contexto do grupo. Mexe com a curiosidade natural das
pessoas ¢ tem grandes chances de ser aberto. Acho que até vocé abriria este
arquivo se recebesse este E-Mail. Mesmo vocé que sabe dos riscos que corre.
Sabe por quer Usei técnicas de neurolinguistica e tornei a mensagem irresistivel.
Quem abrir o arquivo e ver que nada aconteceu, provavelmente nao vai suspeitar
de ter instalado um trojan. E se quisermos tornar a pe¢a (0 nome de um trojan,
ao fazer parte de uma estratégia, inclusive de phishing scam, se chama peca) mais
atrativa, podemos criar uma interface bonitinha usando Delphi ou Visual Basic,
criar varios arquivos MP3 com o Cool Edit, cada um usando frequéncia acima de
15kHz. Cada botao pressionado vai gerar um som de alta frequéncia que s6 ¢
ouvido pelos caes. Desta forma o trojan vai realmente fazer o que alvo espera
dele (e o hacker também). Todos ficaram felizes. Podera ser distribuido até no
Superdownloads ou por mala direta eletronica em forma de freeware. Vai ser um
sucesso. Quem nao vai querer um programa que chama cachorro sem que nin-
guém perceba? SO para perturbar os vizinhos por exemplo. Em vez de Visual
Basic ou Delphi, podemos usar o Flash que tem varios templates prontos.

| 3% 2 17 o Vi S ek 5 S s ey e 5 AN
AVISO: Este programa nao existe. Eu nao o fiz e nem o vou fazer. Foi apenas

um exemplo de como a criatividade e uma mente hacker pode criar programas de I

facil aceitagdao e usa-los como cavalos de tréia. Se por acaso vocé algum dia o

resolver colocar a idéia em pratica.

encontrar na Internet, provavelmente sera obra de algum leitor deste livro que

2. Também podemos enviar o trojan pelo correio disquete, CD-Rom ou impres-
so de boa qualidade.

3. E que tal um disquete ou CD-Rom esquecido dentro do elevador da empresa
com o nome Backup da Folha de Pagamento? Vocé pode até colocar uns arquivos do
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Excel com senha para dar mais veracidade. Na curiosidade o alvo vai tentar abrir
todos os arquivos. Em tempos idos eu ja andei ‘esquecendo’ disquete com virus
no balcao de um concorrente desleal. Pena que nao deu pra ver o resultado da
brincadeira.

Nio importa a forma que vocé use para enviar sua peca. O que importa é voce
convencer o alvo de que pode confiar e abrir o E-Mail, visitar o site ou executar
o programa gravado no Cd-Rom ou disquete. Temas como traicao sao 6timos,
pois geram reacao de colera imediata. Experimente enviar E-Mails do tipo “estou
saindo com a sua mulher, veja as fotos...” ou se aproveitando de alguma situacao, como
aquela histéria da Luma e o bombeiro. E ndo serda nenhuma novidade, eu ja recebi
E-Mail com este conteddo.

& Vaja o que o bombeire foz com a Lumall

Argive Edtwr  Edbr  Femamerfos  Merssgem  Ands F 4
a Vool estar sendo tralde & w ol o G
=1

Ao B i C el M e R Gesponder Responde.. Encamehe  Inpme  Exchr oru
# & v L X 0 0O w be: 1
Fesponder  Responds... Encemiher  Imprimir Exchur Aoterior  Avancwr  Erderegos Data: #
De= Wilsnatrs Para: F
Data: quinka-feirs, & de meko de 2004 02:49 Asunba: Vs o g o bosbeino fng com a Lumsl] P

Pars Mo Aurdl
Assunbo: ook astar sendo trado

Luma e 0 Bombeiro

sou um amigo seu esse é um

aviso ENTRAR

Voo esta sendo traido, néo tive coragem de te falar
mas come imagens falam mais que palavras faga o
download das fotos ¢ veja com os seus priprios olhos

VEJA AS FOTOS

Foi a tnica que encontrai para te avisar

Tornando Trojans Indetectaveis

Sio duas as formas de tornar um trojan indetectavel: compressao e vinculagao.
Na compressao o cédigo do trojan ¢ compactado, tornando sua assinatura ilegi-
vel para o antivirus. Na vinculagao o trojan ¢ unido a um segundo programa.
Quando este segundo programa for executado, o trojan também o serd. Ha casos
em que o trojan nao ¢ per-

. , ' petite 2.2 - GUI =3
cebido, até ser executado

Input Olutput
junto com o programa vin- | || browse || ||
Culado. IStO OCOI‘I‘endO, [ p——— ¥ Backup | Owenwite | Execute
A . . . Options
vocé de comprimir € vin- ! Level DO O O OO0 g

v Al hon icon/version-info resources .. except

Cular. OS programas usa- | Iv Compress exports .. and EXE table [+

K v Mangleimparts W Virus detection
dOS para reahzar esta tare- I¥ compress all but 1st icon I¥ Strip EXE relocations .. and DLL [

fa sio o Petite ¢ o Petite 2.2, copyright 1998-99 lan Luck.
SHAREWARE... see REGISTER.TXT for details.
PExplorer.
E it

I Higher pricrity http: /dwww. undseen. com/petite, Enable shell extension [
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Criando o Préprio Trojan

Em capitulos passados ja falamos sobre os programas geradores de trojans. Estes
programas possuem eficacia duvidosa e vocé corre o risco de gerar e distribuir
servidores de trojans para o criador do programa. Ou seja, o servidor vai funcio-
nar, mas em vez de entrar em contato contigo, vai entrar em contato com o
criador do gerador de trojans e provavelmente, também vai abrir algumas portas
do seu micro.

Estou formatando um CD avulso sobre a criacio de trojans em varias linguagens.
Neste CD avulso eu ensino o necessario sobre programagao de sockets e no final
da licao vocé tera criado um trojan, podendo depois adapta-lo as suas necessida-
des. A grande vantagem do trojan criado por voce ¢ que ele vai funcionar como
um programa comum feito para o Windows, e nunca sera detectado por antivirus
ou firewall.

O grande segredo e sucesso dos trojans da nova geracao ¢ serem distribuidos
camuflados em forma de programas de grande interesse, como o gerador de
créditos para celular, o chama cachorro, o calculador de dias férteis e por af vai.

Trojans Comerciais

Programas como VPN, PC Anywhere, Carbon Copy e até mesmo o servico de
terminal do Windows, podem ser usados como trojans sem a menor preocupa-
¢ao quanto a a¢ao do antivirus. Como sao de empresas confiaveis, nem o antivirus
nem o firewall se preocupam com suas atividades. Cybercafés rodando Windows
nao sabem o risco que correm. Um logon com terminal server por exemplo, é
completamente invisivel.

|

File Edit Action LUilities Miew Help

A aF 1 o3

Quick Be & Remote File B A Remolte Call ©nling Exit
Start Host PC Cantrol Transter Gateweay | Metworking | Serwice

En_

DIRECT MODEM  NETWORK RAS

For Help, press Fl A
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Homem no Meio (WEB Attack Proxy)

Uma técnica que foi muito falada em 2003 é a Man in the Middle ou Homem no
Meio. Esta técnica pode ser usada tanto em rede local como via Internet. Para ser
usada, precisa da colaboragao do alvo, mesmo que involuntaria. Este técnica per-
mite a captura dos dados trocados entre o micro do usuario e outro micro, como
o servidor do banco, por exemplo. Com pratica o hacker pode, inclusive, interfe-
rir nas mensagens que aparecem durante a navega¢ao do usuario. Para isto preci-
sara ser agil e conhecer bem HTML, JavaScript e CSS.

Técnica Homem no Meio Passo-a-Passo

1. Primeiro vocé precisa preparar o computador do alvo, forcando a navegacao
via proxy. Para isto vocé deve abrir o Internet Explorer, acessar na barra de me-
nus as op¢oes Ferramentas -> Opgées da Internet. Na aba Conexdes voce
deve acessar Configuragdes (se a conexao for discada) ou Configuragées da
Lan (se a conexao for banda larga ou via rede) e inserir um servidor proxy para
navegacao Web. Este servidor proxy pode ser um servidor proxy publico ou pode
ser o do seu micro, caso tenha um IP fixo (dificilmente) ou semi-fixo (banda
larga).

Opgaes da Internet

Uranga Privacidade Contetdo
Conexdes Programas Avancadas

Para conFlg_urar umal congxao clom 3 Configular...
) Internet, clique em 'Configurar’,

Adicionar..
Remover

Escolha 'Configuragdel
urn servidar prosxy pal

() Munca discar uma
() Discar sempre quels .
() Sempre discar a conexSo padrio

fipuracoes da rede local [LAN)

Padrdo atual:

omatica
utamatica poderd anular as configuractes manuais,
anualmente, desative a configuracdo aukomatica,

Configuragties da LAN. .

omaticamente as configuracdes

e configuracdo automatica

=)

Ervidaor prosey

Usar urn servidor proxy para a rede local (estas configuracdes ndo
se aplicam a conexdes dial-up ou YPN).

Enderero: | 192.168.01 | Porta: |80 | [vancado...

[IM80 usar proxy para enderecos locais

QK Cancelar
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A pergunta é _"Como posso usar a téenica homen: no meio se nao tiver acesso so computador
do alvo?” F, possivel, mas neste caso havera necessidade de conseguir a colabora-
¢ao do alvo, mesmo que involutaria. Se vocé for bom em edi¢ao de registro, nao
tera dificuldades em fazer um arquivo (extensao .reg) que ao ser clicado, insira no
registro do alvo o proxy necessario a técnica. Uma forma mais simples e ao alcan-
ce de qualquer pessoa, ¢ fazer a configuracao na sua maquina ou em uma maqui-
na de testes (pode ser maquina virtual) e exportar a chave do registro. Este proce-
dimento pode ser feito via editor de registros: Iniciar -> Executar - >RegEdit

&' Editor, do Registro

Arquive Editar Exibir Favoritos  Ajuda

& [ Services N e Tipo Dados
=0 40800093055 WaBiipackss) REGSz  (valor nEo defirido)

=0 Parameters [eB]oefaus... REG_...
Qe [EBoheptpa... REGSZ  0.0.0.0

E"thCDSEI’.H 255.255.295.255

st 6 a chave do registro |
que armazena o proxy.
Exporte-a clicando em

Arquivo -» Exportar.

Arquivo e clique em
Exportar.

it 4| ==
[#¥]Leasech... REG_D... 0x409738bb (108365
= [ easeTe... REGD... 0x409744ch (10836553

(£ acPEC [aB]subnetM... REG_.. 255.255.255.0
(1 Adobe LM Service R8T REG_D... 0z40973dc3 (1083653571)
(2 adputtom RE)T2 REGD... 0=40974308 (1083654921)
(3 aec
(20 aFD

(1 sha1s4x
(1 aic78uz

/ ?Q'Ia\cfﬂxx‘>‘l ‘y’-',l"'"lril‘l"

NA A A NN Ve

)

N

S6 que voce ainda vai precisar contar com a ajuda do alvo, para executar o arquivo
que vai alterar a chave do registro. Vocé pode fazer algumas experiéncias de enge-
nharia social, como por exemplo, se passar pelo provedor e convencer o alvo que
precisa reconfigurar o Internet Explorer para uma navega¢ao mais segura.

2. Feito o primeiro passo, que ¢ a configuracao do proxy na maquina alvo e TAM-
BEM NA SUA MAQUINA, vocé vai precisar do programa Achilles para fazer a
interceptagao do trafego. Para esta técnica nao ha protecio. Ela captura mesmo
conexoes criptografadas, trapaceia o certificado de seguranga e captura tudo o que
for trocado entre as duas maquinas, mesmo se utilizarem o tecladinho virtual. Pare-
ce complicado? Impressao. Experimente e vera. Segue um resuminho:

1. Configurar o proxy na sua ma- [EPEeeGes

1 A M . File Farmat Além dos botbes INICIAR e PARAR, os dois iiltimos séio os que Abaut
qulna cna Inaqulna alVO, abrem atela CLIENTE (o que o alvo envia) e SERVIDOR { o que o |’

servidor envia). Vocé tucdo.

Intercept Modes

2. Executar o Achilles e abrir as ja- [ Proxy Setings

Listen on Port 7000 M Intercept mode ON
. Cert File _...| [CAachillesy " Inercept Client Data
nelas CLIENTE ¢ SERVIDOR; |Gt ollchaies [ hoetidionoe
Server Timeout [sec) [3 I Log to File

3. Observar o trafego e ver o que W Ignore .jpgt.gif

Send Find/Rep

interessa ou nao (vai precisar de
conhecimentos de HMTL, CSS e
Javascrlpt).

Status:  [Stopped
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Capitulo 8:

Scammer
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Capitulo 8:
Scam

Objetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de planejar e criar
uma peca de phishing scam completa. Entenda que as informagoes aqui apre-
sentadas sao meramente informativas. Em nenhum momento as informacoes
deste capitulo foram colocadas em pratica (a nao ser em ambientes simulados)
e caso voce as coloque em pratica, certamente tera problemas com a justiga.
Nao sei se a proibigao da publicagao deste livro foi s6 devido a este polémico
capitulo, mas que foi o que mais contribui para esta censura, isto foi. Aprenda
para saber, aprenda para se proteger, aprenda para entender como funciona o
processo de phishing scam e ajudar na criagdo de técnicas de seguranga, mas
nao coloque em pratica, é crime.

Phishing Scam
O Phishing Scam ou pescaria de senhas, é uma das técnicas mais usadas atual-
mente, devido a sua facilidade de implementacao e altos indices de retorno. Nao
¢ uma técnica recente, ha casos que datam de antes do ano
2000. Mas a técnica continua causando grande impacto.

Em rapidas palavras, o phishing scam é o ato de obter in-
formagoes do alvo a partir da fraude. As informagdes mais
cobicadas sio numeros de cartdo de crédito e senhas de
contas bancarias e as fraudes mais usadas sao sites clonados
de bancos e empresas conhecidas. Esta técnica fez surgir,
inclusive, uma nova classificacao de hackers, os ‘scammers’.
E um tipo de ataque que se vale do descuido e da ignoran-
cia do usudrio final, ainda desacostumado a lidar com a
tecnologia da informatica. Eu e vocé, que acredito também

passar horas na frente do micro, sabemos o quanto este
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equipamento gosta de complicar as coisas simples do dia-a-dia. Quem nunca
passou pelo dissabor de ter um arquivo desaparecido do diso rigido, sem que
tenha qualquer indicio de virus, ataque, invasao ou a¢ao hacker (inside ou outside)?
E quando ¢ um cliente, falar o que? Que ele apagou o arquivo sem perceber? Que
no Windows alguns arquivos somem sem explicacaor Entdo ¢ disto que eu estou
falando, de um equipamento que pode tornar-se imprevisivel.

Cursos de informatica nao preparam o suficiente. Nao da para capacitar alguém
em informatica com apenas 3 a 4 horas de aula por semana. Com todo o conhe-
cimento de informatica que tenho, acumulado em mais de vinte anos de labuta
na area, se nao me dedicar algumas horas por dia ao aprendizado de novas técni-
cas e aperfeicoamento do que ja conheco, fico para tras. E as vezes ainda tenho
que relembrar como tratar as linhas 6rfas no Word, personalizar um dicionatio ou
vincular uma tabela no Access. Que dird uma pessoa que faz um curso entre o
basico e o intermediario e nao possui computador para praticar. SAo estas pesso-
as, a maior parte da populagao, o alvo dos scammers.

Criando Uma Pec¢a de Phishing Scam

Usando como referéncia o nosso PLANO DE ATAQUE, as primeiras provi-
dencias do scammer ¢é definir ALVO e OBJETIVO. Vamos supor, e sé supor,
que o ALVO seja o usuario eventual de computador ou aquele que usa o compu-
tador diariamente, mas nunca além dos conhecimentos bdsicos elementares. E
vamos supot, s supot, que o objetivo seja capturar a maior quantidade possivel
de niameros de cartoes de crédito validos.

Analisando o objetivo, a obtencao de numeros de cartao de crédito nao precisa
ser exatamente através do phishing scam. Outras opg¢oes seriam:

- invasao de sites de pequeno porte. Um alvo excelente para captura de numeros
de cartiao de crédito sdo os pet shops virtuais. O dono de um cachorro de raca
costuma gastar mais com o animal do que custaria educar uns trés a quatro me-
ninos de rua. Compram qualquer besteira para o cachorro. Os sites de pet shops
costumam vender alguma coisa on-line e como formam uma comunidade de
abastados, muito provavelmente ali estardo varios nimeros de cartao de crédito.
- um outro tipo de golpe ¢ o site de e-commerce falso. O hacker cria um avatar,
um site falso e oferece alguma oferta irresistivel. Oferece a op¢ao de pagamento
por cartao e é desta forma que ira pegar os numeros do cartio de crédito. Cada
desavisado que entrar no site e fizer uma compra (que nunca vai ser entregue),
deixa o nimero do cartao para o hacker.

- IRC/mIRC - nos canais do IRC vocé pode obter uma penca de nimeros de
cartio de crédito validos. F s6 ganhar a confianca dos kiddies e vai receber milha-
res de numeros de cartao. O motivor? Quanto mais gente usar, mais dificil serd
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pegar quem roubou os numeros dos cartoes. Se voct i
quiser entrar para o mundo do crime, ¢ s6 dar uma olha- o -3
dinha no CD-Rom que acompanha este livro e procurar

; ~ B 4563 6959 4089 3835
por programas geradores de nimeros de cartao de cré- EEEEEEIUEREVARILY,

: 4563 4515 4355 1044

dito. 4563 7526 5037 2284

4563 6568 3063 4986

4563 6451 4285 2584

FARGAZA46305 14054 * MASTERCARD 4563 1694 1073 1586

© 4461306454200754 % VISA 1563 4376 8418 3085

* 4160457421407636 *  VISA o T o

#5052616713018017 * MASTERCARD .

#S1T1318881271686 * MASTERCARD

*3766584435266466 * AMERICAN EXPRESS #

4666381 247208300 % VISA !

*3475468161283683 * AMERICAN EXPRESS 1{
#5610106463227807 * MASTERCARD

* 4363508835345138 % VISA 4

- FFWTTIR0IEIR208* MASTERECARD . s o, oo F

S6 um aviso. As empresas de cartao de crédito costumam ter honeypots com
numeros de cartao isca. Se um destes cartdes tentar comprar alguma coisa, ja se
sabe que foi fruto de um ataque bem sucedido, pois nunca foram emitidos. Nao
confie em numeros de cartio de crédito baixados da Internet ou pegos no IRC.
Nao ¢ s6 do lado de ca que tem gente esperta.

- usar KeyLogger para pegar numeros de cartao de crédito. Em Salvador, Bahia,
no Centro Histérico, mas precisamente no Pelourinho, tem cerca de 10 cybercafés.
Ficam repletos de turistas de diversas partes do mundo. Muitos destes turistas
compram suas passagens pela Internet. Sai mais barata, pode ser parcelada e tem
prazo para comecar a pagar. Também evita o desgaste de ter que tratar com
algum funcionario mau humorado em alguma agéncia de viagem.

Quando viajo entre Rio de Janeiro, Sao Paulo e Salvador, compro as passagens
pela Internet a 280 reais (ida e volta, precos de abril de 2004 na Gol!). De 6nibus,
além das 28 horas de viagem, as passagens de ida e volta custam 340 reais. E por
isso que cada vez mais pessoas estao optando por comprar passagens pela Internet
(usando o cartao de crédito). Basta o hacker ir de cybercafé em cybercafé, instalar
keyloggers e aguardar em casa a chegada dos numeros de cartdes de crédito e
contas internacionais em seu E-Mail. As contas bancarias também serdo desco-
bertas, por ser muito comum conferir o saldo varias vezes quando estamos a
passeio ou trabalho em outra cidade ou pafs. Vocé faria 0 mesmo se estivesse no
exterior. E ndo precisa nem ser o keylogger que envia notificagao por E-Mail.
Pode ser aquele mais simples, que faz a gravacio local. E s6 ir buscar o arquivo
no final do dia ou no dia seguinte. Ou entdo instalar um trojan na maquina e
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acessar o computador do cybercafé a partir de casa. Como vocé vai ter acesso ao
mesmo computador do alvo, podera instalar um trojan comercial e até um pe-
queno servidor de FTP, que independe da versao do Windows. O cybercafé tam-
bém ¢ o lugar ideal para a técnica homem no meio.

A opcio por cybercafés frequentados por turistas ¢ que estas pessoas s6 vao dar
conta do problema quando estiverem bem longe daqui. Tudo serda mais dificil
para elas. Desconfiar que foi em um cybercafé. Descobrir que foi voce.

Na agéncia de Correios de Nilopolis(R]) o computador que da acesso a Internet
roda o Windows 95 (abril 2004). Configuramos o homem no meio para testar o
funcionamento. O grosso da comunicag¢ao era recadastramento de CPF, troca de
E-Mails com futilidades e pesquisas do resultado da colocagao em concursos.
Quando experimentamos a mesma técnica em um cybercafé localizado em Ondina,
bairro nobre de Salvador(BA), o trafego capturado passou a ser consulta de sal-
dos, E-Mails em varios idiomas, reservas de passagem co cartao de crédito. A
escolha do ponto de coleta de dados também influencia o tipo de trafego que
vocé val interceptar.

E onde entram os E-Mails e sites falsos?

Primeiro eu quis mostrar que para obter nimeros de cartao de crédito nao ¢é
necessario uma peca de phishing scam . Temos o IRC e os cybercafés em pontos
turisiticos, que dao conta disso. Sao planos que podem usar como estratégia téc-
nicas simples como keylogger e ‘homem no meio’ (se tornara facil por que vocé
tem o acesso a maquina alvo).

O phishing scam tem sido usado para coletar dados de contas bancarias, incluin-
do senhas. O keylogger ¢ 0 homem no meio’ também podem ser usados para
esta finalidade. A vantagem estratégica do phishing scam ¢é a possibilidade de
receber de uma s6 vez um grande nimero de contas bancarias. E quanto maior o
numero de contas recebidas, maiores as chances de encontrar contas bancarias
com dinheiro. Ninguém vai querer entrar em uma conta com duzentos contos de
saldo.

Uma pausa...

Um engenheiro morador de Copacabana, bairro nobre do Rio de Janeiro, adqui-
riu recentemente meu livto e DVD Proteg¢ao e Seguranga na Internet
(www.editoraerica.com.br). Um hacker invadiu sua conta bancaria e se aproveitou do
empréstimo automatico que o banco disponibiliza, para tirar mais mil reais, além
do que ja havia desviado. E nao foi o primeiro aluno que relatou ter passado por
experiéncia semelhante.
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Uma Pec¢a de Phishing Scam
O processo completo do phishing scam ¢ este:

1. Defina objetivo (senhas e dados de contas bancarias)

2. Defina alvo (escolha um banco por pega, o alvo sao os clientes)

3. Abra uma conta no banco alvo para receber o dinheiro. Esta conta tera
obrigatériamente de ser aberta usando um avatar ou laranja. Isto é crime e voce
sabe disso. Nao faca.

3. Estudar o funcionamento do sistema Internet Bank do banco alvo, ou
seja, 0 passo-a-passo da operacao desde o login até aparecer a tela com o saldo e
extrato. Voceé podera ver isto na conta fantasma que vocé abriu.

3. Fazer uma cépia do site do banco alvo para o seu HD

4. Pesquisar se nao existe uma campanha em andamento. Vocé podera usar
as mesmas informagdes da campanha oficial. Isto vai causar confusio, por que se
o cliente for conferir no teleatendimento, a atendente vai confirmar que a campa-
nha existe.

5. Clonar o site do banco.

0. Para a hospedagem vocé tem duas op¢oes: gratuita ou paga. A vantagem
da hospedagem paga é vocé poder usar o SSL (Secure Sockets Layer) e exibir o
cadeadinho na barra de status e o b#ps:// na barra de enderecos.

7. Criar a pega da campanha. A peca é o E-Mail que vai atrair o alvo para o
site clonado. Uma peca também pode servir para distribuir trojans com keyloggers.

8. Obter a lista de E-Mails.

9. Obter a lista de contas bancarias para dissimulagao.

10. Montar o servidor de E-Mails.

11. Rodar a peca (enviar os E-Mails em massa).

12. Quando comegar a chegar os dados das contas, fazer transferéncias
para umas cinquenta contas diferentes, incluindo aquela aberta com o avatar ou
laranja. Vocé também podera fazer compras a serem entregues em caixas postais,
posta restantes e hoteis onde se hospede por no maximo dois dias. Algumas
empresas entregam no mesmo dia (o Submarino por exemplo).

13. Finalize a operagao.

Phishing Scam Passo-a-Passo

1. Definir objetivo
Este ja esta definido pela natureza da agao: obter o maior nimero possivel de
dados de contas bancarias, incluindo senhas.
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2. Definir alvo

O alvo sera o banco, de preferéncia aquele com muitos correntistas na Internet e
b

que permita abrir conta fantasma com pouco risco.

3.Abra uma conta corrente ou poupanga no banco alvo

O Bradesco retne todas as caracteristicas que nos interessa: facilidade para abrir
a conta, muitos clientes na Internet e faz campanhas por E-Mail. Além disso, em
parceria com o Correios, criou o Banco Postal. E uma conta corrente do Bradesco
aberta diretamente na agéncia dos Correios, sem a necessidade de comprovar
renda. Basta a identidade, o CPF e um comprovante de residéncia. O depdsito
incial ¢ de apenas dez reais. Trata-se de uma excelente opgao, pois o pessoal do
Correios é menos preparado que o pessoal do banco no que diz respeito a assun-
tos bancarios.

A Caixa Econémica também oferece facilidades para abertura de contas sem
comprovagao de renda, bastando a identidade, o CPF ¢ um comprovante de resi-
déncia. As contas podem ser abertas em casas lotéricas.

O HSBC, um dos piores bancos que eu conhego, mas quando esta precisando
encher o cofre, faz uma campanha de abertura de contas populares sem compro-
vacao de renda. Mas costuma pedir um apresentante (fiador).

A conta para receber as transferéncias pode ser do tipo conta poupanga que ¢ até
mais facil de abrir. Nas grandes capitais vocé pode abrir conta bancaria sem a
agéncia bancaria. Procure nos classificados dos jornais, por anuncios do tipo %z-
po seu nome no SPC e Serasa, abro conta com cheque especial’. Como sugestao final,
experimente botar um andincio no jornal oferecendo-se para comprar contas ban-
carias zeradas.

4. Estudar o funcionamento do sistema Internet Bank
O processo mais comum que os bancos utilizam ¢é:

PAGINA INCIAL + PAGINA DE SENHA + PAGINA DE EXTRATO

Vamos falsificar a PAGINA INICIAL + PAGINA DE SENHA e o que setia a
exibicio da PAGINA DE EXTRATO, serd um redirecionado para a PAGINA
DE SENHA (verdadeira). Desta forma o usuario vai pensar que digitou a senha
errada e na segunda tentativa vai conseguir acessar sua conta normalmente.

A PAGINA DE SENHA possui um formulario que envia os dados digitados
para o hacker. O tecladinho virtual? Ele também sera clonado e pode ser feito em
java, flash ou javascript. O cadeadinho? Basta hospedar o site em um provedor
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que ofereca o servico SSL. Tanto o cadeadinho como o prefixo https:// pode-
rao ser usados. vai aparecer. mas quer saber de uma coisa? Vocé acha mesmo que
as pessoas sabem o que significa o cadeadinho? Quantas vezes vocé ja clicou em
um cadeadinho para ver a procedéncia?

5. Fazer uma coépia do site do banco alvo para o seu HD

No CD-Rom que acompanha este livro vocé encontra varios programas que pet-
mitem fazer a copia de um site para o seu HD. Pode ocorrer de as animacOes em
flash nao serem baixadas. Também incluimos um programa que salva no HD as
anaimacoes em flash, caso as animagoes em flash nio venham junto com as pagi-
nas do site. Estude o codigo de cada uma destas paginas. O ideal é que voce
mescle a sua peca (E-Malil e site) com links do site verdadeiro.

6. Pesquisar se existe alguma campanha em andamento

Um phishing scam nio ¢ algo que se faz de uma hora pra outra. Para que se
obtenha sucesso ¢ preciso planejamento. Vocé pode montar a peca e aguardar o
banco comegar uma campanha. Af vocé langa a peca simultaneamente. Quem
desconfiar e se informar com o banco, vai ser avisado de que a campanha existe.

7. Clonar o site do banco

Vocé ja tem todas as paginas em html, imagens e animag¢des guardados no seu
HD. Abra cada pagina no Dreamweaver e arrume to-
dos os links, inclusive o carregamento das imagens,
para apontar para o site do banco verdadeiro. O tncio
link que deve ser apontado para o site falso ¢ o que
abre a pagina de senha.

Se vocé nao souber HTML, Flash com Action Script,
ASP, Java e JavaScript, vai encontrar dificuldade para
recriar o site do banco, principalmente o teclaidnho virutal. A forma mais pratica
para criar um tecladinho virtual ¢ montar um mapa de imagens em cima da figura
do teclado e usar a op¢ao onClick do javascript para preencher os campos da caixa
de texto. Ou entao separar cada tecla em forma de imagem isolada em vez
de usar mapa de imagem. Também temos a op¢ao de criar o tecladinho no
Flash ou em Java. Procure no CD-Rom o cédigo de um tecladinho pronto pra uso.

8. Hospedar o site clonado

A primeira op¢ao de hospedagem ¢ o servidor gratuito. Nao use nada no Brasil.
A policia precisa ter o maior nimero de obstaculos possivel para chegar até voce.
Um site hospedado em ilhas ou na Asia ja comeca por impor a barreira do idio-
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ma. Os policiais daqui vao ter que contar com a cooperac¢ao do pessoal de la. E
VAo ter que se comunicar pelo menos em inglés. Para encontrar servidores gratui-
tos € s6 usar o Google. Experimente as opgoes de busca sé pela extensao, como
por exemplo: .jp (japao).

O servidor pago tem a vantagem de poder exibir o cadeadinho. Este cadeadinho
¢ um certificado de seguranca. Vocé também pode obter um cadeadinho criando
um certificado de seguranca no site wwm.thawte.com. Eles te ddo um prazo de vinte
e um dias gratuito. Vocé pode se cadastrar com um nome parecido com o do
banco ou até o nome banco, caso o cadastro nio dé erro.

O fato do provedor ser pago nao implica em pagamento ao provedor. Vocé pode
invadir a conta de um usuario e hospedar o site clonado no meio das paginas dele.
Vocé pode invadir um provedor do interior e hospedar tudo 1a, sem que eles
saibam. O problema ¢ que pelo trafego gerado, o site sera descoberto muito
rapido e retirado do ar. Ou usar provedores que oferecem um més de hospeda-
gem gratuita, como o Neosite (wwaw.neosite.com.br). Experimente usar dois ou trés
apontadores: um site aponta para outro, que aponta para outro, que aponta para
outro.

9. Criar a pega da campanha

Aproveite o Dia das Maes

A peca da'c?mpan.ha ¢ o E-Mail com a @ LR
isca para visitar o site clonado. Por forca Loja em sua mée.
da minha profissao, eu coleciono pecas J &\\\, | S Zgm ? o\

de phishing scam. Alguns alunos gentil- rfa W =
mente me enviam outras. Algumas pe-
cas sao idénticas as da campanha oficial.

Outras sao tao absurdamente cheias de

erro que ¢ impossivel achar que alguém

Marco,

vai cair no golpe.
Compre com os seus Cartdes Bradesco Visa ou Bradesco Visa

Se vocé é ruim em redagio publicitaria, 0 | Heetran = cencorra a RS s mi.

Participar & muito facil. Wocé ndo precisa se cadastrar, basta utilizar o

melhOI' é COpiar na ll’ltegra uma Campa' seu Cartdo em compras a partir de RE 20 e, automaticamente, estard

concaorrendo a0 sorteio pela Loteria Federal, com os nomeros de

nha e)dstente’ passada ou futura. Aquela autorizagdo impressos nos comprovantes de compras®,
: S0 wa & de RE il &d ho d i
do bonequinho do Bradesco pot eXem- | eiicint. Afna, toia més morace tm sresants como boce, mas 20
, , as mies de quem tém Cartdes Bradesco podem ganhar,
plo, ¢ uma campanha que da resultado.

Algumas pegas, no lugar de levar para o

Consulte o regulamento completo no site www.bradesco.com.br e boa
sorte!

#yilidos para comnprar pagas com Cartfes Bradesco de Crédito ou Bradesco Viss
. . . . Electran (pessoas fisicas) de valor igusl ou superior a R§ 20,00 (vinte reais), se
site clonado. instalam trOjans PAra PErMmi- | simatas’ma b o s Usi 2000 (it dbla'ss poke-amarcanss). 2o srstusda: n

b exterior, realizadas no periodo de 032.04,2004 a 03.05.2004, Prémios lastreados por
Titulos de Capitalizag8o da Bradesco Capitalizag8o S/4 - CHNPJ 33.010.851/0001-74;

tir O acesso a0 Computador remotamen- Processo SUSER n® 15414.003933/2003-15. © sortelo serd apurado pela Lotaria

Federal do Brasil em 15,05.2004, Sujeite 35 condigfes do regulamanta,

te ou para Capturar todas as digltagées Por favor, nio responda a esta mensagem, Pars alterar ou desﬁadastrar o seu

e-mail, acesse sus conta e dique no link "Gadastre seu e-mail", lacalizado no canto
. . . cuperinr direito de tadas a5 paginas.
feltas dal cm dlante. Em caso de dividas, acesse wwubradesco.com.br e envie um e-mail pelo Fale
Conosco ou, se preferir, entre em contato com a Central de Servigos e Apoio ac
. . Internet Banking, pelo telefone 0200 7010 237, de segunda a sexta-feira, das &h
10. Obtet a llsta de E—Malls s 2h e a0s sabados & fariados, das 8h s 22h, hordrio de Brasilia.

Atensdor O Bradesco passou a adotar a politica de no inserir links nos e-mails
enviados aos seus dientes.
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Quanto mais gente receber o E-Mail com a pe¢a do scam, maiores sao as chances
de nos depararmos com correntistas do banco e, principalmente, correntistas
que de alvo passem a vitima.

Alista de E-mails pode ser obtida de diversas formas, sendo a mais comum a lista
comprada de sites especializados neste tipo de produto. Quem mora em Sao
Paulo podera comprar CDs com mihdes de E-Mails nas imediagdes da Rua Santa
Efigéncia (tradiconal mercado de equipamento de informatica). Mas nao ¢ dificill
encontrar a oferta destes CDs nos jornais das capitais ou mesmo procurando na
Internet. Outra forma de obter E-Mails ¢ usando programas do tipo spiders
(incluidos no CD) para capturar E-Mails de determinado provedor.

12. Obter a lista de contas bancarias para dissimulagio

O maior problema de quem comete este tipo de golpe é responder a pergunta,
_"Para onde levar o dinheiro?” Sim, por que o dinheiro vai ser transferido eletronicamente
e tera como ser rastreado. Agora imagine que o banco, ao rastrear a transferéncia,
descobrir que cinquenta pessoas receberam dinheiro da conta hackeada. Qual des-
tas é o hacker? E se estes nimeros forem parar no IRC? E é por isso que vao parar
la. Muito mais gente vai ter acesso as contas hackeadas, isto vai dificultar muito as
investigacoes. Repare que nas noticias de crimes de informatica via Internet Bank,
a policia passa anos em busca de provas. No caso das compras com cartio de
crédito, as grandes lojas de e-commerce e as operadoras de cartao de crédito, iden-
tificam o uso de vérios nimeros de cartio partindo de um Gnico IP. F possivel
prender o estelionatario em flagrante.

A lista de contas para dissimulagdo, pode ser criada com as informagdes de con-
tas que forem chegando ao seu E-Mail. Nao ¢ a melhor op¢ao, por que a policia
vai atras de todo mundo. O ideal é que sejam contas sem nada a ver com o golpe
, como o exemplo que eu dei das contas compradas através do andancio ‘compro
contas eradas’. Este anuncio deve ser colocado em cidade diferente da sua e sema-
nas ou meses antes do scam ser usado. Isto vai fazer com que o laranja nao ligue
uma coisa a outra, pelo menos nao imediatamente.

13. Montar o servidor de E-Mail

Este servidor para enviar o spam nao pode ser nunca na sua casa. Grampeie a linha
de um hotel, um telefone piblico, uma caixa de distribuicao de prédio, mas nunca
da sua casa. A maquina usada para enviar os E-Mails tem que ser limpa. Nao pode
ter nada que comprometa vocé. Nao navegue nesta maquina, nao acesse chat com
esta maquina, nao visite o site clonado com esta maquina. S6 a utilize para enviar os
E-Mails. Depois do envio suma com o HD ou use programas de apagamento
definitivo, ja vistos no capitulo dois.
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Para enviar os E-Mails em massa vocé vai precisar de programas de envio de E-
mail em massa com substitui¢ao do IP. Tem varios no CD-Rom que acompanha
este livro. Vocé pode enviar os E-Mails a partir de um site, rodando um script em
ASP ou PHP e lendo a partir de um banco de dados. Mas para isso vai precisar
conhecer programaciao em ASP ou PHP e Access ou MySQL. Neste caso tam-
bém vai precisar contratar os servicos de um provedor pago e verificar se nao
existe restricao de tempo para execuc¢ao de scripts no servidor (sempre ha).

14. Rodar a peca

Neste ponto comegamos o envio dos E-Mails em massa. O ideal é que comecem
na madrugada da sexta-feira, quando os expediente bancario e policial estio re-
duzidos, como também o szgff do provedor.

14. Fazer a transferéncia

Assim que comegar a chegar os dados das contas vocé deve agir rapido e fazer a
transferéncia para as contas de dissimulacad e quando chegar a 30% ou 70% de
trasnferéncias em contas dissimuladas, transfira para a do seu laranja (pessoa ino-
cente que cedeu a conta) ou avatar (identidade falsa).

Outras opgoes de lavagem de dinheiro consiste em fazer compras que sejam
entregues rapidamente, como o servico Atomico do Submarino (compras feitas
até 15 horas sao entregues no mesmo dia nos principais bairros de Sio Paulo) e
de coisas que possam ser convertidas em dinheiro com facilidade. Uma quadrilha
no Rio de Janeiro comprava ingressos on-line para shows e eventos e trocava por
dinheiro em poucas horas.

15. Encerrar a campanha

O prazo maximo que uma pega deve circular ¢ de 24 a 72 horas. Quando mais
tempo, maior o risco de voce ser rastreado. Encerrado este prazo, apague tudo.
Nao deixe nada, mas nada mesmo. Nem com alguém de confian¢a. Se nao hou-
ver provas contra voce, pouco poderao fazer. Existe um tipo de prisdo, chamada
de prisao preventiva, usada quando se quer investigar alguém e esta pessoa pode
fugir ou interferir nas investigacoes. Se vocé nao deixar qualquer tipo de rastro
(vao revirar tudo), ndo havera como manté-lo detido por muito tempo. Principal-
mente se contar com um advogado. E esta ¢ a dica final: tenha um de confianca
pronto para te socorrer. F claro que sio sé suposicdes, pois vocé nio fard mal
uso destas informacgoes.

Demos todo o passo-a-passo para um phishing scam altamente técnico. Como
nao havia espa¢o aqui no livro para detalhamento de c6digos, optei por inseri-los

*
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no CD-Rom que acompanha este livro. Mas também de nada adiantaria detalhar
coédigos para quem nao conhece linguagem de programacao. Este é¢ um dos prin-
cipais erros dos livros hacker que vendem por ai. Enchem o livro de cédigos de
programa sem saber se o leitor tem facilidade para interpretar aqueles codigos.
Optei por deixar no CD-Rom os cédigos citados no livro (inclusive um de
tecladinho virtual em javascript).

Capturando senhas bancarias por erro de digitagido
Existe uma outra maneira de capturar senhas, se proveitando dos erros de digitagao.
As vezes, durante a digitacao, o usuario erra uma ou outra letra. E existem letras
que sao mais comuns. Entao para o banco Bradesco, podemos esperar que as
pessoas cometam erros do tipo:

badesco - brdesco - bradsco - bradescio - bardesco

A falta do ponto entre o www e o nome do dominio, como em wwwbradesco.com. br,
também pode ser aproveitado, pois ¢ considerado um novo dominio. Este erro é
tio comum, que s6 no més de maio, 1.051 pessoas digitaram errado. E claro que
o banco Bradesco registrou para si esta forma de digitacao errada, para que seus
clientes nao caiam em armadilhas. Mas ainda tem muita empresa que nao se ligou
neste risco.
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E um monte de outros erros. Mas como saber se estes erros estao mesmo sendo
cometidos, saber que outras palavras estao sendo digitadas por acidente e criar um
site clonado para se aproveitar disso? F facil. Existe um site (wwmzerespondo.com.br)
onde basta vocé fazer um cadastro e terd acesso a uma ferramenta que informa o
namero de vezes que uma palavra foi digitada. Veja no exemplo abaixo que a grafia
wwwbradesco.com.br foi digitada 1.051 vezes em um més. Isto quer dizer que se exis-
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tisse um site clonado neste enderego, teriamos recebido mil e cinquenta e um
visitantes, totalmente inocentes quanto a veracidade do site. Pensando nisto, os
principais bancos trataram de registrar também estas palavras, mas nao sao todos
que fizeram isto.

Hackeando o Registro.Br (2)

Supondo que alguém va criar um site armadilha, se aproveitando do erro na
digitacao do dominio, como devera fazer? Segue o passo-a-passo:

1. Crie dois avatares, um de pessoa juridica (com CNPJ) e um de pessoa fisica
(com CPF)

2. Entre no site h#tp:/ / Registro.Br e faca dois cadastros. Um de RESPONSAVEL
TECNICO e um outro de ENTIDADE.

3. Agora cadastre os dominios com a grafia semelhante. Como o Registro.Br vai
levar quase um més para emitir a cobranga, isto quer dizer que vocé terd um site
no ar durante um meés, sem pagar nada.

4. Agora voce vai precisar informar dois numeros de DNS validos para o site.
Estes numeros de DNS sao fornecidos pelo provedor de acesso. Procure por um
provedor pago que dé “amostra gratis’, como o Neosite (www.neosite.com.br)que
oferece um meés de hospedagem inteiramente gratuita. Se preferir pagar os 30
reais anuais da Fapesp e manter o site no ar por mais tempo, consiga nimeros de
DNS, também gratuitos, no site www.goneedit.com. Faga o redirecionamento para
uma hospedagem gratuita.

5. Hospede o site.

6. Aguarde os visitantes, que chegardo automaticamente conforme forem digitando
o nome de dominio errado.

7. A partir daqui é com voce (e com a policia).

Spoofing

Spoofing ¢ quando vocé se faz passar por um computador que nao é o que a pessoa
realmente queria acessar. O Spoofing pode ser no DNS, no E-Mail no IP e até na
URL. Este é um dos tipos de golpes que podem atingir usuarios de Internet Banking;
Também ¢ chamado seqiiestro ou envenenamento de DNS (DNS Hijacking, DNS
Poisoning, ou ainda, DNS Spoofing). O ataque ¢ dirigido ao servidor de nomes
(DNS) do provedor de acesso ao qual o cliente esta conectado. Este servidor pos-
sui a tarefa especial de transformar a requisicao de um endereco compreensivel
para o ser humano (por exemplo, www.bradesco.com.br) em um enderego numérico
(IP) que possa ser interpretado pelas maquinas que compdem uma rede. Ja vimos
isto no capitulo um deste livro.
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Se o software instalado no servidor DNS para fazer esta transformacao estiver
com brechas de seguranca, ele pode ser remotamente instruido por um hacker
para desviar uma solicitacdo legitima de pagina para um endereco IP forjado.
Num caso assim, se o cliente digitasse em seu navegador o enderego
www.bradesco.com. br, por exemplo, em vez de ser levado para o site do banco, pode-
ria ser direcionado a uma pagina clonada. Este tipo de golpe foi largamente utili-
zado contra institui¢oes bancarias nacionais pela quadrilha de Guilherme Amorim
Alves, primeira pessoa condenada no Brasil, no final de 2003, por crimes finan-
ceiros cometidos através da Internet.

Uma maneira mais simples de se obter este efeito (um nome na barra de endere-
¢os, outro site na janela do navegador) ¢ criando um frame horizontal, tendo o
primeiro apenas um pixel ou 1 % de largura e contendo o site verdadeiro. O
segundo frame, com 99% de largura, contem o site falso.

Hackeando o Mercado Livre e Outros Leiloes Virtuais

Sites de leildo tentam ser locais seguros para transagoes eletronicas. O Mercado
Livre ¢ um dos maiores sites de leilao do mundo. Como politica de seguranga, tanto
vendedor como o comprador precisam fazer um cadastro prévio, que inclui a
digitacao do nimero de CPF e de um numero de telefone fixo. E para fazer com
que os compradores conhecam o vendedor antes de decidir por fechar o negdcio,
existe um sistema de reputa¢do, onde cada comprador ou vendedor, qualifica a
parte na transacgao.

Tudo isto pode ser burlado da seguinte maneira:

- O nome devera ser o que consta no CPE O sistema faz esta checagem. A primeira
opgao ¢é gerar diversos numeros de CPF (programa no CD) e verificar no site da
Receita Federal se existe algum nome vinculado a um dos CPFs gerados. A segun-
da opgao ¢ até mais facil. Usar o Google para buscar nomes com CPFs, comuns em
paginas com resultado de concursos.

- Burlado o CPE, vamos burlar o telefone fixo. Em varias cidades do Brasil existe
um servico gratuito chamado de caixa postal de voz. Consiste em um numero de
telefone fixo com uma secretaria eletronica personalizavel. E s6 informar este ni-
mero, que ¢ fixo, e quando o Mercado Livre ligar para conferir, vai ouvir sua voz
dizendo: “No momento eu nao estou em casa. Apos o sinal deixe o seu recado e
um numero de contato.”. No Rio de Janeiro a empresa que presta este servigo
gratuitamente ¢ a Televox.

- Para butlar o sistema de qualificagao, encontre um produto barato, de menos de
um real e que possa ser enviado por E-Mail (Ex.: GRATIS: 100 links hacker comenta-
dos). Em pouco tempo vocé estara bem qualificado e af ¢ s6 ofertar o produto que
nao vai ser entregue e receber o dinheiro na conta bancaria. Mas nao faga isto.

Prof® Marco Aurélio Thompson 267



Capitulo 9:

Phreaker

Prof® Marco Aurélio Thompson 269



Capitulo 9:
Phreaker

Obijetivos Deste Capitulo:

Apbs concluir a leitura deste capitulo vocé devera ser capaz de entender que o
hacking de telefonia ¢ um dos mais exigentes no que se refere a conhecimento
técnico. Que o hacking comegou com a telefonia, passou para os computado-
res, e esta voltando para a telefonia. Que mexer com o sistema de telecomuni-
cagdes podera lhe trazer problemas graves, por se tratar de assunto de seguran-
¢a nacional. Que para usufruir do que ha de melhor em phreaking vocé vai
precisar de dinheiro. Mas para vocé nao ficar com agua na boca, vamos ensinar
como desbloquear telefones celulares.

Phreaking

O Phreaking ou hacker do sistema telefonico, é o mais exigente da categoria. Nao
¢ a toa que os phreakers sao raros entre os hackers. Talvez s6 comparados aos
criadores de virus. As necessidades incluem, além de tudo o que ja vimos para a
formacao do hacker, profundos conhecimentos do funcionamento do sistema
telefonico, seus softwates ¢ hardwares. E preciso conhecimentos de eletronica
analogica e digital, telecomunica¢oes, microprocessadores, PIC, SMD, tecnologia
dos smart cards, linguagem de programacao C e assembler. Sao temas pesados, que
nao sio aprendidos de um dia para o outro e nem todas as pessoas se interessam
por estes assuntos ou consegue assimila-los. Sem estes conhecimentos, o maxi-
mo que voce vai poder fazer é alterar algumas das caracteristicas do seu telefone
celular ou, se tiver coragem, grampear uma linha de telefone fixo. Para todo o
resto vocé vai precisar de dinheiro e conhecimento, muito dos dois. Para come-
car, vamos dividir o sistema de telefonia em quatro: fixa, celular, moével e voz
sobre IP. S6 vamos falar dos dois primeiros: a telefonia fixa e a telefonia celular. A
telefonia moével (Wireless) nao esta presente na maioria das cidades brasileiras e a
voz sobre IP ainda esta na fase embrionaria.
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Telefonia Fixa

O sistema de telefonia fixa ¢ um dos mais antigos sistemas de rede do mundo e
que provavelmente vocé tem em casa. Seu funcionamento depende de uma cen-
tral telefonica. Imagine esta central como uma caixa de sapatos e todos os fios de
telefone entram 1a dentro. Quando vocé faz uma ligagao, um anao dentro da caixa
de sapatos pega o seu par de fios e liga no par de fios do telefone com o qual voce
deseja falar. Existem outras caixas, cada caixa suportando de 10 mil a 100 mil
pares de fios. Quando o telefone que vocé quer chamar esta ligado em uma caixa
diferente da sua, o ando faz a liga¢ao entre uma caixa e a outra, um pouco mais
distante. Existem caixas maiores s6 para interligar as caixas menores. Existem
caixas sO para interligar caixas entre as cidades, estados e pafses. Neste caminho
entre o seu telefone e o telefone de destino, o sinal pode passar por cabo metali-
co, fibra 6tica, ondas de radio, cabos submarinos e até satélites. Depende da dis-
tancia e do percurso.

O ando nao existe ¢ o nome da caixa é Central Telefonica. No lugar do anao
temos computadores que comandam pequenos relés eletronicos, responsaveis
por interligar um par de fios ao outro, ao outro, ao outro, até o destino final.

A parte que nos interessa ¢ a que sai da central telefonica do bairro até a sua casa.
A central nao é mais um prédio centralizador, como era antigamente. Estes ainda
existem. Mas as centrais modernas tem formato de um armario de metal e ficam
na cal¢ada. Geralmente sao de cor cinza ou chumbo. Ali dentro esta o computa-
dor que faz o papel de anao e conecta eletronicamente o seu par de fios ao par de
tios subsequente, até o destino final da ligacao.

Nao confundir o armario da Central Telefonica com Armario de Distribuicao. A
Central Telefonica pode ser em um prédio ou estar na mesma cabine que a do
armario de distribui¢io.

Saindo da central temos os cabos com dezenas ou centenas de pares de fio colori-
do. E pela cor dos fios que o instalador faz a contagem dos pares. Este cabo pode
seguir por baixo da terra (subterraneo) ou por cima (aéreo). A quantidade de pares
de fios e a facilidade para vir por cima ou por baixo ¢ quem determina isto.

Este cabo vai se dividindo no caminho até chegar a sua casa. Esta divisao pode
ser feita em armarios de poste, subterraineos ou em caixas de emenda ventiladas
(CEV). Se vocé mora em prédio, havera um armario de prédio para dividir os
pares de fios entre os andares. E em cada andar haverd uma caixa para distribuir
os pates de fios entre os apartamentos.

Em qualquer ponto destes: central, armario, duto subterraneo, armario aéreo,
armario de prédio, caixa de emenda ventilada (aquela caixa comprida presa dire-
tamente no cabo telefonico), caixa de distribui¢ao (aquela caixinha presa nos pos-
tes de rua), basta seccionar dois fios para ter acesso a linha telefonica de alguém.

*
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Isto ¢ proibido por Lei. Além de ser possivel o uso da linha para navegar na Internet
ou fazer ligagdes, sera possivel ouvir tudo o que estiverem falando (grampo).

Uma outra forma de butlar o servigo de telefonia fixa ¢ acessando o par de fios
que chega até o telefone publico. A linha que chega ao telefone publico é uma
linha comum, programada para nao gerar contas. Isto quer dizer que ¢ uma linha
onde vocé pode ligar para qualquer lugar do mundo sem necessitar de cartao.
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Basta interceptar o par de fios que chega até o telefone publico para ter acesso a
uma linha direta. Conecte os fios com os de qualquer aparelho. Nao ¢ preciso
dizer que se trata de furto (de servigo publico) com direito a repressao policial.
Outra forma de burlar o servico de telefonia fixa é através da programacao. Con-
sulte a operadora local e pergunte como programar o telefone para fazer o desvio
das ligacdes para um outro numero. Usando técnicas de engenharia social vocé
liga para a casa da vitima (selecionada do catalogo telefonico) e pede para fazerr
alguns restes. O falso teste consiste em orientar o usuario (se for crianga ou
empregado doméstico, melhor ainda) a digitar os numeros que correspondam a
programacao do aparelho para desviar todas as ligacSes para o seu celular por
exemplo. O que vocé ganha com isso? E um nimero que pode receber ligaces
a cobra por exemplo.

Alguns tipos de fraude s6 se tornarao possiveis com o CPF e as informacoes do
dono da linha. De posse do CPE, as demais informagdes podem ser catadas na
Internet (sites governamentais) ou com o proprio usuario, através da engenharia
social. Alguns exemplos do que é possivel fazer com o CPF do usuario: altera-
¢Oes no cadastro junto a operadora de telefonia, solicitagdes de servicos, conser-
tos e até linha adicional para outro endereco. Imagine o cenario. O hacker chega
na cidade, aluga uma vaga e diz que vai precisar pedir uma linha telefonica (isto se
nao puxar da linha do locador) e pede uma linha em nome de terceiros. Nao
precisa dizer que o hacker se apresentou com um nome forjado. E se houver
necessidade de se identificar para o instalador, o que dificilmente ocorrera, basta
uma identidade trabalhada no Photoshop. Estas sao apenas algumas das possibi-
lidades. Cobrancas da sua conta na conta de terceiros, unificacio de contas, etc...
Moradores de prédio com conhecimentos de phreaking sio um perigo, pois podem
acessar despreocupadamente o armario (que geralmente fica no térreo ou na gara-
gem, local escuro e pouco frequentado). Dali poderao fazer uma ponte para a caixa
de distribui¢ao do seu andar e depois fazer a ligacio para o seu apartamento.

Numeros de Servico

As empresas de telefonia fixa ndo utilizam todos os nimeros da central. Alguns
numeros ficam como reserva técnica e também para uso em servigo, sem gera-
¢ao de conta. S6 funcionarios antigos e de confianga conhecem estes numeros.
Uma invasiao de um computador de uma central telefonica e alteragao do cadas-
tro da sua linha para linha sem geracao de conta ¢ um feito digno de um phreaker.

Escuta Telefonica em Linhas de Telefone Fixo

Para fazer a escuta em linhas de telefone fixo, as possibilidades sao estas:
- conseguir o programa de grampo usado pela Policia Federal. Este programa
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permite a escuta telefonica a partir de qualquer computador ligado a Internet. E
nao se trata de um programa recente. O Kevin Mitnick foi preso, entre outras
coisas, por roubar este programa. Vocé nao percebeu a quantidade de grampos
que comegou a aparecer na TV de uns tempos pra ca? Repare que foi apos a
privatizagao e troca do sistema analdgico pelo digital. Quando alguém tem um
telefone grampeado, nao ¢ mais por um furgao preto parado em frente a casa. E
de qualquer lugar, via Internet. Ou entao a empresa de telefonia faz uma exten¢ao
interna, 14 na central telefonica, com a sala destinada a escuta e gravagao do gram-
po (que pode estar em qualquer lugar).

- fazer a ligacdo direta. Neste caso vocé vai ter que interceptar o par de fios em
qualquer dos pontos. Existem formas de saber qual o numero do telefone ligado
aquele par de fios, mas o espago neste livro ¢ insuficiente para este nivel de
detalhamento.

- escuta por induc¢ao. O campo magnético em torno de um fio telefonico ¢é sufi-
ciente para ser captado por uma bobina feita com carretel de linha e fio de cobre
esmaltado. Um pequeno amplificador ou um walkman adaptado e vocé tem um
aparelho de grampo que nao precisa ser ligado diretamente ao fio. Basta estar
proximo ou ter uma ponta enrolada em torno do fio telefonico.

- escuta com transmisssor. Um circuito que também usa a induc¢ao e pode ser
ocultado por fita isolante, é de um pequeno transmissor na frequéncia de VHE/
FM. Basta um walck-man com sintonizador de FM para ouvir as conversas. Este
dispositivo nao usa pilhas. A prépria indugao eletromagnética ¢é suficiente para
tazé-lo funcionar.

- escuta com gravagao. Existe a venda em lojas de eletronica e de equipamento
para telemarketing, pequenos gravadores que se acoplados a linha telefonica, gra-
vam horas de coversagao em fitas k-7 miniatura, do tipo das usadas em secretaria
eletronica.

Um Caso...

Ha muito tempo, trabalhei em uma empresa em que o chefe nio era nada confiavel.
Vocé entrava para um periodo de experiéncia sem carteira assinada, enviado de
uma falsa coperativa (que era mantida por ele), sem direito trabalhista algum.
Depois de trés a seis meses eles alegavam contencao de despesas e te mandavam
embora sem direito a nada (por que vocé era da cooperativa, e nao funcionario).
Logo depois contratavam outro infeliz e assim se passavam os anos. Quando
soube destes boatos tratei logo de me proteger. E a melhor protecgao ¢ a informa-
¢ao. Como era chamado para resolver pepinos na rede da empresa (minha fun¢ao
nao era esta, mas pra tudo eu era chamado), aproveitei para instalar um microfo-
ne de eletreto tirado de um telefone quebrado, na ponta do cabo de rede que
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ficava na sala do chefe. A outra ponta ficou ligada na entrada se audio da minha
placa de som. A rede local nao usa todos os pares do fio para comunicagao entre
PC x HUB. Era divertido ouvir o pilantra em ameagando as funcionarias caso nao
fossem pra cama com ele. Também era hilario ele cantado as estagiarias, sendo
cobrado por estar devendo a banco e outras coisas do tipo. Até que chegou uma
semana que o servico nao era passado pra mim. Fiquei de antena ligada e ja me
preparando para partir a qualquer momento. Um belo dia ele chegou todo sorri-
dente no setor, cumprimentando todo mundo. Ele sempre cumprimentava, mas
nao com o sorriso amarelo daquele dia. Fiquei atento e assim que ele chamou o
encarregado do departamento pessoal na sala dele, botei o fone de ouvido na
cabeca e fiquei a espreita. Nao deu outra: _"S7. Oliveira. Prepare a rescisao do Thompson
¢ dos dois estagiarios.” _"Eles nao estrao trabalhando direito? Nunca onvi ninguém recla-
marl?” - _"Eles ao boa gente. Mas muito espertos. 1'a que resolvam correr atrds dos sens
direitos trabalbistas e vao me complicar.” Passei o dia catando minhas coisas e me
despedindo do pessoal. A tarde, assim que ele saiu (sem falar com ninguém), veio
o Sr. Oliveira trazer a ‘novidade’. Eu ja estava pronto para ir embora. S6 perguntei
_“Onde ¢ que en assino?”.

Sistema de Telefonia Celular

O sistema de telefonia celular funciona da mesma
forma. S6 que no lugar dos fios, temos as ondas '
de radiofrequéncia, que entram e saem do apare-
lho celular. Telefones celulares sio aparelhos de
radio capazes de enviar e receber sinais. Da mes-
ma forma que no sistema com fio, existem cen-
trais que se comunicam, tanto com outras cen-
trais sem fio como com as centrais com fio.

. Disposi¢édo em forma de células das centrais
Para que o sinal chegue a todos os lugares pre- telefonicas para rede celular
(ERB - ESTAGAO RADIOBASE)

vistos pela empresa de telefonia, sio necessarias
varias centrais (chamadas de estacio radio base). Estas centrais fecham uma malha
de sinal, como se fosse as células formando a pele e cobrindo o corpo. Dai o nome
telefonia celular, sendo as células, as centrais sem fio (estagdes radio base) que
formam a area de cobertura (como as células do corpo lado a lado).

GSM

Os telefones celulares atuais estao migrando para uma tecnologia chamada GSM
(Global System Mobile). Esta tecnlogia permite a counicacao entre aparelhos com
mais seguranca além de disponibilizar outros recursos como navegacao na Internet
e download de programas que podem ser baixados para o aparelho.
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Os aparelhos celulares atuais sao computadores com conexao celular. Ou seja,
tudo o que um computador pode fazer, um celular GSM também pode (desde que
o modelo possua o software e o hardware adequado).

Para fazer a escuta de telefones celulares vocé vai precisar de um scanner. Um
scanner de frequéncia ¢ vendido em Miami ou no Paraguai por cerca de 10 mil
ddlares. Este aparelho ja foi mostrado no Fantastico e grandes empresarios e poli-
ticos costumam usar os servicos de ‘detetives particulares’ e possivelmente polici-
als corruptos também, para rastrear a conversa de seus desafetos e concorrentes.
Na Internet prolifera manuais de boxes, receitas de 4gua sanitaria no cartao tele-
fonico e papel aluminio colocando a bateria do celular em curto. Nada disso
funciona. Nem o diodo que tantos beneficios me trouxe na época do quartel é
util hoje em dia. Brincar com phreaking atualmente ¢ coisa de gente grande.

Os telefones GSM possuem um chip. Este chip é um CARTAO DE MEMO-
RIA MICROPROCESSADO, ou seja, ele armazena informagdes sobre voce, sua
agenda, seu aparelho e sua relagdo com a empresa de telefonia. No 2000, quando
estes telefones ainda nao estavam a venda, eu disse nas paginas do livro Protecao e
Seguranga na Internet que os telefones GSM poderiam ser burlados com a troca do
chip. Nao deu outra, atualmente é possivel adquirir o chip por 25 reais e ativar
qualquer aparelho, mesmo os roubados. Também ¢ possivel desbloquear o apa-
relho e usa-lo com o cartiao de qualquer operadora. O desbloqueio funciona até
para aqueles aparelhos desligados por falta de cartao ou pagamento de conta.

E aquela historia do hacker pegar o aparelho, digitar alguns codigos e o aparelho
falar de graga pra qualquer lugar do mundo? Para programar um aparelho telefo-
nico celular vocé precisa conhecer os codigos e a linguagem de programacio
aceita por estes aparelhos. Muita coisa pode ser feita por quem tem o conheci-
mento de como se programa um aparelho celular. Mas tornar um telefone free
para o resto da vida ¢ exagero.

E dé pra clonar um celular s6 digitando c6digos de programacao? Sim. E possivel
habilitar um celular em uma linha existente, s6 usando coédigos de programacio.
Mas quando a central receber os sinais de dois aparelhos com o mesmo numero
e a0 mesmo tempo, vai bloquear os dois e aguardar um dos dois reclamar. eu
aposto no dono. O que tem sido feito nestes casos é a troca do numero do
assinante e o bloqueio do numero antigo. Um transtorno.

O momento ideal para a clonagem ¢ quando o aparelho ¢ ligado. Nesta fase, por
um breve momento, o aparelho estara operando no modo analégico e estard vul-
neravel. Como ¢ proibido o uso de aparelhos celulares em aeronaves, varias pes-
soas estarao ligando seus aparelhos ao chegarem ao aeroporto. Desta forma, au-
mentam as chances de conseguir um sinal vulneravel para ser clonado.

O assunto ¢ extenso e exige conhecimentos profundos sobre o funcionamento, con-
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figuracao e programacao do sistema celular GSM. Um livro s6 sobre este assunto nao
daria conta da tarefa. No médulo cinco do Curso de Hacker nos aprofundamos um
pouco mais no tema e estamos traduzindo e adaptando um material recém chegado
da Italia, com informagdes phreaking acerca da tecnologia GSM e swart cards. Os
smart cards ainda nao sao tao populares no Brasil quanto o sao na Europa. As
ligagoes via telefone publico sao feitas com smart cards. E é possivel recarrega-
lo. Mas vocés nao imaginam o trabalho que da.

E mais facil lidar com um celular do que com o computador. Um aparelho celular
tem preco subsidiado, mais pessoas tem e terao celulares. A tendéncia é o com-
putador, como o conhecemos, perder cada vez mais espago. Aparelhos celulares
ja estdo sendo usados para baixar programas e jogos da Internet. Conhecimentos
de linguagem C, assembler e Java sao uteis aos que desejarem criar virus e trojans
para telefones celulares. Uma das possibilidades ¢ fazer com que todos os telefo-
nes infectados liguem para um determinado numero. Ja aconteceu na Asia, onde
os telefones ligaram sem a interferéncia dos donos para a delegacia local. Um
virus deste tipo, programado para uma final do Big Brother Brasil, ¢ algo real-
mente espetacular.

Clonagem de Telefones Celulares

A primeira forma usada para clonar os celulares ¢ habilitar uma linha ja existente
em outro aparelho. Por algum tempo as duas linhas vao funcionar, até que os
proprios computadores da central identificardo a anomalia e bloquearao as duas
linhas. Alguém vai reclamar e eu continuo apostando no verdadeiro dono.

Uma outra maneira de clonar a linha de um celular ¢ através de leitores de memo-
ria. Estes aparelhos fazem a laitura da memoria interna, unica por aparelho, e as
transfere para a memoria interna de outro aparelho, criando dois celulares real-
mente idénticos (e nao dois aparelhos diferentes com a mesma linha).

Como podem perceber, alguns tipos de clonagem s6 funciona por algum tempo. F
uma operag¢ao de pouco tisco. Sigilo por parte das empresas de telefonia, pouca expe-
riencia da policia (e falta de recursos) para fazer triangularizacao e identificar o phreaker.
Vendedores ambulentes nas grandes capitais e anuncios de jornal oferecem apa-
relhos celulares das mais diversas procedéncias, por menos de 60 reais. Se a ques-
tao ¢ ter um telefone sem registro, da menos trabalho comprar um destes. Sabe-
mos que alguns destes aparelhos foram roubados, mas ha também aquelas pesso-
as que querem trocar seus dinossauros por modelitos mais novos e afrescalhados. Nem
se dao conta de que o cadastro do aparelho continuara em nome do antigo dono. Com
o baixo preco do aparelho novo e o preco irrisério de um aparelho usado, a
clonagem de celular tende a desaparecer. A moda agora ¢ desbloqueio e escuta.
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Desbloqueio
Algumas coisas interessantes que podem ser feitas com celulares GSM ¢ a
personaliza¢ao e o desbloqueio. Com a chegada das varias operadoras, passamos
a encontrar o mesmo fabricante do aparelho oferecendo o mesmo modelo em
operadoras diferentes. Encontramos também modelos exclusivos da operadora.
Para evitar que um aparelho seja habilitado em operadora diferente, todos saem
de fabrica com um cédigo de protecio que nao permite o funcionamento em
operadora diferente para a qual foi programado. O motivo ¢ simples. Os apare-
lhos sao baratos por que as empresas de telefonia bancam parte do custo do
aparelho. Elas esperam lucrar com as contas (por isso os aparelhos de conta sao
mais baratos) e com a venda dos créditos (por isso o prazo de validade da recarga
caiu dos seis meses que era no inicio, para apenas um meés atualmente).

Se a operadora A banca um parelho que vai ser usado na operadora B, ela estara
perdendo dinheiro, pois a compra de créditos sera revertida para a operadora B.
Pior ainda, as duas correm o risco de ficar sem receber pelo uso do servigo.
Para fazer o desbloqueio do aparelho celular e também para ter acesso a outras
fun¢oes avancgadas, sera preciso algum tipo de comuni-
cagdao com o celular. As possibilidades desta comunica-
¢ao incluem:

- cabo de dados: um cabo feito sob medida, que
conecta o celular a0 computador pela porta serial (do
mouse), paralela (da impressora) ou USB.

- IrDA: a comunicacao também pode ser feita por

infravermelho. Celulares com sensor infravermelho po-
dem inclusive ser usados como controle remoto substituto e comandar outros apa-
relhos eletrénicos. Imagine vocé no consultério médio trocando o canal da TV com
=% Nokia Connection Manager @l o celular. Inclui um programa des-

Nokia Connection Manager tes no CD-Rom.

" - - via teclado: algumas fungoes
Q(( M (=) (0 (o

Teléfona

| podem ser acessadas via teclado.
- via E-Mail (POP3): ¢ possi-
vel enviar um E-Mail com instru-

Selegio da
forma de
comunicacao:
Serial,
Infravermelho
(IrDA),
Bluetooth ou
USB

¢oes para o celular executar.

- via Wap: ¢é possivel, via
Internet, fazer alteragcdes no apare-
lho celular, principalmente as que

tratam da personalizacdo do apare-
lho.
- via clip: o clip consiste em um

( Aceplar ( Cancelar (
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cabo de conexao do celular, ligado a um circuito

dentro de uma caixinha. O circuito presente den-

tro da caixinha funciona com uma bateria 9 volts

e ¢ o responsavel pelo desbloqueio. O clip nao é

comum no Brasil e ¢ preciso um clip para cada modelo ou fabricante.

Cada aparelho permitira um ou mais dos meios de acesso acima descritos. Nem
todos os meios de acesso descritos acima, permitem o acesso a todos os recursos
do aparelho celular. A conexao por cabo é a que oferece o maior numero de
recursos. Além do cabo ¢é preciso o programa que vai permitir 0 acesso aos recut-
sos do aparelho, incluindo o desbloqueio.

O cabo pode ser feito por vocé a partir de esquemas encontrados na Internet.
Mas se voce nao tem habilidade mecanica, o melhor ¢ adquirir um cabo pronto.
Isto pode ser encomendado em lojas que fazem a manutencao de aparelhos celu-
lar. Por falar nisso, fazer um curso de manutencao de celulares é uma boa maneira
de conhecer melhor este assunto. E quem sabe ganhar algum dinheiro prestando
este servico. No Mercado Livre prolifera a oferta de pessoas se oferecendo para
desbloquear os aparelhos. Isto vocé também podera fazer.

“*' Guia - Nokia Phone Cditor 4.6

Desinstalar Mokia PC Suite e T e D G TS e
] o e B T O G ¢ Nokia Phone Editor
Mokia Applicakion Inskaller
e Guia
Mokia Conkent Copigr o=
. Guia Nombne. Curso de Hacker
Mokia Image Convverker ﬁ H
Nom»d:g +S57101007930
Ménikt Q +S57101007930
Mokia Multimedia Player Mensajca g A
) Fmra SR 24TANG?
Mokia PC Sync Dbsoin fB Cotn Postat 78963 e ot
Hola ([ Livio Probado die Curso de Hacke
Mokia Phone Browser i |
Mokia Phone Editar T o |
3 Alunos
. . Advenittras 5o
Mokia Settings Managesr 1 s paso
B Flemerice rhminodce:
Mokia Sound Converker
Readme.hkm
< »
Troubleshooting, htm NOKIA | o — - -

Personalizando o Telefone Celular

Sabemos que as operadoras de telefonia costumam cobram para vocé baixar novos
toques para o celular. Apds descobrir qual a melhor maneira de se comunicar com
o seu aparelho, podera baixar ou criar novos toques sem pagar a mais por isso.

O visor do aparelho também pode ser personalizado, o que inclui a troca do logo
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da operadora. Programas convertem uma foto em pixels e esta foto pixelada
pode ser colocada no lugar do logotipo original. Vocé pode personalizar tudo no
seu aparelho. S6 nao esqueca de que aparelhos mais antigos possuem poucos
recursos a serem personalizados. Cada aparelho possui uma quantidade de recur-
sos diferentes.

Segredos dos Aparelhos Celulares

Como os aparelhos sao programaveis, existem alguns codigos secretos que nao
fazem parte do manual. Cada aparelho possui seus codigos secretos. No link
abaixo vocé pode procurar os codigos secretos do seu aparelho. Procure também
no CD-Rom que acompanha o livro:

Desbloqueio de Aparelho Celular Passo-a-Passo
Dependendo da operadora e do modelo, as instrug¢oes abaixo podem ser diferen-
tes. Nada que uma consulta ao link acima nao resolva. O desbloqueio permitira
que o aparelho mudo volte a falar e use cartio de recarga de qualquer operadora.
Com um pouco de sorte o seu aparelho pode ficar direto (sem a preocupacio de
recarregar para nao perder a linha), mas apenas para receber ligagoes.

1. Digite o seguinte cddigo em seu aparelho *#06#

2. O nimero que aparece ¢ o nimero de série

3. Entre no site www,gsmbelp.info/ unlock.htm e preencha o formulatio

4. Ap6s clicar no botao Generate Unlock Code, vocé recebera o nimero de
desbloqueio
E simples assim. O nivel de desbloqueio (celular desligado pela operadora por
conta atrasada) pode necessitar de conexao via cabo.
Agora o melhor. No link abaixo cocé vai encontrar centenas de sites sobre telefo-
nia celular e GSM. Procure informagdes sobre o seu aparelho como cédigos

secretos, manuais de servico, pro- [ IS : FEE
Language  Hein
. ~ L
gramas de personalizagdo, esque- [T = —
mas de cabos, codigo de| mmnn i sfoeare s dsdcated
Aleaiel BF 174 Tool by Hernch - FLASHMING, LINLOCK. work with:
. . . M Alesiel BF Qibsted - FLASHMING
desbloquelo € multo mails coisas leatrd BF Servce Sohwan Ful version - UNLOCE Universal Cable Box 4.0

ABeatnd BF Urdncker - FLASHING
‘Bleind Cookes by Koei v 5 37

que talvez vocé nem imaginasse | v cu

Bt Wiesksheop 5 ) by MEOMM

existir ou poder ser feito com um | “ s R

LR latest version is 1.00

To downioad new version
gk terg

simples aparelho. Nao quer se ar-

riscar com seu carissimo o/ho azul? ' N
Mty o Sollwae i =l |

Compre um aparelho de segunda | -

Eraad uniock code for Bricssons

mao s para praticar. Vai valer a {use
2. Phons must be without timcard start |
peﬂa. 3. Tum on the phone and press <** < on keyboard

4. Confirm by YES - phone | unlodied,

=
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Capitulo 10:

Wi-Fi
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Capitulo 10:
Wi-Fi

Objetivos Deste Capitulo:

Ap6s concluir a leitura deste capitulo vocé devera ser capaz de montar uma
antena para rastrear redes sem fio. Vocé vai precisar de um minimo de habilida-
de com trabalhos manuais. Uma rede sem fio (wireless) funciona da mesma
forma que uma rede com fio. O que mostraremos neste capitulo é como ter
acesso a esta rede usando um notebook, uma antena e alguns programas.

O que é Wi-Fi ?
Wi-Fi é a abreviatura de 'Wireless Fidelity' (fidelidade sem fios). Este termo é usa-
do para se referir a um conjunto de normas criados pelo IEEE (Instituto de
Engenharia Elétrica e Eletronica) para a comunicagao sem fio. O padrao mais
conhecido e utilizado no mundo ¢ o 802.11b. Este padrao utiliza a banda de 2,4
Ghz (mesma frequéncia usada por um microondas e telefones sem fio) e pode
transferir dados a uma velocidade de 11 megabits por segundo (mbps). Ja exis-
tem padrdes com parametros mais elevados.

A tecnologia das atuais redes wireless (wireless quer dizer sem fios) permite o
acesso em banda larga (até 11Mbps) via radio, de curto alcance. A infra-estrutura
de acesso pode ser instalada em locais publicos (Hotspots), como por exemplo,
Aeroportos, Hotéis, Centros de Conferéncias, Centros Empresariais ou Estadios
de Futebol. No Rio de Janeiro o estidio Maracana oferece _,-
acesso Wi-Fi aos jornalistas e torcedores. Basta estar na @

area de cobertura e ligar o dispositivo de acesso sem fio,| CERTIFIED
© Certified
Interoperability for:

24 GHzeand ] 11 Mbps
5GHz Band [ 54 Mbps

como computadores com placa de rede Wireless, notebooks
com cartdio PCMCIA Wireless ou PDAs com acesso
Wirelles.

E claro que o Wi-Fi no Maracani nio foi pensado para os

torcedores, que dificilmente levariam para um estadio de
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futebol seus notebooks ou PDAs (se ¢ que possuem). Muito provavelmente des-
tina-se aos jornalistas que necessitam enviar o material coletado durante o jogo o
mais rapido possivel para as reda¢des. Nao ¢ de se admirar que minutos apds um
gol, a foto ja se encontre nos sites e portais sobre futebol.

Wi-fi é isso. Uma rede sem fios onde basta

estar na area de cobertura para se conectat.
WIRELESS . - ..
o Wi-fi nao é sinobnimo de Internet sem fio.
Embora atualmente seja dificil imaginar

uma rede local sem Internet, ¢ perfeitamen-

Mac ou PC

WIRELESS
802.11b PC Card

te possivel existir uma rede Wi-fi sem co-
nexao com a Internet, da mesma forma que

WIRELESS
par adaptateur 802.11b

,,,,, M ACCES
ADSL

existem redes com fio sem conexao a
Internet.

No Brasil ainda é timido o uso do Wi-fi
fora das capitais e grandes centros. Mas ja
encontramos Hotspots (pontos de acesso)
nos principais acroportos e hotéis interna-
clonais.

Mac, PC ou Linux

Com o tempo, empresas instalaram poNtos de ACESSO  exumpio saprapagasio de uma rode Wi pat doHus
nos bairros e ofereceram o servico de acesso a Internet T '

por banda larga sem fio aos moradores do local. Um
dos principais motivos para o crescimento do Wi-fi ¢ a
praticidade. Enquanto que em uma rede tradicional é
necessario distribuir cabos intetligando todos os com-
putadores ao concentrador, na instalacaio Wireless basta
ligar os computadores (clientes e servidor) e eles se
comunicarao entre si.

*
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A pergunta é _"Se uma rede Wi-fi tem acesso pelo ar,
numt raio de aproximadamente 100 metros em volta do HUB,
0 que acontece se um computador for ligado dentro da drea de
cobertura?" Acontece isto que vocé pensou: 0 com-
putador entra na rede. O sistema foi projetado para
ser o mais pratico possivel. Qualquer dispositivo li-
gado dentro da area de cobertura recebe um IP do
servidor e passa a fazer parte da rede. _"E nao tem
nenhuma protecio?" Existe a possibilidade de
criptografar todo o trafego, mas da mesma forma
que nas redes com fio, este recurso quase nao € usa-
do. Quando a instalagio ¢ feita por uma empresa
séria, todos os procedimentos de seguranga sao implementados, inclusive com a

adoc¢ao de padroes mais seguros. S6 que, por questao de custos, muitas empresas
deixam esta tarefa para técnicos autondémos ou pequenas empresas com pouca
infraestrutura e sem &now-how. Montar uma rede Wi-fi é simples: compre o servi-
dor, o hub sem fio, as placas de rede sem fio e ligue tudo. Depois de configuradas
as op¢oes de praxe em Ambiente de Redes, as maquinas se comunicarao entre si
como num passe de magica.

_"E por que se fala tanto na antena de batatas?" F. que o sinal da rede sem fios vai
perdendo a for¢a a medida em que se afasta do transmissor (o hub wireless).
Uma lata de batatas Pringles funciona concentrando os sinais. Ao captar uma
grande quantidade de sinais fracos, os torna suficientes para uma conexao. Entao
o que o hacker faz ¢ criar condig¢Oes para captar este si-
nal, mesmo que nao esteja dentro da area de cobertura
e sua limitacao de 100 metros.
_"E ndo poderia usar um

notebook?" Sim. F. pos-

computador de mesa no lugar de nm

sivel acessar usando

qualquer dispositivo
que permita este tipo
de comunicacao: computador de mesa
(desktop), notebook, PDA e alguns disposi-
tivos que ja estao saindo de fabrica com este
recurso, como telefones celulares, geladei-
ras, fornos de microondas, automovelis, re-
l6gios, filmadoras e maquinas fotograficas.

Ja deve ter dado pra vocé perceber que o

, . . Notebook PC
futuro é Wi-Fi. Mas voltando ao uso do

PCMCIA slots
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computador de mesa, o problema ¢ a mobilidade. Nada garante que por instalar
uma placa wireless no seu micro vocé esteja em uma zona de cobertura wireless.
Por outro lado, o uso do notebook permite que vocé va em busca dessa rede.
Como fariamos para carregar um computador de mesa? Onde o ligariamos? Se
torna inviavel, mas nao impossivel. Uma hipotese seria vocé estar (morando ou
trabalhando) em um prédio comercial, onde sabidamente varios escritorios pos-
suem redes Wi-fi. Podera acessar a rede dos
seus vizinhos.

_"E quando esta rede estiver criptografada?”’ Exis-
tem softwares que quebram a criptografia, além
de 'fucar' o trafego da rede sem fios.

_"Uma placa de rede wirelless ¢ ligada a alguma ante-
na externa?” Nao. Na parte traseira da placa de

rede Wireless tem uma antena parecida com a

de um radio FM ou embutida na placa (vide foto). Antenas nao necessariamente
tem de ser em forma de vareta vertical, se bem que este tipo ¢ o mais indicado
para recep¢ao multidirecional. Um phreaker pode abrir a parte da antena da placa
de rede Wireless e liga-la a uma antena externa, aumentando consideravelmente

o seu alcance.

Quem nio conhece as peculiaridades dos
notebooks, ¢ importante saber que este equi-
pamento, por questdes de espago e economia,
| permite a inser¢ao de cartdes de expansao
chamados de PCMCIA. Existem cartoes com
| modem, com rede 10/100 e também com

rede Wireless, entre outros. Um hacker que
pretenda rastrear redes sem fio precisa tet, além do notebook, um cartao PCMCIA
para rede wireless e uma antena, que pode ser comprada pronta ou construida
por vocé, conforme a orientagao que daremos ainda neste capitulo. Além dos
programas Net Stumbler, AirSnort e WEPCrack,
necessarios para rastrear e quebrar a seguranga
das redes sem fio (todos incluidos no CD que
acompanha este livro).

Vocé também vai precisar de coragem, para sair
as ruas do centro de Sio Paulo ou do Rio de
Janeiro, portando um notebook em uma das
maos e uma antena, no minimo estranha aos
passantes, na outra.

Mas nao € esta a Gnica maneira e nem a mais
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indicada. O ideal ¢ ir de carro, de olho no monitor de sinais, e quando uma rede
aberta for encontrada, estacionar o carro em local reservado e onde houver o
maior nivel de sinal, com o menor nivel de ruido (em relacdo ao sinal de RF).
Mesmo em aeroportos, onde se supoe haver maior seguranca, ¢ bastante arrisca-
do transitar com um notebook. Em tempo, a rede Wi-fi em um aeroporto, é
aberta a todos, bastando ter o provedor de acesso. O provedor Terra possui
presenca nos principais acroportos do pais. Neste caso o alvo nao ¢é a rede, que ¢
aberta a todos, e sim quem estiver acessando do mesmo local.

Warchalking (guerra de giz) - O hacker marca com giz os pontos de acesso
vulneraveis. Estas marcas podem ser feitas no chao ou
na parede.

Wardriving - o hacker sai de carro a caga de redes aber-
tas.

Embora dificilmente vocé encontre estas figuras nas es-
quinas do Brasil, elas foram criadas para informar a comu-
nidade hacker passante, a existéncia de pontos de acesso
wirelles naquele local. S2o marcas feitas com giz que indi-
cam rede aberta, rede fechada ou rede criptografa.

O que ¢ WLan?

Siginifica Wireless Lan ou rede de area local sem fio.

O que ¢ Wep?

WEP que dizer Wired Equivalent Privacy ou Privacidade Equivalente a das Redes Com
Fios. F uma caracteristica opcional do padrio IEEE 802.11, utilizada para pro-
porcionar seguranca de dados equivalente a de uma rede com fios sem técnicas
de criptografia avancada de privacidade. A WEP permite que os links de rede
local sem fio sejam tdo seguros quanto os links com fios. De acordo com o
padrao 802.11, a criptografia de dados WEP ¢ utilizada para impedir o acesso nao
autorizado e a captura do trafego (sniffing).

As primeiras imlementagoes da WEP, ainda em uso, mostrou-se insuficiente para
garantir a seguran¢a de uma rede Wi-Fi. O software WepCrack ¢ usado para
quebrar com relatividade facilidade, a criprografia das redes Wi-Fi com Wep ati-
vado. Por falar nisso, nem todos os instaladores ativam a criptografia Wep, ou por
desconhecimento ou por problemas de incompatibilidae entre aplicativos.

O WEP ja tem um sucessor: o WAP (W7-Fi Protected Access).
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O que ¢ Bluetooth™?

Bluetooth ¢ uma tecnologia sem fio de pequeno al-
cance que permite aos telefones enviarem e recebe-
rem dados de outros telefones e dispositivos proxi-

Headsel ‘_ﬁ Mayeu . : :
Prajectar mos. Isso inclui PCs, fones de ouvido sem fio e uma

< G =
e e werenonk Frinter Pl Imagine-se sentado em um Onibus quando, de re-

telephone Lniﬁenl

grande variedade de outros acessorios.

@ e i pente, aparece uma mensagem de texto no seu
InTowears, Digital thobile
Camera Cisk Drive

notebook, desafiando-o para o jogo “Apuros de Pene-

lope”. Vocé olha e sorri para o outro passageiro
que esta com um PDA,

4
Refrigerator

sem dar a minima para o fato dele(a) ser um
transexual. Basta teclar alguns botoes para comegar

a partida. Esta viagem promete. Este ¢ um exem-
plo da liberdade sem fio que a Bluetooth oferece.

Como Montar Sua Antena de ‘Batatas’

A montagem de antenas de comunica¢ao ¢ uma arte. No Brasil nem tanto, mas
nos EUA existem grupos que se rednem periédicamente para compartilhar in-
formagoes e decidir quem constréi a melhor antena artesanal. E estes amadores
levam muito a sério os Encontros. A ponto de apresentar relatérios detalhados
com informagoes sobre ganho, desempenho e influéncia das manchas solares nos
testes paramétricos. Este habito americano nio se restringe a comparagao e de-
monstracao de antenas. Existem grupos que se dedicam a construcao de foguetes,
envenenamento de motores, cultivo da maior abobora, e um sem nimero de outras
atividades. Na area hacker temos varios eventos, sendo o mais famoso a DEFCON
(wwmw.defeon.org) que, inclusive, queremos reproduzir no Brasil.

Voltando ao assunto ‘antena de batatas’, quero dizer duas coisas: a antena usando
tubo de batatas Pringles nao ¢ o tnico formato de antena existente para explora-
¢ao de redes Wi-fi e o tubo de batatas Pringles (www.pringles.com.br) nao é o unico
tubo possivel de ser utilizado na construgao deste modelo de antena.
--------------------/-------
Curiosidade: a batata Pringles nao ¢ exatamente ‘batata’. E feita a base de soja e
batata transgénica. Vocé nunca estranhou o fato de todas as fatias serem idénticas?
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Lista de Material para uma Antena de Cinco Elementos

- 5 arruelas de aproximadamente 1" cada

- 2 porcas auto travantes ou normais

- 1 vareta rosqueada de 1/8" (parece um parafuso sem cabeca, sé o corpo
rosqueado)

- 1 tubo de aluminio (pode ser elemento de antena de TV quebrado)

- 1 disco plastico (pode ser de tampa de Nescau, da Pringles ou outra qualquer)
- 1 tubo de Pringles (também servira algumas embalagens de bebida)

- 1 pedago com 5cm de fio de cobre (fio rigido usado em instalacdo elétrica)

- 1 conector tipo N fémea (prefira o de sobrepor, mas também servid o de rosquear)
- cola de silicone (aquela que parece uma prétese peniana e ¢ usada usada em
pistola de cola quente)

Onde comprar?
Todo material acima pode ser encontrado em lojas especializadas em parafusos,
casas de material de construgao, lojas de eletronica, ferro-velho e até no lixo.

Como fazer?

1. Solde o pedacgo de fio de cobre no conector N.

2. Prenda o conector N no tubo de Pringles. Use a cola de silicone. pela foto da
pra ter uma idéia da posi¢ao e localizagao correta.

[

Nota: para ligar o PDA ou Notebook a antena vocé vai precisar de um cabo de
conexao. Sugiro que vocé consulte alguma loja especializada em manutenc¢ao de
notebooks para que eles te orientem quanto o tipo de cabo e cartao PCMCIA
apropriado para o seu notebook.
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2. A segunda parte ¢ uma antena de cinco elementos, feita com um sanduiche de
tubinhos e tampas plasticas. Veja a foto que ¢ autoexplicativa:

Como sair a caga das redes wireless?

Agora ¢ s6 ir a pé (louco) ou de carro de olho na tela do notebook. Existem
varios programas para rastrear e quebrar a criptografia WEP das redes Wireless.
Incluimos alguns no CD que acompanha este livro. A placa de rede Wireless
também vem com alguns programas, sendo que um deles se destina a verificar a
intensidade e qualidade do sinal captado (relacao sinal x ruido).

Na figura abaixo vemos a tela do programa apds detectar a presenca de varias
redes wireless. repare que a maioria esta sem a criptografia ativada. E mesmo as
que estao podem ser quebradas.
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@ File Edit View Device ‘Window Help

4

"I Chanrels MALC [ 551D [ Mame s
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Conclusio

Chegamos ao fim do Curso de Hacker em versao livro. Procurei reunir nesta obra,
todos os assuntos que um hacker precisa desenvolver. Sao muitas areas de agao e
pode ser dificil o dominio de todas elas, até devido a inovag¢ao constante no setor.
Mas vocé pode selecionar os temas que mais se identificou e se aprofundar neles.
Em 300 paginas esta tarefa tornou-se um grande desafio, mas acho que conse-
guimos. Alguns assuntos poderiam ter sido mais aprofundados, porém deixariamos
outros, igualmente importantes, de fora. Também devemos levar em conta que
nosso publico alvo é o usuario com pouca experiéncia em informatica e nenhu-
ma em atividades hacker.

Este livto/curso segue o mesmo programa do Novo Curso de Hacker a distan-
cia, agora em dez médulos. Sao videoaulas para assistir em qualquer computador
PC. Todos os programas citados foram incluidos nos CDs que acompanha cada
modulo do curso.

Eu fico por aqui. Obrigado por vocé ter vindo. Até a proximal

Prof. Marco Aurélio Thompson
atendimento@cursodehacker.com.br
Tel: +55 71 8108-7930

Prof® Marco Aurélio Thompson 293



Conhega também o Novo Curso de Hacker em
videoaulas para PC
http:/ /www.cursodehacker.com.br

Médulo 1

Lammer

Médulo 2
| Security

Médulo 3
Cracker

Pral. Wares amreiie Tompees

Médulo 5

Invasdo de
Servidores
Windows

st Mares amrslin Tmpres

Médulo 6
Invasdo de
Servidores

Linux

et Matis biis Thampres

Médulo 10
Médulo 8

Scammer

Médule 9
. Phreaker
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Quer Mais? Entao toma:

A Biblia Hacker

. 1200 paginas

. Capa dura

. Encadernac¢io de Luxo
. Formato grande

. Lancamento: nov/2004

. Aurélin Thomps s

Prof. Mar

Obs.: Este livto nao estara a
venda em livrarias. Ele é parte
integrante do Novo Curso de
Hacker e sera entregue gratuita-
mente, como presente de
formatura, aos alunos que
concluirem o Curso de Hacker -

Edi¢iao De Luxe.

Biblia
£ 4CKER

ker.org.br

www. hac

A Biblia

HACKER

www.hacker.org.br
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Titulo: Protecao e Seguranga na Internet

Autor: Marco Aurélio Thompson

Editora: Erica, SP, 2002 ISBN: 9131

Paginas: 248 Formato: 17 x 24 cm

Categoria: Internet

Sinopse: Este livro é destinado a todos aqueles que queiram aumentar o
nivel de seguranca de seus computadores pessoais. Quem nao se proteger
corre sério risco de perder arquivos, encontrar seus dados pessoais ou de
seus clientes espalhados pela Internet, ter o saldo de sua conta bancaria
zerado ou o limite do cartdo de crédito estourado em poucas horas.

O autor, Consultor de Informatica e atual presidente da ABSI - Associagao
Brasileira de Seguranca na Internet, ensina de forma pratica e didatica como
fazer para configurar uma maquina segura a prova de ataques ¢ invasdes.
Também explica como agir caso seu micro ja tenha sido invadido.
Conheca casos reais de falhas de prote¢io. Entenda por que nao ha seguran-
¢a real no mundo virtual. Domine todas as técnicas de seguranga necessari-
as a uma navegacio segura. Ou seja vocé a proxima vitima...

Titulo: Java 2 & Banco de Dados

Autor: Marco Aurélio Thompson

Editora: Frica, SP, 2002 ISBN: 847x

Paginas: 200 Formato: 17 x 24 cm

Categoria: Linguagem de Programacio

Sinopse: Este livro tem como objetivo mostrar os conceitos necessarios
a0 aprendizado e uso do Java como linguagem de programagio para acesso
a banco de dados relacional.

Com capitulos faceis de ser assimilados, repletos de exemplos e exercicios,
explica como preparar seu PC para programar em Java 2, como criar Bancos
de Dados Relacionais com facilidade por meio das instrugdes passo a passo,
como ctiar rapidamente conexées ODBC/JDBC, como usar uma IDE gra-
tuita para a pratica das instru¢oes SQL e como melhorar a aparéncia das
suas classes criando Interfaces Graficas com o Usuario (GUI).

Titulo: Windows 2003 Server - Administracio de Redes

Autor: Marco Aurélio Thompson

Editora: Erica, SP, 2003 ISBN: 9808

Paginas: 376 Formato: 17 x 24 cm

Categoria: Sistema Operacional

Sinopse: Este livro tem o objetivo de ensinar a gerenciar o Windows
2003 Server em rede e mostrar como realmente é o dia-a-dia do adminis-
trador. Esta organizado de forma didatica, abordando conceitos basicos
sobre redes, arquiteturas, protocolos e instalacio da versao Server, os
tipos de servidor em que o Windows 2003 pode se transformar
(Controlador de Dominio, Servidor de Arquivos, de Impressao, DNS,
WINS, DHCP, Servidor Web (WWW e FTP), etc.), criagio de uma
Intranet, adotando uma politica de seguranca, além de dicas e macetes do

Windows 2003 e orientagdes para certificagdo Microsoft. E indicado aos
profissionais e alunos da area de informatica que desejam ingressar no
lucrativo mercado de administracio de redes.
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Fale Conosco

O Prof. Marco Aurélio Thompson se coloca a disposi¢ao de
seus alunos, leitores, imprensa e autoridades competentes, para quais-
quer esclarecimentos que se facam necessarios, sobre esta obra e os

assuntos relacionados:

ABSI - Associagdo Brasileira de Seguranga na Internet
http://www.absi.org.br
atendimento@absi.org.br

Curso de Hacker do Prof. Marco Aurélio Thompson
http:/ /www.cursodehacker.com.br

atendimento(@cursodehacker.com.br

Prof. Marco Aurélio Thompson
http://MarcoAurelio.Net

atendimento@marcoaurelio.net

Tel: (71) 8108-7930

Erratas e Atualizagdes
Eventuais erratas e atualizacGes estardo disponiveis no seguin-

te link:

http:/ /www.cursodehacker.com.br/Errata.htm
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Livro Proibido do Curso de Hacker

Uma excecao fatal 557181087930 ocorreu em VxD VMM(1).
O livro atual sera fechado.

* Pressione qualquer tecla para fechar o livro.
* Pressione CTRL+ALT+DEL para reiniciar a leitura.
Vocé perdera toda a informagao que nao colocar em pratica.

Pressione qualquer tecla para continuar.
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Biblioteca Digital da ABSI - Associacéo Brasileira de Segurancanaln... http://www.absi.org.br/biblioteca.htm
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Biblioteca Digital 2006/2007

A ABSI disponibiliza aos seus associados uma exclusiva Biblioteca Digital, com titulos que
complementam o Curso de Seguranca da Informac&o 200672007 (formac&o do Hacker Etico).
Sao eBooks para ler na tela do computador PC. Alguns destes titulos em breve estarao disponiveis
também na verséo impressa, podendo ser adquiridos com desconto na Loja da ABSI.

A Biblioteca Digital da ABSI é GRATUITA para os alunos ativos do Curso de Seguranca da
Informacdo 2006/2007 (formacéo do Hacker Etico). Enviaremos o link por e-Mail para download de
um eBook por més, a todos os compradores que quitarem a compra deste produto até dezembro de
2007. Os associados da ABSI tém acesso a este e outros eBooks na area de membros.

A idéia da Biblioteca Hacker ndo é nova. J& em 2004, quando o Curso de Hacker era comercializado
pelo Prof. Marco Aurélio Thompson (atualmente as vendas sao feitas pela ABSI), houve uma tentativa
de criar uma biblioteca de apoio ao curso, que esbarrou nos problemas legais da distribui¢do de livros
com direitos autorais. Na versdo 2006 da biblioteca, nos baseamos nas dificuldades e necessidades
que os alunos manifestaram no decorrer do antigo Curso de Hacker (atual Curso de Seguranca da
Informacdo). Como ocorre em qualquer programa de treinamento, além do tema da aula, surgem
davidas que nao fazem parte do programa de estudo, mas sdo igualmente importantes. Entdo o que
fizemos foi criar dezenas de livros como forma de complementar o programa de estudos do Curso de
Seguranca da Informac&do 2006/2007 (formac&o do Hacker Etico).

Abaixo vocé confere a lista de titulos da Biblioteca Digital 2006/2007. Os clientes que adquirem o
Curso de Seguranca da Informacdo 2006/2007 (formacdo do Hacker Etico), recebem um eBook por
més, gratuitamente, enquanto permanecerem ativos.

Obs.: Os eBooks sdo em formato que permita assistir na tela do computador PC. A ordem de
apresentacao abaixo ndo representa a ordem de envio do link para download. Estes eBooks nao sao
vendidos. Favor néo insistir.

Titulo, autor e descricao:

A Casa do Hacker - Prof. Marco Aurélio Thompson

Imagine o que aconteceria se os hackers ja fizessem parte do nosso
cotidiano? Baseado nesta premissa, 0 autor nos brinda com varios
causos bastante plausiveis.Em Um Dia de Hacker vocé fica sabendo
como é o dia no escritério de um hacker profissional. Os clientes
pedem cada coisa. S6 lendo para saber. Em Procurado, ficamos
sabendo das dificulades de uma delegacia de policia para registrar
uma ocorréncia envolvendo hackers. O Estagiario fala de como uma
O P, e A T diretora autoritaria pode ser mansa como uma... Em Um Pouco de
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Sexo, o hacker é contratado por um homem para descobrir se a
mulher é fiel. Em O Melhor Aluno, ficamos sabendo como um
estudante mediocre se tornou o melhor aluno da escola depois que
leu um certo livro proibido. Vidaboas é o relato de um hacker
brasileiro que mora no Caribe. Vocé vai descobrir o que os black hats
fazem com o dinheiro que desviam das contas bancarias. O livro tem
outras histdrias, igualmente engracadas e curiosas: Hacker Por
Acidente e A Senha sao outros dois causos que vocé |é neste
eBook. Se vocé achava que os hackers ainda ndo estavam entre nés,
vai mudar de opinido ap6és a leitura deste eBook.

* Algumas destas histérias podem ser lidas na revista digital

Hacker.BR.
-‘wmﬂ
& Tudo o Que Vocé Sempre Quis Saber Sobre Hackers e Nao
U‘&Bm Tinha a Quem Perguntar - Vol. 1 - Prof. Marco Aurélio
ms Thompson
WS Este livro surgiu a partir de uma idéia do autor e foi proposta na
Néﬂﬁma maior lista de discusséo sobre hacking do Brasil. O autor convidou os
3 participantes da lista a fazerem as perguntas que quisessem e se
Pﬂ‘m prontificou a respondé-las na forma de um eBook. Foram mais de
4 seiscentas perguntas. Depois de removidas as repetidas, as fora do
P, Marcs Auetlic Thommgn contexto e as bobagens, resultou neste primeiro volume com
duzentas perguntas.

Tudo o Que Vocé Sempre Quis Saber Sobre Hackers e Nao
Tinha a Quem Perguntar - Vol. 2 - Prof. Marco Aurélio
Thompson

Este é o segundo volume e atualmente est4d em fase de captacédo das
perguntas. Em breve disponibilizaremos o link para que vocé possa
contribuir com perguntas e participar do segundo volume desta
colecgao.

Pret. Marcy Farbbo Thempon

Biografias Nao Autorizadas: Bill Gates - Prof. Marco Aurélio
Thompson

Neste eBook vamos conhecer um pouco mais sobre a vida de Sir
William Henry Gates Ill. Mas ndo espere nada de comportado nesta
narracao. Este ndo é o estilo do autor. Saiba como um produto com
defeito de fabricacdo é vendido até hoje e porque Bill Gates é
atualmente o homem mais poderoso do planeta. Pesquisa, deducéo,
suposic¢éo, fatos, documentarios. Tudo foi usado para trazer até vocé
uma biografia diferente de tudo o que vocé ja leu por ai.
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Biografias Nao Autorizadas: Kevin Mitnick - Prof. Marco
Aurélio Thompson

Neste eBook vamos conhecer um pouco mais sobre a vida de Kevin
Mitnick. Mas nao espere nada de comportado nesta narracdo. Este
nao é o estilo do autor. Saiba como um rapaz comum, especialista
em contos do vigario, se tornou o maior hacker do mundo, gracas a
imprensa da época. Pesquisa, deducéo, suposicdo, fatos,
documentérios. Tudo foi usado para trazer até vocé uma biografia
diferente de tudo o que vocé ja leu por ai.

Biografias Nao Autorizadas: John Draper - Prof. Marco Aurélio
Thompson

Neste eBook vamos conhecer um pouco mais sobre a vida de John
Draper, o inventor do phreaking. Mas n&o espere nada de
comportado nesta narracao. Este ndo é o estilo do autor. Saiba como
um mero entusiasta da eletrdnica interferiu no sistema da maior
empresa de telefonia do mundo. Pesquisa, deducédo, suposicéo, fatos,
documentarios. Tudo foi usado para trazer até vocé uma biografia
diferente de tudo o que vocé ja leu por ai.

Afiando o Machado: Como Desenvolver a Mente Hacker - Prof.
Marco Aurélio Thompson

A teoria das inteligéncias multiplas foi desenvolvida a partir dos anos
80 por uma equipe de pesquisadores da universidade de Harvard,
liderada pelo psicélogo Howard Gardner, que identificou sete tipos de
inteligéncia. Esta teoria teve grande impacto na educag&o no inicio
dos anos 90. Neste eBook o autor fornece subsidios praticos para o
desenvolvimento da inteligéncia através da ludicidade. Estes séo
alguns dos temas tratados: Logic Puzzle Games, Memory Games,
Role-Playing Games, Estratégia em Tempo Real, Simuladores, Block
Puzzle Games, Pattern Puzzle Games (Tangram, K-Dron), Soroban,
Origami, Criptograma, Desafios de Légica, Caca-palavras, Jigsaw,
Jogo da Vida, Anagrama, Kakuro/Sudoku, Notagdo musical, Cédigo
Morse, Astronomia, Microscopia, Tradicionais (Xadrez, Damas,
Gamaéao), Geografia, Desconstrucdo de grandes estruturas, Quimica e
Fisica, Quebra Cabecas Tridimensionais, Lego, Dramatizacgao,
Simulador de trafego, Simulador de veiculos, Simulador de
processos, Simulador de vida, Simulador de circuitos, Color Book,
Estereograma, Gerador de histdérias, Yoga, Nunchaku, Malabares.
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tiria llustrada
: ﬁsﬂ: Hacking

Aprenda a Jogar Hacker Games - Prof. Marco Aurélio
Thompson

O langamento do CD-Rom com jogos hacker em versao shareware foi
um sucesso. Mais de cem unidades vendidas em apenas dois meses.
Infelizmente nem todos conseguiram compreender os objetivos dos
jogos ou ir além das telas iniciais. Pensando nisto, o autor criou um
eBook onde comenta sobre diversos jogos hacker disponiveis
atualmente na Internet e ensina como jogar um deles. A partir dai
vocé podera explorar qualquer outro game de estratégia hacker em
tempo real.

Hackers de A a Z - Prof. Marco Aurélio Thompson

Em Hackers de A a Z o autor explica de forma facil e
descomplicada, o significado de termos, frases, siglas e abreviaturas
encontadas na literatura técnica especializada. Se ao ler livros sobre
redes de computadores e seguranca da informacgao vocé tem
dificuldade em entender algumas palavras e siglas, como gateway,
daemon, proxy, RPC, icmp, smtp e tantas outras, vale a pena a
leitura do Hackers de A a Z. O autor usou um método inusitado
para a elaboracédo deste eBook. Reuniu algumas dezenas de livros de
tecnologia da informacéo e redes no formato digital, usou um gerador
de palavras e selecionou aquelas que certamente sdo de dificil
compreensdo para um leigo. Este método garante que o leitor deste
eBook vai aumentar consideravelmente o seu grau de interpretacéo
da literatura técnica de informatica.

A Histoéria llustrada do Hacking - Prof. Marco Aurélio
Thompson

Neste eBook o autor usa a linha do tempo para descrever todos os
acontecimentos relevantes da histéria do hacking. Vamos saber um
pouco mais sobre a origem da palavra hacker e acompanhar a
evolucéo das acdes hacker, desde os tempos do MIT até as
quadrilhas internacionais que agem no Século XXI. Um capitulo
especial trata da histéria do hacking no Brasil.

A Histéria llustrada do Phreaking - Prof. Marco Aurélio
Thompson

Outro eBook que também usa a linha do tempo para descrever a
histéria do phreaking no Brasil e no mundo. Vamos descobrir que
John Draper pode néo ser o verdadeiro pai do phreaking como
pensavamos. Também vamos saber um pouco sobre a polémica
envolvendo Alexander Graham Bell e o registro da patente do
telefone. Um capitulo especial aborda a histéria das telecomunicacdes
no Brasil, desde a época de D. Pedro 11, passando pelos Brasilsat, até
0s nossos dias.
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Guia da Certificacdo de Seguranca - Prof. Marco Aurélio
Thompson

Um dos pontos polémicos da obra do autor é a questdo das
certificacbes, especialmente as certificacdes de seguranca. Até que
ponto uma certificagéo faz diferenga na vida profissional de quem
escolhe este caminho? Fruto de uma pesquisa séria, envolvendo
fabricantes, empresas de certificacdo, profissionais certificados e
independentes, o autor procura dar uma visao geral de como é o
e mercado de certificagdes, na pratica. Vocé vai conhecer um pouco
mais sobre o que esta por tras da sopa de letrinhas que povoa o
mercado das certificacdes: CISSP, A+, SANS, CISM, Security+,
MCSO, CISA, PMP, CEH, CCSA, CCSE, MCP, MCSA, MCSE, ITIL e
ABSI+. Vocé vai descobrir SE e QUANDO vale a pena a certificacdo.
Esperamos com isto poder ajuda-lo na decisdo de se tornar ou ndo
um profissional certificado.

ABSI+ - Guia de Estudos para a Certificagdo de Seguranca da
ABSI - Prof. Marco Aurélio Thompson

Em fase de regulamentacgéao, a certificagdo ABSI+ é a resposta da
ABSI para atender o mercado das micros e pequenas empresas. O
autor é consultor pelo Sebrae e ndo esta medindo esforgos para que
a certificagdo ABSI+ esteja entre a melhor opg¢ao para o profissional
\ que atende o pequeno e médio empresario. Todas as principais

certificacbes de seguranca atuais, tratam de uma realidade que esta
: longe de ser o cotidiano das PMEs brasileiras. Na primeira parte deste
eBook o autor esclarece a proposta da certificagdo ABSI+. Na
segunda parte comenta o programa de estudos, como preparatorio
para o exame da certificacdo. A terceira parte encerra com um
simulado para quem pretende se preparar para a certificagdo da
ABSI.

BAIXAR

Forense - O Basico de Auditoria em Sistemas Informaticos -
Prof. Marco Aurélio Thompson

Neste eBook vocé vai aprender como a Pericia Forense trabalha na
obtencdo de evidéncias nos crimes de informatica. Este eBook atende
a uma necessidade de complementar do Curso de Seguranca da
Informacdo 2006/2007. O autor demonstra na pratica como as
evidéncias sdo armazenadas no sistema, como audita-las e como é
possivel aos hackers adultera-las ou remové-las, dificultando ou
impedindo a ligagdo do invasor com o crime. Estes sdo alguns
capitulos deste eBook: 1) O que é Pericia Forense?; 2)
Funcionamento do judiciario: Como eles prendem os hackers; 3) O
sistema operacional na visdo do perito; 4) Montando um Live CD com
ferramentas Forense; 5) Cdopia exata do sistema comprometido; 6)
Recuperacdo de dados; 6) Recuperacéo de informacgdes; 7) Pericia
em maquinas de usuarios: quem fez, o que, quando e como? 8)

e "l-:!-iu'lll:-TlJ:"-jv:'ﬂ
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Pericia em servidores: o que fizeram, quem, quando e como? 9)
Periciando e-Mails; 10) Rastreando IPs; 11) Check-list do auditor
independente; 12) Deixando o perito na mao: Como os hackers
eliminam evidéncias.

Plano de Ataque Para Pen Test - Prof. Marco Aurélio Thompson

Neste eBook vocé vai reforcar o seu conhecimento de plano de
ataque (pen test) aprendido no Curso de Seguranca da Informacao
2006/2007. O autor analisa cada fase do plano de ataque, com
exemplos reais em cada etapa da execucdo. Vocé vai saber também
quais sao as diferencas entre os pen tests regulamentados pelas
normas ISO e o simple pen test proposto em nosso treinamento.
Dicas de uso do MS Project e dos mapas mentais com MindManager
S pe——— | para aumentar a eficicia do planejamento.

BONUS ADICIONAL: Junto com este eBook vocé recebera um
software desenvolvido pelo autor para a geracdo de planos de ataque
personalizados (simple pen test). Responda a algumas perguntas
feitas pelo programa. Se néo souber a resposta cligue em ajuda e
receba orientacao adicional. Ao terminar de responder as perguntas
do programa, vocé tera um plano de ataque personalizado e pronto
para uso. Também recebera modelos de planos de ataque em .XLS,
.MPP e .MMP.

AVISO IMPORTANTE: A Biblioteca Digital da ABSI é formada por eBooks mensais gratuitos,
exclusivo dos associados da ABSI e clientes que adquirem o Curso de Seguranga da Informacéo
2006/2007. Os eBooks sédo registrados na Biblioteca Nacional e no cadastro ISBN e ndo damos
autorizacdo a ninguém para redistribui-los. Estes eBooks sdo personalizados com a identificacao de
cada cliente. Quem nao aceitar esta personalizagdo da versao digital ndo os podera recebé-los.
Alguns dos titulos acima em breve estarédo disponiveis na versdo impressa e poderdo ser
adquiridos em nossa loja virtual. Cadastre seu e-Mail na loja para ser avisado das novidades e
langamentos.
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Copyright © 2006 ABSI. Todos os direitos reservados.
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