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Nadchodzi zmierzch ery bezpieczenstwa publicznego. Wielki Brat nie tylko patrzy, lecz réwniez
rozsiadt sie na dobre, przeciggnat i rozpoczat aktywne dziatanie w celu realizacji swojego planu.
Kiedy opinia publiczna debatuje nad coraz to nowymi, niecierpigcymi zwtoki sprawami,
dziesiatki panstw z checig dokonujg zakupu technologii kontroli spotecznej, made in China.
Dziesigtki bilionow dolardow, jakie zostaty dotad przeznaczone na ten cel prze Chinski rzad,
zdajg sie nie is¢ w bfoto. Technologia kontroli obywateli stata sie faktem i od kilkunastu
miesiecy testowana jest w kilkunastu panstwach na swiecie. Nawet jesli nie zainteresuje cie
milion obywateli chifiskich!, z urodzenia bedgcych muzutmanami, przetrzymywanych w
obozach rodem z najczarniejszych koszmaréw Il wojny swiatowej, twojg uwage powinien
chociaz przyku¢ niedtugo gotowy system rankingu spotecznego, przywodzgcy na mysl obrazy
znane z netflixowskiego serialu Black Mirror.

Rysunek 1: Prezydent Chin - Xi Jinping - przemawiajgcy do narodu

INew York Times. How China Uses High-Tech Surveillance to Subdue Minorities
https://www.nytimes.com/2019/05/22/world/asia/china-surveillance-xinjiang.html
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Raport dotykac bedzie dwéch gtéwnych zagadnien:

taczac wiedze odnosnie powstajgcych obecnie alternatywnych metod ptatnosci, cechujgcych
sie brakiem kontroli i anonimowoscig — kryptowalut, a takze znajgc podtoze problemu rosnacej
kontroli spotecznej na przyktadzie Chin i Ekwadoru, postaram sie odpowiedzie¢ na pytanie, czy
kryptowaluty sg skutecznym narzedziem w walce z brakiem spotecznej prywatnosci.
Przyktadem, ktdry rozwaze bedzie kryptowaluta Zcash oraz to, jak ma sie ona w stosunku do
najwiekszej aktualnie kryptowaluty — Bitcoina.

Dokument jest réwniez standardowym raportem na temat kryptowaluty Zcash. Tym razem
jednak, w przeciwienstwie do poprzednich raportéw, kluczowe wnioski i ocena projektu
podzielone zostang na dwie sekcje — kazda z nich dotykaé bedzie jednego z dwdch gtdwnych
tematéw. Wpierw ocena ogdlna i kluczowe wnioski o Zcash, po szczegétowej analizie
technologii tej kryptowaluty, zespotu, finanséw projektu, rynku, itd. Forma ta sama jak w
przypadku reszty moich analiz.

Druga zas czes¢ skupi sie na mozliwosci zastosowaniu Zcash w walce z wyzej opisanym przeze
mnie problemem braku prywatnosci i kontroli obywateli — gdyz Zcash z zatozenia ma by¢
kryptowalutg oferujgca bezpieczenstwo i prywatnos¢ finansowa. Moim zdaniem, do wtasnie
takich sytuacji stworzony zostat Zcash.

Serdecznie zapraszam. stokarz
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Zajmuje sie analizg i badaniem rynku oraz technologii kryptowalut. Raporty mojego autorstwa
majg charakter prywatnej opinii, nie stanowig porad inwestycyjnych. Wykonuje analizy
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Sekcja | — standardowa analiza Zcash (ZEC)

Kluczowe wnioskKi

e Kryptowaluty nie sg prywatne z definicji 2 w publicznych blockchainach uzytkownicy
narazeni sg na utrate anonimowosci, co pokazujg liczne badania naukowe.

e Nowe ustugi analityczne od Google i firmy takie jak Chainlysys skutecznie
deanonimizujg kryptowaluty i ich uzytkownikéw.

e Centralne os$rodki zbierajgce setki tysiecy wchodzacych i wychodzacych transakcji
dokonywanych za pomoca kryptowalut — gietdy — sg wrazliwym punktem jesli chodzi o
prywatnosc.

e 95% adresdw w Zcash jest publiczna.

e Tak wysokie wykorzystanie publicznych adreséw ZEC powoduje, ze réwniez adresy
prywatne —typu ,,z” — mogag straci¢ funkcje prywatnosci.

e Najwieksze gietdy wymiany par walut ZEC/BTC i ZEC/FIAT — np. Gemini i Coinbase, nie
akceptujg prywatnych adreséw ZEC.

e Aby Zcash stat sie rzeczywiscie prywatny, adresy shielded — prywatne, musiatyby by¢
obowigzkowe.

e Zcash znajduje sie w odwiecznym trendzie spadkowym, z powodu niskiej adopcji,
dumpowaniu coindw z Funding Reward oraz braku hodlowania kryptowaluty przez
gornikéw.

e Electric Coin Company, firma tworcy Zcash — Zooko Wilcoxa, organizacja posiadajgca
cata technologie Zcash — ma zapewnione finansowanie do korfca 2020 roku. W
ostatnich miesigcach operuje na deficycie budzetowym. Fundusze firmy to, na ten
moment, okoto 5 milionédw USD.



e Zcash nie nadaje sie do wykorzystania jako rzeczywiscie prywatna kryptowaluta, tym
samym niemozliwe jest zastosowanie go (w obecnej formie) do walki z zagrozeniem
prywatnos$ci cywilnej ze strony autorytatywnych rzadéw, np. w Chinach Ilub
Ekwadorze.

e Druzyna Zcash sktada sie z Swiatowej klasy deweloperdw i naukowcow —Zcash posiada
zatem doskonate zaplecze do dalszego rozwoju technologicznego i by¢ moze, badacze
beda w stanie sprawié, aby Zcash docelowo stat sie w petni prywatny.

Ogélna ocena projektu:
5/10

Sekcja Il = Zcash jako narzedzie do przeciwdziatania problemowi kontrolowania
spofeczenstwa

Ocena projektu
2.5/10



Kryptowaluty - prywatno$¢ a anonimowos¢

W przeciwiefstwie do popularnej opinii, uzywanie kryptowalut nie gwarantuje prywatnosci?.
Blockchain bedacy publicznym rejestrem wszystkich transakcji dokonanych przy pomocy danej
kryptowaluty, jest mozliwy do przejrzenia przez kazdego. Jest to niezwykle wazna rzecz —
kazda osoba, organizacja, rzagd na Swiecie jest w stanie przegladad transakcje kryptowalutowe.
Za przyktad wezmy najwiekszg i najstarszg z kryptowalut — Bitcoina. Bitcoin jest anonimowy,
nie prywatny. Oznacza to, ze adresy i transakcje s publiczne, natomiast nie wiadomo
zazwyczaj, kto fizycznie jest wtascicielem danych monet. Satoshi tworzgc Bitcoin3, miat
poczgtkowo nadzieje, na uczynienie go prywatnym. Jednak, kiedy juz blok Genesis zostat
wykopany, a kryptowaluta zaczeta funkcjonowa¢, okazato sie to niemozliwe, jak na
technologie tamtych czaséw — ponad dziesie¢ lat temu. Bitcoin pozostat wiec anonimowym.
Owg anonimowo$¢ mozna jednak ztamaé. Najczesciej spowodowane jest to ludzka
nieSwiadomoscig zagrozenia. Wystawiamy swoje adresy na publicznych forach dyskusyjnych,
korzystamy z jednego adresu wielokrotnie i nie uzywamy mikserow zwiekszajgcych
bezpieczenstwo naszych Bitcoindw (takie narzedzie oferuje Wasabi Wallet albo mobilny
portfel Samourai).

Liczne* badania® naukowe dowodza, ze istniejg sposoby, takie jak analiza klastrowa®, czy
Sledzenie wejsé¢ i wyjs¢ nawet prywatnych kryptowalut, przeptywajgcych przez adresy
gietdowe’, ktdre niszczg prywatnosé, a dokonujacy takiej analizy jest sie w stanie powigzac
okreslone adresy z fizycznymi osobami. Z wysokg pewnoscig mozna stwierdzi¢, ze skutecznymi
metodami tamania prywatnosci kryptowalut dysponujg juz od dawna liczne agencje
wywiadowcze i osrodki naukowe na catym sSwiecie. Dlatego tak wazne jest, aby$Smy uzywali
kazdego z adreséw tylko i wytagcznie raz. Taka praktyka powoduje, ze zachowujemy
anonimowosc i jeste$my praktycznie nie do wysledzenia. Nie przesadze, jezeli powiem, ze trwa
wojna — miedzy tymi, ktérzy chcg zapewni¢ nam prywatnosé, a osobami prébujgcymi ta
prywatno$é ztamac. Od stuleci taka sytuacja miata miejsce w kryptografii. Szczegétowa analiza
rejestru transakcji kryptowalut staje sie ostatnio coraz tatwiejsza i dostepna dla kazdego w
zaciszu jego wtasnego domu. Znany wszystkim gigant technologiczny - Google®, mistrz jezeli

2 Coin Center. How anonymous is Bitcoin https://coincenter.org/entry/how-anonymous-is-bitcoin

3 Bitcoin: A Peer-to-Peer Electronic Cash System https://bitcoin.org/bitcoin.pdf

4 An Analysis of Anonymity in the Bitcoin System https://arxiv.org/abs/1107.4524

5 Privacy risks of web payments via cryptocurrencies https://arxiv.org/abs/1708.04748

6 Automatic Bitcoin Address Clustering https://bitfury.com/content/downloads/clustering whitepaper.pdf

7 Tracing Transactions Across Cryptocurrency Ledgers https://arxiv.org/pdf/1810.12786.pdf

8 Navigating Bitcoin, Ethereum, XRP: How Google Is Quietly Making Blockchains Searchable
https://www.forbes.com/sites/michaeldelcastillo/2019/02/04/navigating-bitcoin-ethereum-xrp-how-google-is-quietly-
making-blockchains-searchable/#1d4fd2cc4248
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chodzi o nawigacje w sieci — od miesiecy prowadzit prace nad narzedziami do analizy
blockchaina popularnych kryptowalut. Ustuga jest juz dostepna w Google Cloud®. Nawet
wykorzystanie sieci TOR moze nie by¢ rozwigzaniem problemu braku prywatnosci Bitcoina®.
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Rysunek 2: Gietdy, dla analitykow blockchaina, sq jak mocno swiecqce latarnie morskie, do ktérych ptyngt
wszyscy zeglarze.

Wszystko to pokazuje, ze jezeli adres zostanie przypisany, poprzez naszg nieuwage lub zwykty
btad ludzki, do fizycznej osoby, cata historia naszych pfatnosci przy pomocy kryptowalut moze
zosta¢ odkryta. Sledzenie transakcji kryptowalutowych staje sie coraz tatwiejsze, a liczne
narzedzia i firmy oferujg pomoc w przeprowadzeniu analizy blockchaina.

° Google Cloud: Introducing six new cryptocurrencies in BigQuery Public Datasets
https://cloud.google.com/blog/products/data-analytics/introducing-six-new-cryptocurrencies-in-bigquery-public-datasets-
and-how-to-analyze-them

10 Bitcoin over Tor isn’t a good idea https://arxiv.org/pdf/1410.6079.pdf
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Jeden z praktycznych sposobdéw przypisywania transakcji kryptowalutowych do realnych oséb
zostat opisany w badaniu naukowym przeprowadzonym przez naukowcéw z Uniwersytetu
Kalifornijskiego!®:

Aby wykonac to zadanie, opracowalismy nowq heurystyke klastrowania opartq na adresach
zmian, umozliwiajgcqg nam grupowanie adresow nalezgcych do tego samego uzytkownika.
Nastepnie, wykorzystujgc niewielkq liczbe transakcji oznaczonych przez nasze wifasne
interakcje empiryczne z réznymi ustugami, identyfikujemy gtdwne instytucje i interakcje
miedzy nimi. Nawet nasz stosunkowo niewielki eksperyment pokazuje, ze takie podejscie moze
rzuci¢ znaczne Swiatto na strukture gospodarki Bitcoina.

Rysunek 3: Google - wizualizacja cyfrowej ksiegi rozrachunkowej Ripple (XRP)

Rzeczywiste zachowanie prywatnos$ci w czasie korzystania z kryptowalut jest wiec trudnym
zadaniem. Miejmy nadzieje, ze usprawnienia prywatnosci takie jak sygnatury Schnorra
zostang w niedalekiej przysztosci zaimplementowane do gtéwnego protokotu Bitcoina. Jak
dowodzi Bitmex Research!?, dtugofalowo zwiekszytoby to znaczgco prywatnos$é BTC,
utrudniajgc powigzywanie transakcji i adresow.

Na razie jednak zdrowy rozsgdek pozostaje najlepszym narzedziem w walce o prywatnos¢ w
czasie uzywania kryptowalut. Co jednak, gdybysmy chcieli pdjs¢ o krok dalej? Dzis istniejg juz

11 A Fistful of Bitcoins: Characterizing Payments Among Men with No Names
https://cseweb.ucsd.edu/~smeiklejohn/files/imc13.pdf

12 The Schnorr Signature & Taproot Softfork Proposal
https://blog.bitmex.com/the-schnorr-signature-taproot-softfork-proposal/
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kryptowaluty skupiajace sie na prywatnosci uzytkownika. Sg to miedzy innymi: Monero (XMR),
Dash (DASH) i Zcash (ZEC). Dalsza cze$¢ raportu skupi sie na tym ostatnim.

Zcash — prywatna kryptowaluta

Wprowadzenie

Zcash (ZEC) jest kryptowalutg przeznaczong do prywatnych ptatnosci cyfrowych. Wykorzystuje
najnowoczesniejszg technologie kryptograficzng w celu zapewnienia zaawansowanych funkcji
prywatnosci swoim uzytkownikom. Chociaz technologia jest naprawde imponujaca, niskie
wskazniki przyjmowania transakcji prywatnych pokazujg, ze moneta jest daleko w tyle pod
wzgledem wykorzystania jej jako rzeczywiscie prywatne;j.

Ponadto Zcash stoi w obliczu szeregu zagrozen zwigzanych z rosngcg konkurencja, regulacjami
rzgdowymi, potencjalnymi przysztymi problemami z finansowaniem i zarzgdzaniem firmy
Electric Coin Company, zajmujacej sie Zcash, ktdre mogg negatywnie wptyna¢ na jego udziat
w rynku i baze uzytkownikow.

Kontynuujgc ulepszenia technologiczne, zespdt musi skupi¢ sie na wprowadzeniu
obowigzkowej prywatnosci poprzez stosowanie adreséw prywatnych —typu ,,z”. Moneta musi
spetniaé swoje zadanie. W przeciwnym razie moze nigdy nie dojs¢ do powszechnej adopgcji i
Zcash pozostanie w stanie rywalizacji z wieloma nieprywatnymi rywalami, ktérzy sg znacznie
bardziej zaawansowani, chociazby z Bitcoinem. Szczegdlnie jezeli zostang w nim
zaimplementowane funkcje zwiekszajgce prywatnosé, jak np. sygnatury Schnorra.

Zcash jest oparty na kryptografii funkcji eliptycznej konstruktu (po softforku Sapling)
BLS12 — 318 i wykorzystuje w swoim protokole POW (Proof of Work — dowdéd pracy) algorytm
Equihash. Zcash nie jest domyslnie prywatny, a jego adresy dzielg sie na ,t” oraz ,z” —
transparentne i prywatne. Dzienna inflacja podazy Zcash wynosi 0.151%, takze jest znacznie

wieksza od inflacji rywaléw rynkowych, jak Monero czy Dash.

Zcash wykorzystuje technologie Zero Proof Knowledge (w Zcash: zk-SNARKs) do ukrywania
historii transakcji i adreséw uzytkownikdéw. Zcash powstat z protokotu Zerocoina,
opracowanego w 2013 roku.



W maju 2018 roku udato sie wprowadzi¢ parametry Equihash do uktadéw ASICs!3,
Spowodowato to spadek w aktywnych adresach ze 119 tys. do 17 tys.

Wazne statystyki Zcash:

Maksymalna ilosé monet: 21,000,000 ZEC
Wydobytych monet: 1,672,744 7EC
Pierwszy blok: 2016-10-28

Liczba blokéw: 143819

Sredni czas pomiedzy blokami: 2m 30s
Nagroda w bloku: 125 ZEC

Rysunek 4: Zrédfto - Bithub.pl
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Top 15 miners, by count of blocks mined.

Rysunek 5: Historyczne wydobycie ZEC od pierwszego bloku do teraz — Flypool jest najwiekszg kopalnig

13 Zcash — ASICs https://z.cash/blog/zcash-company-statement-on-asics/
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Nad rozwojem Zcash sprawujg piecze dwa organy: Electric Coin Company, zatozona przez
Zooko Wilcoxa, twdrce Zcash (ZEC), i posiadajgca wszelkie prawa do technologii Zcash, oraz
Zcash Foundation, zatozona niedawno fundacja non-profit, ktéra w przysztosci ma skupic sie
na rozwoju Zcash. Obie z tych instytucji finansowane sg za pomocg Funding Reward. Polega to
na tym, iz 20% z wszystkich nagréd z blokéw wykopanych przez gérnikdw przeznaczane jest
dla ECC i Zcash Foundation, a takze zatozycieli i wczesnych partneréw. Funding Reward
zostanie szczegdétowo omdwiona w dalszej czesci raportu.

Czym jest Zcash

W dzisiejszym $wiecie jestesmy w stanie dokonywaé ptatnosci poprzez rézinego rodzaju
»,media”: karty kredytowe, gotéwke, czy wtasnie kryptowaluty. Jak w tym spektrum wypada
Zcash?

Bitcoin vs Zcash vs Credit card vs Cash

Bitcoin Credit card Cash

Efficient
Efficient Efficient Inefficient

Attack- and censorship-resistant

Attack- and censorship-resistant Open to attack or censorship Not secure
Auditable Auditable with user permission Auditable with user permission Not auditable
Not private Private Limited privacy Private

Rysunek 6: Zcash, a gotowka i karty kredytowe

Zcash, bedac kryptowalutg opartg o globalny i publiczny rejestr transakcji — blockchain, jest
wydajny, szybki w przesyle i anonimowy. Jak wykaze w dalszej czes$ci raportu, wysokie
zastosowanie publicznych adreséw w ZEC sprawia, ze nie jest on w rzeczywistosci prywatny.

Chciatbym réwniez catkowicie zaprzeczyé wnioskom ptyngcym z raportu Grayscale'4, jakoby
Zcash byt w stanie sta¢ sie medium, w ktérym lokowany bedzie miedzynarodowy kapitat
pochodzacy z rajéw podatkowych — tym samym cena Zcash wzrosnie do niebotycznych
rozmiaréw (Grayscale prognozuje 60 tys. USD za jedng monete ZEC). Dokonywanie transakcji
za pomocg ZEC nie jest, na tg chwile, prywatne. Dodatkowo, nie istniejg ,,bramki” pozwalajgce

14 Grayscale. Zcash Investment Thesis https://grayscale.co/wp-content/uploads/2018/01/Grayscale-Zcash-Investment-
Thesis-protected.pdf
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nam na uptynnienie naszych ZEC i sprzedaz monet za tradycyjne waluty FIAT, gdyz gietdy nie
akceptuja prywatnych adreséw Zcash.

Jezeli jednak Zcash, poprzez rozwéj technologiczny, statby sie w catosci prywatny, potencjalne
tradycyjne drogi przesytania kapitatu, z ktdrymi moze konkurowac to:

Project Ticker Competing Key Features Market Cap
Name Product
Western Wu Money * 200 countries 58.218 billion
Union transfers * 550,000 agent locations
* 150,000 ATMs, Kiosks
Mastercard | MA Payment * debit/credit cards 512.469 billion
systems * more than 1700 tps
* merchant, transaction, and
processing
infrastructure
PayPal PYPL Online * 202 countries 5100,761 bin.
payments * 244 million active accounts
system * 25 currencies worldwide

Rysunek 7: WU, MC i PAYPAL

W dalszej czesci raportu skupimy sie na okresleniu realnego zastosowania Zcash, aktywnosci
sieci, ilosci uzytkownikédw oraz odpowiemy sobie na pytanie — czy transakcje dokonywane za
pomocg Zcash sg rzeczywiscie prywatne? Na tyle, aby méc zastosowaé je do walki z
autorytatywnymi organami rzgdowymi (ten problem przedstawitem na poczatku raportu).



Czesc

Analiza kryptowaluty Zcash

Zcash swoje dziatanie opiera na niezwyktym matematycznym przetomie dokonanym w 1989%°
roku — wynalezieniu Zero Knowledge Proof. Jak znaczace byto to odkrycie potwierdza
otrzymanie, przez grupe zaangazowanych w badania naukowcéw, nagrody Godla —
nazywanego matematycznym Noblem.

PROVER ! : : VERIFIER

EN BE§ &

PROOFS AND SECRET DATA
Rysunek 8: Uproszczony schemat funkcjonowania ZeroNP

Zero Knowledge Proof (dalej ZKP) pozwala udowodnié, ze wiesz co$, bez przekazywania i
odkrywania tej informacji. Jezeli zastanowimy sie nad tym gtebiej, jest to doprawdy
niesamowite odkrycie. Jestesmy w stanie fizycznie potwierdzié, ze posiadamy dang informacje
bez ujawniania jej. llos¢ zastosowan takiego systemu, jaka przychodzi do glowy, jest
zatrwazajaca.

ZKP mogtoby np. zostaé wprowadzone w tradycyjny system kredytowy — osoba starajaca sie o
pozyczke, nie musiataby ujawnia¢ konkretnej sumy swoich dochodéw. Zamiast tego bank

15 Wikipedia. Zero Knowledge Proof. https://en.wikipedia.org/wiki/Zero-knowledge proof
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sprawdzatby, czy dochody wnioskujgcego znajdujg sie w pewnym przedziale wymaganym do
udzielenia pozyczki. Osoba zainteresowana, przy pomocy ZKP, utworzytaby wtedy
kryptograficznie bezpieczny i pewny dowdd, ze jej dochody znajdujg sie w wymaganym
przedziale (lub nie) i finalnie bank bytby w stanie udzieli¢ kredytu. Dlaczego ma to znaczenie?
Gdyz coraz silniejsze regulacje w USA i Europie (z ramienia Unii Europejskiej) odnosnie
przechowywanych danych klientéw powodujg, ze w przysztosci, bardziej optacalne dla banku
moze by¢ zbieranie jak najmniejszej ilosci wrazliwych danych —w tym o doktadnych finansach
klientéw — w celu unikniecia regulacji prawnych. Dotyczy to szczegdlnie instytucji, ktore
rozwijajg technologie z dziedziny FinTech. Jak dotad, firmy gromadzity tyle danych, ile byto to
mozliwe. Niedtugo, moze sie okazaé, ze model w ktérym prywatna firma gromadzi jak najmnie;j
wrazliwych danych, w celu unikniecia niepotrzebnych regulacji, jest bardziej optacalny
ekonomicznie.

Twoérca Zcash, Zooko Wilcox, juz w latach 90, tuz po wynalezieniu ZNP, pracowat nad
zastosowaniem ich w cyfrowym systemie monetarnym. Za kazdym jednak razem, pewna
bariera okazywata sie nie do pokonania — decentralizacja. Nie istniat sposéb, jak stworzyc
cyfrowa walute, ktdra nie podlegataby kontroli centralnego organu, tym samym nie bytaby
narazona na potencjalne ataki, chociazby ze strony regulacji rzadowych. Dopiero Satoshi
Nakamoto zaprezentowat Swiatu, jak stworzyé prawdziwy pienigdz cyfrowy, ktory nie bytby
pod niczyjg kontrolg. Wilcox, majac w koncu klucz do stworzenia prywatnego cyfrowego
pienigdza i zastosowania w nich ZNP, wiedziat jakg drogg nalezy péjsc.

W Zcash ma to konkretne zastosowanie — jesteSmy w stanie ptaci¢ kryptowalutg bez
ujawniania ile jej rzeczywiscie posiadamy na naszym adresie. Nie ujawniamy réwniez swojej
historii transakcji. Zatem ptatnosci odbywajg sie catkowicie prywatnie i anonimowo. Tak
przynajmniej wyglada to w teorii. Niestety, bytoby chyba zbyt pieknie, gdyby rzeczywistosé za
kazdym razem odwzorowywata teorie. Wrécimy jeszcze do tego argumentu. Zero Knowledge
Proof z jakich korzysta Zcash, noszg nazwe zk-SNARKs?®,

Definicja zk-SNARKs: Dowdd, ze wykonates obliczenia na niektorych wejsciach, bez ujawniania
danych wejsciowych.

16 7k-SNARKs Zcash https://z.cash/technology/zksnarks/
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Anatomia transakcji Zcash

Zcash posiada dwa rodzaje adreséw. Wedtug stow zatozycieli, wierzgcych w wolnos$¢ wyboru
w sprawach finansowych, cztowiek korzystajacy z kryptowalut powinien mie¢ wybér — czy
chce, aby historia jego transakcji byta publicznie dostepna dla wszystkich (np. poniewaz
prowadzi fundacje i chciatby, aby jej finanse byty transparentne), czy tez ceni sobie prywatnos¢
i zamierza ukry¢ ilo$¢ posiadanych przez siebie jednostek kryptowaluty.

Dwa rodzaje adreséw w kryptowalucie Zcash?’:

e Adresy,t” —transparentne, z publicznie widoczng historig transakcji.

e Adresy ‘2" — prywatne, tzw. z ang. shielded (zabezpieczone). Historia transakcji nie jest
widoczna publicznie.

Basic ZEC Spend Types
Public Shielding Deshielding Private

X ZEC X ZEC , ? ZEC , ? ZEC
| |
| |

X ZEC ? ZEC W x zec W 2 zec

Rysunek 9: Rodzaje transakcji w Zcash

W kryptowalucie Zcash mozemy wyrdznié cztery typy transakcji. Pierwsza z nich to transakcja
typu ,t” =2 ,t”. Ma ona miejsce, kiedy przestanie Zcash dokonuje sie miedzy dwoma
publicznymi adresami. W takim wypadku monety nie sg prywatne, aczkolwiek zachowujg

17 Transaction anatomy of Zcash. https://z.cash/blog/anatomy-of-zcash
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swojg anonimowo$¢. Jest to zatem taka sama sytuacja, jak w przypadku transakcji
dokonywanych przy uzyciu Bitcoinie.

Druga kategoria to transakcje typu ,t” = ,,z”, nazywana réwniez shielding. Jest to transakcja
z adresu publicznego do adresu prywatnego.

Nastepnie mamy mozliwos¢ dokonania tzw. deshielding, czyli przestania $rodkow z
prywatnego adresu na adres publiczny. Jest to trzecia kategoria transakcji, oznaczana
symbolicznie jako ,z” 2 ,t".

Ostatni z rodzajow transakcji ,,z” =2 ,,z” jest jedynym, ktéry zapewnia nam prywatnos¢. Jest to
transakcja dokonana pomiedzy dwoma prywatnymi adresami, bez ujawniania jakiejkolwiek
historii transakcji. Chcac korzystac z funkcjonalnosci prywatnosci oferowanej przez Zcash, jest
to jedyny rodzaj transakcji, ktérym powinnismy sie postugiwac. Tylko taka transakcja zapewnia
rzeczywistg prywatnosc.

Zcash Transaction

Rysunek 10: Zastosowanie ZKP do konstrukcji transakcji Zcash



Zagrozenia prywatnosci dla transakcji przy pomocy Zcash

Wiedzac juz jak doktadnie wygladajg transakcje, zastandwmy sie, co moze zagrozi¢
bezpieczenstwu i realnej prywatnosci kryptowaluty Zcash.

Zcash opiera swojg sie¢ na kryptografii funkcji eliptycznej, tak samo jak Bitcoin. Kryptografia
funkcji eliptycznej nie jest obecnie mozliwa do ztamania. Dodatkowo, w niedawnym softforku
Sapling®® Zcash, dokonano usprawnienia tego aspektu protokotu, tworzgc konstrukt funkcji
eliptycznej typu Barreto-Naehrig, zastepujgc BLS12 —381. Cytujac:

Sapling pozwolit rowniez na to, aby sprzet, ktory konstruuje dowdd zk-SNARK, byt niezalezny
od sprzetu podpisujgcego transakcje, zapewniajgc uzytkownikom wiekszq elastycznos¢ w
wysytaniu transakcji. Ulepszone klucze umozliwiajq rdéwniez wtascicielom adresow na
urzqdzeniach typu hardware, wyswietlanie szczegotdw transakcji przychodzgcych i
wychodzqcych bez narazania ich klucza prywatnego. Wreszcie Sapling zintegrowat rowniez
krzywq eliptyczng BLS12-381, ktdra poprawia istniejgcq konstrukcje krzywej eliptycznej
Barreto-Naehriga. Nowa implementacja krzywej eliptycznej jest bardziej wydajna niz
poprzednia, poprawiajgc wydajnosc i czas weryfikacji dowodow zk-SNARK.

Alice Bob Carol
15 14.9999 14.9999 10 .
a. zec ZEC zsc ZEC
.ooo1 ZEC ooo1 zec
(Fee) (Fee) 4. 9999 ZEC
(change)
15 ? - — 10 LA R R J
b ZEC ) ZEC ) ZEC
(Fee) (change) (Fee)

Rysunek 11: Transakcja publiczna - a. Transakcja z wykorzystaniem prywatnego adresu -b.

Kryptografia, z ktérej korzysta Zcash jest bezpieczna. Utrata prywatnosci moze jednak zajs¢ na
poziomie transakgcji. Kiedy kryptowaluta przechodzi z adreséw publiczny (,,t”) do prywatnych
,2") i z powrotem na publiczne (,t”) adresy, mogg one utraci¢ czes¢ anonimowosci, jaka

18 Sapling Softfork Zcash https://blockonomi.com/zcash-sapling-upgrade/
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posiadaty. Méwimy zatem o prostym schemacie transakcji ,t” = ,z” = ,t”. Adres publiczny,
adres prywatny i znédw na adres publiczny.

Alice Bob Carol
15 ) ? 7 o 2\ 14.9998 veee
ZEC ZEC ZEC ZEC
2 ZEC  .0001 ZEC
.Dﬂt'l::eZ]EC (change) (Fee)

Rysunek 12: Transakcja "t" - "z" - "t"

Takie zachowanie, pomimo zastosowania prywatnego adresu w naszym faricuchu transakcji,
powoduje, ze postronny obserwator przeprowadzajgcy analize blockchaina, wie doskonale ile
ZEC znajdowato sie na prywatnym adresie —w powyzszym wypadku jest to 5 ZEC. Deweloperzy
Zcash sg w petni Swiadomi zagrozenia. Zaadresowali je nawet w jednej ze swoich publikacji na
blogu'®:

Aby wyjasnic dlaczego jest to niebezpieczne, najpierw zaznaczmy wtasciwosc transakcji, ktore
zawierajq oba typy adreséw: gdy publiczne adresy uprywatniajq informacje o swoich ZEC (t >
z) lub gdy prywatne adresy odsytajg ZEC (z = t), wartosci wysytane do lub odbierane z
publicznych adresow sq transparentne, nawet jesli te wartosci sq maskowane w prywatnej
czesci adresu transakcji. Mozemy zaobserwowac te wtasciwos¢ w serii transakcji powyzej,
gdzie Bob uzywa prywatnego adresu, ale publiczne adresy uzywane przez Alice i Carol nadal
ujawniajq przestanqg i odebranq wartosc.

Zatem w celu zachowania anonimowosci, dokonywane przez nas transakcje kryptowalutg ZEC
powinny zawsze przechodzi¢ z prywatnego adresu na inny prywatny adres. Wazne réwniez
jest, aby ogdlna ilo$¢ wszystkich transakcji w obrebie blockchaina Zcash byta prywatna w min.
90%. W przeciwnym razie, mozliwe jest utworzenie potaczen miedzy adresami publicznymi i
prywatnymi, co finalnie prowadzi do zdobycia wiedzy na temat tego, ile jednostek
kryptowaluty przechowujg lub przechowywaty poszczegdlne adresy prywatne. Im mniejsza
ilos¢ adresdw prywatnych w sieci i im wieksza ilo$¢ publicznych, tym cechy prywatnosci Zcash
sg stabsze. Obrazujg to dwa schematy:

19 Zcash transaction linkability https://z.cash/blog/transaction-linkability/



https://z.cash/blog/transaction-linkability/

Zcash Ecosystem:
predominantly shielded addresses

Rysunek 13: Przewazajgca ilos¢ adresow ZEC jest prywatna - powigzanie ze sobq transakcji jest niezwykle
trudne

Zcash Ecosystem:
predominantly transparent addresses

Rysunek 14: Publiczne adresy stanowiq przewazajgcq wiekszosc - badanie potgczen miedzy prywatnymi, a
publicznymi adresami jest stosunkowo proste



Jezeli Zcash miatby by¢ prywatny, analiza blockchaina powinna wykaza¢, ze posiadanie
prywatnych adreséw jest przez uzytkownikéw faworyzowane, a i tgczna ilos¢ wynosi ponad
90%. Spdjrzmy wiec co méwig nam dane.

Rzeczywista prywatnos¢ kryptowaluty Zcash

Kiedy przygotowywatem sie do napisania tego raportu, poczatkowo takie wolnosciowe
podejscie przypadto mi do gustu. Zdaje sie by¢ logiczne i posiadajgce sens. Uzytkownik ma
wybor — transparentnosé czy catkowita prywatnosé. Bardzo szybko jednak bytem zmuszony
odstawic na bok swoje przekonania o uzytecznosci i stusznosci tego rozwigzania w Zcash.

Analiza blockchaina?® wykazata, ze 95% wszystkich adreséw Zcash jest typu ,t”. Zatem s3
publiczne, tak jak w przypadku Bitcoina.

Value Pool Status

6324968.99 ZEC (95.8%) 149600.65 ZEC (2.3%) 126649.11 ZEC (1.9%)

Rysunek 15: Zrédto - blockchain Zcash.

W pierwszej kolumnie widzimy ilos¢ ZEC znajdujgcg sie na publicznych adresach. Kolumny
numer dwa i trzy obrazuje fgczny procent monet ZEC posiadajgcych ceche prywatnosci. Wyniki
sg z lekka szokujace, gdyz oznaczajg, ze w praktyce Zcash nie jest prywatng kryptowalutg, a
prawie wszystkie ZEC przebywajg na publicznych adresach. Jedyne pytanie, ktére nasuwa sie
w takim momencie — dlaczego dziesigtki artykutdw przeczytanych przeze mnie jako
wprowadzenie do Zcash zgodnie twierdzi, ze jest on w petni prywatny i bezpieczny?
Odpowiedz jest nieco szokujgca — na chwile obecng, pod wzgledem prywatnosci ZEC nie rdzni
sie niczym od Bitcoina.

Wykorzystanie prywatnych adreséw Zcash powinno byé obowigzkowe. Tak wielka ilos¢
adreséw publicznych sprawia, ze nawet prywatne adresy sg zagrozone, gdyz mozliwe jest
utworzenie mapy powigzan i w konsekwencji wysoce doktadne okreslenie historii transakcji
adreséw prywatnych. Dowodzi tego kolejna statystyka:

20 Zbiory danych blockchaina kryptowaluty Zcash https://explorer.zcha.in/statistics/network
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Timerange Transparent Tx Shielded Tx Fully Shielded Tx

Transparent Value Shielded value
Transacted Transacted
({lower bound)
Past Hour 148 22 6 17019 ZEC 497 ZEC
Past Day 3592 368 55 1378173 ZEC 6673 ZEC
Past Week 25460 2610 366 9713375 ZEC 95699 ZEC
Past Month 120254 10934 na3 59172428 ZEC 319729 ZEC

Rysunek 16: Statystyka transakcji w sieci ZEC

Jak méwitem wyzej, tylko transakcje miedzy dwoma prywatnymi portfelami zapewniajg
prywatnos¢ (ktéra moze byc¢ naruszona, jezeli dane monety kiedykolwiek opuszczg prywatne
adresy). W ciggu 30 dni, transakcje typu ,.z” = ,,z” stanowity raptem mniej niz 1% wszystkich
transakcji w sieci. llos¢ transakcji z prywatnego adresu na publiczny lub z publicznego na
prywatny wynosita 10 934 transakgji, czyli ok. 8%. Transakcje miedzy publicznymi adresami

odpowiadaty za prawie 91% wszystkich transakcji, skutecznie pozbawiajgc tym samym cata
sie¢ prywatnosci.

I Transparent Pool @ Sapling Shielded Pool @ Sprout Shielded Pool

Transparent value (stored in t-addresses) vs shielded value (stored in z-addresses), in ZEC.
Transparent value is one of:

-Value sent to a t-address by a regular transaction and not yet spent
- Block reward which has not been spent yet (so, to be collected, it must be moved into a z-address)

Rysunek 17: Roztozenie ogdlnej wartosci kryptowaluty ZEC na poszczegdlne rodzaje adresow



Pomimo wprowadzenia usprawnien w zakresie tworzenia prywatnych transakcji, dane
historyczne obrazujg, ze kiedy$ uzytkownicy tworzyli wiecej prywatnych transakcji?t. W 2017
roku, 19.6% transakcji zawierato w sobie adresy typu ,,z”, z czego 98% z tych transakcji byto w
postaci ,t-z” lub ,z-t”. Transakcje typu “z—z” to rzadkos$é. Jezeli dodamy do tego statystyki
pokazujgce, jak zmienia sie liczba aktywnych adreséw Zcash oraz ogdlna liczba transakcji w
blockchainie, spadek w prywatnych transakcjach jest jeszcze wyzszy.
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Rysunek 18: Liczba aktywnych adresow Zcash - Zrodto: Coin Metrics

Spadek zanotowat réwniez catosciowy sredni wolumen transakcyjny ZEC:

Jul 2017 Oct 2017 Jan2018 Apr2018 Jul2018 0Oct 2018 Jan 2019 Apr 2019 Jul 2019

Rysunek 19: Sredni wolumen transakcji ZEC (w USD)

Ostatni z wykresow pokazuje, jak od poczatku zmienita sie ogdlna podaz Zcash i hashrate oraz,
jakie przetozenie ma to na typy transakcji ZEC.

21 On Zcash transaction linkability. http://jeffa.com/blog/on-the-linkability-of-zcash-transactions/
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Rysunek 20: llos¢ prywatnych transakcji w ZEC maleje (czerwone kreski na dole wykresu). Niebieskim oznaczony
jest hashrate, na zielono publiczne transakcje, a fioletowa linia to podaz kryptowaluty.

Whniosek: Prywatno$¢ nie powinna by¢ opcjg - wyborem. Powinna by¢ obowigzkowa.
Uproszczenie systemu Zcash i wyeliminowanie publicznych adreséw sprawitoby, ze
kryptowaluta stataby sie rzeczywiscie prywatna. Dlaczego wiec tak sie nie dzieje?

Dwa gtéwne powody:

e Konstruowanie prywatnych transakcji przy uzyciu zk-SNARKs byto niezwykle
zasobozerne. llo$¢ pamieci i czasu potrzebna do takiego procesu, mocno przewyzszata
jego optacalnos$é wynikajacg z funkcji prywatnosci. Prywatne transakcje nie mogty byé
rowniez tworzone za pomocg portfeli mobilnych i sprzetowych. Aktualizacja Sapling
zmniejszyta ilo$¢ pamieci RAM potrzebnej do konstrukcji zk-SNARK do 40 MB (91%
mniej niz poprzednio), zatem jest szansa, ze prywatne adresy stang sie za jaki$ czas
standardem. Niemniej, dalsze rozwdj w tym kierunku jest potrzebny, ilos¢ pamieci
RAM jest nadal na zbyt wysokim poziomie do jakiejkolwiek szerszej adopcji.

e Najwieksze gietdy na ktdrych znajdujg sie pary ZEC/BTC i ZEC/FIAT nie akceptujg
adreséw prywatnych. Mowa miedzy innymi o Gemini, Coinbase i Binance. Zatem nie
jestesmy w stanie uptynnié i wymieni¢ swoich ZEC korzystajac z gietd. Gtéwnie z tego
powodu, szczegdlnie gornicy sprzedajacy wydobyte ZEC, korzystajg jedynie z adreséw
publicznych. Nie korzystajg tym samym z zadnych funkcji prywatnosci oferowanych
przez Zcash. Jezeli polityka gietd nie ulegnie zmianie, a nie ma ku temu zadnych
przestanek, uzytkownicy Zcash nadal korzysta¢ bedg w przewazajgcej wiekszosci z
publicznych adreséw. Wiedzac, jak wazng role odgrywa ekonomia w kryptowalutach,
mozemy zaktada¢, ze Zcash nie wprowadzi obowigzkowych adreséw prywatnych i tym
samym nie stanie sie rzeczywiscie prywatng kryptowalutg, do momentu, gdy nie
powstang ptynne zdecentralizowane gietdy lub obecni liderzy wsréd gietd nie zmienia



swojego prawa. Moim zdaniem, regulacje beda sie zaostrza¢, zatem Zcash bedzie
musiat w pewnym momencie dokona¢ wyboru — czy podgzamy oryginalng wizjg, w
ktoérej to kryptowaluta ZEC pozostaje prywatna, czy podporzgdkowujemy sie gietdom i
regulacjom, aby nie straci¢ srodkéw na rozwdj (optacenie deweloperéw Zcash zalezy
od kursu kryptowaluty, gdyz pienigdze na to, pozyskiwane sg z Funding Reward).

Aktywnos¢ deweloperska 1 audyty kodu Zcash

Dobrym wyznacznikiem rozwoju projektu posiadajacego otwarty kod Zrédtowy jest aktywnos¢
deweloperdéw na platformie Github. Nie sposdb zaprzeczy¢, ze nad Zcash pracuje spora liczba
wybitnych naukowcéw i badaczy, posiadajgcych ogromng wiedze z zakresu systemoéw
rozproszonych i kryptografii??. Wtasnie dlatego sktaniam sie ku lepszej ocenie catego projektu,
anizeli wynikatoby to z analizy. By¢ moze jest to btedne podejscie, lecz przeczytawszy dziesigtki
technicznych dokumentéw stworzonych przez zespdt pracujacy nad Zcash, dochodze do
whniosku, ze projekt ma potencjat. Niemniej, jezeli w badaniach podstawowych nie nastgpi
przetom albo nie zostanie wprowadzona inna forma finansowania deweloperéw, Zcash
mowigc potocznie, dtugo nie pociggnie. Najwybitniejszy nawet deweloper nie bedzie w stanie
przetrwaé bez wypftaty!

Spojrzmy wiec, jak wykorzystywane sg fundusze pozyskiwane z Funding Reward.

87. Zcash - ZEC

Private digital cash

720

Aug 25 Nov 20 Feb 15 May 13

Created: 2014/11/22 . Updated: 2013/05/17 . Language: C++ - Watchers: 4022 . Top contributor: laanwj

Rysunek 21: Aktywnos¢ ZEC na platformie Github

22 ECC Team https://z.cash/team/
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Zcash znajduje sie na 87 miejscu w rankingu aktywnosci kryptowalut. Oczywiscie, nalezy
nadmienié, ze zazwyczaj kod udostepniany jest w petnych repozytoriach, a rzeczywiste prace
nad nim trwajg nieprzerwanie. Mimo to, oczekiwatbym po Zcash wiekszej aktywnosci.

Za srodki pozyskane z Funding Reward, Electric Coin Company — prywatna firma zatozyciela
Zcash, kontrolujgca w praktyce cata technologie ZEC, zlecata®® liczne?* audyty kodu.
Najwazniejsze z nich, od Kudelski Security?®, ktory przeprowadzat audyt kodu softforku Sapling
i ten przeprowadzony przez NCC group?® nie wykazaty jakichkolwiek krytycznych bteddw.
Zwrocono jedynie uwage na proponowane drobne poprawki. Zatem pod wzgledem jakosci
kodu, ZEC jest Swietny.

Wieczny spadek ceny z powodu Funding Reward

Nie sposdéb zauwazy¢, ze Funding Reward — 20% ze wszystkich nagréd z wydobytych przez
gornikéw blokéw, trwajgca do 2020 — przyczynia sie znaczgco do wiecznego spadku ceny ZEC.
Mato ptynne rynki kryptowalut i niewielkie, w poréwnaniu np. do Bitcoina czy ETH,
zainteresowanie ZEC, powoduje, ze zaréwno goérnicy, jak i deweloperzy ZEC, dumpujg swoje
coiny na rynek. Sprawia to, ze od poczatku istnienia, ZEC znajduje sie w jednym wielkim
trendzie spadkowym. Jest to wyjgtkowa sytuacja, nie spotykana na Zzadnej z innych
kryptowalut.

23 Audyt kodu Zcash https://leastauthority.com/blog/zcash-security-audit-reports/

24 Audyt kodu Sapling https://medium.com/ged-it/sapling-audit-9b531be9d30

25 Kudelski Security https://research.kudelskisecurity.com/2019/01/31/audit-of-zcashs-sapling-update/

26 NCC Group https://www.nccgroup.trust/us/our-research/zcash-overwinter-consensus-and-sapling-cryptography-
review/?research=Public+Reports
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Rysunek 22: Nawet w ciggu byczego rynku 2017 roku, ZEC nie byt w stanie przebi¢ swojego ATH na parze

ZEC/BTC

Aktualna alokacja nagréd z wydobytych blokéw przedstawiona jest na ponizszym wykresie?’:

_ 80* Miners
[ ] 12.8% Founpers & Vestep EmpLoYEES
_ 3.0% Zcasa FOUNDATION

2.8* Erecrric Coin Co.

B (4% Aooinona ECC Emproves

COMPENSATION

See next page for further detail.

Rysunek 23: Alokacja nagréd z wydobytych przez gérnikéw blokéw

27 ECC Zcash Transparency report https://z.cash/blog/electric-coin-company-g2-2019-transparency-report/
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Funding Reward przektada sie na okreslony naptyw kapitatu, ktéry obrazuje tabelka (USD):

MonTtaLY USD VALUE AT

RECIPIENT SHARE oF MininG REwWARDS »
ZEC Price or $60

MINERS 80.0% 310,500,000
Founpers AND VESTED 9.6% $1,260,000
EMPLOYEES
Zcasn Founpamion 2.2% $288,750
Evectric Coiv CoMPANY 5.75% 3754,688

ApoitionaL ECC EMPLOYEE

2.45% $321,563
COMPENSATION

Rysunek 24: Miesieczny dochdd z wydobytych przez gornikéw blokow, uwzgledniajgc 20% rozlokowanie Funding
Reward

Najwazniejsza ze statystyk to ilos¢ kapitaty naptywajgca do Electric Coin Company oraz Zcash
Foundation. Pierwsza z tych organizacji jest firmg for-profit i od 3 lat odpowiada za caty rozwdéj
Zcash. To wtasnie w niej zatrudnieni sg pracownicy ZEC. Jej CEO jest Zooko Wilcox, twérca ZEC.
Posiadajg oni réwniez wszelkie prawa do technologii Zcash. Sytuacja kapitatowa nie wyglada
jednak dobrze. Firma operuje na powaznym deficycie, Funding Reward koriczy sie w 2020
roku, a jak dotad, ECC nie znalazto innego modelu finansowania. Aktualna rezerwa kapitatowa
wynosi niecate 5 milionéw S.

Wedtug raportu przygotowanego przez ECC o sytuacji w firmie (przy aktualnej cenie Zcash —w
raporcie wycenianego na 60S), posiadajg fundusze na dziatanie do listopada 2020 roku. Nie
wiadomo, jak bedzie operowata firma po tym czasie.



Key Takeaways:

+ The Electric Coin Company is funded (assuming current price of ZEC) through October 2020.

+ The Electric Coin Company and its employees have been receiving approximately 4.2% of the total

mining rewards.

+ At the current price of approximately $60 per ZEC, the company and its employees have been

receiving approximately $550k per month.

+ The company's operating cost in the second half of 2018 averaged $700k per month. An additional
$180k a month was used for employee compensation during the period. As such, the company has

been running at a significant deficit.

+ The Zcash received from the Electric Coin Company’s share of mining rewards was used to fund
R&D, engineering, global adoption efforts, audits, trademark protections and regulatory relations.

The specifics are included in the Expenses and Use of Funds section of this disclosure.
+ The company currently holds approximately $5M worth of USD and Zcash.

+ Founders Reward participants recently agreed to a dilution, effective June 2019, to ensure the
financial sustainability of the Electric Coin Company.

Rysunek 25: Kluczowe wnioski wynikajgce z raportu ECC

Electric Coin Company, na chwile obecng kontroluje niemal caty rozwdj Zcash. Czotowi
pracownicy ECC podejmujg jednak kroki w celu zmiany stanu rzeczy — fundusze jak i kod, i
technologia przekazywane sg Zcash Foundation — organizacji non-profit, ktéra w przysztosci
ma odpowiadac za rozwdj projektu Zcash.

Podsumowujgc: ECC zajmujgce sie rozwojem Zcash posiada fundusze, zapewniajace jej
mozliwos¢ dziatania jedynie do korica 2020 roku (jesli cena Zcash nie ulegnie zmianie).
Technologia Zcash jest w rekach prywatnej firmy, ale rozpoczat sie proces przekazywania
wiadzy w rece organizacji non-profit (cho¢ moim zdaniem dzieje sie to zbyt wolno). Co wiecej,
potrzeba finansowania rozwoju projektu, ptytki rynek i dumpowanie coindw przez gérnikéw —
ktdrzy najwyrazniej nie zamierzajg Zcash hodlowac, wptywa na wieczng dewaluacje ceny Zcash
w parze ZEC/BTC. Funding Reward przyznawana jest do 2020 roku.



Edward Snowden
@Snowden

A lot of people wonder why | like #Zcash
despite the Founder's Reward. Here's
a reason: that tax funds a quality team

that catches and kills serious bugs in-
house, before they get exploited. Some
other projects learn about bugs like this
only AFTER people have lost money.
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Rysunek 26: Ciekawa opinia Edwarda Snowdena na temat Funding Reward - wnioskuje on, ze jest on dobrym
rozwigzaniem, gdyz pracownicy ECC z zabdjczq predkoscig rozwiqzujg wszelkie napotkane btedy w
kryptowalucie. Owszem, jednak cierpi na tym cena ZEC.

Sprzedaz technologii Zcash w celach komercyjnych

W 2018 roku Electric Coin Company sprzedato komercyjng licencje na technologie Zcash
amerykanskiemu bankowi inwestycyjnemu — JPMorgan?®. Podejmujgc sie wspotpracy,
JPMorgan poszto zadziwiajgcg wrecz drogg. Wraz z naukowcami ze Stanfordu, opracowato
otwarto-zrodtowe rozszerzenie prywatnosciowe do kryptowaluty Ethereum nazwane
Zether?®. Technologia ta umozliwia tworzenie prywatnych smart-kontraktdw, jest wiec
ogromnym krokiem naprzdod w kwestii prywatnosci kryptowalut. Docelowo, protokot Zether
ma réwniez zosta¢ wbudowany w rozwijany przez JPMorgan prywatny blockchain Quorum.

Sprzedaz technologii Zcash w celu komercyjnego uzytku jest jedng z mozliwosci, dzieki ktorej
ECC moze pozyskiwac fundusze, jednak takie podejscie jest w duzej mierze sprzeczne z tym,
czym miat by¢ Zcash — otwartg kryptowalutg zapewniajgcg prywatnosé — technologia ta nie
powinna by¢ na sprzedaz. Na razie nie wida¢ zadnych negatywnych efektéw takiego podejscia
— co wiecej, Zether stworzony przez JPMorgan i naukowcow ze Stanford, dtugofalowo moze

28 JPMorgan Quorum blockchain https://www.coindesk.com/jpmorgan-adds-new-privacy-features-to-its-ethereum-based-

quorum-blockchain
29 Zether: Towards Privacy in a Smart Contract World https://crypto.stanford.edu/~buenz/papers/zether.pdf
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whnie$¢ prywatnos¢ do Ethereum. Mimo wszystko, preferowane bytoby, aby Zcash nie
sprzedawat swojego kodu i technologii w celach komercyjnych.

Podsumowanie

Analiza kryptowaluty Zcash wykazata, ze nie jest ona na tyle prywatna, na ile postrzegane jest
to przez wiekszg czes¢ spotecznosci. Choé technologia wykorzystywana przez Zcash jest
niezwykle zaawansowana i w dtuzszym czasie byé moze nawet rewolucyjna dla finanséw i
przesytania pieniedzy, szczegdlnie w warunkach, kiedy prywatnosc¢ gra pierwszoplanowa role,
to 95% adresow Zcash nie korzysta z niej. Sprawia to, ze pozostate 5% rowniez jest zagrozone.
Druzyna rozwijajaca Zcash powinna swe dziatania skupi¢ na wprowadzenia obowigzkowego
wykorzystania adreséw typu ,z”, dzieki czemu Zcash médgtby staé sie naprawde prywatnag
kryptowaluta. Konstruowanie zk-SNARKs wigze sie jednak z duzym poborem pamieci RAM,
zatem potrzebne sg udoskonalenia w protokole, zanim mozliwe bedzie uzywanie prywatnych
adreséw na wysokg skale. Jednoczesnie, w chwili obecnej, Zcash nie powinien by¢
wykorzystywany przez jednostki, ktdrych prywatnosc¢ jest zagrozona, na przyktad poprzez
wzmozong kontrole i inwigilacje obywatelskg ze strony rzgddéw. Jesli ECC nie rozwigze
problemu finansowania do korica 2020 roku lub nie doswiadczymy poteznego byczego rynku,
ktoéry spowoduje, ze cena ZEC wzrosnie, rozwdj Zcash moze byc¢ zagrozony. Funding Reward i
dumpowanie monet przez zatozycieli i ECC, w celu sfinansowania prac nad ZEC sprawia, ze od
poczatku istnienia kryptowaluty, znajduje sie ona w trendzie spadkowym w stosunku do BTC.
Mimo wszystkich problemdw, poznawszy doktadnie zaplecze naukowe jakie posiadajg osoby
pracujgce nad Zcash uwazam, ze kryptowaluta ma szanse pokonac stojgce przed nig trudnosci
i w efekcie zacza¢ by¢ wykorzystywang na szerokg skale. Jednak konkurencja nie $pi, a
kryptowaluty Monero oraz Dash deptajg Zcash po pietach. Moim zdaniem, obecny rynek na
prywatne kryptowaluty jest na tyle maty, ze ta z kryptowalut, ktéra okaze sie najbardziej
przydatna w Srodowisku w ktérym zagrozona jest prywatno$é, wyprzedzi drastycznie catg
reszte — pod wzgledem adopcji i kapitalizacji.

Zastosowanie Zcash jako narzgdzia w walce z obsesja kontroli

Jak dowodze w artykule: ,Przekonam Cie do Bitcoina”®®, jedng z pierwszych rzeczy
odbieranych przez rzady z obsesjg kontroli, jest wtadza nad pienigdzem. Opisana przeze mnie
sytuacja, cho¢ w formie opowiesci, ma swoje podioze w realnej historii ludnosci
zamieszkujgcej potudniowe wybrzeze Afryki w XIX wieku i mieszkancéow Indii w 1808 roku. W

30 CyberKrypto. Przekonam Cie do Bitcoina.
https://cyberkrypto.pl/przekonam-cie-do-bitcoina/
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obu przypadkach, Imperium Brytyjskie skonsolidowato swoje wtadanie nad regionem, poprzez
miedzy innymi, odebranie wolnosci pienieznej i ustawowym wprowadzeniem funta
brytyjskiego, zamiast, uzywanych od wiekéw do wymiany towaréw, muszli kauri.
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Rysunek 27: Wizualizacja chiriskiego systemu rozpoznawania - zdjecie pochodzi z corocznych targéw
"inwigilacji" w Chinach, na ktérym takie systemy sq prezentowane publicznie

W planie kontroli obywateli realizowanym przez Komunistyczng Partie Chin, mozemy dostrzec
razgco podobny schemat. Oprdcz tworzenia systemow szpiegowania wtasnego
spoteczeristwa, Chiny catkowicie pozbywajg sie ptatnosci gotéwkowych3!. Zamiast tego, w$rdd
obywateli krélujg zabdjczo proste w uzyciu metody ptatnosci za pomocg telefonéw i kodéw
QR od Tencent (WeChat) i Alibaby (Alipay). W kazdym z tych przypadkéw zachowana jest
zerowa prywatnosc transakcji, a cate rejestry finansowe posiadane sg przez wyzej wymienione
firmy, $cisle wspétpracujace z chifiskim rzagdem.3?

31 Nikkei, Asian Review. In China, cash is no longer king.
https://asia.nikkei.com/Business/Business-trends/In-China-cash-is-no-longer-king

32 Japan Times. Worried about Huawei? Take a look at Tencent.
https://www.japantimes.co.jp/opinion/2019/03/28/commentary/world-commentary/worried-huawei-take-closer-look-
tencent/#.XOuclhYzaJA
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Moja analiza kryptowaluty Zcash (ZEC) wykazata, ze na tg chwile, nie powinna by¢
wykorzystywana do walki z kontrolg ze strony organizacji rzadowych, gdyz jej prywatnosc¢
jest niezwykle krucha i watpliwa. Zatem moze zostaé ztamana poprzez znajgcych sie na rzeczy
analitykow i w efekcie sprowadzi¢ na jednostke uzywajacg jej bezposrednie zagrozenie.

stokarz

Archiwum raportéw:

Ambrosus (AMB)

https://ambrosus.pl/latwe-wejscie-w-blockchain-amb-net-masternode-system/

NEO (NEO)

https://www.docdroid.net/bmUvPow/neo-raport-by-stokarz.pdf

Stellar (XLM)

https://www.docdroid.net/WS10r86/stellar-konsensus-raport-by-stokarz.pdf

LISK (LSK)

https://www.docdroid.net/1PCleep/lisk-Isk-raport-by-stokarz.pdf

Kanaty na platformie Telegram na ktdérych sie udzielam (@stokarz):

https://t.me/ArcyTradeAltyczat

https://t.me/arcytradebitmexczat

https://t.me/CyberKryptoFreedomChat



https://ambrosus.pl/latwe-wejscie-w-blockchain-amb-net-masternode-system/
https://www.docdroid.net/bmUvPow/neo-raport-by-stokarz.pdf
https://www.docdroid.net/WS10r86/stellar-konsensus-raport-by-stokarz.pdf
https://www.docdroid.net/1PCleep/lisk-lsk-raport-by-stokarz.pdf
https://t.me/ArcyTradeAltyczat
https://t.me/arcytradebitmexczat
https://t.me/CyberKryptoFreedomChat

