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El origen de CROZONO

éPor qué seguimos usando una
computadora para hackear?

é¢Por qué no estamos
aprovechando los ultimos
inventos tecnoldégicos para
hacerlo?

Estas fueron algunas preguntas que, sumadas a nuestra pasién por lo que
hacemos, nos llevaron a comenzar el proyecto.
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(Qué es CROZONO?

* Framework open source programado en Python.
* Se ejecuta en sistemas GNU/Linux.
 NO se controla remotamente.

* Es inteligente y parametrizable.

* Incorpora ataques para redes WiFi y LAN. V
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(CROZONO solo corre en DRONES?

CROZONO puede ejecutarse en
todo dispositivo que pueda correr
un Linux.

>
Sin embargo el framework esta o
pensado para dispositivos ne

convencionales, donde no se puede
tener interaccion con las
herramientas tal como en una PC.

UN DRONE, ES TAN SOLO UN EJEMPLO DE DISPOSITIVO NO CONVENCIONAL
DONDE PODEMOS USAR CROZONO
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Ejemplos de uso
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Objetivo
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ALGUN TARGET EN ESTE EDIFICIO
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Impacto en Infraestructuras
Criticas
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Procedimiento de ataque

* Fase 1: Acceder a una red rompiendo la seguridad de su access point.

 Fase 2: Una vez dentro, utilizar la conexion a internet de la victima
para conectarse a un equipo atacante.

* Fase 3: Luego de establecer la conexion remota, realizar un "discovery”
de la red y enviar el resultado en tiempo real al atacante.

* Fase 4: Finalmente ejecutar un ataque (definido previamente dentro de
los posibles que incorpora el framework) hacia la red de la victima.

@PabloRomanos - @UnaPibaGeek




o Ataques a
11 y A Camaras IP

Anélisis del chdmap

Espectro
Radioeléctrico

Almacenamiento
en Cloud

Trazabilidad Q3

Version

@ Modular
2016 \ CR?rZe(ZNO

\2015

\\



iGracias!

cCroygono

CRACK IS IN THE AIR
WWw.Crozono.com — info@crozono.com
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http://www.crozono.com/

