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"Por la cual se impone una sancion y se imparten drdenes administrativas”
VERSIOM PUBLICA

" DE 2019

Radicacidn 17-34003

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 21 de la Ley 1581
de 2012, los numerales 5 y 9 del articulo 17 del Decreto 4886 de 2011 y

CONSIDERANDO

PRIMERO: Que el 10 de febrero del 2017 el seror [ NGNS

radico ante esta Direccién una denuncia por la presunta vulneracién del Régimen de datos
personales contenido en la Ley 1581 del 2012, por parte del BANCO FALABELLA S.A. (en
adelante la investigada), por lo que este Despacho decidio iniciar investigacion administrativa con
fundamento en los siguientes hechos:

'"PRIMERO: Que, mediante la Resolucion 61602 del 28 de septiembre de 2017, expedida por
el Grupo de Trabajo de Habeas Data de esta Direccion, confirmada mediante la Resolucion
86907 del 22 de diciembre de 2017, se ordend lo siguiente:

ARTICULO TERCERQ: Trasladar la presente actuacion al Grupo de Trabajo de Investigaciones
Administrativas para que proceda de acuerdo a su competencia.”

SEGUNDO: Que, este Despacho mediante requerimiento de fecha 21 de abril de 2017 saolicitd que
se contestaran unos interrogantes’ relativos a: (i) acreditar |a autorizacién para el tratamiento de
datos personales; (ii} aportar prueba en la que se informe la finalidad de la recoleccion y los
derechos del Titular por virtud de la autorizacion otorgada; (iii) informe si realiza tratamiento de
datos en calidad de Responsable o Encargado; (iv) informar si el Titular ha presentado reclamacién
o peticidn, en caso de respuesta afirmativa, aportar copia de la misma con la respuesta; (v) informar
las politicas internas de seguridad bajo las que se conserva la informacidn del Titular; (vi) acreditara
prueba que demuestre la eliminacion, correccion o actualizacion de la informacion del Titular.

TERCERO: Que la investigada guardo silencio frente al requerimiento mencionado.

CUARTO: Que mediante la Resolucién Mo. 618022 del 28 de septiembre de 2017, esta Direccidn
le ordend a la investigada la supresién de la informacion del quejoso de sus bases de datos.

QUINTO: Que la Resolucion fue notificada de manera personal al Representante Legal del Banco
Falabella el 4 de octubre de 2017, de acuerdo con la Cerificacién de la Coordinadora del Grupo de
Notificaciones y Certificaciones® de esta Superintendencia.

SEXTO: Que mediante recurso de reposicion® interpuesto por la Apoderada General, la investigada
solicita que esta Superintendencia aclare que datos se deben suprimir de sus bases de datos ya
que el quejoso, habiendo sido "cliente” del Banco, puso a disposicion de esa entidad informacion
de caracter “demografica, financiera y de contacto®

SEPTIMO: Que mediante Resolucion No. 86967 del 22 de diciembre de 2017 esta Direccién
resolvio revocar parcialmente la Resolucion No. 61602 del 28 de septiembre de 2017 y corregir el
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articule primero para ordenarle que "no continue realizando fratamiento de los datos personales [del
guejosa] (...) con fines de prospeccion comercial v limite su tratamiento al uso requerido para el
cumplimiento de los deberes contractuales y legales™.

OCTAVO: Que mediante escrito con radicado 17-034003-22% del 15 de enero de 2018, la
investigada acreditd el cumplimiento de lo ordenado en la Resolucion 86967 del 22 de diciembre de
2017 en relacién con el procedimiento de no continuar tratando los datos del denunciante para
prospeccion comercial y anexa los soportes? de dicho proceso.

NOVENO: Que mediante Resolucidn 66617 del 11 de septiembre de 2018, en virtud del traslado
efectuado al interior de esta Direccidn, se abrié investigacion por la presunta violacion de las normas
sobre proteccion de datos personales contenidas en la Ley 1581 de 2012 y se le formularon cargos
a la investigada por la violacién de las disposiciones contenidas en:

1. Elliteral a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal e) del articulo
8" ejlsdem y con el articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario 1074 de 2015;

2. Elliteral b) del articulo 17 de la Ley 1581 de 2012 en concardancia con el literal ¢) del articulo
4° ejusdem, el articulo 9° de la misma ley y los articulos 2222522, 2222525 y
2.2.2.25.2 7 del Decreto Unico Reglamentario 1074 de 2015;

3. Elliteral J) del articulo 17 de la Ley 1581 de 2012 en concordancia con el articulo 15 gjlsdem;

¥
4. Elliteral o) del articulo 17 de la Ley 1581 de 2012.

La mencionada resclucion le fue notificada a |la investigada para que se pronunciara scbre los
hechos materia de investigacion y aportara las pruebas que pretendiera hacer valer dentro del
referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y contradiccion.
Igualmente, se comunicd de la misma actuacién a la denunciante (fl.67).

DECIMO: Que la investigada, mediante comunicacion del 12 de octubre de 2018 presentd escrito
de descargos aduciendo lo siguiente:

10.1 Inicia haciendo una exposicion de los hechos'? que llevan al escrito de descargos radicado
ante esta Superintendencia.

10.2 Frente al cargo primero menciona que el "Banco Falabella ha acreditado que el quejoso {...)
fue titular de una tarfeta de credito de Banco Falabella y que, por ese motivo, el Banco cuenta
con algunos de sus datos personales™”.

Hace un recuento de la Resolucion gue resclvié el recurso de reposicion e indica que “[clomo
concluyo la Direccion, la tnica informacion que debia eliminarse de sus registros era aguella
que estuviera encaminada a llevar a cabo aclividades de prospeccion comercial’,

Sefiala que el Banco "no estaba llevando a cabo actividades de prospeccién comercial’®".
Informa que, contrario a lo afirmado, en las bases de datos del Banco habia informacién del
denunciante; recolectada vy tratada en condicion de cliente de una tarjeta de credito de dicha
institucian financiera, "reposaba fambién fa informacién de otro de sus clientes’",

Indica que el numero de celular relacionado habia sido suministrado por otro cliente v que las
comunicaciones realizadas "hechas de buena fe'™ a un nimero reportado por ese cliente
como suyo, "fueron fevadas a cabo por el Banco con la firme conviccion de que estaban
dirigidas a dicho cliente y no al sefior _75”.
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10.3

10.4

10.5

10.6

Finaliza su exposicion frente a este cargo mencionando que: "[ujna vez el Banco Falabella
recibio la queja (...) procedid a llevar a cabo acciones consistentes con sus politicas vy
procedimientos de profeccidn de datos: (i) aclualizar fa informacién de su clienfe vigente (...)
y (i) inhabilitar el ntmero d Esta disociacion se informé al quejoso en la
comunicacion fechada 6 de abril de 2077 (...) donde se le informa que 'a fa fecha de la
presente comunicacion el numero celular mencionado no registra a ningun cliente de Banco
Falabella’™™.

Frente al cargo segundo expresa que “ro es cigrfo que Banco Falabella haya falfado en su
deber de obtener autorizacion para el tratamiento de dicho dato, pues se repite (i} le fue
informado por el fotro cliente] quien lo reporté como propio autorizando su tratamiento y (i)
nurnca se uso por parte del Banco como un dato personal asociado al fquejosol'™.

Frente al cargo tercero, manifiesta que: "ef [Banco Falabella] no pudo tramitar los reclamos
presentados mediante la linea telefdnica porgue en su formulacion no se logrd probar (i) la
identidad del fquejoso] que si fue cliente de una tarjeta de crédito del Banco (i) ni su titularidad
frente a la linea &.19”

Afirma que, con posterioridad a las reclamaciones orales, esta Direccion le trasladé al Banco
Falabella una reclamacion del gquejoso. Manifiesta que “sin que hubieran transcurrido los
guince (15) dias que fa ley otorga a los Responsables def Tratamiento para dar contestacidn
a los reclamos que se fes presentan, (...) decidio remitirle a mi poderdante una solicitud de
explicaciones™,

Expresa que, posterior a dicha solicitud de explicaciones, procedis a actualizar la informacién
de otro cliente y le remitié comunicacion al quejoso “donde (i) dio plena respuesta a su gueja
gscrita, (i} le informo que si habia sido cliente del Banco y (i) le puso de presente que habia
procedido a eliminar el nimero | ¢ todos los registros de clientes del Banco 2!

Frente al cargo cuarto indica que “fa no contestacion a la solicitud de explicaciones, aun
cuando mi poderdante si acluo frente a la queja y la resolvic favorablemente al quejoso, trae
como consecuencia para quien opta por callar, que la Direccion (...) [emita] una orden de
caracter adminisirativo. (...)

La queja se resolvio favorablemente y la orden de fecha 28 de septiembre, contenida en la
Resolucion No. 61602 se cumplié igualmente **"

Finalmente, hace una descripcion del Programa Integral de Proteccidén de Datos del Banco
Falabella y aporta las pruebas que pretende hacer valer en esta etapa procesal.

UNDECIMO: Que mediante Resolucién No. 807492 del 30 de octubre de 2018, la Direccidn de
Investigacion de Proteccion de Datos Personales incorpord las pruebas aportadas al expediente
(fls.1 al 319), se cerrd etapa probatoria y se corrié traslado para alegar de conclusion.

La mencionada resolucidn le fue notificada a la investigada para gue alegara de conclusion. (fl.327).

DUODECIMO: Que la investigada presento alegatos de conclusién con radicado 17-034003-3824 ¥
fecha 21 de noviembre de 2018 en la cual reitera los argumentos presentados en los descargos.

DECIMO TERCERO: Competencia de la Superintendencia de Industria y Comercio
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El articulc 21 de la Ley 1581de 2012, establece la funcién de wigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la ley.

DECIMO CUARTO: Analisis del caso
14.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, estableci6 lo siguiente en relacién
con el principio de tipicidad en el derecho administrativo sancionatorio:

"En refacion con ef principio de tipicidad, encuentra la Sala que, pese a la generalidad de la ley,
es determinable la infraccion administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en lérminos especificos, la reqgulacian
gue hacen fos arficulos 17 y 18 del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del fratamiento del dato”.

Atendiendo los parametros sefalados por la citada jurisprudencia, para el caso especifico se tiene
que:

(iy Elarticulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los responsables
del Tratamiento respecto del manejo de los datos personales de los Titulares. El
incumplimiento de tales requisitos dara lugar a la aplicacién de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

{iil De conformidad con los hechos alegados por el reclamante y el acervo probatorio que obra
en el expediente, se puede establecer que la conducta desplegada por la investigada se
concreta en la posible vulneracién de las disposiciones contenidas en: a) el literal a) del articulo
17 de la Ley 1581 de 2012 en concordancia con el literal &) del articulo 8° gjusdem y con el
articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario 1074 de 2015; b) el literal b) del articulo
17 de la Ley 1581 de 2012 en concordancia con el literal ¢) del articulo 4° ejusdem, el articulo
9° de la misma ley y los articulos 2.2.2.252.2 2222525y 2.222527 del Decreto Unico
Reglamentario 1074 de 2015; c) el literal ) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el articulo 15 gjusdem; y d) el literal o) del articulo 17 de la Ley 1581 de
2012

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada da lugar o no a la impaosicién de una sancion para lo cual se deberan tener en cuenta
los hechos narrados por el reclamante, asi como las razones de hecho y de derecho aducidas por
la investigada en los escritos de descargos y alegatos de conclusién, y el conjunto de pruebas
allegadas al expediente.

14.2 Valoracién probatoria y conclusiones

A continuacion, se realizara un analisis de cada uno de los cargos imputados a la investigada en
la presente actuacion, asi como el acervo probatorio recaudado, para en cada caso establecer si
se presentd una infraccion al Régimen de Proteccion de Datos Personales.

14.2.1 Respecto del deber de garantizar al Titular el pleno y efectivo ejercicio del derecho de
habeas data

El articulo octavo de la Ley 1581 de 2012 establece los derechos de |os Titulares entre los cuales
se encuentra el consagrado en ¢l literal e) que expresa.

“Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria yo
supresidn procederd cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley
y a la Constitucién”

 Corte Constitucional, Magistrado Ponente Jarge Ignacio Pretelt Chaljub, seis (5) de octubre de dos mil once (2011),
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Por su parte, el literal a) del articulo 17 de la misma norma expresa que “Los Responsables del
Tratamiento deberan cumplir los siguientes deberes: a) Garantizar al Titular, en todo tiempo, &l
pleno y efectivo efercicio del derecho de habeas data (...)".

En ese sentido, es deber del Responsable garantizar que si un Titular quiere hacer uso del derecho
de supresion de los datos de cualguier medio que los contenga, el Responsable debe proceder de
conformidad. Este punto es reiterado por el articulo 2.2.2.25.2 6 del Decreto Unico Reglamentario
1074 de 2015, el cual establece gue:

"Los Titwlares podran en todo momento solicitar al responsable o encargado la supresion de sus
datos personales ywo revocar la autorizacion otorgads para e Tratamiento de los mismos,
mediante la presentacion de un reclamo, de acuerdo con fo establecido en ef articulo 15 de la
Ley 1581 de 2012,

La solicitud de supresion de la informacion y la revocatoria de la aulorizacion no procederdn
cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

El responsable y ef encargado deben poner a disposicidn del Titular mecanismos gratuitos v de
facil acceso para presentar la solicitud de supresidn de datos o la revocatoria de la autorizacion
otorgada.

Si vencido ef término legal respectivo, ef responsable y/o el encargado, segan fuera el caso, no
hubieran eliminade los datos personales, e Titular ftendrd derecho a solicitar a la
Superintendencia de Industria y Comercio que ordene la revocatoria de la autorizacion yo la
supresion de los datos personales. Para estos efectos se aplicard el procedimiento descrito en
el articulo 22 de la Ley 1581 de 20127

A partir de |o anterior, es claro, como lo determind la Resolucion No. 666172 de 2018, que, en vista
de las muitiples solicitudes realizadas por el Titular relacionadas con la correccion de su
informacion y su voluntad de no continuar recibiendo informacién de prospeccion comercial, la
investigada guardo silencio frente al requerimiento realizado por esta Direccién por lo que es
necesario analizar lo mencionado por el BANCO FALABELLA en el escrito de descargos sobre
este particular.

Al respecto, esa entidad sefiala que “[ujna vez ef Banco Falabella recibié la queja (...) procedid a
llevar a cabo acciones consistentes con sus politicas y procedimientos de proteccion de datos: (i)
actualizar la informacion de su cliente vigente (...) y (i) inhabilitar e/ niomero || NGB csta
disociacion se informo al quejoso en la comunicacion fechada 6 de abril de 2017 (...) donde se le
informa que 'a la fecha de la presente comunicacion el nimero celular mencionado no registra a
ningtin cliente de Banco Falabella?™™.

Ahora bien, revisado el acervo probatorio se encuentra a folio dos (2) reverso, la reclamacion
presentada por el denunciante a esta Superintendencia por violacion de sus datos personales. En
ella, el denunciante afirma haber presentado de manera verbal reiteradas quejas ante la
investigada, de acuerdo con la relacion que acompafia en la que se evidencian los numeros de
radicacion, asi como el nombre de los distintos asesores que lo atendieron, tal como lo muestra la
siguiente tabla:

FECHA DE LA QUEJA NUMERO DE RADICADO ASESOR RECEPTOR
04 de agosto de 2016 1274989
17 de agosto de 2016 9758646 No identificado
13 de diciembre de 2016 10702157
17 de enero de 2017 13883583
18 de enero de 2017 10990061

Frente a tal afirmacidn, esta Direccidn observa que la investigada guardé silencio. Sin embargo,
junto con el escrito de descargos, aporta medio magnético (USB), en el cual se identifican tres (3)
llamadas telefénicas en las que se evidencia que el denunciante de manera reiterada solicita que

& Folios 75 al 80
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le den razon o respuesta a sus reiterados reclamos respecto de la supresion de sus datos, conforme
a la queja®® del Titular que se transcribe a continuacion:

"HECHOS:

1. Soy propietario legal de la linea celular con nimero I =/ opcrador TIGO y que atorizo (sic)
verificar.

2. No tengo vinculo comercial alguno con el BANCO FALABELLA.

3. ElBANCO FALABELLA, errdneamente liene mi ntmearo celular asociado a la base de dalos de uno de
sus clientes de nombre Carlos Andres Paz, persona la cual desconozcoo por completo.

4. Al ntimero celular en referencia, desde muchos meses tras, vengo recibiendo constantes lamadas y
mensajes de texto relacionados con el supuesto producto (tarjeta de crédito) que tengo con ef banco,
esto es promocionas, seguros, fechas de pago, compras realizadas, efc.

5 Ante la inconsistencia y la molestia que esto me causa, me puse en contacto con el banco para
identificarme, reporiar novedad y solicitar la PROTECCION DE MIS DATOS PERSONALES.

6. Aunque ha sido muy dificil el contacto telefénico, porgue la mayoria de asesores se niegan a atenderme
por no ser cliente de esfa entidad, en el mismo sentido he fogrado interponer cinco (8) guejas ante el
banco solicitando la proteccién de mis datos personales, y por ende, la efiminacion de mi namerc
celular de sus bases de datas, asi:

FECHA DE LA QUEJA NUMERO DE RADICADO ASESOR RECEPTOR
04 de agosto de 2016 1274989 ]
17 de agosto de 2016 9758646 No identificado
13 de diciernbre de 2076 10702157
17 de enero de 2017 1388393
18 de enero de 2017 10880061

7. Pese al largo historial de guejas radicadas, el BANCO FALABELLA a la fecha adn tiene vinculado mi
numero celular en sus bases de datos y se niega a eliminario; por dar un ejemplo le cito las fechas de
los siete (7) oltimos mensajes recibidos que conserva en mi movil como prueba festimonial v que
pondré a su disposicion cuando asi lo determinen:

20 de diciernbre de 2016

27 de diciembre de 2016

03 de enero de 2017 (dos mensajes)
10 de enero de 20017

07 de febrero de 2017

09 de febrero de 2017

PETICION:
)

2. En razon de lo expuesto, pido se ordene al BANCO FALABEL LA la eliminacion total de mis datos
personales de sus bases de clientes.

()

Frente a ello, esta Direccion encuentra que los diferentes asesores que atendieron al denunciante
siguieron el protocolo gue tienen establecido para contestar las llamadas e insisten en gque, antes
de poder dar respuesta a la solicitud del Titular, éstos deben validar las respuestas del ‘Cliente’
mediante una serie de preguntas de seguridad. Al respecto, llama mucho la atencion como el
BANCO FALABELLA le solicita al denunciante -quien no es cliente de esa entidad- una informacién
que deberia conocer uno de sus clientes. Aunado a esto, con la implementacién de este protocolo,
se impidié que el titular de |a informacion pudiese ejercer sus derechos porque, de entrada, se le

2 Folio 2 {reverso)
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impuso una barrera insuperable consistente en preguntarle informacion que él no tenia por qué
saber y/o conocer.

El procedimiento utilizado por el BANCO FALABELLA incumple lo dispuesto por el articulo
2.2.2.25.3.6. del Decreto Unico Reglamentarioc 1074 de 2015 porque el denunciante no tenia
acceso al mecanismo dispuesto por dicha entidad para la supresion de la informacién, En otras
palabras, ese protocolo fue nugatorio de los derechos del denunciante y pone en evidencia que el
BANCO FALABELLA no implementé medidas apropiadas y efectivas para cumplir la Ley 1581 de
2012 y sus normas reglamentarias, lo cual desconoce, entre otras, el principio de responsabilidad
demostrada (accountability) de que fratan los articulos 2.2.2.256.1°° (Demostracién) y
2.2.2.25.6.2% (Politicas internas efectivas) del citado decreto.

En suma, el titular del dato ha tenido que contactar al BANCO FALABELLA en, por lo menos, ocho
(8) ocasiones para que dicha empresa elimine su numero telefonico de la base de datos gue esa
organizacidn utiliza para enviarle mensajes publicitarios. Pese a ello, el Banco hizo caso omiso a
la solicitud del denunciante y, por el contrario, continud remitiéndole esa clase de informacion. Asi,
por gjemplo, en el texto de la queja se pone de presente como el BANCO FALABELLA le envio
siete (V) mensajes de texto en un periodo de 50 dias (20 de diciembre de 2016 al 9 de febrero de
2017},

De otra parte, se encuentra probado que debido a la inactividad de la investigada frente a las OCHO
(8) solicitudes de supresion presentadas por el titular, éste debid acudir a la Superintendencia de
Industria y Comercio buscando el amparo de su derecho tal como obra a folios 1 al 3 del expediente,
lo que concluyd con la expedicion de la Resolucion 61602 del veintiocho (28) de septiembre de
2017, por parte de esta Direccion, la cual fue revocada por la Resolucion No. 86967 del 28 de
septiembre de 2017, en la que se dispuso a ordenar a la investigada adelantar el procedimiento
pertinente para que no continuara realizando el tratamiento de datos personales del denunciante
con fines de prospeccién comercial.

Atendiendo la orden impartida, la investigada aportd prueba visible a folios cincuenta y nueve (59)
a sesenta y uno (61), en la cual acredita el cumplimiento de la orden dada por esta
Superintendencia, aportando para ello una certificacion expedida por el sefior Jorge Vigara de
Otazu, en su calidad de Representante Legal Especial de Categoria C, fechada el 11 de enero del
2018, que da cuenta de la supresion ordenada por ésta Direccion, soportada en capturas de
pantallas en las no se puede determinar la fecha cierta en la que se realizo el mencionado
procedimiento, razén por la cual esta Direccion tendra de fecha de supresion la indicada en el
certificacion expedida, esto es, el 11 de enero del 2018,

Por lo anterior, es claro que, a partir del analisis de las pruebas mencionadas, se impondra una
sancién a la investigada por el incumplimiento de suprimir los datos del denunciante, quien, como
se reitera, realizd la primera solicitud el cuatro (4) de agosto de 2017 y la misma solo fue atendida
el once (11) de enero de 2018.

Atendiendc lo hasta aqui expuesto, asi como el acervo probatorio obrante el expediente, esta
Direccion llega a las siguientes conclusiones:

(1) Queda plenamente demostrado que:

a) Desde el 4 de agosto de 2016, el denunciante presentd ocho (8) requerimientos relacionados
con la supresion de los datos,

by El 10 de febrero de 2017, el denunciante acudié a esta Superintendencia buscando el
amparo de su derecho debido a |a falta de diligencia de la investigada en la atencién a los
requerimientos presentados,

¢) Debido a lo anterior esta Direccion se vio en |la necesidad de ordenar a la investigada la
supresion de los datos del titular para fines prospeccidon comercial,

d) La orden impartida por la Direccion se cumplié el 11 de enerc de 2018, vy

e) Transcurrio UN ANO (1) y CINCO (5) meses desde la solicitud inicial para que el BANCO
FALABELLA se sirviera eliminar la informacion del titular del dato. Lo anterior, se traduce en
una notoria vulneracion del Régimen del Proteccién de Datos Personales y consecuente
desconocimiento del derecho de habeas data del titular.

= (Decreta 1377 de 2013, art. 26)
A (Decreta 1377 de 2013, art. 27)

l
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Por lo anterior, se procedera a imponer una sancion consistente en multa de caracter pecuniario
por el cumplimiento del deber de garantizar al Titular el pleno y efectivo ejercicio del derecho de
habeas data, no sin antes advertir a la investigada que, como lo ha establecido ésta
Superintendencia en decisiones anteriores?!, no puede convertirse en practica empresarial el que
el titular del dato tenga que rogar al Responsable del Tratamiento de Datos para que se garantice
el respecto de sus derechos, como en éste caso ocurrio. La garantia fundamental constitucional
de los ciudadanos de conocer, actualizar, rectificar y suprimir su informacion debe ser respetada
sin dilacién alguna y de ninguna manera se puede dilatar su cumplimiento o negar su efectividad
en la practica.

14.2.2 Respecto al deber de solicitar y conservar copia de la autorizacion otorgada por el
Titular para el Tratamiento de sus Datos Personales

Sefiala la ley 1581 de 2012 que "fe]l Tratamiento solo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion™2,

Este principio es desarrollado por los articulos 8° y 17, literal b) de |a norma ut supra, los cuales
detallan que “en ef Tratamiento se requiere la autorizacion previa e informada del Titular, la cual
debera ser obfenida por cualguier medio que pueda ser objeto de consulta posterior’ y que el
Responsable del Tratamiento de los Datos debe cumplir con varios deberes, entre ellos, el de
“Soficitar v conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion oforgada por el Titufar'.

Ademas de lo anterior, el Decreto Unico Reglamentario 1074 del 2015% sefiala en su articulo
2222522, que

"El Responsable del Tratamiento debers adoptar procedimientos para soficitar, a mas tardar en el
momento de la recoleccion de sus datos, la autonizacion del Titular para el Tratamiento de los
mismas e informarie los dafos personales que serdn recolectados asi como todas las finalidades
especificas del Tratamiento para fas cuales se obliene el consentimiento™.

De igual manera, el articulo 2.2.2.25.2.5 establece que "Los Responsables deberan conservar
prueba de fa aulorizacion otorgada por los Titulares de datos personales para el Tratamiento de fos
mismos." Dicho articulo, en conjunto con el articulo 2.2.2.25 2.7, establece los mecanismos para
obtener copia de la autorizacion. El Oltimo articule referido expresa:

"Para los datos recolectados antes dal 27 de junio de 2013, se fendra en cuenta lo siguiente.

1. Los responsables deberan solicitar la autorizacion de los fitulares para continuar con el
Tratamiento de sus datos personales del modo previsto en ef articilo 2.2.2.252 4., a través de
mecanismaos eficientes de comunicacion, asi como poner en conocimiento de estos sus politicas de
Tratamiento de la informacion y el modo de ejercer sus derechos.

2. Para efectos de lo dispuesto en el numeral 1, se consideraran como mecanismos eficientes de
comunicacion aguefios que el responsable o encargado usan en ef curso ordinario de su interaccidn
con los Titulares registrados en sus bases de dalos.

3. Si los mecanismos citados en el numeral 1 imporen al responsable una carga desproporcionada
o es imposible solicitar a cada Titular el consentimiento para el Tratamiento de sus dalos personales
¥ ponear en su conocimiento las politicas de Tratamiento de fa informacion y el modo de ejercer sus
derechos, ef Responsable podra implementar mecanismos affernos para los efectos dispuestos en
el numeral 1, tales como diarios de amplia circulacion nacional, diarios locales o revistas, paginas
de Intermnet del responsable, carleles informativos, entre otros, e informar al respeclto a la
Superintendencia de Industria y Comercio, dentro de fos cinco (5) dias siguientes & su
implementacion.

Con ef fin de establecer cuando existe una carga desproporcionada para el responsable se fendra
en cuenta su capacidad econtmica, el nimero de titulares, la antigiedad de los datos, el ambito
territorial y sectorial de operacion del responsable y el mecanismo afterno do comunicacion a utifizar,

3 Resolucion Mo, 53882 del 15 de noviembre de 2018
| ey 1581 de 2012, articulo cuarto, literal ¢
3 Decrato Unico Reglamentario del Sector Comercia, Industria y Turismo
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de manera que el hecho de solicitar el consentimiento a cada uno de los Titulares implique un costo
excesivo y que ello compromela la estabilidad financiera del responsable, la realizacion de
aclividades propias de su negocio o la viabilidad de su presupuesto programado.

A su vez, se considerara que existe una imposibilidad de solicitar a cada titular ef consentimiento
para el Tratamiento de sus datos personales y poner en su conocimiento las politicas de Tratamiento
de la informacion y el modo de gfercer sus derechos cuando el responsable no cuente con datos de
contacto de los titulares, ya sea porque los mismos no obran en sus archivos, registros o bases de
datos, o bien, porque eslos se encuentran desactualizados, incorrectos, incompletos o inexactos.

4. Sien el termino de freinta (30) dias habiles, contado a partir de la implementacion de cualesquiera
de fos mecanismos de comunicacion descritos en los numerales 1, 2 v 3. ef Tilular no ha contactado
al Responsable o Encargado para solicitar la supresion de sus datos personales en los términos del
presente capitulo, el responsable v encargado podran continuar reafizando el Tratamiento de los
datos confenidos en sus bases de datos para la finalidad o finalidades indicadas en la politica de
Tratamiento de la informacion, puesta en conocimiento de las titulares mediante tales mecanismos,
sin perquicio de la facultad que tiene el Titwlar de efercer en cualguier momento su derecho y pedir
la eliminacion del dato.

5. En todo caso el Responsable y el Encargado deben cumplir con todas las disposiciones aplicables
de la Ley 15871 de 2012 y el presente capitulo. Asi mismo, serd necesario que la finalidad o
finalidades del Tratamiento vigentes sean iguales, andlogas o compatibles con aquella o aquellas
para las cuales se recabaron los datos personales inicialmente.

Paragrafo. La implementacion de los mecanismos allernos de comunicacion previstos en esta
norma debera realizarse a mas tardar dentro del mes siguiente de la publicacion del Decreto 1377
de 2013."

De este modo es claro que el Responsable del Tratamiento debe adoptar los procedimientos
adecuados para solicitar y conservar copia de la autorizacién otorgada por el Titular e informar los
datos que seran recolectados junto con las finalidades especificas para las cuales se va a obtener
el consentimiento del Titular.

Al respecto, la Resolucion 66617 del 11 se septiembre de 2018 sefald que "el Titular de la
informacion manifiesta que no tiene relacion comercial con el Banco Falabella 5.A. (...) Al respecto,
[esta Direccion] le requirit ‘acreditar prueba de fla autonizacidn otorgada por el Titular para ef
Tratamiento de sus Datos Personales'™, Finaliza la Resolucion en cita expresando que por medio
del recurso de reposicion interpuesto por la investigada, la misma “dispone de los datos y lo acredita
medianfe captura de pantalla del sistema VMS, existiendo un indicio de que la recoleccion se
produjo antes de fa entrada en vigencia del Decreto 1377 de 2013, hoy compifado en el Decreto
Unico Reglamentario 1074 del 2015.3%"

En este sentido, la investigada manifiesta que "no es cierfo que Banco Falabella haya fallado en su
deber de obtener autorizacion para el tratamiento de dicho dato, pues se repite {i) le fue informado
por el [otro cliente] guien lo reportd como propio autorizando su tratanmiento v (i) nunca se Uso por
parte del Banco como un dato personal asociado al fquejosoF®”,

En este punto, entra la Direccién a analizar si la investigada contaba con la autorizacion previa,
expresa e informada del sefior * para el tratamiento de

sus datos personales encontrando lo siguiente;

A folios ciento veintin (121}, ciento veintidds {122} y ciento veintitrés (123) obran las siguientes
pruebas documentales: (i) Formato de Autorizacion de Consulta de Informacion a Centrales de
Riesgo; y (ii) Solicitud de Tarjeta de Crédito del sefior

en las que se aprecia la supuesta firma del denunciante. Sin embargo, el contenido de ésta es
absolutamente ilegible, razén por la cual se considera que tales documentos no tienen vocacion
probatoria para demostrar el cumplimiento del deber de contar con una autorizacion previa, expresa
e informada proveniente del titular.

¥ Folio 78 (reverso)
5 |hidem
% Folig 92
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Ahora bien, a folio veinticuatro (24) obra prueba documental consistente en captura de pantalla del
sistema VMS mediante la cual la investigada pretende demaostrar que los datos del denunciante
fueron recolectados antes de la expedicion del Decreto 1377 de 2013, hoy compilado en el Decreto
Unico Reglamentario 1074 del 2015. En desarrollo del principio de buena fe, esta Direccién acepta
la pueda aportada y por tal razén tiene por demostrado que la investigada efectivamente recolectd
los datos del denunciante antes de la expedicidn de la norma citada.

Siguiendo dicho razonamiento, encuentra el Despacho que a folio ciento treinta y nueve (139) obra
un "Aviso de Privacidad” publicado en el diario Ef Espectador de fecha 26 de julio de 2013 el cual
da cuenta de la aplicacion, en su momento, del mecanismo extraordinario consagrado en el inciso
1* del numeral 3° del articulo 10 del Decreto 1377 de 2013%.

For esta razén, ésta Direccién considera que, si bien no obra en el expediente la copia de la
autorizacion previa, expresa e informada del denunciante, la aplicacibn del mecanismo
extraordinario acreditado por la sociedad investigada para el tratamiento de datos obtenidos antes
del 27 de junio del 2013 se considera una base legal suficiente para que la investigada pudiera
continuar tratando los dates del denunciante; por lo menos hasta antes del 4 de agosto del 2016,
fecha en el que el titular ejercid su derecho de habeas data solicitando la eliminacién de su
informacion, razon por la cual el cargo se desestimara.

14.2.3 Respecto al deber de tramitar los reclamos formulados por los Titulares en los
términos establecidos en la ley

El articulo 17 de la Ley 1581 de 2012, en su el literal j) establece que el Responsable del
Tratamiento debe cumplir con tramitar las consultas y reclamos formulados en los términos
sefalados en la presente ley. De igual forma, el articulo 15 de citada norma sefala que:

“El Titular o sus causahabientes que consideren gue la informacion contenida en una base de datos
debe ser objefo de correccion, aclualizacidn o supresidn, o cuando adviertan el presunfo
incumpfimiento de cualquiera de los deberes contenidos en esta fey, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera tramitado bajo las
siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccion, y acompafiando los documentos que se quiera hacer valer. Si el
reclamo resulfa incompleto, se requerird al interesado dentro de los cinco {5) dias siguientes a fa
recepcion del reclamo para que subsane las faflas. Transcurridos dos (2) meses desde la fecha dal
requernimiento, sin que el solicitante presente la informacion requerida, se entenderd que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea compelente para resolverlo, dard frasfado a guien
corresponda en un témmine maximo de dos (2) dias habiles e informars de fa situacion al interesado.

2. Una vez recibido ef reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en trémife” v el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que ef reclamo sea decidido,

3. El término méximo para atender ef reclamo serd de quince (15) dias habiles contados a partir del
dia sigufente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atenderad su
reclama, la cual en ningin caso podré superar fos ocho (B) dias habiles siguientes al vencimiento
del primer térming.”

A partir de ello, se desprende que la entidad debera atender oportuna y debidamente los reclamos
del interesado siempre este Ultimo asi lo decida y lo ponga en conocimiento de la entidad. Para

¥ 50 los mecanismos citados en el numeral 1 imponen al responsable una carga desproporcionada o es imposible salicitar a cada Titular &l
consentimiento para el Tratamiente de sus datos personales y poner &n su conocimiento las politicas de Tratamiento de la informacién v el modo
de gjercer sus derechas, &l Responsable podra implamentar mecanismos alternos para los efectos dispuestos en el numeral 1, tales como diarios
de amplia circulacion nacional, dianos locales o revistas, paginas de Intemet del responsable, carteles informativos, entre otros, e informar al
respects a la Superintendencia de Industria y Comercio, dentro de los cinco (5) dias siguientes a su implementacian
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efectos del tramite, los reclamos deberan resolverse en el término de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo®.

Al respecto, la Resolucion No. 66617 del 11 de septiembre de 2018 sefialéd que “el Titular de la
Informacion manifiesta que solicitd en cinco fechas distintas fa supresion de su nimero celular de
la base de datos administradas por el Banco, por cuanto no tiene ningtin vinculo comercial con esta
entidad financiera y al encontrarse erréneamente asociado al del fotro clhiente].”

Igualmente, al haber sido requerida la investigada, ésta guardd silencio frente a la atencion a las
solicitudes del Titular.

Ahora bien, la investigada en su escrito de descargos, refiriéndose a los reclamos presentados por
el denunciante, se limitd a sefialar que: *(i} dio plena respuesta a su queja escrita, (i) le informd
que si habla sido cliente del Banco y (iii) le puso de presente que habia procedido a eliminar &l
nimero I o< todos (os registros de clientes del Banco.3

En este punto resulta necesario reiterar los argumentos esgrimidos por esta Direccion lineas atras,
los cuales son suficientes para evidenciar que el BANCO FALABELLA no contestd ninguna de las
ocho (8) peticiones presentadas por el titular del dato. En suma, gueda plenamente demostrado
que;

a) El denunciante presentc OCHO (8) requerimientos relacionados con la garantia de su
derecho al habeas data, concretamente su derecho a la supresion de los datos vy la que
primera de ellas se produjo el cuatro (4) de agosto de 2016, y

b} Ninguna de las OCHO (8) peticiones presentadas por el titular fueron contestadas en los
términos establecidos por la Ley y que no pudo obtener una respuesta de fondo, al punto
que el 10 de febrero de 2017 acudid a esta Superintendencia buscando el amparo de su
derecho vulnerado.

Este Despacho, en manera alguna desconoce gue, como lo sefiala el apoderado de la investigada,
la entidad financiera debe aplicar unos protocoles y unas medidas especiales para validar la
identidad de las personas que se comunican con el Banco; sin embargo, tampoco resulta admisible,
en éste caso en particular, que los asesores de la investigada se cifan a tal protocolo SIN
DETENERSE A ESCUCHAR AL CIUDADANO, guien reiteradamente insiste en manifestar QUE
NO ES CLIENTE ACTIVO DEL BANCO Y QUE SU UNICA PRETENSION ES OBTENER
RESPUESTA A LAS QUEJAS PRESENTADAS, vulnerando su derecho fundamental.

En ese sentido, los protocolos internos de las organizaciones no deben crear barreras para el
ejercicio efectivo de los derechos de los titulares de los datos, razén por la cual el Decreto Unico
Reglamentario1074 de 2015 ordend lo siguiente:

“Articulo 2 2.2 25 3.8 Procedimientos para el adecuado tratamiento de los datos personales. Los
procedimientos de acceso, actualizacion, supresion y rectificacion de datos personales y de
revocatoria de fa autarizacion deben darse a conocer o ser facilmente accesibles a los Titulares
de la informacion e incluirse en la politica de tratamiento de la informacion.”

Motese que los procedimientos para ejercer los derechos deben ser facilmente accesibles a los
titulares para que la materializacién de los derechos sea real y efectiva, mas no formal o solemne.

3 Articulo 15. Reclamas. El Titular o sus causahabientes que cansideran gue la informacian contenida en una base de datos debe ser objeto de
correccidn, actualizacion o supresion, o cuando adviertan el presunte incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante &l Responsable del Tratamiento o el Encargada del Tratamiento el cual serd tramitade baje las siguientes reglas;

1. El reclama se formulara mediante solicitud difgida al Respansable del Tratamiento o al Encargade del Tratamiento, con la identificacion del
Titular, la descripeion de los hechas que dan lugar al reclama, la direceion, y acompafiando los documentos que s& quisra hacer valer. Si el
reclamo resulta incompleto. se requerira al interesado dentro de los cinco {5) dias siguientes a la recepcion del reclamo para que subsane las
fallas, Transcuridos dos {2) meses desde la fecha del requenmiento, sin gue el solicitante presente la infarmacion requerida, se entenderd que
ha desistido del reclamo.

En caso de gue quien reciba el reclamo no sea competente para resolverio, dara traslado a quien corresponda en un téming maxima de dos (2)
dias hakiles e informara de |a situacion al interesada.

2. Una vez recibido el reclameo completa, s incluird en la base de datos una leyenda que diga "reclamo en frdmite” y el motive del misme, en un
término na mayor a dos (2) dias habiles. Dicha leyenda debera mantenarse hasta que el reclamo sea decidida.

3. El término maxima para atender el reclamo serd de quince [15) dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando
na fuere pasible atender el reclamo dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en que se atendera
su reclamo, la cual en ningln caso pedra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

# Folio 96
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Esto es precisamente lo que exige el principio de demostracion (accountability). Por ende, crear
mecanismos que impiden el ejercicio de los derechos de los titulares es inconsistente con la
regulacion colombiana sobre proteccion de datos personales.

Por lo anterior, se procedera a imponer una sancion consistente en multa de caracter pecuniario
por el cumplimiento del deber de garantizar al Titular el pleno y efectivo ejercicio del derecho de
habeas data.

14.2.4 Respecto del deber de cumplir los requerimientos de la Superintendencia de Industria
y Comercio

El literal o) del articulo 17 de la Ley 1581 de 2012 establece que el Responsable debe cumplir las
instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio. A partir
de ello, se desprende que es una obligacién de todo investigado por esta entidad cumplir con las
ordenes impartidas por la entidad:

Como lo establecio la Resolucidn No. 86617 del 11 de septiembre de 2018, con el “propdsito de
dar tramite a la reclamacion promovida por ef Titular, esta Direccion requirié mediante oficio 17-
34003-3 al BANCO FALABELLA S.A. para que se pronunciara al respecto, sin embargo, la entidad
no suministré respuesta.”

Al respecto, la investigada argumenta que

‘lfa no contestacion a la soficitud de explicaciones, aun cuando nY poderdants si actud frente a la
queja y la resolvic favorablemente al quejoso, trae como consecuencia para quien opta por callar,
que la Direccidn (...) [emita] una orden de caracter administrativa. (.. )

La queja se resolvié favorablemente y la orden de fecha 28 de septiembre, contenida en la
Resolucién No. 61602 se cumplio igualmente 40"

En cuanto a este cargo, la Direccidn acepta, en este caso en particular, los argumento planteadas
por el apoderado de la investigada en tanto que considera que el hecho de guardar silencio frente
a la solicitud de explicaciones efectuada por el Grupo de Habeas Data debe ser tenida como un
mecanismo de defensa. Aunado a lo anterior, encuentra el Despacho que efectivamente la orden
administrativa impartida por la Direccion fue atendida por la investigada tal como obra a folio sesenta
¥ uno (61) del expediente.

Por lo anterior, se procedera a archivar el cargo en la medida en que estd demostrado el
cumplimiento de la orden administrativa proferida por esta Direccion a través de |la Resolucion
66617 del 11 de septiembre de 2018.

DECIMO QUINTO: Imposicion y graduaci6n de la sancién

15.1 Facultad sancionatoria

La Ley 1581 de 2012 le confirié a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, estableciendo algunos
criterios de graduacion que se encuentran sefialados en el articulo 24 ibidem, por lo tanto,
atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en cuenta en

el caso concreto, asi

15.1.1 La dimension del dafto o peligro a los infereses juridicos tutelados por la lev

De la lectura de la norma citada, resulta claro que para que haya lugar a |la imposicion de una
sancion por parte de este Despacho, basta que la conducta desplegada por |a investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012,

Para el caso que nos ocupa, es claro que la sociedad investigada vulnerd el derecho de habeas
data del titular, pues (i) no garantizé al Titular el plenc y efectivo ejercicio del derecho de habeas

4 Folio 87
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data y (ii) no tramito los reclamos formulados por los Titulares en los términos establecidos en la
ley.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos,
debe precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable
y proporcionada, de modo que logre el equilibric entre la sancién y la finalidad de la norma que
establezca, asl como la proporcionalidad entre el hecho constitutivo de la infraccidn y la sancién
aplicada. Sobre la aplicacion de este principio, |a Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste exige
que tanto la falta descrita como la sancion correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan la
funcian publica. Respecto de fa sancion administrativa, la proporcionalidad implica también gue
ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco carente de
importancia frente a esa misma gravedad™’.

De esta forma, para la correcta adecuacion de los hechos y la sancidn aplicable, el operador juridico
en materia de proteccién de datos personales, debe en primera medida analizar la dimensién del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econdmico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la infraccion y 1a colaboracién del investigado para esclarecer los
hechos investigados*2,

También se tendran en cuenta para |la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonic y, en general, su informacion financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatonia. Finalmente, se tendran en cuenta la conducta de
la investigada durante el tramite de la investigacion administrativa.

En el caso sub-examine, en primer término, quedd demostrade el actuar negligente y reiterado de
la investigada respecto del deber de garantizar el pleno y efectivo ejercicio del derecho de habeas
data al momento de no atender los requerimientos de supresion de los datos del Titular.

Para esta Direccion es muy grave que el titular del dato deba (i) insistir mas de ocho (8) veces ante
el BANCO FALABELLA para que este garantice sus derechos, y (i} acudir ante esta
Superintendencia debido a la negligencia del BANCO FALABELLA en el respeto de sus derechos.

Lo anterior es aun mas gravoso si se tiene en cuenta que el BANCO FALABELLA. pudiendo obrar
de oficio, no quiso suprimir el dato a pesar de gque ello era procedente en este caso, obligando a
esta Direccion a proferir una orden en dicho sentido.

Esta Direccion pone de presente que los derechos son para cumplirlos o garantizarlos y que no
pueden ser objeto de trabas o barreras para su gjercicio efectivo. Tampoco es necesario que el
titular deba rogar o insistir al BANCO FALABELLA para que este obre correcta y oportunamente.

En virtud de lo expuesto, se impondra una sancidén equivalente a 400 salarics minimos legales
mensuales vigentes, por el incumplimiento de lo establecido en el literal a) del articulo 17 de |la Ley
1581 de 2012 en concordancia con el literal e) del articulo 8° ejlisdem y con el articulo 2.2 2.252.6
del Decreto Unico Reglamentario 1074 de 2015.

En segundo término, quedd demostrado el actuar negligente |a investigada respecto del deber de
dar tramite a los reclamos formulados por los Titulares en los términos establecidos en la ley.

M Corte Consfifucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente Dr. Marco Gerardo
Monray Cabra.

2 ey 1581 de 2012 “Articula 24. Criterios para graduar las sanciones. Las sancionas por infracciones a las que sa refioren el articuls anterior,
58 graduzrdn atendisnda fos siguientes criterios, en cuanto resulten aplicables: a) La dimension del dafio o peligra a los intereses juridicos
lutelados par la presente ley; b) Bl beneficio econdmico obfenida por el infractor o ferceros, en virtud de (a comisidn de la infraccion; ¢} La
reincidencia en la comision de la infraccion; dl La resistencia, negafiva u obstruccion a la accion investigadora o de vgllancia de fa
Superirtendencia de Indusiia y Comercio; e) La renuencia o desacato a cumplir ias drdenes impartidas por la Superintendencia de Indusiria y
Comercig; f) El reconceimianto o aceptacian expresas que haga el investigado sobra fa comision de Ja infraccion antes de fa imposicion de fa
sancién 5 que hubiera lugar”
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En virtud de lo expuesto, se impondra una sancion equivalente a 200 salarios minimos legales
mensuales vigentes, por el incumplimiento de lo establecido en el literal j) del articulo 17 de la Ley
1581 de 2012 en concordancia con el articulo 15 gjusdem.

15.1.2 Otros chriterios de graduacicn

Por ultimo se aclara que los criterios de graduacion de la sancién sefialados en los literales b), ¢)
d) e}y f) del articulo 24 de la Ley 1581 de 2012 no seran tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontrd que la investigada hubiera obtenido beneficio
economico alguno por la comisién de la infraccion, (i} no hubo resistencia u obstruccién a la accién
investigativa de la Superintendencia y (iii) no hubo renuencia o desacato a cumplir las érdenes e
instrucciones del Despacho.

El criterio de atenuacién sefalado en el literal ) del articulo citado no se aplica toda vez que la
investigada no reconocid o aceptd la comision de la infraccién.

DECIMO SEXTO: Una vez analizadas las pruebas obrantes en el expediente y en virtud del literal
e) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras funciones, a
esta Superintendencia el “()mpartir instrucciones sobre fas medidas y procedimientos necesarios
para la adecuacion de las operaciones de los Responsables def Tratamiento y Encargados del
Tratamiento a las disipaciones previstas en la presente Ley", esta Instancia procedera a impartir la
siguientes ordenes a cargo de BANCO FALABELLA S A:

En el termino de dos (2) meses contados a partir de la ejecutoria de |a presente decisién y en virtud
de lo dispuesto en los articulos 2.2.2.25.6.1. (Demostracion) y 2.2.2.256.2. (Politicas intemas
efectivas) del Decreto Unico Reglamentario 1074 de 2015, el BANCO FALABELLA debera adoptar
medidas efectivas, apropiadas y verificables para:

(a) Suprimir de manera definitiva y oportuna los datos personales de los Titulares cuya informacion
es recolectada, usada o tratada por BANCO FALABELLA S A., una vez cualquier Titular del
dato le solicite por cualquier medio |la eliminacién de sus datos o revoque la autorizacion del
tratamiento de sus datos personales frente a todos los servicios ofrecidos o para servicios
especificos que no desea seguir recibiendo.

(b) Responder de manera oportuna y de fondo las consultas o reclamos que presenten los Titulares
de los datos, eliminando cualquier barrera innecesaria para garantizar los derechos de los
titulares.

(c) Poner a disposicion del Titular mecanismos gratuitos, Utiles, de facil acceso y efectivos para
presentar la solicitud de supresion de datos o |a revocatoria de |a autorizacion otorgada. Dichos
mecanismos deben implementarse a través de los mismos medios o canales mediante los
cuales el BANCO FALABELLA S.A. se contacta o comunica con los Titulares de los datos.

Adicionalmente, el BANCO FALABELLA debera implementar un mecanismo de monitoreo
permanente respecto de la efectividad de las medidas adoptadas para dar cumplimiento a las
anteriores ordenes.

FPara demostrar lo anterior, el BANCO FALABELLA S A debera:

Primero: Acreditar ante esta entidad y dentro del término de dos (2) meses contados a partir de la
gjecutoria de |la presente decision una certificacion de cumplimiento de las érdenes impartidas por
esta entidad. Dicha certificacion debe ser emitida por una persona juridica nacional o extranjera, la
cual debe ser un tercero imparcial y especializado en los temas que involucra la implementacion de
cada orden.

Segundo: Realizar una auditoria externa enfocada en la verificacién de la aplicacion de las
medidas efectivas y apropiadas para cumplir con todo lo ordenado por esta entidad. Los resultados
de la auditoria deben ser remitidos a la Superintendencia de Industria y Comercio, en el término de
tres (3) meses siguientes al cumplimiento oportuno de las drdenes.
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En meérito de lo expuesto este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancién pecuniaria al BANCO FALABELLA S.A.
identificada con la Nit. No., 900.047.981-8 de cuatrocientos noventa y seis millones ochocientos
noventa y nueve mil seiscientos pesos M/CTE ($496.899.600), equivalente a seiscientos cincuenta
(600) salarios minimos legales mensuales vigentes, por la infraccidn de los deberes legales
sefialados vy contenidos en las siguientes normas: (i} el literal a) del articulo 17 de la Ley 1581 de
2012 en concordancia con el literal e) del articulo 8° ejusdem y con el articulo 2.2.2.25.2.6 del
Decreto Unico Reglamentario 1074 de 2015 y (i) el literal j) del articulo 17 de la Ley 1581 de 2012
en concordancia con el articulo 15 ejusdem.

PARAGRAFO: El valor de la sancion pecuniaria gue por esta resclucicn se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cédigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
gjecutoria de esta resolucidn y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacién, donde le expediran el recibo de caja aplicado a la resolucién
sancionataria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la
tasa del 12% efectivo anual.

ARTICULO SEGUNDO: ORDENAR lo siguiente a la sociedad BANCO FALABELLA S.A.,
identificada con la Nit. No, 900.047.981-8:

En el termino de dos (2) meses contados a partir de la ejecutoria de la presente decisién y en virtud
de lo dispuesto en los articulos 2.2.2.256.1. {Demostracidn) y 2.2.2.256.2. (Politicas internas
efectivas) adoptar medidas efectivas, apropiadas vy verificables para:

(@) Suprimir de manera definitiva y oportuna los datos personales de los Titulares cuya informacion
es recolectada, usada o tratada por BANCO FALABELLA S A, una vez cualguier Titular del
dato le solicite por cualquier medio la eliminacion de sus datos o revoque la autorizacion del
tratamiento de sus datos personales frente a todos los servicios ofrecidos o para servicios
especificos gque no desea seguir recibiendo.

{b) Responder de manera oportuna y de fondo las consultas o reclamos que presenten los Titulares
de los datos, eliminando cualguier barrera innecesaria para garantizar los derechos de los
titulares.

(c) Poner a disposicién del Titular mecanismos gratuitos, utiles, de facil acceso y efectivos para
presentar la solicitud de supresién de datos o la revocatoria de la autorizacion otorgada. Dichos
mecanismos deben implementarse a través de los mismos medios o canales mediante los
cuales el BANCO FALABELLA S.A. se contacta o comunica con los Titulares de los datos.

Adicionalmente, el BANCO FALABELLA debera implementar un mecanismo de monitoreo
permanente respecto de |la efectividad de las medidas adoptadas para dar cumplimiento a las
anteriores érdenes.

PARAGRAFQ: Para demostrar lo anterior, el BANCO FALABELLA S A. debera:

Primero: Acreditar ante esta entidad y dentro del término de dos (2) meses contados a partir de la
gjecutoria de la presente decision una certificacidn de cumplimiento de las érdenes impartidas por
esta entidad. Dicha certificacion debe ser emitida por una persona juridica nacional o extranjera, la
cual debe ser un tercero imparcial y especializado en los temas que involucra la implementacion de
cada orden.

Segundo: Realizar una auditoria externa enfocada en |la verificacién de la aplicacion de las
medidas efectivas y apropiadas para cumplir con todo lo ordenado por esta entidad. Los resultados
de la auditoria deben ser remitidos a la Superintendencia de Industria y Comercio, en el término de
fres (3) meses siguientes al cumplimiento oportuno de las Grdenes.
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ARTICULO TERCERO: NOTIFICAR el contenido de la presente resclucion al representante legal
y/o apoderado especial del BANCO FALABELLA S.A., identificada con el Nit. 800.047.981-8, 0 a
quien haga sus veces, entregandcle copia de esta e informandole que contra ella procede recurso
de reposicion ante el Director de Investigacion de Proteccién de Datos personales y el de apelacion
ante el Superintendente Delegado para la Proteccidn de Datos Personales, dentro de los diez (10)
dias siguientes a la diligencia de notificacion.

ARTICULO CUARTO: COMUNICAR el contenido de la presente resolucion al sefior
I iccntificado con la cédula de ciudadania No. :

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., ? & ABR 2 1|

El Director de Investigacion de Proteccion de Datos Persgaales,

|Wuﬁuz

- #
y.

Provecta: SRB [

Revisd: CESM

Aprobd: CESM
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NOTIFICACION:

Investigada:
Entidad:
Identificacion:
Representante legal.
Identificacion:
Direccion:

Ciudad:

Correo electronico:

Apoderado Especial:

Nombre:
ldentificacion:
Direccién;

Ciudad:

Correo electrdnico:

COMUNICACION:
Senora:
|dentificacion:
Direccion:

Ciudad:

Correo electrdnico:

BANCO FALABELLA S.A.

Mit. 900.047.881 - 8

SERGIO MUNOZ GOMEZ

C.E. No. 454.148

Avenida Carrera 19 No. 120 - 71 Piso 3

Bogota D.C.
cumplimientonormativo@bancofalabella.com.co

carbeltran@bancofalabella.com.co

JOSE ALEJANDRO BERMUDEZ DURANA
C.C. No. 7¥9.981.276

Carrera 12 Mo. 93 — 31 Oficina 506

Bogota D.C.

jose.bermudez@bdlegal.co

C.C. No. -

Medellin, Antioquia
@une.net.co
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