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1 Allgemeine Hinweise

Mit der Einfliihrung von ISTA 4 wurde die Funktionalitdt zur Fahrzeugprogrammierung in ISTA integriert.
Folgende Baureihen kdnnen mit ISTA/P behandelt werden:

e E-Baureihe

Folgende Baureihen kdnnen mit ISTA 4 behandelt werden:

e F-, G-und I-Baureihen

Diese Release Notes enthalten Informationen fiir beide Programmiersysteme.

In den Release Notes sind alle bekannten und derzeit noch offenen Fehler und mdgliche Workarounds
aufgefiihrt, die fir die Handelsorganisation mafigeblich sind. Treten dartber hinaus Fehler am Fahrzeug auf,

bitte an den technischen Support wenden. Insbesondere in folgenden Fallen:
o fahrzeugbezogene Programmierfehler/Codierfehler und Freischaltfehler

o funktionale Fehler am Fahrzeug
Mit ISTA 4 kénnen nun auch Riickmeldungen, die die Fahrzeugprogrammierung betreffen, direkt an die
BMW AG Ubermittelt werden. Beim Auswahlen des Symbols "Rickmeldung" (Briefumschlag-Symbol) wird

die Riickmeldemaske mit Eingabefeldern angezeigt.

- Wird in einem Release ein neues Fehlerbild aufgenommen, so wird dies in der Uberschrift mit

l *NEU* gekennzeichnet. Im Folgerelease entféllt die Kennzeichnung zu diesem Thema.
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2  Ubersicht der enthaltenen |-Stufen

Auf dieser ISTA Version neu hinzugekommene oder aktualisierte I-Stufen sind FETT markiert.

F-, G-, I-Baureihen (ISTA 4)

Baureihenverbund I-Stufe

F001 (FOx, RR4, RR5, RR6) F001-19-03-509
F010 (FO6, F1x) F010-19-03-509
F020 (F2x, F3x, F80, F82, F83, F87) F020-19-03-522
F025 (F15, F16, F25, F26, F85, F86) F025-19-03-530
F056 (F39, F4x, F5x, F6x) F056-19-03-530
S15A (G01, G02, G08, G1x, G3x, RR1x, RR31, F90) S15A-19-03-530
S15C (G38) S15C-19-03-530
S18A (G05, G07, G14, G15, G20, G29) S18A-19-03-530
1001 (101, 112, 115) 1001-19-03-530
I-Stufen entsprechen der ISTA Service Data Version auf dem Deckblatt.
E-Baureihen (ISTA/P)

Baureihenverbund I-Stufe

E065 (E65, E66) E065-17-11-545
E060 (E60, E61, E63, E64) E060-16-11-500
EQ70 (E70, E71, E72) E070-16-11-500
E89x (E81, E82, E84, E87, E88, E89, E90, E91, E92, E93) E89x-18-07-520
R056 (R55, R56, R57, R58, R59, R60, R61) R056-17-03-504

RR01 (RR1, RR2, RR3) RR01-18-03-510
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Erlduterungen zu den I-Stufen
- In PuMA-Malnahmen oder ahnlichen Dokumenten wird manchmal auf eine I-Stufe zur Lésung

l eines Problems verwiesen. In dem Fall ist es wichtig zu wissen, auf welchem ISTA Release die |-
Stufe enthalten ist.
Anhand der Benennung der I-Stufe lasst sich herausfinden, ob sie
1. auf dem aktuellen ISTA Release vorhanden ist,
2. Dbereits auf einem vergangenen ISTA Release enthalten war oder

3. auf einem zukiinftigen ISTA Release bereitgestellt wird.

Baureihenverbund z.B. F020 - Jahr 2017 - Monat (3, 7 oder 11) - Version (>= 500)

Angenommen das aktuelle Release enthalt: S15A-17-03-506
Dann ist folgende I-Stufe noch nicht verfugbar: S15A-17-07-501
Dann war diese I-Stufe bereits auf einem alteren ISTA Release: S15A-16-11-503

Dann war diese |-Stufe bereits auf einem alteren ISTA Release: S15A-17-03-505
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3 Neuerungen

Unter anderem sind die folgenden interessanten Neuerungen enthalten.
ISTA/P

Aktuell keine Neuerungen.

ISTA 4

Neue Modelle sind behandelbar

Nutzen: Die neuen Fahrzeuge F98, F97, G28 sind behandelbar.

Prozess zur Entsperrung des Komponentenschutz

Der Komponentenschutz wird auf die Fahrzeuge G11, G12 Baustand ab 07/2015 und F15, F16, F85, F86
mit Baustand ab 7/2016 erweitert.

Neben der HU-H2 (ehemals NBT Evo) ist der Komponentenschutz auch seit 3/2018 fiir die HU-B2 (ehemals
Entry Evo) und seit 7/2018 auch in der HU-H3 MGU aktiv.

Der Prozess ist fiir beide Steuergerate identisch und im ISTA Benutzerhandbuch dokumentiert.

Das Benutzerhandbuch kann in ISTA mittels der Schaltflache "?" aufgerufen werden.

Neuer Manipulationsschutz - Steuergeratevalidierung

Bei den Fahrzeugen G05, G15 und folgende werden die Steuergerate HU-H3 (ehemals MGU), TCB, RSE

und Kombi miteinander gekoppelt. Dies soll Manipulation der Fahrzeuge verhindern.

Wird eine oder mehrere der Komponenten getauscht, muss die Kopplung anschlieRend wieder hergestellt

werden.

Um die Kopplung wieder herzustellen, muss in einem BMW Backend ein elektronisches Zertifikat erstellt,

und in das Fahrzeug eingespielt werden.

- Die automatische Steuergeratevalidierung funktioniert ab ISTA 4.16.1x.

' Als Voraussetzung sind die notwendigen Einstellungen im ISPl Admin Client vorzunehmen. Diese

sind nachfolgend beschrieben.

Dieser Prozess kann mit ISTA 4.16.1x automatisch ablaufen, sofern die betroffenen Wertstattsysteme (ISPI

Admin Client) richtig konfiguriert sind und eine Online-Verbindung zum BMW Backend besteht.
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Die notwendigen Einstellungen fur den ISPI Admin Client sind im Handbuch ISPI-Administrator beschrieben
(Anwendung: ISPl Admin Client (Administrationsbereich) / ISPl Admin Client: Funktionen / ISPl Admin Client:
Zertifikationsverwaltung).

Sind die Voraussetzungen flir den automatischen Prozess nicht gegeben, ist eine manuelle

Steuergeratevalidierung mit Hilfe des technischen Supports mdglich.

Im Folgenden wird der manuelle Prozess beschrieben:

1. Das getauschte Steuergerat im Reiter "After Replacement" auswahlen und den Ma3nahmenplan

berechnen.
I e e P
EZ?;Z'lanoe Troubleshooting Service functions ~ Software update g:::;l;}:;( lﬁi(:i[:ation
Before After
Replacement Replacement
ACSM Crash safety module O
AHM Trailer module I:l
AL Active steering D
AMPT Top HiFi amplifier |
BDC Body Domain Controller I:I
CON Controller O
DDE Digital diesel electronics D
DSC Dynamic Stability Control |
EDC Vertical Dynamics Management I:I
EGS Electronic transmission control I:l -
EHC Flectranic ride heinht control. i %]
Hint: To finalize the replacement of the already installed ECU, select the corresponding control unit.
Display measures
plan

Daraufhin wird ISTA die Steuergeratevalidierung automatisch im MaRnahmenplan einplanen.
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Operations Vehicle informa Venice Service plan Worksr_\op/ - Measuring devices
manage Operating fluids
Hit list Test plan Programming plan

Measures plan Final report

ABL Delete fault memory System |§|
ABL Ethemnet port configuration (ENS) System al
ABL Head unit: Initialisation of stored ethernet communication System
ABL Initialisation of component protection for the head unit System al
ABL Run the Power-down command System

O

Update online services

Validating control units after control unit exchange

UPD SVT update System al
UPD Write of I-Level System
UPD Write of vehicle order System al
UPD Write of vehicle profile System
Display operations Execute sesvice Reject measures . Execute measures
Back = 2
function plan plan plan

2. Wenn ISTA die automatische Validierung nicht durchfiihren kann, wird ein Warnhinweis auf die fehlende

Steuergeratevalidierung angezeigt.

Automatic control unit validation is not possible or has failed.

Control unit validation after control unit exchange is required!

The procedure is as follows:
If the control unit validation should still be manually carried out within the framework of these measures plan ,
then proceed with the button '"Next' otherwise press 'Cancel'.

Cancel Next

3. Bei Auswahl der Schaltflache "Next" generiert ISTA die notwendige Datei
ValidationRequest_VIN_xxx.json.zip und 6ffnet einen Dateidialog zum Abspeichern. Diese Datei muss spater

mittels PUMA an den technischen Support gesendet werden.
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Manual generation of ECU Validation request file @

In order to proceed the ECUs have to be validated online. Choose a folder where ECU validation request file can be saved.

b G\
I DA

4. ISTA bestatigt das erfolgreiche Abspeichern der Datei mit einem Hinweis. An dieser Stelle kann der

Vorgang mittels Schaltflache "Cancel" verlassen werden. Nach Abarbeitung des MalRnahmenplans kann die
Sitzung beendet werden.

The first part of the manual control unit validation was
successfully completed.

Completion of the control unit validation after control unit ex-
change is necessarily required!

if manual control unit validation should be completed within the
framework of these measures plan, then proceed with the button
'Next' otherwise press 'Cancel'.
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n Das Fahrzeug darf ohne erfolgreiche Steuergeratevalidierung nicht an den Kunden Gibergeben

werden.

Verschiedene Fahrzeugfunktionen stehen ohne Steuergeratevalidierung nicht zur Verfligung,

entsprechende Fehlerspeicher sind gesetzt.

PuMA

5. Die abgespeicherte json.zip-Datei bitte als Anhang an PuMA Meldung an den technischen Support
senden.

6. Vom technischen Support erhalten Sie eine validierte Version der Datei vom Dateityp json flir das
betroffene Fahrzeug zurlick. Diese wird anschlieRend von ISTA bendtigt.

Neue ISTA Sitzung starten

7. Zum Importieren der json-Datei "ECU Validation" im Reiter "Additional Software" auswahlen.

i Wi hop/
Operations Vehicle information VEILEE Service plan Favourites orks 40p " Measuring devices
management Operating fluids

RePalrl Troubleshooting Service functions Software update G L Vehl.d 5 :
maintenance Replacement modification

= |
ECU Validation O
Enabling of navigation maps O
HDD-Update (update of navigation maps / entertainment data) D

Display measures
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8. Zum Importieren der validierten Datei "Import control unit validation file manually" auswahlen und mit "OK"

bestatigen.

S— _ Behidesl _ || Workshop/ ﬁl

Repair/ "

Comfort Generate control unit validation file manually

|=————————o] Import control unit validation file manually _——
HDD-Update (updat O
Enabling of navigati |
Initialisation of head D
Control unit validatig
Cancel oK
Display measures
plan

9. Die Datei ValidationRequest_VIN_xxx_response.json im Dateidialog auswahlen und mit "Continue"

bestatigen.

n Die ZIP-Datei entpacken und die json Datei in ISTA importieren.
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Manual import of ECU Validation file

& X

Select the validation response file on your computer.

An example of correct validation response filename to be selected is:
ValidationRequest_WBACV41050H013975_42664_40626_54_20180614_150223_response.json

I C\
I DA

10. Die Datei wird in das Fahrzeug geschrieben und gepriift.

The ECU validation was successful. Proceed as follows:

* After confirmation of this message, the display will switch
automatically to the "After exchange' tab.

* Here, the exchanged control unit must be marked, then an
action plan must be calculated and performed.

OK

11. Nach Bestatigung des Hinweises zeigt ISTA den Reiter zum Steuergeratetausch an. Das getauschte
Steuergerat auswahlen und den MaRhahmenplan berechnen und abarbeiten.

Ausfuhrungssperre mit alternativer I-Stufe
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Bei ISTA 4 gibt es die Mdglichkeit, auch nach der Installation eine Ausfiihrungssperre fir bestimmte
Baureihen, Ausstattungen, etc. zu setzen.

Damit kann gezielt verhindert werden, dass Fahrzeuge in der Handelsorganisation mit einer
problembehafteten Software aktualisiert werden.

Ab ISTA 4.13.1x kann das betroffene Fahrzeug in bestimmten Fallen mit einer alternativen (alteren) I-Stufe
behandelt werden.

In diesem Fall zeigt ISTA einen Hinweis auf die Ausfiihrungssperre und die alternative I-Stufe an:

Execution stop for measures plan execution IX|

No approved measures plan execution exists for the connected vehicle at this time!
Please observe the Release Notes!

The | level F056-18-11-500 currently available for the vehicle has not been released for implementing the meas-
ures plan!

However, it is possible to implement the measures plan based on the following alternative | level under certain
circumstances: F056-18-07-531

If a check followed by a calculation of the measures plan based on the alternative | level is required, press the
"Activate alternative | level" button.

Otherwise, cancel the implementation of the measures plan using "End".

If the vehicle is to be programmed as part of a Technical Campaign, it is necessary to check if the above-
mentioned alternative | level has been released for this Technical Campaign.

Activating
End alternative | level

Mit der Schaltflache "Activating alternative | level" kann der MalRnahmenplan auf die altere I-Stufe berechnet

werden.

Alternativ kann der MaRRnahmenplan mittels der Schaltflache "End" beendet werden.

g Falls das Fahrzeug im Rahmen einer Technischen Aktion programmiert werden soll, ist generell

eine Programmierung mit der alternativen I-Stufe nicht zul&ssig!

Prifung auf Einschrdnkungen der Programmierung durch Virenschutz/Firewall Software

Vor der Programmierung prift ISTA, ob die Kommunikation zwischen dem Fahrzeug und ISTA durch

Virenschutz/Firewall Software auf dem ISTA Computer eingeschrankt wird.
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In diesem Fall zeigt ISTA ein Pop-up mit Hinweis auf blockierte Schnittstellen an.
Hierzu bitte auch folgenden Release Notes Eintrag beachten:

e  HU-H (ehemals NBT) - Keine Programmierung mdéglich (Firewall, Virenschutz)
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4 Bekannte Fehler F-, G-, I-Baureihen

4.1 * NEU * G11, G12 PHEV - Ausflihrungssperre mit alternativer |-Stufe

Fehlerbeschreibung:

Beim Start der Programmiersitzung erfolgt eine Ausfihrungssperre mit Hinweis auf die Release Notes.
ISTA bietet die Mdglichkeit das Fahrzeug mit einer alternativen I-Stufe S15A-18-11-553 zu programmieren.
Ggf. wird die Ausfliihrungssperre auch auf G30 PHEV erweitert.

Betroffene Baureihen:

Fahrzeuge G11, G12 PHEV mit Baustand vor 3/2019.

MaRnahme / Workaround:

Programmierung mit alternativer I-Stufe durchfiihren.

Auch die folgenden technischer Aktionen kdnnen mit der alternativen |-Stufe abgearbeitet werden:
12460400, 12600400, 12660400, 61810400, 64970100

Fehler behoben bis:
Voraussichtlich ISTA 4.16.3x
Betroffene Anwendung:

ISTA 4
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4.2 * NEU * G07, G14, G15, G20, G29 - Ausfiihrungssperre

Fehlerbeschreibung:

Beim Start der Programmiersitzung erfolgt eine Ausfiihrungssperre mit Hinweis auf die Release Notes.
ISTA bietet die Moglichkeit das Fahrzeug mit einer alternativen I-Stufe S18A-18-11-575 zu programmieren.
Im Zuge der PuMA MalRnahme 64713440 ist eine Programmierung mit I-Stufe S18A-19-03-5xx notwendig.
In diesem Fall kann ein IBAC beim technischen Support angefordert werden.

Betroffene Baureihen:

Fahrzeuge G07, G14, G15, G20, G29.

MaRnahme / Workaround:

Programmierung mit alternativer I-Stufe, ggf. IBAC vom technischen Support anfordern.

Die folgenden technischer Aktionen kdnnen mit der alternativen I-Stufe abgearbeitet werden: 34390200,
34400200, 65130300, 34410200, 51570400.

g Die technische Aktion 66310100 kann nicht mit der alternativen I-Stufe abgearbeitet werden.

Fehler behoben bis:
Voraussichtlich ISTA 4.16.3x
Betroffene Anwendung:

ISTA 4
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4.3 G07, G14, G15, G20, G29 - Nach Programmierung wird G05 Bild im Kombi angezeigt

Fehlerbeschreibung:

Nach der Programmierung wird im Kombi das Bild eines G05 angezeigt.
Der Fehlerspeicher 0xB7F7D6 ist gesetzt.

Betroffene Baureihen:

Folgende Fahrzeuge sind betroffen G07, G14, G15, G20, G29.
MaRnahme / Workaround:

1. Fahrzeug einschlafen lassen

2. Neue ISTA Sitzung starten und Kombi manuell zur Programmierung anweisen.
Anzeige der korrekten Grafik im Kombi prifen.

Fehler behoben bis:

Voraussichtlich ISTA 4.16.3x.

Betroffene Anwendung:

ISTA 4
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4.4 Steuergeratevalidierung mittels ZIP-Datei ohne Funktion

Fehlerbeschreibung:

Im Zuge der Steuergeratevalidierung tber Reiter Zusatzsoftware (Details siehe Kapitel Neuerungen)

erhalten Sie eine validierte Datei vom Dateityp json vom technischen Support.

Um diese mittels PUMA zu Ubertragen, wird sie als ZIP-Datei angehangt.

Wird die ZIP-Datei in ISTA importiert, scheitert die Steuergeratevalidierung.

Betroffene Baureihen:

Fahrzeuge G05, G07, G14, G15, G20, G29 bei Tausch des Kombi, der HU-H3 oder der TCB ATM-02

MaRnahme / Workaround:

g Bitte die ZIP-Datei entpacken und die json Datei in ISTA importieren.

Fehler behoben bis:
Voraussichtlich ISTA 4.16.3x
Betroffene Anwendung:

ISTA 4
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4.5 TCB - Nach Programmierung Fehlerspeicher 0x026180 gesetzt

Fehlerbeschreibung:

Nach der Fahrzeugprogrammierung ist in der TCB ATM-02 der Fehlerspeicher 0x026180 gesetzt.
Betroffene Baureihen:

Fahrzeuge G20, G29, G05, G07, G14, G15, G11, G12 mit TCB ATM-02.

MaRnahme / Workaround:

Das Steuergerat muss nicht getauscht werden. Es muss jedoch eine Steuergeratevalidierung durchgefiihrt

werden.

Automatischer Prozess:

1. In den Reiter Steuergerat / Nach dem Tausch wechseln und die TCB auswahlen.
2. Malnahmenplan berechnen und durchfiihren.

3. Die Online-Provisionierung des Fahrzeugs muss erfolgreich durchgefiihrt werden, dazu ggf. die

notwendige Servicefunktion mehrfach durchfiihren.
Hinweis: Sollte die automatische Steuergeratevalidierung fehlschlagen, bitte manuellen Prozess ausfiihren.

Manueller Prozess:

e Prozess wie in Kapitel Neuerungen durchfiihren.

¢ In dem Reiter Steuergerat / Nach dem Tausch die TCB auswéhlen und MaRnahmenplan durchfihren.

g Bitte die ZIP-Datei vom technischen Support entpacken und die json Datei in ISTA importieren.

e Die Online-Provisionierung des Fahrzeugs muss erfolgreich durchgefihrt werden, dazu ggf. die

notwendige Servicefunktion mehrfach durchfiihren.
Fehler behoben bis:
Derzeit noch offen.
Betroffene Anwendung:

ISTA 4
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4.6 Empfehlung zur Behandlung der Modelle G05, G15

Fehlerbeschreibung:

Fur die Programmierung der neuen BMW Modelle wird die Verwendung der ICOM Next empfohlen.
Betroffene Baureihen:

Fahrzeuge G05, G07, G14, G15, G20, G29.

MaRnahme / Workaround:

Verwendung ICOM Next

Fehler behoben bis:

Derzeit offen.

Betroffene Anwendung:

ISTA 4
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4.7 FOx - Programmierung nicht moglich, Steuergerate werden zum Einbau verlangt

Fehlerbeschreibung:

ISTA 4 weist eins oder mehrere der angegebenen Steuergerate zum Einbau an, obwohl diese bereits im

Fahrzeug verbaut sind.

Betroffene Baureihen:

Fahrzeuge F01, F02, FO3, FO4, FO7 mit Produktionsdatum bis Marz 2011 und folgenden Steuergeraten:

TEL-ULF260, TEL-ULF2HI, TEL-E156GSM
MMC-01, MMC-01-FIRMAWARE
AMP-HIFI01, AMP-TOP70

SDARS-01

LRR-01

MaRnahme / Workaround:

Das Fahrzeug kann mittels ISTA/P behandelt werden.

Hierfir ist ein IBAC-Freischaltcode notwendig. Dieser kann beim technischen Support angefordert werden.

Fehler behoben bis:

Derzeit offen.

Betroffene Anwendung:

ISTA 4
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4.8 LEM-01 - Kodierung nicht moéglich

Fehlerbeschreibung:

Die Kodierung der LEM-01 schlagt wiederholt fehl.

Betroffene Baureihen:

Fahrzeuge G1x, G3x.

MaRnahme / Workaround:
Technischen Support kontaktieren.
Fehler behoben bis:

Derzeit noch offen.

Betroffene Anwendung:

ISTA 4
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4.9 ISTA 4 - Hinweis zu BDC Tausch oder Programmierabbruch Gateway-Steuergeréte

- Der Tausch des Body Domain Controller wird mit ISTA 4.09.1x wieder unterstitzt.

Fehlerbeschreibung:

Bei der Durchfiihrung des SondermalRnahmenplan im Falle eines BDC Tausch oder aufgrund eines

Programmierabbruch des Gateway Steuergerates kommt es mehrfach zu folgenden Pop-ups:
e Mit der Aufforderung die Ziindung einzuschalten

e SYS-0012 Identification Error

e Verbindung zum Steuergerat Unknown gestort

Betroffene Baureihen:

Fahrzeuge mit den Steuergeraten FEM oder BDC.

MaRnahme / Workaround:

Pop-ups bestatigen bis der SondermalRnahmenplan durchgefiihrt wurde.
Fehler behoben bis:

Derzeit noch offen.

Betroffene Anwendung:

ISTA 4
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4.10 Ungiiltige IP-Adresse bei BN2020 Ethernet-Steuergeraten

Fehlerbeschreibung:

Wahrend der Fahrzeugbehandlung soll eines der folgenden ethernetfahigen Steuergerate programmiert
werden: HU-H, RSE, ATM, KOMBI, ACC, ICAM, KAFAS

Bei Sitzungsstart erscheint ein Hinweistext, der auf eine unglltige IP-Adresse hinweist. Die Ethernet-

Programmierung kann scheitern, wenn die folgenden Schritte nicht eingehalten werden:
Betroffene Baureihen:

Alle F-, G-, I-Baureihen

MaRnahme / Workaround:

1. ISTA Sitzung beenden

2. Batteriereset durchfiihren

3. Erneut Sitzung starten

4. Falls Fehlermeldung weiterhin erscheint: Anhand des Schaltplans in ISTA die Ethernet-Verkabelung im

Fahrzeug prifen
5. Falls Fehlermeldung weiterhin erscheint: Technischen Support kontaktieren
Fehler behoben bis:
Derzeit noch offen
Betroffene Anwendung:

ISTA 4
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5 Bekannte Fehler E-Baureihen (ISTA/P)

5.1 Fahrzeugauftrag-Import scheitert aufgrund von Antivirensoftware und Firewall

g ACHTUNG!

Vereinzelt schlagt der Fahrzeugauftrag-Import aufgrund installierter Sicherheitssoftware
(Antivirensoftware bzw. Firewall) fehl. Nach Sitzungsstart scheitert die Fahrzeugidentifikation mit
ISTA/P. (BMW Interne Stellen sind von dem Fehler nicht betroffen)

MaBnahme / Workaround:
Weitere Details sieche DSS-Eintrag 51219.
Betroffene Anwendung:

ISTA/P



