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1. UVOD

Ratunalni sustawini jedan ili viSe glavnih procesora, radna menagrigiskovi,
pis&i, tipkovnica, monitor, mrezne kartice i druge erstlazno-izlaznih udaja. Pisanje
ucinkovitih programa za takav sustav je vrlo slozegezak posao. Zbog toga s€unala
nadogrdauju softverskim slojem koji zovemo operacijski sust(OS). Zadatak OS-a je
povezivanje svih dijelova tanalnog sustava i pruzanje korigkim programima
jednostavno stelje za rad sa hardverom. Mjesto operativhog sastav hijerarhiji

ratunalnog sustava prikazano je slikom 1.

Banking Airline Web I
system reservation browser } Application programs
. . Command
Compilers Editors interpreter | | System
programs

Operating system

Machine language

Microarchitecture Hardware

Physical devices

Slika 1. Polozaj OS-a udanalnom sustavu

Hardvercini fizi¢ki sloj racunala, mikroarhitektura &anala i strojni jezik fhachine
languag@. Mikroarhitekturu r&unalac¢ine mefusobno povezani figki uredaji sa ciljem
izvodenje odrdene funkcije (npr. skup registara unutar centrgnecesorske jedinice
CPU-a). Rad sa takvim figim ureiajima ostvaren je mikroprogramima. Skupdaja i
instrukcija koje koristi programski jezik asembteori ISA — Instruction set arhitectuié
strojni jezik fnachine language Na hardver ré&unalnog sustava se nadoduge OS kao
softverski sloj koji programerima skriva sloZzendsdrdvera i pruza jednostavniji set
instrukcija za rad sa ¢analom. Na viSim razinama sistemskog softvera eas&zsistemski
programi (editori, kompajleri, tundanaredbi —shellitd.). Iznad sistemskog sloja nalaze se
aplikativni programi koje koriste krajnji korisnicsustava. Pri radu ¢analo izvodi

aplikativne i sistemske programe. Pri radu sa apiikim programima ranalo je u
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korisnickom n&inu izvodenja (iser modg a kada izvodi sistemske programe u kernel
nainu rada kernel modli supervisor mogd
OS ima dvije osnovne namjene:

* ProSirenje osnovnih mognosti hardvera pruzanjem ugodnijegalja za

rad korisnicima.

* Upravljanje resursima.
ProSirenje osnovnih mognosti r&unala éxtended machipeezultira virtualnom slikom
hardvera ré&unala prema korisnicima sa namjenom olakSanja pasfrogramiranja i
uporabe réunala.
Upravljanje resursima ogleda se u ugkianju razltitosti izmeiu dijelova r&unalnog
sustava, rezerviranju i otpuStanju pojedinih komgrdnomoguéujuci izvodenje zahtjeva

korisnickih programa prema hardverwumala.

1.1. POVIJEST OPERACIJSKIH SUSTAVA

Razvoj operacijskih sustava uvjetovan je razvojettumala pa svaka generacijama
razvoja rg&unala postavlja nove zahtjeve prema sistemskonvesoftodréujuci razvoj
operacijskih sustava. Prema generacijama razvojmada definiramo operacijske sustave
na sljedéi natin.

+ 1. GENERACIJA (1945-55) ELEKTRONSKE CIJEVI | PREKAT'|

Osobitost ove generacije je izostanak potrebe =z=aersskim softverom zbog

newinkovitosti ra&unala .

e 2. GENERACIJA (1955-65) TRANZISTORI | SERIJSKA OBRA

Dolazi do pojave snaznijih ¢anala sa mogino&u specijalizirane obrade u znanstvene

svrhe sa dobro podrzanim matertlatn operacijama (IBM 7094) i komercijalne

obrade sa podrzanim radom sa ulazno-izlaznindajirma (IBM 1401). Obrada se
izvodila serijski, program za programofva{chobrada). R&unalo IBM 1401 koriSteno
je za prijenos programa sdaca buSenih kartica na magnetnu traku. Magnetna feaka

zatim prenesena nacmmalo IBM 7094 gdje se izvodila konkretna obradaapis
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rezultata na izlaznu traku. Zadatak OS-a, odnosstensskog softvera jecitavanje
programa sa ulazne trake, zatigitavanje programa za izdenje &itanog programa
korisnika sa sistemske trake, iZdemje programa korisnika i na kraju zapis rezulteta
izlaznu traku. Postupak se ponavljao sve dok mgedeni svi programi sa ulazne trake.
Na kraju se izlazna traka prenijela n&uaalo IBM 1401 kako bi se ispisali izlazni

rezultati na pis& Opisan postupak prikazan je na slici 2.

System
Tape
dri\F:e Input tape Output
Card tape =
reader (s[[) H @] 5@]He 2] Printer
Elo— ololio —lo
— g 0 L’J 0|AA N0 [DNA 10[AA
(AR NN M
1401 7094 1401
—

(@) (b) () (d) (e) U]

An early batch system. (a) Programmers bring cards to 1401. (b)
1401 reads batch of jobs onto tape. (c) Operator carries input tape to 7094. (d)
7094 does computing. (e) Operator carries output tape to 1401. (f) 1401 prints

output.

Slika 2. Upotreba OS u izdenu serijskelfatch) obrade programa.

* 3. GENERACIJA (1965-1980) INTEGRIRANI KRUGOVI | MULPROGRAMIRANJE
Dolazi do smanjenje razlika izahe ratunala i razvoja OS za Siru upotrebturgala OS/360.
Takader se uvode novi konceptiultiprogramiranje spoolingi timesharing
Multiprogramiranjem se ostvaruje iztenje viSe programa na jednomiuaalu Sto se ostvaruje

dijelienjem memorije na dijelove (particije)ditavanjem programa u jednu particiju (slika 3.).

Program3

Program2 Memorijske particije

Programl

Operativni sustay

Slika 3. Implementacija multiprogramiranja
Spoolingje tehnika koja se zasniva nétavanju programa u oslobenu particiju odmah

nakon zavrSetka izdenja ranije titanog programa..
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Timesharingje tehnika zasnovana na dodjeli vremenadewe procesora proporcionalno
aktivnosti korisnika sa ¢analnim sustavom. Aktivniji korisnici dobivaju vi§@ocesorskog
vremena i obratno.

Daljnje poboljSanje nastojalo se péistazvojem operativnog sustava namijenjenog Sirokom
spektru korisnika. Projekt MULTICSMULT iplexed Information andComputin System)
razvijan je u suradnji sa vade informattkim tvrtkama toga vremena, ali nije u potpunosti
iIspunio @ekivanja jer je zadovoljenje zahtjeva jedne grupeskika uzrokovalo degradaciju
kvaliteta usluga za druge korisnike. IstraZévdvrtke Bell Labs, Ken Thompson je razvio
verziju MULTICS-a za osobno (prétedanasnjih PC-a) ¢analo tipa PDP-1, Sto je oziila
pcietak razvoja operativnog sustava UNIX.. UNIX je isap u programskom jeziku C i
prenosiv je na razite hardverske konfiguracije. Programski kod UNIXuap@ecima je bio
dostupan omoguju¢i nadogradnju sustava prema vlastitim potrebama.jeTcezultiralo
velikim brojem nekompatibilnih verzija UNIX-a padefiniran standard POSIX sa skupom
osnovnih funkcija koje moraju biti podrzane. Kasnigrzije UNIX-a su komercijalizirane Sto
je programski kod dinilo nedostupnim. Za potrebe edukacije studertatsies je po uzoru na
UNIX, operativni sustav MINIX sa jednostavnijomustiurom i mogdno&u nadogradnje i
testiranja sustava. Namjena MINIX-a je edukadij@lenata pa njegovi tvorci nisu pokazali
interes za nadogradnjom MINIX-a. Student Linus aoig izradio je napredniju verziju
MINIX-a i nastavio njen razvoj sto je rezultiralpeyativnim sustavom Linux. Linux je OS
razvijen od velikog broja programera Sirom svijatgetujwti malu komercijalnu cijenu sustava
i relativno skromne hardverske zahtjeve u odnosDS slinih osobina.

+ 4. GENERACIJA (1980-sadasnjost) OSOBNAGANALA

Razvoj osobnih runala uvjetovao je i razvoj OS-a za osobiiarala te prilagodbu postoje
OS-a. Pojavijuju se prvi OS-i za osobnaturla CP/M Control Program for
Microcomputers), DOS Disk Operating System), zatim MS-DOS, WINDOWS 3.1,
WINDOWS 3.11, WINDOWS 95, WINDOWS 98, WINDOWS Milieim. Osobitost
WINDOWS sustava je povezanost sa operativnim sustdS-DOS. Paralelno sa razvojem
navedenih WINDOWS OS-a razvijaju se i WINDOWS NNew Technology) operativni
sustavi namijenjeni profesionalnoj upotrebi. WINDSWT su 32-bitni OS neovisan o OS
MS-DOS-u. Zn&ajnije verzije WINDOWS NT OS-a su WINDOWS NT 4.0INDOWS
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2000, te WINDOWS XP. Za Apple danala razvijen je poseban operacijski sustav —
Macintosh operativni sustav.

Povezivanjem raunala javila se potreba za nadogradnjom OS osohfuimala za mreznu
komponentu. Pouzdani mreznim OS-i su UNIX, LINUXINDOWS NT. Najnoviji trend je
razvoj OS-a za distribuiranu obradu. Mrezni openatsustavi su proSirenje OS-a osobnih
racunala za mogtnost kontrole pristupa podacima drugatureala i prijenos podataka izthe
ratunala, dok distribuirani operativni sustavi omagu izvaienje obrade na viSectmala Sto
znatno povéava kompleksnost OS-a. Razvoj OS-a i dajbiti uvjetovan razvojem ¢analne
tehnologije (hardvera i tehnoloskih inovacija ujgmdsu podataka) i prilagavat ¢e se

zahtjevima krajnjih korisnika.

1.2. VRSTE OPERACIJSKIH SUSTAVA

Razvoj operacijskih sustava uvjetovao je fatsti u strukturi i namjeni OS-a. Prema
namjeni operacijske sustave dijelimo na:

* Mainframe operacijske sustave — operacijski susawentralizirana tanala koje
opsluzuje veliki broj terminalima spojenih korisaik Mainframe OS-i bili su
dominantni prije pojave osobnihctmala PC-a. Primjeri su OS/360 i OS/390.

e Server operacijski sustavi — operacijski sustayi kelikom broju klijent r&unala
pruzaju usluge koristenje hardverskih i softversidbursa server ¢ganala. Primjeri
su WINDOWS NT, UNIX i LINUX.

* Multiprocesorski operacijski sustavi — podrzavajad rdva ili viSe centralno
procesorskih jedinica CPU-a. U pravilu su to mailiéini server operacijski sustavi
sa posebnim osobinama za komunikaciju i spajanje.

» Operativni sustavi za osobna&uaala — omogtuju prikladno radno okruzenje za
jednog korisnika. Primjeri su WINDOWS 98, WINDOWSIMnium, WINDOWS
2000, LINUX, Macintosh OS itd.

» Real-time operacijski sustavi — sustavi koji morajanerirati rezultat obrade
(odgovor, response) na ulazne podatke u realnomema (u pravilu za manje od
1s). Ukoliko je kaSnjenje reakcije pogubno za sigst sustava govorimo o hard-

time sustavu, a ako se kasSnjenje moze toleriratbigmo o soft-time sustavu.
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 Embeded operacijski sustavi — operacijski sustavimale konzole (elektrotki
adresari, memorijske pite itd.) sa smanjenim opsegom funkcija.
* Smart card operacijski sustavi — operacijski sustamijenjeni koriStenju raalitih

elektrontkih kartica (bankovne kartice, telefonske kartjgarkirne kartice itd.)

1.3. OSNOVNI KONCEPTI OPERACIJSKIH SUSTAVA

Osnovni koncepti operacijskih sustava podrazumjievhardverske komponente
ratunalnog sustava, njihovu komunikaciju, te osnoveenente sistemskog softvera kojima
se izvodi upravljanje radom hardverskih komponegénerira séelje prema aplikativnom
softveru. Hardverske komponente uKljju procesor, memoriju, ulazno-izlazne jedinice i
sabirnice. Posebno izavanje strukture i @@&a rada ovih komponenti nije predmet
izucavanja kolegija Operacijski sustavi. Osnovni eletngstemskog softveréne procesi,
zastoji, upravljanje memorijom, rad sa ulazno-ialaz uretajima, datoténi sustav,
sigurnost, shell i sistemski poziv. Svaki pojamadjeb je razrden, a u nastavku su opisane
osnovne zn&jke za svaki pojam.

Proces je osnovni element operacijskog sustavaeBrsu aktivnosti koje nastaju pri
izvodenju programa korisnika. Svaki proces je progranselae sa programskim kodom,
podacima za obradu i stack-om. Procesdusebno komuniciraju i sinhroniziraju svoje
aktivnosti. To je omogteno zaustavljanjem izdenja procesa i nastavljanjem izemja
nakon odréenog vremenskog intervala. Da bi se proces mogaiaviti izvoditi nuzno je
pamtiti njegovo prijasnje stanje 5to je ostvareobrpnom podataka o procesu u tabelu
procesa.

Zastoji su nepozeljne situacije koje dovode do inéoka izvaienja dva ili viSe procesa,
a uzrokovane su slijedom rezerviranja resursa poiineza izvaenje. Zastoji se u pravilu
detektiraju i otklanjaju, sprgavaju ili izbjegavaju.

Upravljanje memorijom je od velike vaznosti za operacijskog sustava jer proces kao
osnovni element izvienja OS-a mora biti pohranjen u memoriji. Kako @dmemorija ima

ograntenja u pogledu trajnog p&enja podataka, nuzna je upotreba vanjske memaaje S
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upuiuje na povezanost jezgre OS-kerfie) sa upravljgem memorije i datot@im
sustavom.

Datot&ni sustav je nuzan za azuriranje i pristup podacimavanjskoj memoriji
omogLujuéi procesima i izvdenim programima trajnu pohranu podataka.

Sigurnost su aktivnosti poduzimane u cilju sgmeanja nedozvoljenog pristupa
podacima korisnika i kontroli koriStenja resursavageme izvatenja procesa.

Shell ili tuma& naredbi ¢ommand interpret@¢romogiuje prihvat naredbi korisnika i
njihov prijenos na nize razine operativnog sust®&amdau shell-a korisnici komuniciraju
sa ostatkom kainalnog sustava.

Nakon primitka naredbe korisnika shell prepoznageedbu i pokrée aktivnosti za
izvrSenje naredbe. Skup aktivnosti pokrenutih kadenju naredbe korisnika objedinjen je
u sistemski poziv putem kojeg shell prodijee zahtjev ostatku operacijskog sustava za
izvodenjem trazene aktivnosti korisnika.
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2. STRUKTURE OPERACIJSKIH SUSTAVA

Struktura operacijskog sustava pruza uvid u unjuagradu OS-a omogtujuci lakse
razumijevanje izvéenja OS-a. N&p&e koriStene strukture OS-a su:

* monolitna struktura

e struktura slojeva

e struktura virtualne masine (stroja)

» struktura exokernela

» klijent-server struktura.
Monolitna struktura

Operacijski sustav sastoji se od skupa proceduja $® mogu miusobno pozivati bez
ograntenja. Nakon izrade procedura, slijedi kompajlirarnpevezivanje texeverziju koja
¢ini kernel Pri svakoj promjeni nuzno je kompajlirati mijenjaproceduru i izraditi novu
exe verziju. Sve procedure su thesobno ravnopravne, ali izihe procedura postoji
odreiena organizacija koja sadrzi tri vrste procedura:

- glavne procedure

- servisne procedure

- korisnicke procedure.
Zadatak glavne procedure je prihvat sistemskih yaozz aplikacijskih programa i
prosljefivanje zadataka servisnim procedurama. Servisnecedwoe imaju zadatak
izvodenja odrdene vrste usluge, a aktiviraju se na zahtjev glgwoeedure. Koriskke
procedure omodwiju izvadenje &estalih radnji, a pozivaju se iz servisnih procad@lika

4. prikazuje organizacije procedura monolitne dtrik OS-a.

Struktura slojeva

Operacijski sustav izden je od zasebnih cjelina koje se naddgpa jedna na drugu
tvoreti slojeve. Nizi slojevi orijentirani su hardveru, &Si slojevi ka aplikativnim
programima. Svaki sloj stvara osnovu za primjeriegisloja. Primjer operacijskog sustava

THE prezentiran je slikom 5.
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Main
procedure

Service
procedures

Utility
procedures

Slika 4. Organizacija procedura monolitne struki0f®-a

]
0.

Funkcija
Operater
Korisnicki programi
Upravljanje ulazno-izlaznim utajima
Komunikacija operater-proces
Upravljanje memorijom
Alokacija procesa i multiprogramiranje

O INW|~O1

Slika 5. Struktura THE operacijskog sustava

Struktura virtualne masine

Operacijski sustav omoguje svakom korisniku zaseban pogled n&unalo, odnosno
virtualnu sliku r&unala. Svaki korisnik ima mognost koriStenja dijela resursacumala
istovjetnu samostalnom radu n&waalu. Korisnik moze proizvoljno instalirati aplikane
programe ili operacijski sustav. Stvarni operacijskistav izvodi preuienje naredbi
korisnika iz njemu predene virtualne slike tanala na konkretni hardver ¢anala.
Struktura virtualne masine koriStene su za mainéraséunala sa velikim brojem korisnika
kako bi im se omogiila autonomnost u radu sa operacijskim sustavoika $l. prikazuje
strukturu operacijskog sustava VM/370.
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Virtual 370s
1 System calls here
I/O instructions here —p—¢ CMS CMS CMS *< Trap here
Trap here —|»1 VM/370
370 Bare hardware

Slika 6. Struktura operacijskog sustava VM/370
Struktura exokernela

Operacijski sustav zasniva se na&rshm konceptu kao kod strukture virtualne masine uz
jednu bitnu razliku: struktura virtualne masineikorcima daje identnu sliku hardvera na
kojem rade, dok struktura exokernela korisnicimazpntira virtualnu sliku stroja koja se
razlikuje od hardvera &anala koje korisnici koriste. To je omagno povezivanjem
virtualnih resursa koje koriste korisnici sa raggolim hardverskim resursimadanala.

Klijent-server procedura

Klijent-server struktura zasniva se na minimalizoen kernelu koji izvodi sistemske
pozive prema ostalim dijelovima operacijskog susteciranim na viSim nivoima. Kernel
je u tom sldaju posrednik izm#u korisntkih (aplikativnin) programa i dijelova
operacijskog sustava. Time se smanjujecusi kernela i pojednostavljuje njegovu izradu,
dok je izmjena i dorada pojedinih dijelova OS-a ediva promjenom modula
karakteristtnog za odréene funkcije operacijskog sustava (upravljanje nmgoro,

datot&ni sustav, mreza itd.). Slika 7. prikazuje klije®trver strukturu operacijskog

sustava.

Client
process

Client
process

Process
server

Terminal
server

File
server

Memory
server

Nl

A

} User mode

Microkernel A

} Kernel mode

Client obtains
service by

sending messages
to server processes

Slika 7. Klijent server struktura operacijskog swst

10
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3. PROCESI

Proces je osnovni koncept operacijskog sustavaa@iativni programi i sistemski
programi izvode se organiziranim slijedom sekvahaih procesa. Pri izui®enju programa
generira se niz organiziranih zasebnih aktivnosfe kkovemo procesi. Procese definiramo
aktivnostima koje nastaju pri izitenju programa ili jednostavno programom u izmju.
Svaki proces smjesSten je u memoriju i sadrzi pnogia kod, podatke za obradu i stack.
Bolje iskoriStenje réunalnog sustava ostvaruje se paralelnimdevgem viSe programa ili
multiprogramiranjem. Paralelno izé#enje viSe programa z&iai paralelno izvdenje
procesa koji nastaju pri izdenju programa. CPU u jednom trenutku moze izvaditno
jednu programsku instrukciju jednog procesa, pa mpgue izvoditi dva ili viSe procesa u
jednom trenutku, odnosno istovremeno. Multiprogramje se ostvaruje kratkotrajnim
izvodenjem procesa svakog programa i ¢ikim ponavljanjem slijeda iz\@enja procesa
sve dok se program ne zavrsSi. Promatrano u duzememskom intervalu stje se dojam
paralelne obrade viSe programa, ali u jednom tkenutijek se izvodi smo jedan proces.
Dakle, ne postoji doslovno paralelno iemje programa \epseudoparalelno izdenje
programa ili pseudoparalelizam. Stvarna paraleltada programa izvediva je na
racunalnim sustavima sa viSe CPU-a. Slika 8. prikazunjdtiprogramiranje 4 programa.
Svaki program ima svoj zaseban programski ragau nekom trenutktiizvodi se samo
jedan program.

Izvodenje procesa moze se ilustrirati sa primjerom kaiHaoji priprema kol&e.

Paralelu sa tunalnim sustavom prikazuje tabela 1.

Tabela 1. Paralela izrde kuhinje i r&unalnog sustava

Kuhinja Ra ¢unalni sustav
kuhar CPU — glavni procesor
kuhinja (p&nica, mikser, posude itd.) hardver
recept program
brasno, jaja, Ser podaci za obradu
aktivnosti kuhara na pripravljanju kaka procesi

11
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One program counter

N Process Four program counters
CL A switch %D _ —
n
R 4
q e — —
a
C Ai B Y C ‘ DY B — —
A —— —
D Time —»
(@) (b) (c)

(a) Multiprogramming of four programs. (b) Conceptual model of
four independent, sequential processes. (¢) Only one program is active at once.

Slika 8. Multiprogramiranje sa 4 programa.

Kuhar priprema kol& izvodenjem razitih aktivnosti sa sastojcima za izradu
kolata prema uputama iz recepta primjenfijuredaje za obradu sastojaka (mikser,
posude, p&nica). lzvaienje tih aktivnosti analogno je procesima durslnom sustavu.
Pretpostavimo da zazvoni telefon tijekom jedne ktd/aosti izrade kolda. Kuhar se javlja
na telefon, ali prethodno registrira stanje aktsth&oja se izvodila u trenutku telefonskog
poziva. Nakon obavljenog telefonskog poziva kuli@ nastaviti pripravak kota
nastavljajéi prekinutu aktivnost od mjesta prekida uzrokovarnetgfonskim pozivom.
Ovisno o prirodi telefonskog razgovora mégye da kuhar prekine izradu k&éai uradi
neke aktivhosti povezane sa nekim drugim posloni¢n8l situacije dogtaju se u
racunalnom sustavu. Pri izdenju nekog procesa mogal je pojava stanja u danalnom
sustavu koja nisu uzrokovana iziemjem tekideg procesa, ali moraju biti brzo razrijeSene
(na primjer komunikacija putem mrezne veze). Nupm@rekinuti izvaienje trenutnog
procesa i pokrenuti novi proces za rjeSavanje lestituacije. Prije pokretanja novog
procesa mora se memorirati stanje tge tekdeg procesa kako bi se kasnije moglo
nastaviti njegovo izudenje. Za pohranu podataka o stanju procesa kojigoéogu prekid
izvodenja procesa i nastavak izdemja procesa od trenutka prekida koristi tabela

procesa Tabela procesa ima 3 glavna dijela koji se odnpaeizvaienje procesa,
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upravljanje adresnim prostorom u radnoj memorijupravljanje adresnim prostorom

vanjske memorije. Tabela 2. prikazuje osnovne gadabhranjene u tabeli procesa.

Tabela 2. Prikaz podataka tabele procesa

Process management
Registers

Program counter
Program status word
Stack pointer

Process state

Priority

Scheduling parameters
Process ID

Parent process
Process group

Signals

Time when process started
CPU time used
Children’s CPU time
Time of next alarm

Memory management
Pointer to text segment
Pointer to data segment
Pointer to stack segment

l

File management
Root directory
Working directory
File descriptors
User ID

Group ID

Procesi mogu nastati u slijedl® slucajevima:

1.
2.
3.
4.

pri inicijalizaciji sustava

korisnickim zahtjevom za stvaranje novog procesa
pokretanjem serijskébétch)obrade.

pozivom sistemskog poziva iz aplikativhog programa

Pri generiranju novog procesa provjerava se tapedaesa i radna memorija kako bi se

utvrdilo ima li prazno mjesto u tabeli stranica wais novog procesa i ima li u radnoj

memoriji dovoljno slobodnog adresnog prostora zpeStaj procesa. Nakon toga aktivira se

procedura za generiranje novog procesa. Operasijstav bazirani na UNIX platformama

koriste sistemski pozivfork za stvaranje novog procesa, dok WINDOWS operdcijsk

sustavi koriste WIN32 funkcijski pozireateProcessPri stvaranju procesa moZzZe se

definirati hijerarhijski odnos izna@® procesa roditelj-dijete parent-child. Za UNIX

operacijske sustave proces dijete je kopija proceddelja, a razlikuju se po vrijednosti

identifikatora procesa. Za WINDOWS sustave proaesitelj i proces dijete su potpuno

razlic¢iti, odnosno proces dijete nije kopija procesa tedgdi.

13



Operacijski sustavi 1

. Proces nestaje u sljgdi@ situacijama:

1.
2.
3.
4.

normalni zavrSetak izvienja

zavrSetak izvdenja uzrokovan greSkom (ovisno od procesa)

zavrSetak uzrokovan fatalnom greSkom (neovisnorodgsa)

uniSten nekim drugim procesom (ngill sistemskim pozivom; neovisno od

procesa).

Stanja procesa

Implementacija multiprogramiranja uvjetuje kratlaptro izvaienje procesa i dodjelu

procesora drugim procesima. Za tako kratko vrijezwedenja procesora procesi u pravilu

ne mogu zavrsiti svoju obradu pa se pohranjujeorptstanje u trenutku gubitka procesora

I nastavlja izvdenje od trenutka posljednjeg prekida pri novoj ébdprocesora. Procesi

pri tom mijenjaju stanja u kojima se nalaze. SBkgrikazuje stanja procesa:

1.
2.
3.

ready ili stanje spremnosti iz#enja procesa na procesoru

run ili stanje izvdenja procesa na procesoru

blocked ili stanje blokiranosti procesateékanja na ispunjenje uvjeta za daljnje
izvodenje (unos podataka sa tipkovnice, zavrSetalvanja podataka sa hard diska

i slicno).

A

Slika 9. Stanja procesa
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ZavrSetkom postupka stvaranja novog procesa preeegalazi u stanjueady i ¢eka
dodjelu procesora. Kada dobije procesor prelamirustanje (strelica 1). Nakon gubitka
procesora proces prelaziready stanje (strelica 2). Ako tijekom izdenja nastanu uvjeti
koji onemoguuju daljnje izvaenje procesa proces prelazi u stablecked (strelica 3).

Nakon ispunjenja uvjeta za daljnje iziemje procesi prelazereadystanje (strelica 4).
Procesne niti — threads

Pri izvadenu procesa unutar procesa izvodi se najmanje jgunaesna nit.
Procesna nit se definira dijelom procesa ili procesinutar procesa. Procesi mogu imati i
viSe od jedne procesne niti koje dijele adresnsfmoprocesa, otvorene datoteke procesa i
dodijeljene resurse. Izdenje procesnih niti ekvivalentno je multiprogramita koje se
izvodi unutar jednog procesa. Prednosti koriStenijth ocituju se u jednostavnijem
zaustavljanju i pokretanju procesnih niti u odnesuprocese jer se podaci 0 procesnim
nitima azuriraju unutar adresnog prostora procesaije potrebno pohranjivati podatke u
tabelu procesa Sto je obvezno waju pokretanja novog procesa. Tdkoje jednostavnije
ostvariti komunikaciju izméu procesnih niti nego iznde procesa. Slika 10. prikazuje

procese sa jednom niti i jedan proces sa vise niti.

Process 1 Process 1 Process 1 Process

| | |

I |

User
space

Thread Thread
Kernel
space Kernel Kernel
(a) (b)

(a) Three processes each with one thread. (b) One process with
three threads.

Slika 10. Prikaz procesa sa procesnim nitima
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Procesne niti nag&e se upotrebljavaju u slijeéien situacijama:

1. izbjegavanje komunikacije izrda viSe razkkitih procesa pri izvéenju aktivnosti

koje ¢ine jednu cjelinu

2. generiranje i terminiranje treads-a je znatno ledstvaranja i uniStavanja procesa

3. primjena treads-a daje bolje performanse d&vga procesa

4. vecta prednost pri sustavima sa vise CPU-a.
Implementacija procesnih niti uvjetuje &eslozenost operacijskog sustava te je potrebno
odvagnuti prednosti i nedostatke upotrebe procestiipri pokretanju odréenih obrada.

2.1. UVJETI NATJECANJA PROCESA (RACE CONDITIONS)

Primjena multiprogramiranja uvjetuje kratkotrajn@vadenje procesa Sto u
odreienim situacijama moze uzrokovati greSke u radu ggac GreSke su moggri kod
resursa kojima mozZe pristupati viSe procesa tijeka@nodenja. Resurse dijelimo na
nedjeljive i djeljive. Nedjeljive resurse moze Igiiii samo jedan proces (primjer je gisa
a djeljivim resursima moze pristupati viSe procesavrijeme trajanja izvienja jednog
procesa (primjer je hard disk). Nastanak greSkeizmadenju ilustriratéemo primjerom
ispisa dokumenata na pésa Dokumenti za ispis pohranjuju se u zaseban wuirgk
(spooler directory u komecekaju da ih procegrinter deamonpreusmjeri na ispis na
pisatu. Procegrinter deamorje stalno aktivan, odnosréeka na slanje dokumenta za ispis
na pis&u, te preusmjerava proces na ispis nacpis@a radspooler direktorija bitne su
dvije vrijednosti: varijablan koja odréuje slobodno mjesto za upis dokumenta u direktorij
i varijabla out koja odré@uje dokument za ispis na pésa Slika 11. prikazuje mogu
situaciju sa dva procesa A i B, te vrijednostimaijahli in = 7 i out = 4. Dva sldaja su
moguta sa dva raalita rezultata obrade. Prvi glaj rezultira korektnom obradom:

- proces A pristupapoolerdirektoriju kako bi utvrdio slobodno mjesto za sipovog

dokumentaif = 7),

- proces A izvodi upis dokumenta i p@awa vrijednost varijable in za jedan viSe

(in=8),

- proces B dobije procesor uiuje mjesto 8 spoolerdirektoriju slobodno.

- proces B upisuje svoj dokument te postavlja valujab na 8
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4 abc out=4
6 prog.n
7 in=7

.

Two processes want to access shared memory at the same time.

Slika 11. Upis dokumenata u spooler direktorij

Sada analizirajmo situacija koja dovodi do greSkevadenju procesa:

proces A pristupa spooler direktoriju i registringesto 7 u spooler direktoriju
slobodno za upis dokumenta,

u tom trenutku proces A gubi procesor koji se diggjge procesu B koji takder
utvrduje mjesto 7 kao slobodno (proces A nije se izvodavoljno dugo da
promijeni vrijednost varijablen na 8),

proces B upisuje svoj dokument na mjesto 7 i pava vrijednost varijablen na 8
proces A dobiva procesor i nastavlja ideaje od mjesta prekida, odnosno jos
uvijek je za proces A mjesto 7 slobodno (provjdabednog mjesta izvedena je u
prethodnoj dodjeli procesora) pa nastavlja upisudwdnta uspoolerdirektorij na
mjesto 7,

proces A postavlja vrijednost varijable in na 8.

Krajnji rezultat izvaenja procesu A omoguje ispis dokumenta na pisg dok dokument

procesa B nie biti ispisan. Oba procesa su korektno izvelaeswajrade ali je nastala

greSka. Uzrok tome je dodjela procesora i@mprocesa uvjetovana multiprogramiranjem,

odnosno pseudoparalelizmom. Vrijeme dodjele praeesvakom procesu i trenutak

gubitka procesora ne moze se unaprijed sa sigtunodrediti Sto zn& da je gubitak

procesora moguu bilo kom trenutku izvenja procesora (trenutak gubitka procesora

uvjetovan je brojem procesa, stanjima procesa oma@lgoritma za dodjelu procesora
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procesima te stanjemdanalnog sustava odnosno generiranjem prekida). Kalkmubitak
procesora moguje u bilo kom trenutku izvitenja procesora moge su gore opisane
situacije koje uzrokuju greske i treba osiguraiinoyo sprj€avanje. Situacije koje dovode
do natjecanja dva ili viSe procesa za rad sa jeddjeljivim resursom zovu seace
condition, a faza izvdenja procesa u kojoj se pristupa djeljivom resusve se kritina
sekcija €ritical region). RjeSenje ranije opisanog problema sa pogreSrEpmsom
dokumenta na pisa je u sprj€éavanju pristupaspoolerdirektoriju za vrijeme izvéenja
kriticne sekcije jednog procesa. To &nala za vrijeme provjere varijablen, upisa
dokumenta wspoolerdirektorij i mijenjanja varijablan niti jedan drugi proces koji zeli
upisati dokument $spoolerdirektorij ne smije pristupitspoolerdirektoriju. Na taj n&n
proces Ace sigurno upisati dokument u slobodno mjesto éendci do pogreSke u
tumaenju trenutno slobodnog mjestaspooler direktoriju. Tehnike koje to omoguju
zovu semutual exclusion Slika 12 prikazuje nan rada mutual exclusion-a. Vidljivo je da

proces B prelazi u blokirano stanje sve dok prdceg zavrsi svoju kritinu sekciju.

A enters critical region

/ A leaves critical region

B attempts to B enters B leaves
enter critical critical region critical region

I
|
|
|
| A
| | / region | /
| l
PI’OCGSSB I ..................................
|
1

| |
B blocked 1 1
2 Ty Ty

Time ——>

Mutual exclusion using critical regions.
Slika 12. Mutual exclusion na primjespoolerdirektorija

Mutual exclusiore dobro rjeSeno ako zadovoljava sljéslavjete:
1. dva ili viSe procesa ne smiju biti u keitioj sekciji

2. brzina CPU nema nikakvog utjecaja na nuznost &wgmnja pojave dva ili vise
procesa u kritinim sekcijama na istom resursu
3. proces koji izvodi nekritinu sekciju ne smije blokirati ulazak procesa ui&nit

sekciju
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4. niti jedan proces ne smijekati beskon&o (dugi interval vremena) dugo na ulazak
u kriti¢cnu sekciju.

Tehnike mutual exclusiona mogu biti:
1. Mutual exclusion sa zaposlentfekanjem (busy wait)

2. Mutual exclusion sa sleep and wake up tehnikom

2.2. MUTUAL EXCLUSION ZA ZAPOSLENIM CEKANJEM
(BUSY WAIT)

Zadatak mutual exclusiona je oneméaguanje ulaska dva ili viSe procesa u Knti
sekciju. Tehnika zaposlenagkanja onemoduwje ulazak dva ili viSe procesa u ktitu
sekciju na sljed# n&din:

- proces A Salje upit za ulazak u kitu sekciju i dobiva potvrdan odgovor na

poslani upit,

- proces A je u kritinoj sekciji i prije zavrSetka krithe sekcije izgubi procesor,

- proces B dobiva procesor i pokuSavéa w kriticnu sekciju i Salje upit za ulazak u

kriti¢nu sekciju,

- proces B dobiva negativan odgovor na poslani ugikoncega proces B ponovo

Salje upit za ulazak u krénu sekciju,

- proces B ponovo dobiva negativan odgovor, nalega ponovo Salje upit,

- postupak se ponavlja sve dok proces B ne izgulugsar,

- proces Aée nakon odré&enog vremena dobiti procesor i zavrsiti Kritii sekciju,

- proces Bée kada dobije procesor poslati upit za ulazak ticku sekciju kojice

biti prihvacen i proces EBe Wi u kriticnu sekciju.
Proces B je cijelo vrileme koriStenje procesora idad negativan odgovor na upit za
ulazak u krittnu sekciju zato jer proces A nije zavrSio svojui&nu sekciju, a to moze
ostvariti pri sljedéoj dodjeli procesora,éemu mora prethoditi istek dodijeljenog
procesorskog vremena procesa B. Dakle, samo kamtzeB izgubi procesor mogye
zavrSetak kritine sekcije procesa A, a time i kasniji ulazak psacB u krittnu sekciju.

Kako je cijelo vrijeme rada procesa B potroSengostavljanje upita za ulazak u kéitiu
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sekciju i dobivanje negativhog odgovora gemu proces nije napredovao kazemo da

proces izvodi zaposlen®kanje (busy wait).

Nacini implementacije tehnike zaposlendgkanija su:
1. onemogdavanje prekida
2. upotreba varijabli
3. striktna alternacija
4. Petersonovo rjeSenje
5

. TSL instrukcija.
Onemoguavanje prekida

CPU u svom radu moZzZe biti zaustavlien samo pojawdektricnog signala (prekid,
interrupt) generiranim radom ulazno-izlaznog dag@, greSkom u izv@enju programa ili
satnim prekidom. Ukoliko nema tih signala CPU kouatiano izvodi instrukcije programa
sve do kraja programa. Primjena onem@yanja prekida zasniva se na sfmenju
pojave prekida za vrijeme izienja kritcne sekcije proces&ime se onemoduije
zaustavljanje procesa pri iz¢®enju kriticne sekcije. Proces koji zapree kriticnu sekciju ne
moze izgubiti procesor sve dok ne zavrSi &nti sekciju. Nedostatak onemdaguanja
prekida je gubitak bitnih signala kojima se opgekom sustavu dojavljuju bitne

informacije o stanju kanalnog sustava za vrijeme idemja kritécne sekcije.
Upotreba varijabli

Za kontrolu ulaska u krithe sekcije koristi se varijabla. Kada je ulazak waden
vrijednost varijable je 0, a kada je neki procdgiticnoj sekciji varijabla ima vrijednost 1.
Patetna vrijednost varijable je 0. Ako proces Zeti w kriticnu sekciju provjeritice
varijablu, «i u kriticnu sekciju i promijeniti varijablu na 1. Kada zavksiticnu sekciju
vratiti ¢e varijablu na 0. Ukoliko proces izgubi procesengego zavrsi krithu sekciju, a
drugi proces po dobitku procesora zéli w kriticnu sekciju dobitte negativan odgovor jer

je vrijednost varijable 1, pa proces izvodi zaposl&ekanje (ponavljanje upita i dobivanje
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negativnog odgovora). Procés mci uc¢i u kriticnu sekciju kada se procesor dodijeli
procesu koji je u kritinoj sekciji, nakontega taj proces zavrSava kfitu sekciju i vréaa
varijablu na 0 omogtujué¢i drugim procesima ulazak u kitiu sekciju. Ovo rjeSenje ipak
moze dovesti do pojave dva procesa udadj sekciji: ako prvi proces provijeri varijablu i
prije nego promijeni varijablu sa 0 na 1 izgubi gesor, a drugi proces po dobitku
procesora provjeri varijablu ide u kritcnu sekciju te izgubi procesor prije zavrSetka
kriticne sekcije, otvorena je mogwst ulaska dva procesa u kit sekciju. Oba procesa
¢e biti u kriticnoj sekciji ako prvi proces dobije procesor i nastavodenje od trenutka
provjere varijable (prvi proces joS uvijek pamtijednost varijable 0) i de u kriticnu
sekciju. Vjerojatnost pojave ovog gaja je mnogo manja nego ranije objasnjenogagiu

ulaska dva procesa u ktitiu sekciju pri upotrelspoolerdirektorija.

Striktna alternacija

Koristi se za sléaj kada se dva procesa trebaju izmjenjivati u daith sekcijama na

nekom resursu. Programski kod za striktnu altejugeikazan je na slici 13.

whilg (TRUE) { while (TRUE) {
wh!le (turn '=0) /> wait */ ; while (turn != 1) /* wait */ ;
critical _region(); critical region();
turn = 1; turn = 0;
noncritical region(); noncritical region();

} }
(a) (b)

Slika 13. Programski kod za striktnu alternaciju
Varijablaturn omoguuje alternaciju procesa pri ulasku u kmiii sekciju. Pretpostavimo
da jeturn = 0, proces A izvodi kod pod a), a proces B kod pd. Pretpostavimo da se
proces A dobije procesor. Kako uvjetmhnile petlji nije zadovoljen proces ulazi u kéiu
sekciju. Ako izgubi procesor i proces B dobije @ear slijedi zaposlengekanje procesa B
jer je uvjet uwhile petlji zadovoljen pa se cijelo vrijeme dodjele g@sora izvodiwhile
petlja. Kada proces A dobije procesor zavrsi &miti sekciju i promijeni varijablu turna 1

¢ime omoguuje ulazak procesa B u kiitiu sekciju pri novoj dodjeli procesora. Ako
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proces A Zeli @i u kriticnu sekciju dok se u njoj nalazi proces B vrijedaibgika kao za
slicaj kada je proces B pokuSavaé u kriticnu sekciju dok se proces A nalazio u njoj.
Nedostatak striktne alternacije je onemémpanje ulaska procesa u kfru sekciju zbog
izvodenje nekrittne sekcije nekog drugog procesa. Ako jedan proces Zznatno véeu
nekriticnu sekciju u odnosu na drugi proces magje da proces promijeni varijablu turn i
zapa&ne nekrittnu sekciju, no zbog duzine nekée sekcije vjerojatan je gubitak
procesora prije zavrSetka nekiite sekcije, pa drugi proces moz& uzavrsiti kriticnu
sekciju, zatim izvesti nekrithu sekciju i pokuSati di ponovo u krittnu sekciju. Zbog
trenutne vrijednost varijable turn t@ biti onemogéeno, ali ne zato Sto je prvi proces u

kriti ¢noj sekciji, vé zato Sto nije zavrSio nekitiu sekciju.

Petersonovo rjeSenje

Petersonovo rjeSenje otklanja nedostatak striklieenacije, odnosno izbjegava blokiranje
ulaska procesa u kritiu sekciju zbog izuenja nekrittne sekcije nekog drugog procesa.

Na slici 14. prikazan je programski kod za PetessorrjeSenje.

#define FALSE O
#define TRUE 1

#define N 2 /* number of processes */

!nt Furn; /* whose turn is it? =/

int interested[N]; /* all values initially 0 (FALSE) */

void enter_region(int process); /* process is O or 1 */

{
int other; /* number of the other process */
_other = 1 — process; /* the opposite of process */
interested[process] = TRUE; /* show that you are interested */
turn = process; /* set flag */

while (turn == process && interested[other] == TRUE) /* null statement */ :

}

void leave _region(int process) /* process: who is leaving */

{
}

interested[process] = FALSE; /* indicate departure from critical region */

Slika 14. Programski kod za Petersonovo rjeSenje
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TSL isntrukcija

TSL (test and set lock) instrukcija je hardversjesenje. Zasniva se na rjeSenju koje je
slicno upotrebi varijabli, ali se hardverskom implena&ijbm izbjegava mogdmost pojave
dva ili viSe procesa u krithim sekcijama. TSL instrukcija kopira sadrzaj \alp u
registar i postavlja vrijednost varijableck na 1. Slika 15. prikazuje primjenu TSL

instrukcije pri kontroli ulaska procesa u Iitu sekciju.

enter_region:

tsl register,lock | copy lock to register and set lock to 1

cmp register, #0 | was lock zero?

jne enter _region | if it was non zero, lock was set, so loop

ret | return to caller; critical region entered
leave _region:

move lock,#0 | store a 0 in lock

ret | return to caller

Slika 15. Primjena TSL instrukcije

Vrijednost varijabldock inicijalno je postavljena na 0. Proces pri ulaskkriticnu sekciju
izvodi procedurienter_region a po zavrSetku krithe sekcijdeave_regionProces A koji
ulazi u kritcnu sekciju kopira vrijednost varijableck u registar i postavlja vrijednost
varijable lock na 1 (TSL instrukcija). Kako je registar 0 dozeoljje ulazak u kritinu
sekciju. Ako proces A izgubi proces prije izlaskakriticne sekcije i neki drugi proces B
pokuSa i u kriticnu sekciju izvoditice zaposlen@ekanje. Uzrok izvéenje zaposlenog
cekanja je vrijednost registra 1 kopirane iz vatgalbck (TSL instrukcija) i ponovno
izvodenje provjere varijabléock Po isteku dodjele procesora procesu B, proceso&em
dobiti procesor i zavrsiti krithu sekciju te izvéenjem proceduréeave_regionpostaviti
lock na O dozvoljavajéi procesu B ulazak u krithu sekciju pri sljed&j dodjeli procesora.
TSL instrukcija je dobro rjeSenje ali mora imatirdhgersku podrSku za izdenje TSL

instrukcije Sto g&ini ovisnim o hardveru gaunala.

Tehnika zaposlenogekanje je jednostavniji dan implementacije mutual exclusiona, ali

uzrokuje nekorisno troSenje vremena rada procesoga treba izbjegavati.
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2.3. MUTUAL EXCLUSION SA SLEEP AND WAKE UP TEHNI KOM

Mutual exclusion sa sleep and wake up tehnikomik@jel se od tehnike zaposlenog
¢ekanja upravo po onemagavanju pojave zaposlen@gkanja. Kada proces nema uvjete
za ulazak u kritinu sekciju zbog nedovrSene ktite sekcije nekog drugog procesa, proces
se prevodi u sleep stanje, Sto odgovara blokirastamu, a kada se steknu uvjeti za ulazak
u kriticnu sekciju izvodi se wake up, odnosno pame procesa iz blokiranog stanja u
ready stanje. Na taj tim proces koji ne mozecuu kriticnu sekciju nije ni kandidat za
dodjelu procesora pa ne moze ni izvoditi zaposterk@anje. Tehnika sleep and wake up je
bolje, ali i implementacijski sloZenije rjieSenjeodnosu na tehnike zaposlendekanja.
Tehnike sleep and wake up mogu se implementiratijpnom:
1. semafora
2. monitora
3. poruka.
Primjenu tehnike sleep and wake up prika¢atno na problemu proizdac-potroS&.
Problem proizvdac-potros& (P-P u nastavku) koristi diememoriju za rad dva procesa,
pri ¢emu proces proiz\da upisuje vrijednosti u miiImemoriju, a proces proiziec ¢ita
vrijednosti iz méumemorije. M@umemorija je ograldenog kapaciteta pa vrijede slijéde
ograntenja:
1. proces proizvéa¢ moZze upisati samo onoliko vrijednosti koliko jelsbdnih mjesta
u meiumemoriji, odnosno ne smije upisivati u '‘punudom@emoriju (u tom skaju
bi se prepisala neptitana vrijednost)
2. proces potro&amozecitati samo onoliko vrijednosti koliko je trenutngigano u
medumemoriju, odnosno ne smigdati iz ‘prazne’ méumemorije (u tom skaju bi
se jedna vrijednost dva puta pitala)
3. za vrijeme upisa vrijednosti u m@memoriju ne smije se izvodititanje vrijednosti

iz maiumemorije i obratno.

Prikaz rjeSenja problema P-P dat je na slici 16.
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#define N 100 #* number of slots in the buffer */
int count = 0; /% number of items in the buffer */
toCka prekida, proizvodac
void producer(void) * < uspavan
{
while (TRUE) { / /¥ repeat forever */
produce _item(); /* generate next item */
if (count == N) sleep(); / if buffer is full, go to sleep */
enter_item(); /* put item in buffer */
count = count + 1; [+ increment count of items in buffer *

if (count == 1) wakeup(consumer); "* was buffer empty? */

) \ # <+—— Signal za budenje potroSaca

. . < Tocka prekida
void consumer(void) # potroga¢ uspavan

while (TRUE) { /* repeat forever +/
if (count == 0) sleep(); [ if buffer is empty, got to sleep */
remove _item(); /* take item out of buffer */
count = count - 1; /* decrement count of items in buffer +

if (count == N- 1) wakeup producer); /x was buffer full? */

consume _item() \ /% print item */
} <+— Signal za budenje proizvodada

Slika 16.RjeSenje problema proidas-potroS&

Varijabla count koristi se za brojanje upisanih vrijednosti udmeemoriju i na péetku
ima vrijednost 0. Ako bi se samo izvodio procesizyaiac za svaki prolaz while petljom
upisala bi se jedna vrijednost u daenoriju, i povéala vrijednost varijableount za 1.
Nakon upisnih 100 vrijednosti zbog vrijednosti yatnlie count= 100 proces proizvia¢ bi
se preveo u sleep stanje (blokiranje procesajeStan&eno brojem 1 na slici 16. Proces
potros& prolaskom while petljontita jednu vrijednost i umanjuje varijabttount za 1.
Nakon citanja 1 vrijednosticount ¢e poprimiti vrijednost 99 Sta@e ispuniti uvjet za
pokretanjem wake up procedure kégprevesti blokirani proces proizia iz blokiranog

u ready stanje (na slici 16. to je ozeao brojem 2) Stée omoguiti upis vrijednosti u
medumemoriju pri sljedéoj dodjeli procesora.. Pretpostavimo da je doraemoriju
upisano 100 vrijednosti. Ukoliko bi se konstantmwodio proces potroganakon citanja
100-te vrijednosti varijablaountbi imala vrijednost O i uzrokovala bi blokiranjeopesa
potroS&a pri pokuSaju novogtanja iz mgumorije (slika 16. broj 3). Pokretanjem procesa
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proizvaiata upisatice se nova vrijednost u mhemoriju, poveéati countna 1 i poslati poziv
wake up blokiranom procesu potrégekoji ¢ce se prevesti u ready stanje (slika 16. broj 4.)
Na taj n&in osiguravaju se ogram@nja pri izvaenju rada sa ndemorijom. RjeSenje
problema P-P je korektno i osigurava ispunjenjetgadignih ogranienja, ali primjena
pseudopararelizma moze dovesti do pojave blokirabg procesa iako u me@memoriji
ima upisanih vrijednosti z&tanje ili slobodnih mjesta za upisivanje. Na slidi. prikazan

je slijed dodjele procesora koji dovodi do blokjenba procesa.

#define N 100 /* number of slots in the buffer */
int count = 0; /* number of items in the buffer */

# < toCka prekida,

proizvodac nije uspavan

void producer(void)

{

while (TRUE) { /* repeat forever */
produce _item(); /* generate next item */
if (count == N) sleep(); /* if buffer is full, go to sleep */

enter_item();
count = count + 1;
if (count == 1) wakeup(consumen:

/* put item in buffer +/
/* increment count of items in buffer *
/* was buffer empty? /

] # <+— Proizvodac¢ se blokira
< Blokiranje potroSaca
void consumer(void) #
{
while (TRUE) { /* repeat forever */
if (count == 0) sleep(); /x if buffer is empty, got to sleep */
remove _item(); /* take item out of buffer */
count = count - 1; /* decrement count of items in buffer »
if (count == N-1) wakeup(producer); /* was buffer full? */
consume _item(); /* print item */
} < Signal za budenje proizvodaca
] # D nije primljen

Konacno stanje:
blokirana oba procesa

Slika 17. Prikaz blokiranje procesa pri radu sauneemorijom
Pretpostavimo da je miememorija puna, odnosno vrijednost varijabteunt je 100. Pri
pokuSaju upisa nove vrijednosti proiziad ima ispunjen uvjet za prelazak u sleep stanje,
ali prije nego prée u sleep stanje izgubi procesor (slika 17. brojNBkon toga potroga
dobije procesor, prita jednu vrijednost, smanji varijabkeounti Salje signal za hienje

proizvaiaca (slika 17. broj 2). Kako je proizidec izgubio procesor prije nego li je preSao u
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sleep stanje, signal potr@saza bdenje proizvdaca ne moze se iskoristiti. PotréSsada
moze nastaviti s&itanjem novih vrijednosti i smanjivanjem vrijedniostrijable count
Kada se procesor ponovo dodijeli proidau on ¢e nastaviti sa izutenjem od toke
prekida i ot€éi u sleep (blokirano) stanje (slika 17. broj 3).tr@ea ¢e dobiti procesor i
nastavitic¢itanje vrijednosti iz méumemorije, ali kako signal za &enje Salje proizvdacu
samo nakortitanje prve vrijednosti iz pune rdememorije (count = N — 1), potraS&iSe
ne&te slati signal za kienje proizvdaca. Na krajuce se potrosablokirati nakon Sto prata
sve vrijednosti iz mdumemorije. Krajnji rezultat je prazna memorija iokitana oba
procesa. Istom analogijom nastaje blokiranja oloagsa za sltiaj kada iz prazne memorije
potroS& pokuSavacitati vrijednost. Pojava blokiranja oba procesasaod je o dodjeli
procesora izmi#u procesa, a kako se dodjela procesora ne mozeijedapdrediti mora se
osigurati sprjéavanje pojave blokiranja oba procesa.

Semafori

Semafori su nenegativne cjelobrojne vrijednostiidtene za kontrolu dozvole pristupa
resursima. Pri radu sa semaforima koriste se daiggnine operacije DOWN i UP.
Atomic¢nost operacija zrga neprekidnost izvdenja aktivnosti tih operacija. Neprekidnost
izvodenja ostvaruje se onemagvanjem prekida za vrijeme iz#enja operacija DOWN i
UP. Onemogéavanje prekida moze dovesti do gubitka bitnih infacija o stanju sustava,
ali kako izvatenje operacija DOWN i UP kratko traje ta moégast gubitka informacija je
malo vjerojatna. Proces koji ulazi u kéiiu sekciju izvodi operaciju DOWN, a kada zavrSi
kriticnu sekciju izvodi operaciju UP.

DOWN operacija provjerava stanje semafora i waglu pozitivne vrijednosti semafora,
smanjuje semafor za 1, dozvoljava nastavakdem@ procesa i njegov ulazak u kinitu
sekciju. Ako je semafor 0, DOWN operacija procesvpdi u sleep stanje i nije zavrSena.
Opisani skup aktivnosti izvodi se bez prekida. &lI8. prikazuje rad operacije DOWN.

UP operacija izvodi se po zavrSetku Kriee sekcije. Izvodi se provjetgkanja procesa na
dodjelu odrdenog resursa, odnosno provjeru prevedenosti nekogega u sleep stanje
zbog vrijednosti semafora 0 pri izé#@nju DOWN operacije. Ako postoji takav proces

izvodi se wake up aktivnhost na tom procesu (piewe u ready stanje) i vrijednost
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semafora se ne mijenja. Ukoliko je viSe takvih j@sa primjenom algoritma selektira se
proces za izvdenje wake up aktivnosti. Ako nema procesa Kekaju na dodjelu slijedi
poveanje semafora za 1. Skup opisanih aktivnosti izeedkao jedna cjelina i ne moze se
prekidati u izvaenju. Slika 19. prezentira rad UP operacije.

NE Prevaienje procesa
S>0 u sleep stanje
DA
S=S1 y
PREKID
y
KRAJ

Slika 18. rad DOWN operacije

Prevaienje procesa iz sleep
stanja (wake up), zavrSetak
DOWN operacije

Proces u
sleep stanju

Slika 19. Rad operacije UP
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Za rjeSavanje problema P-P koriste se tri semafora:

- empty — broj& praznih mjesta u ndememoriji

- full  — broja upisnih vrijednosti u memoriji

- mutex — kontrola rada sa deamemorijom.

RjeSenje problema P-P uz upotrebu semafora prikaesslikom 20.

#define N 100

typedef int semaphore;
semaphore mutex = 1;
semaphore empty = N;
semaphore full = O;

void producer(void)
{

int item;

while (TRUE) {

produce item(&item);

down(&empty);
down(&mutex);
enter item(item);
up(&mutex);
up(&fully;

void consumer(void)

{

int item;

while (TRUE) {
down(&full);
down(&mutex);
remove _item(&item);
up(&mutex);
up(&empty);
consume item(item);

/*
/*
/*
/*
/*

/>
/*
/*
/*
/x>
/*
/*

/*
/%
/*
/%
/*
/*
/*

number of slots in the buffer */
semaphores are a special kind of int */
controls access to critical region */
counts empty buffer slots */

counts full buffer slots =/

TRUE is the constant 1 */

generate something to put in buffer */
decrement empty count */

enter critical region */

put new item in buffer */

leave critical region */

increment count of full slots */

infinite loop */

decrement full count */

enter critical region */

take item from buffer */

leave critical region */

increment count of empty slots */
do something with the item */

Slika 20. Problem P-P uz upotrebu semafora

Objasnjenje primjene semafora na problemu P-P p@ésao na sltiaju dodjele procesora

koji dovodi do blokiranja oba procesa. &enemorija je punaefnpty= 0, full = 100 i

mutex= 1) i pokrée se proizvdac. On izvodi operaciju DOWN na semafampty Kako

je semaforempty O proizvaia¢ se prevodi u sleep stanje, odnosno izvodi se izoje

proizvaiaca. Kada procesor dobije potréSan izvodi DOWN operaciju na semafoiuwil,

postavlja semafoiull na 99, izvodi DOWN operaciju na semafonutex zatim¢ita jednu

vrijednost iz méumemorije, izvodi operaciju UP na semafonutexi izvodi operaciju UP

na semaforiempty Kako je proizvdat u sleep stanju izvodi se wake up na proia¢a,
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odnosno preutenje proizvdaca iz blokiranog stajna u ready stanje, a vrijedseshafora
empty ostaje ista (empty = 0). U slaju da se procesor odmah nakon toga dodijeli
proizvaiacu slijedilo bi izvatenje DOWN operacije na semafanutex upis vrijednosti u
meiumemoriju, izvdenje operacije UP na semafamutexi izvodenje operacije UP na
semaforuull. Kako nema procesa u sleep stanju na semaforuwBloperacija bi povala
vrijednost semafordull na 100. Dakle nakoritanja jedne vrijednosti i upisa nove
vrijednosti semafori bi imali vrijednostempty= 0, full = 100,mutex= 1. Kod klastnog
problema P-P dolazilo je do gubitka procesora nules kada je proizuiec trebao pré u
sleep stanje. Primjenom semafora to je izbjegnetcs¢ prevdenje u sleep stanje izvodi
kao dio DOWN operacije koja je atotna i ne dozvoljava prekid u izdenju. Dakle,
atominost operacija DOWN i UP osigurava izbjegavanjepejoba procesa u blokiranom
stanju. Ista analogija izvediva je zacsiu citanja potroS& iz prazne memorije
(empty= 100,full = 0, mutex= 1). Semafomutexima zadatak spr§@vanje istovremenog
pristupa méumemoriji za proces proizde¢ i potroS&, a njegova programska izvedba

prikazana je na slici 21. uz primjenu TSL instryéci

mutex_lock:
TSL REGISTER,MUTEX | copy mutex to register and set mutex to 1
CMP REGISTER,#0 | was mutex zero?
JZE ok |'if it was zero, mutex was unlocked, so return
CALL thread_yield | mutex is busy; schedule another thread
JMP mutex_lock | try again later

ok: RET I return to caller; critical region entered

mutex_unlock:
MOVE MUTEX,#0 | store a 0 in mutex
RET | return to caller

Slika 21. Programski kod semafora mutex

Monitor

Monitori u posebne procedure koje dozvoljavaju pamje samo iz jednog procesa,
odnosno sprigvaju pristup ostalim procesima sve dok procestkejiutno koristi monitor
ne zavrSi rad sa njim. Monitori su softversko rjgeéeproblema P-P prikazano slikom 22.
RjeSenje je vrlo stho klastnhom rjeSenju problema P-P koje dovodi do blokiraoie

procesa, ali primjena monitora onemaégje tu pojavu. Pretpostavimo da jedoeemorija
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puna i da proizvée¢ pokuSava upisati novu vrijednost pe&emu poziva monitor
(ProducerConsumer.inset(itejne prije prevdenja u sleep stanje izgubi procesor.
Procesor se dodijeli potra&a koji kod klasénog problema P-P Salje signal zadenje
proizvaiata, no kako se koriste semafori pot@sanije dozvoljen pristup monitoru
(ProducerConsumer.removg()To zn#&i da potros& nete mai poslati signal za hienje
sve dok proizvda¢ ne zavrsSi rad sa monitorom, ade se realizirati pri sljedej dodjeli
procesora. Primjenom monitora izbjegnut je gubs@inala za bidenje proizvdaca pa
time i moguinost blokiranja oba procesa. Nedostatak monitorayfantenost primjene na

relativno mali broj programskih jezika.

monitor ProducerConsumer
condition full, empry;
integer count;

procedure inseri(itermn: integer);
begin

if counr = N then wait(full);

insert__iterm(itern);

count := count + 1;

if counr = 1 then signal(empry)
end:

function remove: integer,

begin
if counr = O then wait(empiry):
remove = rermove _ itemnt;
count = count — 1;
if counr = N — 1 then signal(fi«/l)
end
count = O;

end monitor;

procedure producer;

begin
while 7rrue do
begin
itern = produce _iterm;
ProducerConsumer.insert(itent)
end
end;

procedure consurmer;

begin
while rrue do
begin
irem = ProducerConsumer.remnove,
consume __item(iternt)
end
end;

Slika 22. Primjena monitora u rjeSavanju problenfa P
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Poruke

Komunikacija porukama moze se iskoristiti u rje$gugoroblema P-P. Pri slanju poruka

izmedu dva procesa koriste se sljédgoruke:
- send(destination,&message) slanje poruke procesu sa identifikatordastination
- receive(source,&message) primanje poruke od procesa sa identifikatosmource

Nakon slanja poruke nekom procesu, proces nakaonitgd poruke Salje poruku potvrde
primitka porukeacknowledgement Proces koji je poslao prvu poruku po primitku ya
acknowledgemerdaznaje da je poruka ispravno poslana. Ako prtes ne primi poruku
acknowledgemergoslati¢e ponovo pdetnu poruku. Prvi proces poruku acknowledgement
nece primiti ako proces primalac nije primio porukuwopesa poSiljaoca ili je poSiljalac
poslao poruku ali ona nije stigla do primaoca. Mopn sliEaju proces primalac primitie
poruku i poslati porukiacknowledgemenia u drugom skaju primalacée primiti istu
poruku dva puta, akke prepoznati da je poslala ista porukaceeje ignorirati i poslati
posiljaocu porukuacknowledgementPri slanju poruka moZze se Koristiti sinkroni ili
asinkroni nain slanja poruka. Pri sinkronom &iau oba procesa moraju biti pripravna
istovremeno na komunikaciju, dok asinkroniimane uvjetuje spremnost oba procesa za
komunikaciju. Za asinkroni && obicno se koriste mailbox-ovi ili randezvouzdmaslanja

I primanja poruka gdje je slanje nove poruke uwjet® primitkom prijaSnje poruke. Na

slici 23. prikazan je problem P-P uz primjenu pxaru

Najprije potrosa Salje N poruka o slobodnim mjestima (‘prazne’ keyuproizvatacu.
Proizvaia¢ pri upisu svake nove vrijednosti uzme jednu 'puaporuku i poSalje potro&a
jednu poruku o upisanim vrijednostima (‘puna’ pajulZa punu memoriju proizdec je
potroSio sve 'prazne’ poruke, a za praznu mempdajfoSé je iskoristio sve '‘pune’ poruke
pa ne mogu nastaviti rad sa dnenemerijom. Rad je mogduako se préita vrijednost iz
pune médumemorije i poSale ‘prazna’ poruka ili upiSe vmest u praznu naimemoriju i

poSalje ‘prazna’ poruka.
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#define N 100 /* number of slots in the buffer =/

void producer(void)

{
int item;
message m; /* message buffer */

while (TRUE) {

produce _item(&item); /* generate something to put in buffer */
receive(consumer, &my; /* wait for an empty to arrive */
build_message(&m, item); /* construct a message to send */
send(consumer, &m); /* send item to consumer */

K
}

void consumer(void)
{ .
int item, i;
message m;

for (i = 0; i < N; i++) send(producer, &m); /* send N empties */
while (TRUE) {

receive(producer, &m); /* get message containing item */
extract_item(&m, &item); /* extract item from message */
send(producer, &m); /* send back empty reply */
consume _item(item); /* do something with the item */

Slika 22. Problem P-P uz primjenu poruka

2.4. UPRAVLJANJE PROCESOROM

Upravlja& procesorom gchedule)y je dio operacijskog sustava sa zsmla odreivanje
slijeda dodjele procesora procesima u ready st&ygbeduler redoslijed dodjele procesora
ostvaruje primjenom algoritma za dodjelu prioritétaekvencija 50 ili 60 herca (interval
od = 20 ms) koristi se za aktiviranje vremenskog prakidkoncega slijedi zaustavljanje
izvodenje trenutnog procesa i aktiviranje shedulera kbkadredio da li je potrebno
nastaviti sa izvéenjem trenutno izwtenog procesa ili je potrebno pokrenuti neki novi
proces. Dodjela procesora nekom drugom procesu rbhde ranije u sld¢aju pojave
prekida i pokretanja servisne rutine za obraduigdeelPri radu shedulera bitni su sljéde

Kriteriji:
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» Kiriteriji uspjesSnosti algoritama:
— Opcéenito:
» Fairness — pravednost u dodjeli procesora
* Policy enforcment — pridrzavanje dogovorenih¢eia dodijele
procesora
« Balance — uravnotezenost aktivnosti svih dijelaystava.
— Batch
e Throughput — maksimalno posemje poslova po satu
e Turnaround time — smanjivanje vremena i#dmeizvaienja i
termimiranja
e CPU utilization — teziti Sto \w®j aktivnosti CPU-a.

— Inteaktivni sustavi
* Response time — vrijeme odziva sustava

* Proportionality — postizanjetekivanje krajnjih korisnika.

— Real time sustavi
* Meeting deadlines — izbjegavanje gubitka podataka
* Predictability — izbjegavanje degradacije kvalitatmultimedijalnim

sustavima.

Algoritme za upravljanje procesorom dijelimo na:
1. Algoritme za batch sustave
2. Algoritme za interaktivne sustave
3. Algoritme za sustave u realnom vremenu
4

. Algoritmi za procesne niti
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Algoritmi za batch sustave

Algoritmi za batch sustave odhgu redoslijed izvdenja procesa za obrade sa malo
komunikacije sa korisnicima tijekom iz#enja, pa se karakteriziraju duzim vremenima
dodjele procesora procesima radi izbjegavanja gabitemena azuriranja stanja procesa
pri ¢estim dodjelama procesora. Algoritmi su:

- FIFO

- Shortest Job First

— Shortest remaining time next

— Three-Level scheduling

FIFO algoritam dodjeljuje procesor procesima po slijpdjave procesa u sustavu. Proces
koji je stigao prvi u sustav, prvi i dobiva procesdlgoritam je jednostavan za

implementaciju ali nije optimalan.

Shortest Job Firstje algoritam koji véi prioritet daje procesiméije je trajanje izvdenja
krace. Algoritam dodjeljuje procesor procesima porenepbd trajanju obrade od najkea
do najduze. Slika 23. prikazuje primjer za 4 praceazltitog trajanja na koje je

primijenjen algoritam.

A B C D B C D A

(a) (b)

. An example of shortest job first scheduling. (a) Running four jobs
in the original order. (b) Running them in shortest job first order.

Slika 23. Primjer primjene algoritma Shortest JoistF

Formula u nastavku odteje prosjéno vrijeme za izvdenje obrade:

T _A4lat3b+ictd _4[4+3(4+2(4+8
st 4 - 4

Vidljivo je da vrijeme trajanja izwienja prvog procesa ozteno slovoma 4 puta viSe
utjece na rezultat u odnosu na vrijeme posljednje dewog procesa ozt@nog slovond,

pa je logéno da se izvode najprije procesi sa najkretrajanjem izvdenja.
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Shortest remaining time nextje modifikacija Shortest Job First algoritma jer rgjprije

izvodi procegiije je preostalo vrijeme izvienja najkrae.

Three-Level Schedulingalgoritam se zasniva na odreanju prioriteta na 3 nivoa: za
procese u ready stanju, za procese koji se spremaajlisk i @itavaju sa diska i za procese
koji se uvode u sustav. Slika 24. prikazuje 3 nivalelivanja prioriteta. Pri uvidenju
procesa u sustav odige se prioritet m&u procesima, a time i redoslijed uiemja procesa

u ready stanje. \&e broj procesa moze se izvoditi ako se procesadne memorije kratko
vrijeme pohranjuju na disku, a zatim izmjenjujupsacesima u radnoj memoriji. Algoritam
odreiuje redoslijed izmjene procesa izdneradne memorije i diska. Pri tome se ima u vidu
koliko je dugo proces u radnoj memoriji, kolikogeoces izvden na procesoru, koliko je
proces velik i kakva je vaznost procesa. Na kr&uodreéuje prioritet procesa u ready
stanju kako bi se odredio redoslijed dodjele proces

CPU O
ﬁ«— CPU scheduler
Arriving
job OO0 00O

Input
queue

VL Main
O [ Iooo0] > Memory >

Admission Memory Disk

scheduler scheduler

Slika 24. tri nivoa odrdivanja prioriteta
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Algoritmi za interaktivne sustave

Algoritmi upravljanja procesorom za interaktivneswve prilagdeni su za rada sa
procesima koji imaju visok stupanj interakcija saignicima. Upravljanje u Interaktivnim

sustavima izvodi se sljedien algoritmima:
- Round-Robin
- Priority Algorithm
- Multiple Queues
- Shortest process next
- Guaranted Scheduling
- Lottery Schedulig

- Fair-Share Scheduling

Round Robin algoritam

Algoritam dodjeljuje svakom procesu jednak intervamena rada procesora koji se zove
kvantum Quantum). Nakon dobivanja kvantuma za sve procese gekse novi ciklus
dodjele kvantuma. Trajanje kvantuma ne smije bititho (vrijeme izvdenja pohrane
stanja procesa iznosi 1 ms) niti predugo (na prirkj@ntum od 500 ms odteje paetak
izvodenja 10-tog procesa za 4,5 s) pa se uzima kompnamisjednost od 100 ms. Proces
koji dobije kvantum postavlja se na kraj liste zadjglu procesora, proces se dodjeljuje

sljedetem procesu u listi. Slika 25. prikazuje dodjelu iiana.
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Current Next Current
process process process
B F D G A F D G A B

(@) (b)

rigurc «-+1. Round-robin scheduling. (a) The list of runnable processes. (b)
The list of runnable processes after B uses up its quantum.

Slika 25. Round-Robin algoritam

Priority algoritam (algoritam vanjske dodjele prior iteta)

Algoritam se zasniva na podjeli korisnika u grupedreiivanju razltitog prioriteta
izvodenja za pojedine grupe. To zZndace procesi korisnika grupe viSeg prioriteta uvijek
imati prednost u dodjeli procesora u odnosu nags®dorisnika grupe nizeg prioriteta

(npr. najvéi prioritet profesora, zatim studentske sluzbedstata, dekanata fakulteta itd.).

Priority algoritam moZe se kombinirati sa drugingaltmima. Primjer na slici 26.

prezentira rad priority algoritma i Round-Robin@igma.

Queue Runable processes
headers —

Priority 4 (Highest priority)

Priority 3

Priority 2

Priority 1 (Lowest priority)

Slika 26. Priority algoritam u kombinaciji sa RouRadbin algoritmom
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Multiple Queues algoritam

Algoritam za svoj rad koristi dodjelu kvantumaemrena procesima, ali za razliku od
Round-Robin algoritma kvantum vremena se udveésjeu za svaku novu dodjelu
procesora (prvi put se dodjeli 1 kvantum, pa 28416 itd.). Na taj n@n se povéava
prioritet ovisno o vremenu boravka procesa u sustav

Shortest process next

Algoritam prioritete odréuje prema trajanju izvi®nja procesa u interaktivnom diau
rada. Interaktivan r&an rada uvjetovan je dinamikom zadavanja naredbshkika. Zato se
procjenjuje vrijeme potrebno za izienje nekog procesa mjerenjem prethodnih vremena
izmedu naredbi korisnika. Na taj tia odreiuje se vrijeme potrebno za izienje procesa i
dodjela prioriteta. Postupak procjenjivanja tragangvaienja procesa prema diau
izvodenja procesa u proslosti zoveaggying

Guaranted Scheduling algoritam

Algoritam svakom procesu dodjeljuje jednak dio veem rada procesora. To se postize
praéenjem broja procesa u sustavu i komparacijom plogekremena izvéenja procesora
za svaki proces. Kako se broj procesa u sustavandiki mijenja uvijek je potrebno
odradivati prosj&no vrijeme rada procesora po procesu definiranoemmn) ukupnog
vremena izvdenja procesora ¢J i broja procesa (N): JN. Ako je proces koji se trenutno
izvodi dobio véi dio prosj€nog vremena izuwienja procesora od iztanatog omjera JN
izvodi se krée vremena, a ako je dobio maniji interval vremenaodienja procesora izvodi

se duZe vremena. Na tajdmrapostize se ujeddanost koriStenja procesora za sve procese.
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Nedostatak algoritma ogleda se u potrebi za stalaiaunavanjem pros{@og vremena

izvodenja procesora i péanja vremena izutenja procesora za svaki proces.

Lottery Schedulig algoritam

Algoritam se bazira na dodjeli brojeva procesimaaks proces dobiva oddeni broj
brojeva, a zatim se slajnim metodom odabire broj iz skupa dodijeljenilojbva. Proces
koji ima taj broj dobiva procesor. Broj dodijeljnbrojeva proporcionalan je prioritetu
procesora. Postoji mognost posudbe brojeva drugim procesima, ako procelszp u
blokirano stanje.

Fair-Share Scheduling algoritam

Razliiti broj korisnika na rédunalnom sustavu pokfe razltit broj proces&iji prioritet
nije ovisan o vlasniku pokrenutog programa kojggnerirao proces. Fire-share sheduling
algoritam provjerava broj pokrenutih procesa i osaga jednaku zastupljenost procesa
svih korisnika. Svaki korisnik neovisno o broju pekutih procesa dobiva priblizno isto

vrijeme rada procesora.

Algoritmi za real-time sustave

Real-time sustavi ili sustavi u realnom vremenuegeaju odgovor na postavljeni zahtjev u
realnom vremenu, ofmo manjem od 1 s. Razlikujemo hard real-time sestgdje je
kasnjenje odgovora fatalno za sustav i soft reaétisustave gdje kasnjenje uzrokuje
degradaciju parametara rada sustava ali ne i blioj@rrada cijelog sustava. Algoritmi za
real-time sustava osiguravaju raspodjelu procesmnaaiu procesa koja omoguje

generiranje odziva sustava u realnom vremenu. Odzreal-time sustavima moze biti
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periodtan (u t@&nim vremenskim razmacima) i neperiéah. Za sustav koji zadovoljava

sljed&i uvjet kaze se da je upravljiv, odnosno osigunadiu realnom vremenu:
Ci — vrijeme rada CPU-a pri izd¢enja dogdajai
P. — period izméu pojave dogdajai Zg <1

m - broj dogdaja

Algoritmi za procesne niti

Procesi tijekom izvéenja pokréu jednu ili viSe procesnih niti. Za procesne nitgu biti
odreieni prioriteti pri izva@enju primjenom odrmenih algoritama (obho su to Round-
Robin i priority algoritam). Procesnim nitima se Zeoupravljati na nivou koristkih
procesa ili nivou kernela. Osnovna razlika je miomst izvaenja procesnih niti samo
jednog procesa za korigki nivo, dok na kernel nivou mogu biti iz&#éene procesne niti
viSe procesa za vrileme dodjele procesora jednayesu. Izvdenje procesnih niti viSe
procesa na kernel nivou uvjetuje pohranu stanjagsmih niti pri pokretanju procesne niti
drugog procesa, dok kod koriskog nivoa to nije potrebno. Upravljanje iziemjem
procesnih niti, odnosno odii@anje prioriteta izvdenja procesnih niti optimizira izdenje

procesa u cjelini.
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2.5. ZASTOJI

Zastoji su nepozeljne pojave uzrokovane raspodjelesarsa izm#u procesa uvjetovane
primjenom pseudoparalelizma. Za nastanak zastbpa $u djeljivi resursi freemptablg
kojima moZe pristupati viSe resursa, za razlikuinedjeljivin (honpreemtableresursa koje
moze Koristiti samo jedan proces. Procesi se pagkid izvatenju, pohranjuju im se stanja
i kasnije nastavljaju izvoditi od trenutka prekidNage&e procesi ne uspiju rezervirati sve
resurse potrebne za iaienje u kratkom vremenu dodjele procesora pa zadpdaesurse
do sljedée dodjele procesora. Time je omogno nastajanje situacija u kojima procesi
potraZzuju resurse drugih procesa, a istovremenaZaeaju resurse koje ti drugi procesi
trebaju za obradu. Procesi jednom rezervirane sesne otpuStaju pa nastaju stanja koja
blokiraju daljnje izvdenje procesa, a zovemo ih zastojima.
Skup procesa je u zastoju ako svaki proces izastekn na dogdaj koji moze uzrokovati
samo proces iz tog skupa procesa.
Zastoj nastaje ako su ispunjeni slj@devjeti:

* mutual exclusion — spgavanje izvdenja kriténih sekcija za dva ili viSe procesa

istovremeno

* hold and wait — pravo procesa da zadrZi rezervieanrs

* no preemption — onemo@avanje oduzimanja resursa procesu

« Circular wait — postojanje kruzne veze iztuedva ili viSe procesa, odnosno

medusobno povezivanje resursa.

Potrazivanje resursa izide procesa prikazuje se grafom alokacije resursika S27.

prikazuje zastoj primjenu grafa alokacije resursastoj dva procesa.

O
(a) (b)
Figure 3-7. Resource allocation graphs. (a) Holding a resource. (b) Requesting

aresource. (¢) Deadlock.

Slika 27. Nastanak zastoja
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Krug ozn&ava proces, a kvadrat resurs. Strelica usmjeretkaddrata u krug ozgava
dodjelu resursa za proces, dok u obrnutondagluproces potraZzuje resurs. Zastoj nastaje
zato jer proces D zadrzava resurs T, a istovrerpetraZuje resurs U dodijeljen procesu C
koji istovremeno potraZzuje resurs T. Slika 28. arije nastanak zastoja i otklanjanje
zastoja oduzimanjem resursa procesu B. Nastand&jaasv/jetovan je slijedom dodjele

resursa (slika 28) procesima i uéju drugéije dodjele resursa zastoj ne bi nastao.

A B C
Request R Request S Request T
Request S Request T Request R
Release R Release S Release T
Release S Release T Release R

(a) (b) (c)

1. Arequests R
2. Brequests S
3.Crequests T

4, Arequests S
5.Brequests T
6. C requests R T_‘ S T R S N
deadlock - . .
(g9)

(d) (e) M

S

1.Arequests R
2.Crequests T
3. Arequests S

® OO0 ®EO
4. C requests R
5. Areleases R
6. Areleases S % H - R S LT R S “
no deadlock - . . - .

(k) (1 (m) (n)

®EE OGO
hed) oy

(0) (p) ()

Slika 28. Nastanak i otklanjanje zastoja
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N&cini rjeSavanja zastojnih situacija su:
» Ostrich algoritam
* Detekcija i oporavak
* lzbjegavanje zastoja

e Sprjgavanje zastoja.

Ostrich algoritam

Koristi se za operacijske sustave sa vrlo malimedmnozastoja u radu. Obrada zastoja u
takvim sustavima ne postoji jer je ekonomski neegaao implementirati obradu zastoja u
operacijski sustav za mali broj zastoja. Operacgsistavi sa malim brojem zastoja mogu
dodi u zastoj u odrdenim slégajevima, ali je pojava takvih situacija vrlo malgenojatna.
Nastanak zastoja otklanja se ponovnim pokretanjaim grocesa i éekivanjem nastanka

drugaije dodjele resursa iznda procesa.

Detekcija zastoja i oporavak

Detekcija zastoja ostvaruje se ¢grjem stanja u grafu alokacije resursa. Pojavaniuz
veza u grafu odrlje nastanak zastoja. Zastoji se otklanjaju oduzjema resursa jednom
procesu iz kruzne veze i ponovnim restartanjemlibspaocesa. Ako su procesi i dalje u
zastoju, resursi se oduzimaju sljéeie procesu sve dok se ostali procesi iz kruzne meze
pokrenu. Detekciju zastoja moggije izvoditi za:

* jedan resurse odtenog tipa

» viSe resursa oddenog tipa.
Detekciju zastoja za jedan resurs dareog tipa realizira se primjenom algoritma za
otkrivanje kruzne veze. Algoritam je objasSnjen mangeru alokacije resursa prikazanom na
slici 29. Procesi D, E i G su u kruznoj vezi pawsuastoju. Otkrivanje kruzne veze je
vizualno vrlo jednostavno, no na operativhog sust@otrebno je Kkoristiti formalni
algoritam. Formalni algoritam Kkoristi listu L z&vorove alokacijskog grafa resursa. Za

svakic¢vor N izvodi se sljedgh 5 koraka:

44



Operacijski sustavi 1

1. postavljenje prazne liste L Zaor

2. dodavanje trenutnogvora na kraj liste L i provjera ponavljanggora u listi Sto
odreaiuje postojanje kruzne veze i prekid izemje algoritma

3. za trenutno provjerenivor odrediti postojanje neispitanih izlaznih sirali ako ih
ima slijedi korak 4, a ako nema slijedi korak 5

4. odabir izlazne strelice siajnim na&inom, zatim prijelaz na sljede ¢vor i
ponavljanje koraka 3

5. dostignut je krajnjicvor, pa se briSe posljednjvor i vraéamo na prethodnivor,

ako je to poetnicvor u listi nema kruznih veza i algoritam zavrSaxadenje.
[fF—®
O—[s]—0—{1] @—»E—»

|
<i>

®
Figure 3-5. (a) A resource graph. (b) A cycle extracted from (a).

@)

(a)

Slika 29. Alokacijski graf resursa sa kruznom vezom

Objasnimo rad algoritma na primjeru. Redoslijedliaeavorova je nebitan, pa poimo
od lijevo na desno i odozgo nadolje. Prvo analmo&vor R, dodavanjem prazne liste L za
taj ¢vor i upisom oznakévora L = [R]. Iz R postoji izlazna strelica ka A padodajemo u
listu L = [R,A]. 1z A strelica odlazi u S pa slijedl = [R,A,S]. Kako iz S nema izlaznih
strelica S briSemo iz liste i viamo se u A kako bismo provijerili postojanje nekeger
izlazne strelice. Jedina izlazna strelica iz A @ provjerena pa se i A briSe iz liste pa u
listi ostaje samo R, a kako smo krenuli iz R algoni za¢vor R se zavrSava. Ispitivanje
¢vora A bilo bi joS krée jer bi se u listu dodatvor S, L = [A,S], no kako iz S nema
izlaznih strelica, S se briSe | ¥a&mo se u A pa algoritam terminira izdiemje. Ispitajmo
sadacvor B. Nakon ispitivanja i upisa podatak&worovima dolazimo d@vora D koji ima

dvije izlazne strelice. Vrijednost liste 2aor B je L = [B,T,E,V,G,U,D] i sldajno se odabir
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jedna izlazna strelica. Neka je to strelica prenaSe S dodaje u listu, ali zatim odmah i
briSe jer S nema izlaznih strelica pa seamo ucvor D. Strelica prema T upisuje T u listu

i provjerom liste L = [B,T,E,V,G,U,D,T] utava se ponavljanjgvora Sto odréuje nastanak
kruZne veze.

Detekcija zastoja za viSe resursa istog tipa kasestmatrica za provjeru pojave kruzne veze
u grafu. Potrebno je koristiti dva vektora i dvijgtrice. Vektor E se koriste za pohranu
podataka o broju postdjd resursa oddenog tipa, a vektor A za podatke o broju
raspolozivih resursa odtenog tipa. Matrica C sadrzi podatke o dodijeljerwoju resursa
procesima za svaki tip resursa, dok matrica R ewide broj resursa svakog tipa koji
potrazuje proces. Slika 30. prikazuje vektore E téAmatrice C i R.

& &
8 & Q’@Q\o@% S (\‘?’@Q\o‘(\9

& S o & S o
E=(4 2 3 1) A=(2 1 0 0)
Current allocation matrix Request matrix
0010 2 0 0 1
C=|2 0 0 1 R=|1 0 1 0
0120 2100

Figure 3-7. An example for the deadlock detection algorithm.

Slika 30. Prikaz vektora Ei AimatricaCiR

Vrijedi formula ancij +A =E, odnoshmj dodijeljenih i potrazivanih resursa jednak je
ukupnom brojui:rlesursa. Algoritam postojanje zastmaira na usporedbi vektora A i
vektora izvedenih iz matrice R (jedan red matrige lR/odenje procesa je moge ako je
vektor A vé&i ili jednak izvedenom vektoru iz R (svaki eleméntA je jednak ili véi od
pripadajéeg elementa iz R). Algoritam primjenjuje slij@édekorake:

1. provjera postojanja procesa Pa koiji je i-ti redak iz R manji od vektora A

2. za takav proces dodaje se i-ti redak iz vektora vekior A, oznéava se proces i

ponavlja korak 1.

3. ako takav proces ne postoji algoritam se terminira.

46



Operacijski sustavi 1

Slika 31 prikazuje mogli slu¢aj alokacije resursa za 3 procesa. Prvi procesesmore
izvoditi jer je 1 red matrice R ¢eod vektora A (CD Rom nije dostupan), drugi proses
takader ne moZze izvoditi jer je skener nedostupanali proces moZze bit pokrenut jer je 3
redak iz matrice R jednak vektoru A. Matricacé se uvéati za vrijednost 3 retka matrice
C pace imati vrijednost A = (2220) Stée omoguiti izvodenje 2 procesa kojie nakon
zavrSetka izvéenja matrici A promijeniti vrijednost na A = (4221)koliko bi proces 3 na
pocetku potrazivao CD Rom (3 red u matrici R bi imagednost 2101) proces se ne bi
mogao izvoditi i nastao bi zastoj. Pokretanje dtgm je vremenski zahtjevno i izvodi se ili
nakon odréenog vremenskog intervala ili kada seciuemanjenje iskoristivosti CPU
(zastoj uzrokuje blokiranje procesa i smanjenjgeébpmocesa u ready stanju Sto uvjetuje

smanjenje iskoristivosti CPU-a).

) )
< &
S & o S & o
() O{\ @Q X e 6@ ,b(‘ Vs
«rb,Q Q\ %CJ C)O ,\rb,Q Q\ QJO QQ
E=(4 2 3 1) A=(2 1 0 0)
Current allocation matrix Request matrix
0010 2 0 0 1
C=2 00 1 R=|1 0 1 0
01 20 21 00

Figure 3-7. An example for the deadlock detection algorithm.

Slika 31. Primjer izvdenja algoritma za otkrivanje zastoja

Oporavak se izvodi:
» otpuStanjem resursa — resurs se oduzima procesadjelgije nekom drugom
procesu
e vratanjem procesa u raniju fazu iddemja (rollback) — proces u iz#enju ima
pohranjene kontrolne t&e (checkpoint), te se proces éamana kontrolnu @ku u
kojoj nije rezervirao problema&gn resurs ukljgen u kruznu vezu
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e uniStavanjem procesa — terminiranjem procesa izZriguveze osloldaju se
rezervirani resursi i omoguje nastavak izutenja ostalih procesa; dozvoljeno je i
terminiranje procesa koji nisu u kruznoj vezi akme utjggemo na rjeSavanje

zastoja.

Izbjegavanje zastoja

Izbjegavanje zastoja zasniva se na provjeri u\gejabi mogli dovesti do pojave zastoja i
nedozvoljavanju nastavka iz#enja procesa u takvim situacijama. Slika 32. puil@z
trajektorije resursa procesa. Osjeni dijelovi u grafikonu odiduju vremenski interval u
kojem proces potrazuje resurs. Ne smije se dozvdét trajektorija resursa procesa

(isprekidana linija) nede u dvostruko osjeiani dio grafa.

® | (Both processes
finished)
Printer

|

Plotter

lg

Printer =————

~————— Plotter

Slika 32. Trajektorija rezerviranja resursa

Moguénost nastanka zastoja provjerava se postojanjenrnsiig stanja sustava. Sigurna
stanja dozvoljavaju izutenje procesa i dodjelu svih resursa koje procegunmristiti u
izvodenju. Nesigurna stanja mogu dovesti do zastoja @keaesi zatraze maksimalno
dozvoljeni broj resursa, no to ne Zhala je pojava zastoja sigurna jer procesi mogu

zatraZziti i manji broj resursa od maksimalno dopmbg. Odrdivanjem nesigurnog stanja
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izbjegava se i teoretska magwst nastanka zastoja. Slika 33 prikazuje sigutanje jer je
broj slobodnih resursa dovoljan za zadovoljenje sitaklnih potreba procesa za resursima.

Has Max Has Max Has Max Has Max Has Max
A 3 9 3 9 3 9 A 3 9 A 3 9
2| 4 B| 4| 4 B|lo| - B|lo| - B|lo| -
C 2 7 2 7 C 2 7 C 7 7 C 0 -
Free: 3 Free: 1 Free: 5 Free: 0 Free: 7
(a) (b) (c) (d) (e)
Figure 3-9. Demonstration that the state in (a) is safe.

Slika 33. Sigurno stanje
Slika 34 prikazuje nastanak nesigurnog stanja jgr moguwe zadovoljiti maksimalne

zahtjeve procesa za resurse.

o - TN

Has Max Has Max Has Max Has Max
A 3 9 A 4 9 A 4 9 4 9
2 | 4 2 | 4 B| 4] a4 B | —| —
C 2 7 2 7 C 2 7 2 7
Free: 3 Free: 2 Free: 0 Free: 4
(a) (b) (c) (d)
Figure 3-10. Demonstration that the state in (b) is not safe.

Slika 34. Nesigurno stanje

Kontrola sigurnih i nesigurnih stanja izvodi senggnom Bankerovog algoritma za iste
resurs svakog tipasifigle resourcei Bankerovog algoritma za viSe resursa svakog tip
(multiple resourcg

Bankerov algoritam za single resurse dodjeljujeingss istog tipa procesima provjerav@aju
da li je stanje nakon dodjele sigurno. Ako je stangsigurno ne dozvoljava se daljnje
izvodenje procesa. Slika 35 prikazuje rad Bankerovogrdlga za sigurna stanja.
Algoritma provjerava mogu li slobodno resursi zaalptr maksimalni broj zahtijevanih
resursa za barem jedan proces. Ukoliko je to r@gstanje je sigurno i ne moze se

dozvoliti nastavak izwdenja procesa.
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Has Max Has Max Has Max Has Max Has Max
Al 3 9 Al 3 9 3 9 3 9 3 9
2 4 4 4 0 = B 0 - B 0 -
C 2 7 2 7 2 7 7 7 0 -
Free: 3 Free: 1 Free: 5 Free: 0 Free: 7
(a) (b) (c) (d) (e)
Figure 3-9. Demonstration that the state in (a) is safe.

Slika 35. Bankerov algoritam za single resurse
Bankerov algoritam za multiple resurse provjeragat@anje sigurnih stanja zadvéroj
resursa istog tipa koji se dodjeljuju procesimagokitam za rad koristi dvije matrice:
matrica C za prikaz podataka o trenutno dodijefjenésursima i matrica R za podatke o
potrebnim resursima za izé#enje procesa. Algoritam Kkoristi i tri vektora: vektE
odraiuje ukupni broj resursa za svaki tip resursa, veRdrenutno pridruzene resurse i
vektor A trenutno raspoloZive resurse. Rad algaitizvodi se primjenom slijedin
koraka:

1. traZi se proces;Pkoji u matrici R ima vrijednosti koje su jednakemanje od
vektora A

2. proces se oziava kao zavrSen i dodaju se vektoru A vrijednasteda matrice C
koji pripada ozn&&nom procesu.

3. postupak se ponavlja sve dok nisu ispitani svi @sgcako se ispitaju svi procesi
stanje je sigurno, a ako za neki proces korak Imoée biti izveden stanje je
nesigurno.

Slika 36 prikazuje rad Bankerovog algoritma za mpldtresurse. Na slici je prezentirano

sigurno stanje.
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Q @ @ 2
s & o &S o & o &
oo‘z‘ o L (000 QQ‘ Ooq’ & @ ,bé\ QQ‘
Al3lo]1]1 Al1|1|o|o| E=(6342)
P = (5322)
BJ{O[1]0]O0 Bjoj1(1]2 A = (1020)
cp1({1f|(11]0 c|3|1(0]o0
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Figure 3-12. The banker’s algorithm with multiple resources.

Slike 36. Bankerov algoritam za multiple resurse

Sprjecavanje zastoja

Sprigavanje zastoja postize se onemiyanjem nastanka jednog od uvjeta za pojavu
zastoja. Najbolje rjeSenje se postize onenmaganjem kruzne veze. Mutual exclusion
moze biti onemogten ali samo uz primjenu posebnog procdeamonkoji kontrolira
pristup i rad sa resursom, odnosno potrebno jestirspoolingu svim sldajevima gdje
postoji potreba za mutual exclusion. Mdégast zadrzavanje resursa td&o nije
jednostavno iskljeiti jer bi procesi morali odjednom rezervirati skesurse potrebne za
izvodenje, a ponekad procesi unaprijed ne mogu znatr&siirsi su potrebni za iz#enje.
Oduzimanje resursa nije prakip jer oduzimanje oddenih resursa uzrokuje nemagost
nastavka izvéenja zapoetih obrada (oduzimanje printera u trenutku isprsekog
dokumenta). Preostaje spfg@anje nastanka kruZzne veze. Q@&vanjem resursa sa
brojevima i primjenom pravila za dodjelu resursazmee sprijéti kruzna veza. Pravilo ne
dozvoljava dodjelu resursa ako je broj trazenogirszs manji od broja resursa koji je
procesu dodijeljen. U tom slaju proces mora otpustiti dodijeljene resurse iysoki

ponovo rezervirati resurse. Time se izbjegava réslika 37).
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1. Imagesetter @

2. Scanner T
3. Plotter

4. Tape drive | j
5.CD Rom drive

(a) (b)

Figure 3-13. (a) Numerically ordered resources. (b) A resource graph.

Slika 37. Primjena numeracije resursa
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4. UPRAVLJANJE MEMORIJOM

Upravljanje memorijom je Kligna funkcija operativhog sustava nuzna za devge
procesa. Integriranost upravljanja procesima, U@ memorijom i upravljanja
datoténim sustavom omoduje Witavanje procesa sa vanjske memorije u radnu
memoriju, pokretanje procesa, pohrana rezultatadsbi spremanje podataka na vanjsku
memoriju. Zadatak upravifa memorije je smjeStaj procesa u memoriju, pristdgsnom
prostoru procesa, azuriranje slobodnog prostorgkamemorije i uskidivanje razlgitosti
brzine rada memorija (cache memorija, registri, RAmorija).
Upravljanje memorijom razvija se usporedno sa tegkam karakteristikama memorije i
zahtjevima prema koriStenju memorije. Razlikujembedste tehnike upravljanja
memorijom:

1. upravljanje memorijom u monoprogramiranju

2. upravljanje memorijom u multiprogramiranu

3. swapping

4. virtualna memorija.

Upravljanje memorijom za monoprogamiranje

Za batch obradu upravjamemorijom gitava program u memoriju, a nakon iziemja
programa oslolita se rezervirana memorija t&tava novi proces. Operativni sustav moze
biti ucitan u radnu memoriju, djelokno smjesten u radnu memoriju i ROM memoriju ili
samo u ROM memoriju (slika 38. pod a, b i ¢). Dapesvladava &itavanje operativhog

sustava djelontno u ROM memoriju (BIOS) i djeloréino u radnu memoriju.
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OxFFF ... -
Operating Device
system in drivers in ROM
ROM
User
program User
program
User
program
Operating Operating
system in system in
RAM RAM
0 0 0

(a) (b) (c)
Slika 38. Witavanje operativnog sustava u batch obradi

Upravljanje memorijom za multiprogramiranje

Izvodenje viSe programa omo¢eno je podjelom radne memorije na particij€itavanjem
procesa u jednu od particija. Particije su katdivelicine i procesi se ditavaju ovisno o
njihovoj velicini (proces se ditava u prvu véu particiju). Slika 39. a) prikazuje podjelu
memorije na particiju i nastanak redosgkanja na titavanje na pojedinim particijama i
istovremeno nepopunjenost jedne particije. Gengera jednog reda zaciiavanje svih
procesa izbjegava seekanje na &itavanje procesa na nekim particijama dok su druge
particije prazne jer se proces iz red#ava u prvu slobodnu particiju neovisno o vl
particije (slika 39. b)). Primjena modifikacije jglgavacekanje na dodjelu particija ali ne
osigurava racionalnocitavanje procesa. ditavanje procesa u particije uvjetuje rjeSavanje
problema realokacije procesa i zaStite adresnogtgna procesa. Realokacija procesa
izvodi se uvéavanjem adrese procesa za&giou adresu particije u kojoj je proceStan
(100 K procesa ditan u particiju na 400 K zga100 + 400 = 500K). Zastita adresnog
procesa ostvaruje se primjenom dvaju regidbassei limit. Pri izvaienju procesa u registar
basewitava se ptetna adresa particije procesa, dmit veli¢ina particije. Svaka adresa
izvan vrijednostbasei basetlimit nije korektna i sustav je ne pritdza
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Multiple
input queues 800K
[H - Partition 4 Partition 4
700K
Partition 3 ) Single Partition 3
input queue
400K
|:|— Partition 2 Partition 2
200K
[H H - Partition 1 Partition 1
- 100K -
Operating Operating
system 0 system

(a) (b)
Slika 39. Upravljanje memorijom u multiprogramiran;

Swapping

Swapping se zashiva na izmjeni procesa éaimedne i vanjske memorije. Procesi se
ucitavaju jedan do drugoga ostavljéjudreieni prostor za Sirenje procesa (pémge
podataka raste prema viSim, a stack-a prema nidresama i ne smije se dozvoliti njihovo
preklapanje pa se proces proSiruje na viSe adi@se I se izbjeglo njihovo preklapanje).
Nakon oslobdanja adresnog prostora procesa u nastalu prazgitava se novi u pravilu
manji proces. Nastaje manja praznina u koju &&@wa neki manji proces, no u jednom
trenutku viSe nema dovoljno malih procesa koji segm witati u nastalu prazninu.
Praznina se viSe ne moZe Koristiti i zovemo je rfragtom, a cijelu pojavu eksternom
fragmentacijom. Realokacijom memorije izvodi se pzamjem adresa procesa jedan prema
drugom te je mogte spojiti sve zasebne fragmente u jednu praznina ke moze
iskoristiti za smjeStaj novog procesa, no postugaokacije memorije uvjetuje aktivnost
racunalnog sustava pa nije racionaldesto izvaenje postupka. Slika 40. prikazuje

nastanak eksterne fragmentacije i realokaciju mgmor
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Time —
C C C C C
B B B B

A

A A A
D D D

Operating Operating Operating Operating Operating Operating Operating
system system system system system system system

(@) (b) (€) (d (e) (f) )

Slika 40. Nastanak eksterne fragmentacije

Azuriranje slobodnog prostora memorije

Azuriranje se izvodi primjenom bit mapa ili poveiatisti. Memorija se dijeli na dijelove
iste veltine i azurira se stanje svakog dijela memorije. ldpe imaju onoliko bitova
koliko je dijelova memorije. Vrijednost bita 1 ozfa®a zauzetost, a vrijednost 0
nezauzetost. Za smjeStaj procesa u memoriju pairgbpronai slijed 0 (nula) dovoljan za
smjeStaj procesa. Implementacija bit mapa je jedwos ali je njihovo pretrazivanje
dugotrajno, pa seée&e koriste povezane liste. Povezane liste sadriseap podatkom o
praznini ili procesu, petnom dijelu memorije u koji je proces ili praznisiajesSten i broju
dijelova memorije. Kako je za smjeStaj prazninargmta samo lista prazningsto se
povezane liste podijele na liste procesa i liseazpma. Primjena bit mapa i povezanih lista

prezentirana je na slici 41.
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Slika 41. Primjena bit mapa i povezanih lista.

Na slici 42. prikazan je postupak povezivanja pramakon zavrSetka izdenja procesa.
Svaka od prikazanih situacija uvjetuje réitlnatin aZzuriranja lista procesa i praznina.

Before X terminates After X terminates

@ A | x| 8 becomes A7) s
0| A | x U] vecomes | & 777
W x | B | becomes V7 B
& A x 77 veeomes 77777777

Slika 42. Povezivanje procesa i praznina nakonSedka izvdenja procesa

Pri witavanju procesa mogu se koristiti sljédestrategije:

1. prvo popunjavnjefirst fit) — analiziraju se memorijske prazninecpesSi od nulte
adrese i proces se smjeSta u prvduvprazninu; jednostavna implementacija ali
smjeStaj procesa nije optimalan

2. sliedete popunjavanjenext fi) — isto kao first fit, ali se pri smjeStaju novpmpcesa
ne polazi od nulte adresedved posljednje koriStenje praznine za smjeStaj gsar

rezultati su bolji odirst fit-a.
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3. najbolje popunjavanjebést fi) — unaprijed se analiziraju sve praznine i praees
smjeSta u prazninu sa najmanje neiskoriStenog gmastakon gitavanja procesa,
primjenjuje se kada se&ekuje povéanje procesa u budem vremenu.

4. najloSije popunjavanjenrst fiff — analiziraju se sve praznine i proces se smjesta
prazninu sa najviSe neiskoristenog prostora nakge&aja procesa; primjenjuje se
kada se ¢ekuje smanjenje veline procesa u budam vremenu.

5. brzo popunjavanje (best fit) — praznine se aZuritgjiste praznina ovisno o vélhi
praznina i proces se smjesta u slobodnu praznigovadajée veline; smjeStanje

je brzo ali je azuriranje listi praznina vremena&htjevno.

Virtualna memorija

Virtualna memorija omogiuje izvaienje procesdiji adresni prostor prelazi velinu radne
memorije. To se postize djelotnim wWwitavanjem procesa u virtualnu memoriju
(rezervirani memorijski prostor na vanjskoj mempjdnosno hard disku) i djelotmim
ucitavanjem u radnu memoriju. Kada je potrebni ppgtuadresnom prostoru procesa koji
nije witan u radnu memoriju, proces se prevodi u blokiratanje te se u radnu memoriju
ucitava traZzeni adresni prostor procesa iz virtuatmemorije kako bi se moglo nastaviti
izvodenje procesa. Rad sa virtualnom memorijom ndogel primjenom memorijske
upravljake jedinice MMU) integrirane u CPU (slika 43.)

The CPU sends virtual

CPU addresses to the MMU
package
CPU 1
|/ Memory Memor Blsk
1 management y controller
unit
\ Bus

The MMU sends physical
addresses to the memory

Slika 43. Prikaz MMU-a u radu sa virtualnom menunij
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Tehnike rada sa virtualnom memorijom su:
e strantenje

* segmentcija.

Strani¢enje

Strantenje se zasniva na podijeli virtualne i radne mejana dijelove iste valine.
Dijelovi u virtualnoj memoriji su stranice virtuanmemorije pages, a dijelovi u radnoj
memoriji su stranice radne memorigage frameps Slika 44. prikazuje primjerditavanja
stranica iz virtualne u radnu memoriju za vele virtualne memorije 64 KB i radne
memorije 32 KB te vetinu stranice od 4 KB. Virtualna memorija ima 16asica, dok

radna memorija ima 8 stranica.

Virtual
address
space
B60K-64K X
56K-60K X } Virtual page
52K-56K X
48K-52K X
44K-48K 7
40K-44K X .
36K-40K | 5 mﬁfg}
32K-36K X address
28K-32K X 28K-32K
24K-28K X 24K-28K
20K-24K 3 20K-24K
16K-20K 4 - 16K-20K
12K-16K 0 \ 12K-16K
8K-12K 6 8K-12K
4K-8K 1 - 4K-8K
OK-4K [ 2 N }\OK-4K
Page frame

Slika 44. Prikaz &itavanja stranica
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Podaci o povezivanje stranica virtualne i radne orge pohranjuju se u tabelu stranica.
Tabela stranica ima broj zapisa jednak broju steanivirtualnoj memoriji. Svaki zapis ima
podatak o &itanosti stranice u radnu memorijprésent/apsent bit adresu stranice u
radnoj memoriji i odréene bitove (bit modifikacije, referenciranja itdhko je stranica
ucitana u radnu memoriju, vrijednost bita prisutngetil i zapis u tabeli stranica sadrzZi
adresu stranice radne memorije u koju {@tama stranica iz radne memorije. Ukoliko
stranica nije titana generira se zahtjev zétavanjem stranicep@ge faul}, nakonc¢ega se
pokuSava proré slobodna stranica u radnoj memoriji u koju $gava trazena stranica i
aZurira tabela stranica. Ako nema slobodnih steanigZzno je primjenom odgovaragg
algoritma odabrati jednu stranicu za brisanje infeno mjesto &itati trazenu stranicu.
Ukoliko odabrana stranica za brisanje nije mijemjahdrZzaj nakon ¢itavanja u radnu
memoriju nova stranica se moze odmaditali u radnu memoriju na mjesto stranice za
brisanje, no ako je odabrana stranica mijenjananmyé prije njene zamjene pohraniti
stranicu na vanjsku memoriju. Nakon zamjene nua@juriranje tabele stranica. Pri
odrefivanju adrese u radnoj memoriji nuzno je koriStetajeele stranica, pa se memoriji
pristupa dva puta: prvi put u tabelu stranica, anzana konkretnu memorijsku adresu
procesa. Vetliina procesa u pravilu nije viSekratnik atie stranica pa je posljednja
stranica djelon@ino nepopunjena. Kako se stranica ne moZze dijeiépopunjeni prostor
posljednje stranice procesa ne mozZe se iskonsithastaje fragment. Pojavu fragmenata
tijekom stranéenja zovemo internom fragmentacijom i zanemariva gelnosu na eksternu
fragmentaciju. Slika 45. prikazuje postupak @ddranja adrese u radnoj memoriji. Adresa u
virtualnoj memoriji za primjer na slici 44. sadr¥6 bita, pricemu prva 4 bita oddaju
zapis u tabeli stranica, a ostalih 12 bitova ddje adresu unutar straniceofiset(4 KB se
adresira sa 14 bitova). Kako virtualna memorija kBastranica potrebna su 4 bita za njeno
adresiranje. Na slici prvi dio adrese atire zapis sa oznakom 2 koji ima bit prisutnosti 1
pa je stranica ditana u radnu stranicu sa oznakom 6 (110 potrebn@i dita jer radna
memorija ima 8 stranica). Oznaka 110 dodaje se atetak adrese u radnoj memoriji
nakonc¢ega slijedioffset
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11 111

10| 000
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Page 8| 000
table 000
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011
100
000
110
001
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| .—Present/
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page table Incoming
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(8196)

Lofo]1]oJofo]o]ofo]ofo]ofo]1]o]o]
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Slika 45. Odréivanje adrese u radnoj memoriji

Tehnika strardienja ima sljed&e modifikacije:
e strantenje sa viSe nivoa
» koriStenje registara

* inverzno strardienje.

Strani¢enje sa viSe nivogrimjenjuje se u sktaju velikog broja zapisa u tabeli stranica jer
je pretrazivanje stranica sporo. Modifikacijom abdla stranica dijeli na manje dijelove i
uvodi se glavna stranica koja postupak dok@nja adrese preusmjerava na neku od tabela
stranica. Slika 46. prikazuje primjenu stkgamija sa viSe nivoa. Primjenom modifikacije

pretrazivanje traje ki ali je potrebno jednom viSe pristupiti memoriji.

KoriStenjem registara izbjegava se pristup memoriji ragitanja tabele stranica. Koriste se
registri sa strukturom podataka ideéntj zapisima iz tabele stranica. Pri pokretanjuagek

procesa &itavaju se zapisi tog procesa iz tabele stranicagistre. Pri odrdivanju adrese

61



Operacijski sustavi 1

koriste se zapisi u registru pa nije potrebno ppit tabeli stranica u memoriji. Nedostatak
registara je relativno mali kapacitet (&hd do 64 zapisa) pa je za procese koji imaju visSe
zapisa u tabeli stranica nuzno pristupiti tabetarsita ako trazeni zapis nije upisan u

registre. Slika 47. prikazuje zapise registara.

oecorna-ievel

page tables
- | Page
——— | table for
1 [ the top
1, | 4Mof
7], | memory
>
>
Top-level
page table
1023 //
6 e
Bits 10 10 12 5 -1 5
: e
3 [
(a) 2 ——
1 I
i \\ -
1023
6 1
5 —
4 S
3 1 To
2 1, pages
1 T
0 >

Slika 46. Primjena stra¢enja sa viSe nivoa

Valid | Virtual page | Modified | Protection | Page frame
1 140 1 RW 31
1 20 0 R X 38
1 130 1 RW 29
1 129 1 RW 62
1 19 0 R X 50
1 21 0 R X 45
1 860 1 RW 14
1 861 1 RW 75

Slika 47. Sadrzaj registra
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Inverzno strani¢enje podrazumijeva invertiranu sliku tabela stranicabdla stranica
sadrzi podatke o stranicama u radnoj memoriji (8seaza sltiaj na slici 44.) pa je stranica
sa manje zapisa. Problem nastaje pri pretraZivatrgumice jer se moraju pretraziti svi zapisi
u tabeli stranica da se utvrdi da stranica virteatremorije nije u radnoj memoriji. U ovom
slutaju bit prisutnosti ozriava da li je stranica u radnoj memoriji zauzetasidibodna.
Slika 48. prikazuje primjenu inverznog stré&mja.

Traditional page

table with an entry

for each of the 252
pages

LN ———

256-MB physical
memory has 216
4-KB page frames Hash table

16 . 16 -1 [ — I —{ T |
2 ‘LF 2, 2 1”1’ —

~

= . =

1 1 |
Indexed Indexed / \

by virtual by hash on Virtual Page
page virtual page page frame

)
\

Slika 48. Primjena inverznog straanja
Algoritmi za zamjenu stranica

Pri odabiru stranica za brisanje koriste se stjedkgoritmi:

e Optimalni
* Not Recently Used — NRU
 FIFO

* Second Chance

e Satni

* Last Recently Used LRU
* Not Frequently used NFU

* Agging
* Radni skup stranica algoritam
*  WSClock.
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Optimalni algoritam odréduje stranicu koja se viSe de koristiti, no kako se ne moze
sigurno odrediti kada stranica viSecaebiti koriStena jer je nemoge odrediti budde

ponasanje procesa, algoritam ima samo teoretskagna

Not Recently Used — NRUalgoritam briSe stranicu koja nije koriStena u koat
vremenskom intervalu. Za rad algoritma koristi gadferenciranja iz tabele stranica (slika
49).

Caching
disabled Modified Present/absent

[/ /

7 7 7

Page frame number

NN

Referenced Protection

Slika 49. Zapis tabele stranica

Nakon 20 ms svim zapisima u tabeli stranica sadférenciranja postavlja na 0, nakon
¢ega svaka koriStena stranica ima promijenjen Hiereaciranja. Pri odabiru stranice
odabire se stranica ovisno o vrijednostima bitawvdabele stranica, odnosno stranica se
svrstava u sljede klase:

Klasa 0: nije referencirana, nije modificirana

Klasa 1: nije referencirana, modificirana

Klasa 2: referencirana, nije modificirana

Klasa 3: referencirana, modificirana.

Najprije se bira stranica klase 0, ako nema talstiinica bira se stranica klase 1 itd.
Postavljanjem bit referenciranja na 0 svakih 20asigurava se odabir stranice koja nije

koriStena u kratkom intervalu vremena.

FIFO algoritam odabire stranice za brisanje prema tlgeds wWwitavanja u memoriju.

Slika 50. prikazuje rad FIFO algoritma.
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Page loaded first

Most recently

\o

" loaded page

A is treated like a

P newly loaded page

(b)
Slika 50. FIFO algoritam

Second chancealgoritam je modifikacija FIFO algoritma. Stranikbja po redoslijedu

ucitavanja treba biti obrisana provjerava se bit nexfeiranja. Ako je bit referenciranja 1

stranica se ne briSe nego se postavlja na krajustpromjenu bita referenciranja na 0. Ako

bi sve stranice imale bit referenciranja 1 obridailase prva provjeravana stranica jer bi

nakon promijene bit referenciranja na 0 prva strarga bitom referenciranja 0 bila prva

provjeravana stranica.

Satni mehanizamradi na isti néin kao i second chance ali ne koristi listwt y@wkaziva

na proces koji se poke po principu kazaljke na satu (slika 51.)

When a page fault occurs,
the page the hand is
5 pointing to is inspected.

The action taken depends
on the R bit:
R = 0: Evict the page
R = 1: Clear R and advance hand

Slika 51. Satni mehanizam
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Last Recently Used LRUAIlgoritam selektira stranicu koja se nije koristit@jduze
vremena. Kontrola koriStenja vremena upotrebe E®amoZe biti ostvarena posebnim
poljem u tabeli stranica koje pamti vrijednost bégj instrukcija u trenutku koriStenja
stranice. Kako se brajgpoveava za svaku izvedenu instrukciju stranica koja majgnanju
vrijednost brojda u tabeli stranica odabire se za brisanje. Prolgenpohrani brojaa u
tabeli zapisa je dovoljno veliko polje za pohranapiza i kontrola pri poniStavanu
vrijednosti brojga (u jednom trenutku brajgpatinje od 0). Zato sée&e koristi primjena
matrica velkine n x n (n je broj stranica). Na getku sve vrijednosti u matrici imaju
vrijednost 0 a pri koriStenju neke strance u regftrice koriStene stranice upisuju se 1, a
za stupac stranice upisuju se 0. Kada se seleftiismica redak sa najmanjim brojem
odgovara stranici koja nije koriStena najdulje vema. Slika 52. prikazuje rad algoritma za

4 stranice i redoslijed koriStenja stranica: 03 2 1 0 3 2 3. Na kraju se briSe stranica sa

oznakom 1.
Page Page Page Page Page
0o 1 2 3 1 2 3 1 2 3 1 2 3 0o 1 2 3
ojof1(f1]1 o111 o[o0]|1 0|0]0 0joJjo|o
1JojojoO]oO 1]101]1 1]10f0]1 110|0]0 1]0]Jo0|o0O
2]0|l0f0]oO ofoJo|oO 11101 111|0]0 11101
3]o|lofo]oO ofoJo|oO ojoJofoO 111|1]0 1]1]0]|o0
@) (b) (©) (d) (e)
ojoJjofoO of1|1]1 oj1|1]|o0 oj1]0]}]o oj1]0|o0
11011 ofo|1]1 ojo|1|o0 ojojojo (O IO IO O
110f(0]1 ofo|O|1 ojoJjo|o 111|{0]1 1]1]0]|o0
110f(0]0 ofoJo|oO 111f1]0 111]0]0 1]1]1]0
(f) (9 (h) () @

Slika 52. Rad LRU algoritma

Not Frequently used NFU algoritam. Implementacija LRU algoritma ovisna je o
hardverskoj podrzanosti implementacije rada matiea préenje koriStenja stranica.

RjeSenje moze biti koriStenje softverske metode odaglivanje najduze nekoristene
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stranice, odnosno upotrebe NFU algoritma. U tadtelinica dodaje se posebno polje za
pohranu vrijednosti koja se dobiva na sl@decin: nakon svakog satnog prekida dodaje
se polju vrijednost bit referenciranja O ili 1, @@ pri brisanju odabire stranica sa
najmanjom vrijednosti jer je ona u prosjeku najmanpj puta referencirana. Ipak za &
intezivnog koriStenja stranice u nekom ranijem weam biti ¢e obrisana stranica koja se
ce&e koristi u zadnjem intervalu vremena ali je margéerencirana od ranije koriStene

stranice. Zato se pribjegava koriStenju algoriagging

Agging algoritam. Svaka stranica ima polje koje se koristi za pohrgudatka o
referenciranosti stranice. Nakon svakog sathogigaeirovjerava se bit referenciranja ali
se on ne zbraja sa vrijedoSpolja, v€é se dodaje na @etak niza bitova u polju, a
postoje&i bitovi se prije toga ponmiu za jedno mjesto u desno. Pri brisanju selekira s

stranica koja ima najmanju vrijednost polja. SB& prezentira postupak agging-a.

R bits for i R bits for i R bits for i R bits for i R bits for
pages 0-5, i pages 0-5, i pages 0-5, | pages 0-5, i pages 0-5,
clock tick 0 i clock tick 1 E clock tick 2 i clock tick 3 i clock tick 4

Loltlof[+] } [tltlofof+[e] { [[*[ef+[eft]} [[o]efe[t]o] i [o]+]t[o]o[o]
Page i i i i
1 1 ] 1

o 10000000 |i| 11000000 |!| 11100000 |i| 11110000 | i [ ot111000 |
1 1 ] |

1 | 00000000 | i | 10000000 | i | 11000000 | i | 01100000 | i | 10110000 |
1 1 ] |

2| 10000000 | ; | 01000000 | i | 00100000 | i | 00100000 | i | 10001000 |
1 1 ] |

3 | 00000000 | i | 00000000 | i | 10000000 | i | 01000000 | i | 00100000 |
1 1 ] ]

4| 10000000 | i | 11000000 | ; | 01100000 | i | 10110000 | i | 01011000 |

5| 10000000 | E | 01000000 | E | 10100000 | i | 01010000 | E | 00101000 |

(a) (b) (c) (d) (e)
Slika 53. Postupak agging-a

Radni skup stranica. Algoritam radi po principu zamjene stranice kojgeni radnom
skupu stranica. Primjenom postupka ddranja radnog skupa stranica odiige se za
svaki proces optimalan broj stranica, a zatim sabod stranica za proces koji ima viSe
stranica od radnog skupa stranica. Nedostatak igorje kontinuirano izraunavanje

radnog skupa stranica Sto je vremenski zahtjevno.
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WSClock algoritam radi na istovjetan &a kao i satni algoritam ali prije brisanja stramic
koja ima bit referenciranja O provjerava da nij@sica procesa u radnom skupu stranica,
ako je stranica se zadrzava u memoriji i seleldgastranica koja nije u radnom skupu
stranica. Slika 54. prezentira rad WSClock alguai

1620]0 1620]0

\
1980 [1 20141 1980 [1 20140
el PN, KGR0
Time of
last use
(a) (b)
1620]0 1620]0
[ ] [ ] [ ] [ ]
2003]1] 2003][1] /
[ ] [ ] [ ] ]
2014]0] 2014]0]
] <—|
1213]0] 2204]1]

Slika 54. Rad WSClock algoritma

Tablica 3. prikazuje usporedbu algoritama.

Tablica 3. Usporedba algoritama za zamjenu stranica

Algoritam

Svojstvo

Optimalni

Not Recently Used — NRU
FIFO

Second Chance

Ne moZe se implementirati
Vrlo krut
Mogucnost gubitka vaznih stranica

Poboljsanje FIFO algoritma
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Algoritam Svojstvo

Satni

Realisttan

Last Recently Used LRU Odli¢an, ali tezak za implementaciju

Not Frequently used NFU

Agging

Radni skup stranica algoritamSkup za implementaciju

WSClock

Dobar i &inkovit algoritam

Korektna aproksimacija LRU algoritma

Odlican algoritam koji izvrsno aproksimira LRU algoritg

m

Lokalna i globalna zamjena stranica

Lokalnoj zamjena stranica pri odabiru stranice aajenu odabire jednu od stranica

procesa koji je generirao zahtjev za&itavanjem nove stranicepdge faull. Globalna

zamjena stranica odabire stranicu bilo kojeg pracesinosno ne isklfivo stranice

procesa koji je generirapage fault Slika 55. prikazuje lokalnu i globalnu zamjenu

stranica.

Age
A0 10 A0 A0
Al 7 Al Al
A2 5 A2 A2
A3 4 A3 A3
A4 6 A4 A4
A5 3 A5
BO 9 BO BO
B1 4 B1 B1
B2 6 B2 B2
B3 2 B3
B4 5 B4 B4
B5 6 B5 B5
B6 12 B6 B6
C1 3 Ci1 C1
c2 5 c2 C2
C3 6 C3 C3
(a) (b) (©)

Slika 55. Lokalna i globalna zamjena stranica:G@emo stanje

b) lokalna zamjena stranica c) globalna zamjersmsa
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Veli¢ina stranica

Odrelivanje veltine stranica ovisno je o veéini tabele stranica i iskoristivosti
memorijskog prostora. Ako je stranica malena brapiga u tabeli stranica je velik i
pretraZivanje je sporo, za velike stranice brojizape malen ali je interna fragmentacija

velika pa se odabir kompromisno rjeSenje zairali stranica od 1, 4 ili 8 KB.

Zagusenije (thrashing)

Poveanje iskoristivosti procesora moze se gogtovetanjem broja procesa u ready stanju
Sto se postize povanjem ukupnog broja procesa u sustavu. Bavje ukupnog broja
procesa moze biti ostvareno smanjenjem br@jéanih stranica procesa ili smanjenjem
veli¢ine stranice. Uglavnom se pribjegava smanjenjuabifanih stranica u memoriju za
svaki proces. Smanjenjem brojétani stranica powsava se ukupni broj procesa u sustavu
pa tako i broj procesa u ready stanju Sto pava iskoristivost procesora. Nastavljanjem
smanjenja &tanih stranica procesa u jednom trenutku dolazi rdmlog opadanja
iskoristivosti procesora. Razlog opadanja iskorgsti procesora je smanjen brajitanih
stranica procesa u memoriji i pa@am broj generiranih zahtjeva z&itavanjem novih
stranica page faull. Za vrijeme izvdenjapage faultaproces je u blokiranom stanju, a
zbog povéanog broja zahtjeva komunikacija izémeradne memorije i virtualne memorije
(hard disk) je powsana. Broj stranica po procesu u trenutku maksimékeristivosti
procesora zove se radni skup stranica. Kontroltanka 'zasienja’ ostvaruje se pi@njem
broja generiranih zahtjeva z&itavanjem novih stranica (slika 56). Ako je brohgava
premalen procesu se oduzima nekolikitanih stranica, a ako je broj zahtjeva prevelik
proces dobiva nekoliko stranica.
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Page faults/sec

Number of page frames assigned

Slika 56. Kontrola broja zahtjeva zé&itavanjem nove stranice

Segmentacija

Tehnika segmentacije zasniva se na dekgi podjeli procesa na dijelove kojine
funkcionalne cjeline (zaglavlje programa, glavniduab funkcije, procedure itd) citavanju
dijelova procesa koje zovemo segmenti u virtualnemoriju i unosu oddenog broja
modula u radnu memoriju. Ukoliko segment potrebandaljnje izvdenje nije u radnoj
memoriji potrebno ga jeditati u prazninu u radnoj memoriji, a ako praznmg slobodna
nuzno je osloboditi dio radne memorije brisanjeminggg ili viSe segmenata. Slika 57.
prikazuje podjelu procesa na segmente.

Za razliku od stragenja koje koristi jedan linearni adresni prostogreentacija koristi
linearni adresni prostor za svaki segment, odngsa&i segment polazi od adrese 0. Svaki
proces dobiva zasebnu tabelu segmenata sa zapisisvan modulima procesa. Zapis
tabele segmenata zvan deskriptor sadrzi podatkétanasti segmenta u radnu memoriju,
pocetnu adresu segmenta, velu segmenta, podatke o sigurnosti itd. Pri brisanj
segmenata nastaje praznina koja se popunjava saesggn jednakim ili manjim od
praznine. Najeke je segment manji od praznine pa nastaju manjenpra koje se
popunjavaju novim segmentima, a ako takvih segmaenama nastaju fragmenti.
Segmentacija stara eksternu fragmentaciju (slikg. 3ksterna fragmentacija se moze
izbje¢i memorijskim pomicanjem segmenata jedan do drugbdgakav postupak okupira u

potpunosti rdunalne resurse pa se uglavnom izbjegava.
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Virtual address space

Call stack *
} Free
Address space .
Space currently being
22?;:?2;0 lhie Parse tree used by the parse tree
Constant table *
Source text ‘f
Symbol table has
Symbol table bumped into the
source text table
20K
16K - 16K
12K - 12K 12K -~ 12K
Symbol
table
8K - 8K |- 8K [~ Parse 8K [~
tree
Source Call
text stack
4K 4K |- 4K |- 4K -
oK - oK Constants oK -
Segment Segment Segment Segment Segment
0 1 2 3 4
Slika 57. Podjela procesa na segmente
Segment 4 Segment 4 (3K) (8K
(7K) (7K) Segment 5 Segment 5 (10K)
(4K) (4K)
(4K)
Segment 3 Segment 3 Segment 3 Seament 5
(8K) (8K) (8K) Segment 6 9
(4K)
(4K)
Segment 6
Segment 2 Segment 2 Segment 2 Segment 2 (4K)
(5K) (5K) (5K) (5K) 5 io
egmen
3K 3 3K 5K
Segment 1 ,( ) / /g, ) 7 1( // (5K)
(8K) Segment 7 Segment 7 Segment 7 Segment 7
(5K) (5K) (5K) (5K)
Segment 0 Segment 0 Segment 0 Segment 0 Segment 0
(4K) (4K) (4K) (4K) (4K)

(a)

(b)

(c)

(d)

(e)

Slika 58. Pojava eksterne fragmentacije kod setpoge
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Smjestaj segmenata u radnu memoriju onéapguizvaienje relativno malog broja procesa.
Za pokretanje w&g broja procesa nuzno je koriStenje segmentagigranienjem. Svaki
segment se dijeli na stranice, a isto se uradidigdom radne memorije rezerviranim za
smjeStaj segmenta (sada je rezervirani dio u radreporiji manji od segmenta). Svaki
segment dobiva tabelu stranica te se u radnu mpm@iiava samo odieni broj stranica.
Zapis u deskriptoru sada sadrzi podatak o adresidastranica, zapisu u tabeli stranica i
offset-u unutar stranice. Primjenom segmentacijestsantenjem omogéen je smjestaj
veceg broja procesa u radnu memoriju uz slozeniju émgntaciju. Slika 59. prezentira

postupak izr&unavanja adrese u radnoj memoriji.

L L

~ >~

36 bits

l ‘Jv Page 2 entry

Page 1 entry

Segment 6 descriptor Page 0 entry

Segment 5 descriptor Page table for segment 3

Segment 4 descriptor

Segment 3 descriptor l l

Segment 2 descriptor T T

Segment 1 descriptor Page 2 entry

Segment 0 descriptor Page 1 entry
Descriptor segment Page 0O entry

Page table for segment 1

18 9 111 3 3
Main memory address Segment length 7
of the page table (in pages)
i A
Page size:
0 = 1024 words
1 = 64 words

0 = segment is paged
1 = segment is not paged

Miscellaneous bits

Protection bits
(b)
Slika 59. Primjena segmentacije sa stfanjem
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Iz deskriptora se saznaje getna adresa memorijskog prostora u radnoj memoriji

koriStenog za smjeStaj segmenta, adresa tabel@cstraoznaka zapisa u tabeli stranica.

Nakon toga se pristupa u tabelu stranica kako ladsedila stranica u radnoj memoriji u

koju je Wwitana traZena stranica segment, a zatim se ¢&tmoadresu segmenta u memoriji

izratunava adresa petka stranice u radnoj memoriji te se na nju dod#pet (slika 60.) .

MULTICS virtual address

Segment number

Descriptor
Segment
number Descriptor
segment
Selector
e

Slika 60. Izrgunavanje adrese pri straanju

Page Offset
number
Word
Page frame
Page
number Page Page
table
Offset
Descriptor

Base address

Limit

Other fields

32-Bit linear address

(l)ffset

Dijeljenjem segmenata procesa mégye dodijeliti posebna svojstva |6gim cjelinama

procesa Sto straténje nije omogéavalo. Segmentacija omogye zastitu segmenata,
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odnosno kontrolu pristupa segmentu pa je implemam sigurnost. Segmentacija
omoguuije i dijelienje segmenata izide viSe procesa pa jedan segment moZze biti koriSten
za viSe procesa (npr. kod kompajlera s#@tau jedanput i koristi za viSe procesa
kompajliranja dokumenata). Generalno mogu se néprasporedbe izm#u stranéenja i
segmentacije (tabela 4).

Tabela 4. Usporedba straenja i segmentacije

Svojstvo Strariienje Segmentacija
Potreba upoznavanja programera Ne Da
o koristenoj tehnici
Broj lineranih adresnih prostora 1 Vise
Moze li adresni prostor procesa Da Da
premasiti veltinu radne memorije
KoriStenje zastite Ne Da
Jednostavnost po¥anja tabela Ne Da
stranica/segmenata
Mogucnost dijeljenja Ne Da
Namjena tehnike Velik adresni prostor| Podjela procesa u latke
uz relativno malu cjeline uz podrzanu
veli¢inu radne sigurnost i dijeljenje
memorije
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5. UPRAVLJANJE ULAZNO-IZLAZNIM JEDINICAMA

Upravljanje ulazno-izlaznim jedinicama podrazumgeusklaivanje razlEitosti izmeiu
ulazno-izlaznih jedinica i omogavanje izvdenja sistemskih poziva sa degima. Rad sa
U-1 jedinicama realizira se primjenom hardverskiboitverskih komponenti. Hardverske
komponente Kljtne za rad U-I jedinica su komponente za implemguotabradu prekida.
U-1 jedinice generiranjem prekida dojavljuju ostatkatunalnog sustava o zavrSetku
odreiene aktivnosti. Druga vazna komponenta je kontrbgirprenosi naredbe prema U-|
jedinici, a takder sadrzi buffer za pohranu podataka koji se razjumje sa U-1 jedinicama.
KoriStenje buffer-a motivirano je oslofenjem CPU-a pri stalnom prijenosu podataka sa
U-I jedinice u glavnhu memoriju i mogoo&u brze detekcije u staju pogreSnog prijenosa
podataka. Softverska komponenta bitna za rad dhiea je drajver koji upravlja radom

U-1 jedinice putem kontrolera.

5.1 HARDVERSKA PODRSKA RADU U-I UREDAJA

U-l jedinice dijelimo na blok i karakter utaje. Blok uréaji podatke obrduju u
definiranom formatu i imaju moguaost pristupa pohranjenim podacima (primjerdara je
hard disk). Karakter udaj obratuje podatke nizom karaktera i ne mogu kasnije ynpesti
pohranjenim podacima. Slika 61. prikazuje razlikdoraini rada pojedinih U-I urdaja.
Komunikacija s U-l jedinicama moZe se ostvaritinggnom porta ili memorijskim
mapiranjem U-| jedinica (slika 62). KoriStenjem Uxlapiranja izbjegavaju se sistemski

pozivi

Ubrzanje komunikacije sa U-lI utajima ostvaruje se KkoriStenjem brzih  sabirnica
namijenjenih komunikaciji sa U-lI udajima (slika 63). Slika 64. prikazuje sabirnice
koriStene za komunikaciju sa U-I jedinicama. DajmoboljSanje postize se primjenom
DMA prijenosa. Klasinim postupkom CPU je kontinuirano aktivan pri pnpsu sadrzaja

buffer-a kontrolera u radnu memoriju. Pri DMA prgsu CPU kontroleru proslijedi
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podatke o p&etnoj adresi u radnoj memoriji za smjeStaj poda&kauffer-a te broj bajtova
za prijenos. Nakon tog CPU moZze izvoditi druge pesldokée kontroler obaviti prijenos
podatka iz buffer-a u radnu memoriju. Proglgai podaci pohranjuju se u registrima
kontrolera, te se za prijenos svakog bajta podgtakaava adresa u memoriji i smanjuje
broj bajtova za prijenos za 1. Postupak se ponavigadok se brofabajtova za prijenos ne

smaniji na 0 (slika 65.).

Device Data rate
Keyboard 10 bytes/sec
Mouse 100 bytes/sec
56K modem 7 KB/sec
Telephone channel 8 KB/sec
Dual ISDN lines 16 KB/sec
Laser printer 100 KB/sec
Scanner 400 KB/sec
Classic Ethernet 1.25 MB/sec
USB (Universal Serial Bus) 1.5 MB/sec
Digital camcorder 4 MB/sec
IDE disk 5 MB/sec
40x CD-ROM 6 MB/sec
Fast Ethernet 12.5 MB/sec
ISA bus 16.7 MB/sec
EIDE (ATA-2) disk 16.7 MB/sec
FireWire (IEEE 1394) 50 MB/sec
XGA Monitor 60 MB/sec
SONET OC-12 network 78 MB/sec
SCSI Ultra 2 disk 80 MB/sec
Gigabit Ethernet 125 MB/sec
Ultrium tape 320 MB/sec
PCI bus 528 MB/sec
Sun Gigaplane XB backplane 20 GB/sec

Slika 61. Usporedba brzina rada pojedinindaja

Two address One address space Two address spaces

OxFFFF... Memory

I/O ports

0 [ ] [ ]
(a) (b) (c)
Slika 62. Primjena memorijskog mapiranja u radujedinica
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CPU reads and writes of memory
go over this high-bandwidth bus

CPU Memory /0 CPU Memory 1’0
L I Tl L T I
] ~ ]
\ k N\ This memory port is

All addresses (memory
and 1/0O) go here

(@) (b)
Slika 63. Prikaz sustava sa jednom sabirniconmviei sabirnica b)

Bus to allow I/O devices
access to memory

Cache bus Local bus Memory bus

Level 2 PCI < l > Main

cache CPU bridge memory
ZAN PCl bus
<: e [ :>
JL iL N J\/l
Graphics
SCSi USB ISA <:> IDE adaptor Available
bridge disk * PCI slot
PP [N <—¢—*—;—» 1
T itor
Mouse ey=
board ISA bus
¢ e O 1[1 >
I I —E
Sound , .
Modem Printer Available
card ISA slot

Slika 64. Prikaz sabirnicadanalnog sustava
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@‘/ Drive

1.CPU
programs DMA Disk Main
CPU the DMA controller controller memory
controller P Buffer
L
v ™~
4. Ack
// N~
1 1
Interrupt when 2. DMA requests
done transfer to memory \3. Data transferred
-«—Bus

Slika 64. DMA prijenos podataka

Slika 65. prikazuje implementaciju obrade prekida za obradu prekida pringa prekid

od U-I jedinice, prepoznaje wi@ koji je poslao prekid i Salje signal CPU-u o q0j
prekida. CPU prekida izvenje tekideg procesa, pohranjuje podatke o stanju dewga
procesa u tabelu stranica te pradlje cipu za obradu prekida signal o spremnosti za
pokretanje rutine za obradu prekida. Adrese rutaaobradu prekida na U-l jedinicama
mogu biti pohranjene &ipu za obradu prekida, @i je slwaj upotrebe peetnih adresa

u memoriji koje zovemo vektorima prekidéip na osnovi podataka iz vektora prekida
pokree rutinu za obradu prekida na CPU, nakega se nastavlja izdenje nekog drugog

procesa koji ne mora biti prekinuti proces u tr&aytojave prekida.

Interrupt 1. Device is finished
CPU 3. CPU acks controller /
interrupt 4—@ Disk
L {0 le |f5===25\ Keyboard
2. Controller —

s L3) Clock
Y r— -« Printer
W
1

Slika 65. Obrada prekida

Bitno je napomenuti koriStenjaterleavinga pri upotrebi blok uraja. Ukoliko su logiki

blokovi razmjeSteni jedan do drugog g@itanju dva susjedna bloka nuzno je izvoditi

rotaciju diska za jedan krug. Razlog tome je injarplate diska koji se ne moze zaustaviti
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u trenutku kada magnetna glava @ blok v& se magnetna glava pomakne preko
pocetka susjednog bloka pa je nuzna rotacija za dijelg kako bi se magnetna glava
postavila na p&etak susjednog bloka. Postupkamterleavinga susjedni logki blokovi
nisu fizicki spojeni jedan do drugog nego je iztuenjih umetnut drugi blok pa se izbjegava
potreba rotacije diska za puni krug pitanju dva susjedna bloka (inercija diska uzrokovat
¢e pomak glave zé&tanje iznad susjednog fidog bloka koji nije susjedni logki blok, pa

je dovoljan mali pomak diska za postavljanje glazecitanje iznad sljeda=g logitkog
bloka). Ukoliko se izmé&u dva logéka bloka uméu dva fizika bloka govorimo o

dvostrukominterleavingu. Slika 66. prikazuje primjenuaterleavinga.

Slika 66. Primjena interleaving-a; a) bez interlagva

b) jednostruki interleaving c) dvostruki interleagi

5.2. SOFVERSKA PODRSKA RADU U-I UREPAJA

Softverska podrSka radu U-I diga ukljwiuje:
* Obrada prekida
» Drajver U-l urgéaja
* Sloj neovisan o vrsti U-1 utaja

» Korisnicki sloj.

Slika 67. prikazuje slojeve softvera za podrSkuwedaja.
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User-level I/O software

Device-independent operating system software

Device drivers

Interrupt handlers

Hardware

Slika 67. Slojevi softverske podrSke radu U-ldaj@
Obrada prekida je vazna jer putem prekida U-I deg dojavljuje o zavrSetku operacije
koju izvodi. Zato se obrada prekida udppe u kernel kao sastavni dio sloja kernela

najblizeg hardveru tanala.

Drajveri U-l uredaja koriste se za upravljanje radom U-| daga. Svaki U-I uréaj ima
softverski program koji upravlja njegovim radom.aiwer poznaje strukturu U-I uteja i
putem kontrolera upravlja utajem. Slika 68. prikazuje ulogu drajvera u uprayljaU-I
uredaja.

Sloj neovisan o vrsti U-I uralaja ne razlikuje U-1 uréaje v& prema njima koristi jednako
s«elje, a upravljanje njima izvodi primjenom drajgeNjegove funkcije su:
e odrealivanje imena U-I uréaja
» buffering— smanjenje potrebe za prijenosom koristenih @d@asa U-I urdaja
» dojava greSaka — u slaju da kontroler ne uspije nakon nekoliko ponovhen
zahtijeva otkloniti greSku u prijenosu potrebndk@isnika informirati o nastalom
problemu
» alokacija i otpuStanje U-I udaja
» usklalivanje veltine bloka neovisno o U-l udeju — U-l ureaji mogu imati
razli¢itu velicinu bloka pa je potrebno uskladiti razlike iztneureiaja.

Korisni ¢ki sloj podrazumjeva formatiranje poruka korisnika posiard sloja neovisnog o
vrsti U-l ureiaja te uzvdenje procesa koji prate rad pojedinih U-l1 dag (deamon
procesi).
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User process

User
User 4 program
space
Y
Rest of the operating system
Kernel <
space
Y A Y
Printer Camcorder CD-ROM
driver driver driver
B 7 y 17
Hardware | Printer controller ||Camcorder controller”CD-ROM controller|
=
Devices (= = ]

Slika 68. Primjena drajvera

Slika 69. prikazuje razliku iznd@ razlitog i jedinstvenog stelja prema U-1 uréajima.

Operating system Operating system

Disk driver Printer driver Keyboard driver Disk driver Printer driver Keyboard driver

(a) (b)
Slika 69. Primjena razlitih swelja: a) razkito swelje b) jedinstveno swelje
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Slika 70. prikazuje primjenu buffering-a. Pod ajkaran je sldaj bez upotrebe buffer-a,
pod b) koristi se buffer u koristkom prostoru Sto uzrokuju problem ukoliko u trenutk
brisanja buffer-a stigne mreznom skup podatakaatagmu u buffer-u, pod c) se Koristi
buffer u korisntkom i kernel prostoru Sto rjeSava problem waju b), ali ostaje problem
prihvata podataka mreznom komunikacijom ako iz dra#f u kernelu nisu podaci preneseni
u buffer u korisnikom prostoru, a pod d) se koristi buffer u kor&oeim prostoru i dva

buffer-a u kernel prostoru Sto razrjeSava sve pah objasnjane situacije.

User process

/

User 4
space I—_rl £
Kernel 2
space 3
1
— —
Modem Modem Modem
(b) (c) (d)

Slika 70 Primjena buffering-a
Slika 71. prikazuje slijed aktivnosti na izienju zahtijeva korisikog procesa prema U-I
uredaju. Generira se sistemski poziv prema sloju sodtveeovisnom o vrsti udaja. Sloj
odreiuje vrstu U-l urdaja za izvdenje zahtijeva te prosijeje zahtjev drajveru. Drajver
putem kontrolera Salje naredbu U-I dagu. U-1 uretaj po zavrSetku obrade generira prekid
koji se obradi te se o tome informira drajver. Deajinformira sloj neovisan o vrsti U-I

uredaja i na kraju korisitki proces dobiva rezultat na poslani zahtjev.

/O
Layer reply I/O functions
/O User processes A Make I/O call; format I/O; spooling
request _}; ?
Device-independent g ; g i ;
| software 4 Naming, protection, blocking, buffering, allocation
|
* Device drivers + Set up device registers; check status
|
Interrupt handlers + Wake up driver when |/O completed
|
Hardware Perform 1/O operation

Slika 71. lzvdenje sistemskog poziva za rad sa U-dajena
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6. UPRAVLJANJE DATOTE CNIM SUSTAVOM

Malen kapacitet radne memorije i nemégost trajnog pakenja podataka uvjetuje
koriStenje medija za trajno paenje podataka odnosno vanjske memorije. Dio operad
sustava namijenjen izdenju operacija manipulacije podacima na vanjskanorgi zove
se upravljd datoténog sustava. Njegove osnovne funkcije su: alokasigbodnog i
zauzetog prostora vanjske memorije, smjestaj dedote vanjsku memoriju, sigurnost i
opravak u sléiaju nastanka greSaka, pohrana velikeckodi podataka, @vanje podataka u
slutaju terminiranja procesa i pristup podacima za pi®eesa istovremeno.
Klju¢ni pojmovi datoténog sustava su:

» datoteka

» direktorij

» alokacija vanjske memorije

6.1. DATOTEKA

Za rad sa datotekama bitno je odrediti:

- Pravila dodjele imena datoteka

- Atribute

- Strukturu

- Vrste

- Pristup

- Operacije.
Imena datoteka razlikuju se u maksimalno dozvoljenomjwrznakova, dozvoljenom
skupu znakova za imena datoteka, razlikovanju maldikih slova itd. Imena datoteka se
sastoje od dva dijela: naziva koji oduoge korisnik i ekstenzije dodane aplikativhim
programom za obradu datoteke. Slika 72. prikaztjajpre nekih ekstenzija.
Atributi odreiuju svojstva datoteka. Po stvaranju datoteke dmiresu atributi prema
pocetno definiranim (default) vrijednostima, koje segu pregledavati i mijenjati. Slika

73. prikazuje neke od atributa datoteka.
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Extension Meaning

file.bak Backup file

file.c C source program

file.gif Compuserve Graphical Interchange Format image
file.hlp Help file

file.html World Wide Web HyperText Markup Language document
file.jpg Still picture encoded with the JPEG standard

file.mp3 Music encoded in MPEG layer 3 audio format

file.mpg Movie encoded with the MPEG standard

file.o Obiject file (compiler output, not yet linked)

file.pdf Portable Document Format file
file.ps PostScript file
file.tex Input for the TEX formatting program
file.txt General text file
file.zip Compressed archive
Slika 72. Imena datoteka
Attribute Meaning
Protection Who can access the file and in what way
Password Password needed to access the file
Breator ID of the person who created the file
‘ Owner Current owner
Elead-only flag 0 for read/write; 1 for read only
‘ Hidden flag 0 for normal; 1 for do not display in listings
\ System flag 0 for normal files; 1 for system file

\chhive flag
| ASClibinary flag
| Random access flag

tl'emporary flag
Lock flags

0 for has been backed up; 1 for needs to be backed up
0 for ASCII file; 1 for binary file
0 for sequential access only; 1 for random access

0 for normal; 1 for delete file on process exit

0 for unlocked; nonzero for locked

Record length Number of bytes in a record

Key position Offset of the key within each record

Key length Number of bytes in the key field

Creation time Date and time the file was created

Uime of last access Date and time the file was last accessed

LTime of last change
@urrent size
maximum size

Date and time the file has last changed

Number of bytes in the file

Number of bytes the file may grow to

Slika 73. Atributi datoteka
Struktura : datoteka moZe imati strukturu bajta, odnosno mimda i jedinica, zatim

strukturu zapisa (record) i strukturu stabla. Stk zapisa bila je dominantna u vrijeme
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koriStenja tekstualnog moda u radu sa @isa pa je zapis sadrzavao broj znakova
adekvatan broju znakova u ispisu jednog retka sehkatpisau (80 ili 132 znaka). Struktura
stabla omogtuje brzo pretrazivanje ali ima kompleksnu struktpause ne koristéesto.
Danas je struktura bajta dominantna. Slika 74.gaule strukture datoteka.

1 Byte 1 Record

L~ e

| Ant | Fox Pig

" Cat " Cow " Dog ” " Goat | Lion " Owl ” " Pony " Rat ”Worm”

Hen || Ibis || Lamb

(a) (b) ()
Slika 74. Struktura datoteka: a) bajt b) rekordtaplo

Struktura bajta zr@ niz nula i jedinica, ali u organizacijskom poglediatoteka ima
zaglavlje koje sadrzi podatke o adresiranju ostatateke. Slika 75. prikazuje strukturu
izvrSne datoteke i arhive.
Vrsta: datoteke mogu biti:

- regularne ili standardne za obradu podatka korgsnik

- direktorij za pohranu podataka o |6kpj organizaciji datot&nog sustava

- blok specijalne za rad blok U-I ui@a

- karakter specijalne za rad karakter U-ldsje.
Pristup datotekama moze biti:

- sekvencijalan — za pristup podacima nuzno je pistisvim podacima prije

trazenog
- random — za pristup podacima nije potrebno pristgpgim podacima prije trazenog

jer je kretanje datotekom mogpiu oba smjera (prema kraju i prema&giu).
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- / Module
Magic number Head name
eader
Text size
Data size Dat
ate
g BSS size
E Symbol table size n?g’éiclé Owner
Entry point Protection
Size
Fl
- a9 Header
= Text 21
Object
module
e Data ¢ Header
A Relocation A
T bits T
Object
module
. Symbol A
T table i

(@) (b)
Slika 75. Struktura izvrSne datoteke i arhive

Operacije na datotekama su:

Stvaranje: uvdenje datoteke u sustav, dodjela memorijskog prastodefault
vrijednosti atributa

Brisanje: uklanjanje datoteke iz sustava i oslisloge dodijeljenog adresnog
prostora

Otvaranje: priprema datoteke za réitenje njenih atributa i prikupljanje podataka o
blokovima datoteke na vanjskoj memoriji

Zatvaranje: brisanje datoteke iz liste otvorenitotika

Citanje: postavljanje pointera na odemo mjesto u datotectitanje niza bajtova
Pisanje: upis niza bajtova podataka od édedne®g mjesta u datoteci, ako je preostali
dio datoteke premalen za upis podataka, datotekeves@ava kako bi se pohranili

Svi podaci
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- Dodavanje: podaci se dodaju na kraj datoteke ¢zoxagLti datoteku

- PretraZivanje: postavljanje pokazié@a(pointera) na skup znakova definiran prije
pokretanja pretraZivanja

- Citanje atributa: dobivanje podataka o trenutninjedmostima atributa

- Postavljanje atributa: izmjena posi@fevrijednosti atributa

- Preimenovanje: promjena imena datoteka.

6.2. DIREKTORIJ

Direktorij (mapa, folder, kazalo) je posebna datatenamijenjena pohrani podataka o
strukturi datoténog sustava. Od drugih datoteka razlikuje se gedmobstima i “..“ koje
upuiuju na teki direktoriji i prvi visi direktorij u odnosu na kei¢i. Svaki datoténi sustav
ima glavni (root) direktorij. Na paetku je korisSten jedan direktorij (slika 76.) u kemije
bilo moguwe ponavijati imena datoteka, zatim je koriSten fedhrektorij za svakog
korisnika (slika 77.) sa ogramnjem nemogtnosti ponavljanja imena datoteka za jednog
korisnika. Danas je dominantna struktura stabl&gsi8.) sa ogratienjem nemogtnosti

ponavljanja imena datoteke u jednom direktoriju.

—~—Root directory

Slika 76. Sustav sa jednim direktorijem

—~—Root directory

User
A B =  directory
OB © @@@
Files

Slika 77. Sustav sa jednim direktorijem za svakogskika
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~—Root directory

User
directory_, —= =~

® Hob &
PN

&
User subdirectories
—— Userfile

Slika 78. Sustav sa stablom direktorijem

Svaki direktorij moze sadrzavati proizvoljan bropdmapa. PremjeStanje ili kopiranje
datoteka izméu direktorija zn& upis imena datoteka u odrediSni direktorij, tésénje

imena datoteka iz polaznog direktorija (ako se dzyiremjeStanje). Pri brisanju datoteke
koristi se sigurno brisanje premjeStanjem imenatdkf u specijalnu datoteku (Recycle
bin) kako bi se mogla ponovo koristiti. Slika 79ikpzuje raspored direktorija za UNIX

operativni sustav.

bin [<— Root directory

etc

lib

usr
tmp AN

bin etc lib usr tmp

ast

jim

lib

ast lib jim
dict.

/usr/jim

Slika 79. Raspored direktorija za UNIX operativastgav
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Na direktoriju mogu se izvoditi sljede operacije:

- Stvaranje

- Brisanje

- Otvaranje

- Zatvaranje

- Citanje

- Promjena imena

- Povezivanje datoteka: postupak kojim dva ili visggisnika dijele adresni prostor
jedne datoteke Sto se postiZze usmjeravanjem zegpisali razlicitin imena datoteka
u direktorijima korisnika na blokove jedne datoteke

- Prekid povezivanja datoteke: postupak prekida jdijg jedne datoteke za viSe
korisnika brisanjem zapisa o djeljivoj datotecdirektorija jednog od korisnika.

6.3. ALOKACIJA VANJSKE MEMORIJE

Alokacijom vanjske memorije povezuje se blokovialeke sa datotekom. Razlikujmo:
« Kontinuiranu alokaciju
» Alokaciju upotrebom povezanih listi
» Alokacija upotrebom povezanih listi uz koriStemeéksa

» Alokaciju upotrebom i-noda.

Slika 80. prikazuje modgw strukturu sustava vanjske memorije. Prezentigagigvni zapis
disks (master boot record - MBT) sa informacijamgarticijama vanjske memorije,
particije, startni zapisi particije (boot recordduper blok sa podacima o strukturi
datot€&nog sustava particije, rezerviran prostor za adojé slobodnog prostora particije,
prostor za alokaciju vanjske memorije (u ovom¢aju i-node), root direktorij te dio za
pohranu podataka.
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< Entire disk >
Partition table Disk partition \
MBR
Boot block | Super block | Free space mgmt |-nodes Root dir Files and directories

Slika 80. Mogua struktura vanjske memorije

Kontinuirana alokacija zn&i pohranu datoteke rezerviranjem kontinuiranog tlkova
za pohranu datoteke. Takav ¢ma pohrane datoteke omogye brzo pretrazivanje i
ucitavanje datoteka (smanjen broj pomaka magnetralvagkzacitanje), ali pri brisanju

datoteke dolazi do pojave eksterne fragmentacijgangskoj memoriji (slika 81.).

File A File C File E File G
(4 blocks) (6 blocks) (12 blocks) (3 blocks)
— — 15 ) —
ISR EESEESEEEEEEEEEEEEEEEEEEEEEEEN
| - L O
File B File D File F
(3 blocks) (5 blocks) (6 blocks)
(a)
(File A) (File C) (File E) (File G)

— — r N —
SIS ESSSEEEEEEEEEEEEEEEEEEEEEEEEEEm
- — - -

File B 5 Free blocks 6 Free blocks

(b)
Slika 81. Kontinuirana alokacija

Povezane listerasporduju blokove datoteke ovisno o rasporedu slobodndkdva na
vanjskoj memoriji pricemu svaki blok sadrZi podataka o sljgel® bloku. Eksterna
fragmentacija je izbjegnuta, ali je za pristup mtdloku potrebno pristupiti svim
blokovima prije n-tog Sto uvjetuje veliku aktivhastagnetne glave z&tanje i sporost u
radu (slika 82).
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File A
> > > - 0
File File File File File
block block block block block
0 1 2 3 4
Physical 4 7 2 10 12
block
File B
- - - 0
File File File File
block block block block
0 1 2 3
Physical 6 3 11 14
block

Slika 82. Povezane liste
Povezane liste uz upotrebu indeks&oriste isti princip kao i povezane liste, alis@laci
o sljed€im blokovima nalaze u posebnoj datoteci (file atmatable - FAT) koja ima
onoliko zapisa koliko je blokova na vanjskoj menio#da pristup n-tom bloku potrebno je
u tabeli pristupiti zapisima svih blokova prijeagt Povezane liste uz upotrebu indeksa isto
kao i kontinuirana alokacija i povezane liste blaikaa pristupaju sekvencijalno. Za pristup
n-tom bloku potrebno je imati podatak ocpthom bloku. Slika 83. prikazuje FAT tabelu.
I-node je rjeSenje koje za pohranu podataka o biok® datoteka koriste posebne tablice
(i-node) koje pohranjuju podatke o odemom broju blokova datoteke (6hd 64). Ako to
nije dovoljno (datoteka ima viSe od 64 bloka) pedijji zapis upéuje na zaseban blok koji
se koristi za pohranu podataka o ostalim blokowvilamteke. Pristup podacima je direktan
pa nije potrebno pristupati podacima svih prethbdiokova vé se odmah moZze pristupiti

trazenom bloku. Slika 84. prikazuje upotrebu i-noda

Implementacija direktorija ovisi o vrsti alokacij@njske memorije. Zapis u direktoriju
sadrzi podatke o datoteci (nhaziv, atribute, dnei vremena nastanka i posljednje
modifikacije itd.) te podatke za pristup blokovirdatoteke. Atributi datoteke mogu biti
smjeSteni u zapisu direktorija ili izvan njega. Aka atributi pohranjeni u direktoriju

olakSana je manipulacija atributima, ali je brojatta ogranien (slika 85.).
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| <—— File A starts here

| <—— File B starts here

Physical
block
0
1
2 10
3 11
4 7
5
6 3
7 2
8
9
10 12
11 14
12 -1
13
14 -1
15

[~<—— Unused block

Slika 83. FAT tabela

File Attributes
Address of disk block 0 —
Address of disk block 1 —
Address of disk block 2 —>
Address of disk block 3 —
Address of disk block 4 —»
Address of disk block 5 E—
Address of disk block 6 ——
Address of disk block 7 ———
Address of block of pointers
Disk block
containing
additional
disk addresses
Slika 84. I-node
I I /
games | attributes games | ]
mail | attributes mail ] —/:l
I . I
news i attributes news i ~\|:|
work | attributes work ! yq

(a) (b)

1 Data structure
containing the

attributes

Slika 85. Pohrana atributa: a) u direktoriju b)amwirektorija
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Pohrana dugih imena datoteka postize se upisomtgdada datoteci na petak zapisa u
direktoriju, a kraj zapisa se rezervira za ime tite koje moZe biti proizvoljne duZine.
Slika 86. prikazuje nan upisa dugih imena datoteka. Za princip zapséne imena se
dodaju na kraj zapisa, a kb@apprincipa sva imena datoteka su dodana na kraitonig

te se pointerima usmjeruje na njih iz zapisa d&etedirektoriju.

File 1 entry length L Pointer to file 1's name Entry
for one
File 1 attributes File 1 attributes file
Entry 7 - -
for one p r o J Pointer to file 2's name
file e c t , ,
b U d 9 File 2 attributes
L € t X |, Pointer to file 3's name
File 2 entry length
File 3 attributes
File 2 attributes
p e r s
n n e

J

| X
File 3 entry length

File 3 attributes

Heap

= |J|=|~|lc]o|=
oo (o |[H|a|~]|e
of[—|o|o|a

x% oflo|loc|o|o

(a) (b)
Slika 86. Pohrana dugih imena: a) in-line b) heap

Za grupe korisnika moge je definirati ogradienja quotg u pogledu koristenja vanjske
memorije. Koristi se posebna tabela sa popisom gkilpa korisnika sustava i njihovim
ograntenjima (slika 87.). Pri koriStenju prostora vanjskeemorije kontroliraju se
dopusStene vrijednosti zauzetosti vanjske memorij&orisnik upozorava o pokuSaju

prekor&enja dozvoljenih vrijednosti.
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Open file table Quota table

Attributes Soft block limit

disk addresses Hard block limit

User=8

se Current # of blocks
Quota pointer — # Block warnings left Gista
> record

Soft file limit for user 8
Hard file limit

Current # of files

T # File warnings left

h]
<
b
A

[ I

Slika 87. Primjena kvote za korisnike

Dijeljenje datoteka izmi#u dva korisnika prikazano je slikom 88. Vidljivo ¢ zapisi iz
dva direktorija uptuju na jednu datoteku. Slika 89. prezentira sifea@ri brisanju
datoteke: kada vlasnik datoteka obriSe datotekwj@rom broj&a count registrirate se
korisnik koji dijeli datoteku i datotekée biti brisana samo iz direktorija vlasnika datetek
(takvu vezu zovemo hard link), blokovi datotekeisdti ce se tek kada korisnik koji dijeli
datoteku prekine vezu sa datotekom nakega se datoteka briSe iz direktorija korisnika, a
blokovi datoteke ozréavaju slobodnima. Ukoliko se koristi soft link w&hju da vlasnik
obriSe datoteku korisnik koji je dijelio datotekjopviSe ne moZzZe pristupiti jer se zapis 0

dijelienoj datoteci referencirao na zapis datotekkrektoriju vlaniska datoteke.

Root directory

Shared file
Slika 88. Dijeljenje datoteka
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C's directory B's directory C's directory B's directory
\ L}
/.r \\ /1 \\
Owner =C Owner =C Owner=C
Count =1 Count=2 Count =1

l l l
O O O

(a) (b) (c)
Slika 89. Postupak brisanja datoteke (za hard link)

Velicina bloka je bitan element koji odige rad sa vanjskom memorijom. Za male
velicine blokova pojava interne fragmentacije (nepopuogéi posljednjeg bloka datoteke)
je zanemariva, ali je brzina prijenosa malenagepgtreban velik broj pristupa blokovima
diska za ditavanje podataka zbog njihove male Wele. Vrijeme pomaka magnetne ruke
diska i vrijeme rotacije diska je mnogodéeeu odnosu na vrijeméitanja diska pa je
prijenos podataka spor. Za velike v¢ale blokova situacija je obrnuta: brzigédanja je
velika jer se pristupa malom broju blokova, alisglesni prostor vanjske memorije slabo
koristi jer je izraZzena interna fragmentacija. 8li®0. prikazuje krivulje brzine prijenosa
podataka i iskoriStenja adresnog prostora vanjskemonije. Zakljgak je da je

kompromisno rjeSenje za véhu bloka 512 B, 1 ili 2 KB.

1000 ———— e — — — - — — —  — — — —8 — 1000
Disk space utilization N
C
S 800 |- {80 S
@ 8
o =2
X 600 [ 160 St
o) e g
© Sa
- 400 40 2=
a ¥
200 | {20 ©
Data rate e
0 s Py | | | | | 0
0 128 256 512 1K 2K 4K 8K 16K 0

Block size (bvtes)

Slika 90. Krivulje brzine prijenosa podataka i isktenja vanjske memorije
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Alokacija slobodnog i zauzetog prostora vanjske wrgm ostvaruje se primjenom bit
mapa ili posebnih blokova koji pohranjuju podatksl@bodnim blokovima (slika 91.). Ako
je vanjska memorija ¥inom nepopunjena racionalnije rjeSenje su bit mapako je

memorija veéinom popunjena prikladnija je upotreba posebnihkéa za pohranu

podataka o slobodnim blokovima.

Konzistentnost vanjske memorije 2hausklaienost podataka o zauzetim i slobodnim
blokovima datoteke sa stvarnim stanjem vanjske migenoPri azuriranju datot@og
sustava moze @odo nekorektnog izwtenja procesa i greSaka u konzistentnosti sustava.
Zato se provodi postupak provjere konzistentnostiot®nog sustava u staju
nekorektnog izvéenja pojedinih procesa. Pri provjeri konzistentnketiste se dvije liste:
liste slobodnih i liste zauzetih blokova. Za svikik u jednoj listi mora biti vrijednost 1, a

u drugoj O (blok slobodan: lista praznina ima diest 1, a lista blokova 0). Svako
odstupanje od navedenog mora se korigirati. Slikap8ikazuje mogée situacije u listama
slobodnih i zauzetih blokova. Pod a) je korektram/, sldaj b) prezentira pojavu dvaju 0

(blok sa oznakom 2) koja se rjeSava promjenomadmigsti u listi slobodnih vrijednosti sa 0

Free disk blocks: 16, 17, 18

42 / 230 /> 86 1001101101101100
136 162 234 0110110111110111
210 612 897 1010110110110110
97 342 422 0110110110111011
41 214 140 1110111011101111
63 160 223 1101101010001111
21 664 223 0000111011010111
48 216 160 1011101101101111
262 320 126 1100100011101111
310 180 142 0111011101110111
516 / 482 / 141 1101111101110111
A1-KB disk block can hold 256 A bitmap

32-bit disk block numbers
(a) (b)

Slika 91. AZuriranje slobodnog prostora na vanjskemoriji

a) posebni blokovi b) bit mape
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na 1. Pod c) imamo vrijednost u listi slobodnihkolea v&u od 1 (blok sa oznakom 4), a
rjeSava se postavljanjem vrijednosti u listi slohibdblokova na 1, te u slgju d) imamo
vrijednost véu od 1 u listi zauzetih blokova (za blok sa oznakbmkoja se rjeSava
kopiranjem bloka u slobodni blok i postavljanjemjednosti u listi zauzetih blokova za
blok 5 i dodijeljeni slobodni blok na 1.

DIOCK riuimoel DIOCK rurmoel

012345678 9101112131415 012345678 9101112131415
[1[1]o[1]o[1]1]1]1[o]o[1]1]1]o]o]|Blocksinuse  [1][1]o]1]o]1]1]1]1]o]o[1]1]1]0|o]|Blocksin use

lo[o1]o[1]o[o]o]o[1]1]o]ofo]1]1]Free blocks [o[o[o]o[1]o[o[o]o[1]1]o|o]o|1]1]Free blocks

(@) (b)

01234567 809101112131415 012345678 0910112131415
[1[1]o]1]o]1]1]1]1]o]o[1]1]1]o]o]|Blocksinuse ~ [1]1]o]1[o]2]1]1][1]o]0[1]1]1]o]0]|Blocks in use

lo[o]1[o]2[o]o[o]o[1]1]o]o|o[1]1]Free blocks  [o[o]1]o]1[o]o[o]o[1]1]o]o[o]1]1]Free blocks

Slika 92. Provjera konzistentnosti datoteg sustava
Sigurnost datot#og sustava ostvaruje se izradom sigurnosnih kd@pgakup) koji ovisno
0 vaznosti podataka mogu biti godisnji, mgsgetjedni ili dnevni. Prema opsegu podataka
mogu biti potpuni ili inkrementirani za pohranu prigenjenih podataka od posljednjeg
backup-a (kontrolira se vrijeme modifikacije dat@te Za sustave sa jako izrazenim
stupnjem sigurnosti (sustav upravljanja letjelicokoyiste se dodatni rezervni deg za
pohranu podataka na koji se pohranjuju podaci ideotkao na originalni udaj pa u

sluitaju kvara glavnog utaja rezervni preuzima njegovu funkciju.

Slika 93. prikazuje strukturu direktorija za MS-DOferativni sustav.

Bytes 8 3 1 10 2 2 2 4

File name Size

NN T TN

Extension Attributes Reserved Time Date First
block
number

Slika 93. Direktorij u MS-DOS-u
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Slika 94. prezentira strukturu direktorija Windo@& operativnog sustava.

ytes 8 3 11 1 4 2 2 4 2 4
N Creation Last Last write o
Basel rame Bxt T date/time |access date/time Filexsize
wosaed | T T
roties Sec Upper 16 bits Lower 16 bits
of starting of starting
block block

Slika 94. Direktorij u Windows 98 operativnhom swsta
Slika 95. prezentira strukturu i-noda (UNIX opevatisustav). Slika 96. prezentira pohranu
podataka blokova za velike datoteke uz upotrebangstlukog, dvostrukog i viSestrukog
bloka za pohranu podataka, a slika 97. prikazujstypak pretraZivanja direktorija za

UNIX operativni sustav.

Bytes 2 14

File name

[

I-node
number

Slika 95. Direktorij u UNIX-u

I-node

Attributes

| > Single
1, indirect
? 1, block
@ C gt Addresses of
] 15 Double
% indirect - data blocks
°
© block 1,
° T T
Triple .
1 indirect | 3
block

L B.=

y

Slika 96. UNIX i-node
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Block 132 |-node 26 Block 406
|-node 6 is /usr is for is /usr/ast
Root directory is for /usr directory /usr/ast directory
1 6 . 26 @
Mode Mode
1 size 1| e size B | o
- times - times
4 | bin 19 | dick 64 | grants
7 | dev 132 30 | erik 406 92 | books
14 | lib 51 | jim 60 | mbox
9 | etc 26 | ast 81 | minix
6 | usr 45 | bal 17 | src
8 | tmp
|-node 6 I-node 26
Looking up says that /usr/ast says that /usr/ast/mbox
usr yields Jusrisin is i-node /usr/ast is in is i-node
i-node 6 block 132 26 block 406 60
Slika 97. Pristup datoteci /usr/ast/mbox
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7. SIGURNOST | ZASTITA

Sigurnost operativnog sustava podrazumjeva mjengréle i sprj¢avanja nedozvoljenog
pristupa podacima Kkorinika. ZaStita u operativhouostavu usmjerene je ka kontroli

koriStenja resursa pri izdenju procesa.

7.1. SIGURNOST

Prijetnje usmjerene ka podacima korisnika usmjesenka:
» Tajnost podataka — sg@vanje pristupa podacima korisnika
* Integritet podataka — sptj@vanje izmjene podataka korisnika
» Dostupnost usluga sustava — sgmpanje uskrévanja usluga sustava krajnjim
korisnicima
Potencijalni neovlasteni korisnici podataka mogu bi
» Tehniki nedovoljno educirani korisnici — korisnici koiz radoznalosti otvaraju
datoteke i mailove drugih korisnika
» Studenti, sistem programeri, operateri — dokazajprebijanjem zastita &analnih
sustava
» Programeri u bankama i ostali korisnici sa namjekamStenja bankovnih i drugih
racuna — motivirani su osobnom dobiti
* Vojna i industrijska Spijunaza — otkrivanje podaakonkurencije ima kljgnu
vaznost za uspjeSnost razvoja civilnih i vojnihjpkata.
Moguca mjesta upada u sustav:
» KoriStenje podataka datoteka koje se viSe ne leorspodaci ostaju u memoriji
neko vrijeme Kitanjem memorijskih adresa maguje d@i do podataka
» KoriStenje nedozvoljenih sistemskih poziva ili dolgnih sistemskih poziva sa
nedozvoljenim parametrima
» Lazni proces logiranja — proces simulira postupairanja te upisuje podatke
korisnika koji se logira u posebnu datoteku
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* Prekidanje postupka logiranja — pokuSava se 'zbusustav kako bi se proces
logiranja prihvatio kao uspjeSan
« Suradnja sa administratorom sustava — prijatelgsbivena dozvola pristupa
sustavu uz izbjegavanje standardne procedure dghipaistupa sustavu
* NeovlaSteni pristup podacima o korisnicima sustauveedu firme.
Sigurnost ne moze spr§@ gubitak podataka u sljedien sluajevima
» Atmosferski utjecaji (vatra, grom, zemljotresi )td.
» Hardverske i softverske greske
* Ljudske greSke.
Za sigurnost nuzno je koristenje kriptografije. ptdgrafijom prevodimo tekst iz plaintext
oblika (originalni dokument) u ciphertext oblik @oani dokument) na r&n Kkoji
autoriziranim osobama omog@yje povratak teksta u plaintext oblik.
P — plaintext; K — klju¢ za kodiranje (encription)
C — ciphertext; E — algoritam za enkripciju
C = E (P,k) — funckija kodiranja

Slika 98. prikazuje postupak kodiranja i dekodisadpkumenta.

K, — Encryption key K — Decryption key
C=E(P Ke) P=D(C, Kp)
P——| E D P
Ciphertext
Plaintext in - - Plaintext out
Encryption Decryption
algorithm algorithm
L J L J
N N
Encryption Decryption

Slika 98. Kodiranje i dekodiranje dokumenta
Kodiranje se koristi za:
» Kiriptiranje upotrebom tajnog ka
» Kodiranje javnim kljgem

» Digitalni potpisi.
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Kriptiranje upotrebom tajnog klju ¢a podrazumijeva poznavanje ki za kriptiranje za
osobu koja Salje podatke i osobu koja prima podatke

Primjer kljuta posSiljaoca je:

plaintekst ABCDEFGHI JKLMNOPQRSTUVWXYZ

ciphertekst QWERTYUIOPASDFGHIJKLZXCVBNM

to zn&i da se rij¢ ATTACK prevodi u QZZQEA.

Klju¢ primaoca je:

chipertekst QWERTYUIOPASDFGHJKLZXCVBNM

plaintekst ABCDEFGHI JKLMNOPQRSTUVWXYZ

Kodiranje javnim klju ¢em omoguuje slanje dokumenata primaocu bez poznavanja
privatnog kljita primaoca. Javni kljievi korisnika su javno dostupni i koriste se zanga
podataka korisnicima, ali samo korisnik koji imaatni klju¢ moze otvoriti dokument.

Digitalni potpisi koriste se za provjeru autemosti podataka poslanih u digitalnom
obliku. Pri slanju dokumenata koristi se algoritaenkodiranje (MD5 ili SHA) kako bi se

dobila hash verzija dokumenta, zatim se koriStemeiratnog kljia dobiva signiture blok

D(hash). Primatelj koriStenjem MD5 ili SHA algoritmotvara dokument i ako je sa njim
suglasan koriStenjem javnog kipupoSiljaoca provjerava ispravnost kguposiljaoca (slika

99.).

Document
compressed Hash value
to a hash run through D
Original | value COriginal
document —” D(Hash) document
Signature
(@) %Iock { D(Hash)

Slika 99. Slanje digitalnih dokumenata
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Provjera autentnosti korisnika izvodi se primjenom:

e passworda

e biometrije

* mjera kontrole.
Primjena passworda ozfeva koriStenje para login-password za svakog kikasfodaci o
paru login-password pohranjeni su u posebnu daiatgki provjeri korisnika pristupa se
pretraZivanju datoteke sa podacima o loginu i pasdw kako bi se pronaSao zapis koji
odgovara upisnim podacima korisnika. Login je uotiEku upisan jednako njegovoj
stvarnoj vrijednosti, a password je kodiran i ng@dara stvarnom passwordu korisnika
¢ime se sprjgava doznavanje passworda za korisnike sustavapdkusSaju otkrivanja
lozinke koristi se ping za detektiranje aktivnikunala, a zatim telnet za provjeru pristupa
sustavu. Kombiniranjem razltih kombinacija znakova za login i password nassg
otkriti login i password koji dozvoljava pristupétmalu. Nakon toga pokuSavaju se dobiti
administratorske ovlasti i podesiti sustav premzbasn potrebama.
Mijere za poboljSanje passworda mogu biti:

* Minimalno koriStenje 7 znakova

» Razlikovanje malih i velikih slova

» KoriStenje najmanje jedne znamenke ili specijalnogka

* lzbjegavati imena osoba ili rijeiz rijecnika.
Vrste paswworda

e Password za jednokratnu upotrebu — za svaku nowiralu Kkoristi se novi

password

» Kombinacije sistemskog i koristkog passworda

* Vremensko ogratenje valjanosti passworda

» KoriStenje dodatnih pitanja

» KoriStenje fizekih objekata

0 Magnetne kartice sa pohranjenim vrijednostima (1) KB
o Pametne magnetne kartice (4 MHz 8-bit CPU, 16 KBMR& 4 KB
EPROM-a 512 B RAM-a, 9600 bps komunikacijski kanal)

Slika 100. prikazuje upotrebu magnetnih karticaostppku prijave korisnika sustava.
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Remote
computer

1. Challenge sent to smart card

—
—

2. Smart 3. Response sent back
card >
computes
response Smart

card
reader

Slika 100. Upotreba magnetnih kartica

Biometrijom se provjeravaju svojstva korisnika sustava kojapeiftna za svaku osobu
(zjenica oka, boja glasa, otisak dlana icreh). U pravilu se biometrija provodi u

kombinaciji sa passwordom.

Mjere sigurnosti mogu se odnositi na valjanost passworda udahem vremenu dana ili
odrelenom danu u tjednu, zatim pri uspostavi veze kik@gsmozZe se veza prekinuti i

pozvati korisnika kako bi se otkrila lokacija karika koji pristupa sustavu itd.

7.2. ZASTITA

Zastitom se ogratavaju dostupni resursi procesima tijekom njihovagodenja. Pri

izvodenju procesa oddelju se domene koje sadrze listu resursacimajinove upotrebe.
Tijekom izvaienja proces je u jednoj domeni, ali moze i prelazidomene u domenu.
Slika 101. prikazuje primjer domena.

Domain 1 Domain 2 Domain 3

File1[R] File3[R]
File4[RWX]

File5[RW]

FileB[RWX]

File2[RW] Plotter2[ W]

Slika 101. Prikaz domena.
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Implementacija domena ostvarena je matricama kajeetke imaju oznake domena, a za
stupce oznake resursa (slika 102.). U presjekuaretistupca upisani su podaci Koji

definiraju n&in upotrebe resursa u domeni (Ritanje, W — upisivanje, X — izdnje).

Object
Filel File2 File3 Filed File5 File6 Printer1 Plotter2
Domain
Read

Tl Read | wiite

Read
2 Read | Write | Read Write

E Write
xecute
Read
3 Write Write Write
Execute

Slika 102. Matrica za implementaciju domena

Prijelaz izméu domena ostvaruje se dodavanjem naziva domenasljegmge stupce
matrice i unosom oznake u presjek reda domenej&zdeprelazi u stupac domene u koju
se prelazi (slika 203.).

Object
File1 File2 File3 File4 File5 File6  Printer1 Plotter2 Domain1 Domain2 Domain3
Tain
Read
1 Read Write Enter
Read
2 Read | Write | Fe2d Write
E Write
xecute
Read
3 Write Write Write
Execute

Slika 103. Prijelaz izm#& domena

Matrice su neprakine zbog potrebe za rezerviranjem velikog adresnagst@ra u
memoriji, pricemu su uglavnom nepopunjene. Zato se koristeesgeahodifikacije:
» Pristupne kontrolne liste (Access contol list)

» Liste sposobnosti (Capabilities list)

Pristupne kontrolne liste sadrZze popis grupa korisnika sa pravima koriSteajasvaki
resurs posebno. Dakle svaki resurs ima podatkerisrkcima koji ga smiju koristiti i
natinu upotrebe resursa (slika 104.). Pristupne kdémérdiste prikazuje reducirane stupce

matrice.
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Owner

Process \@ I :

e —[riea]

A:R: BRRW: CR

Slika 104. Pristupne kontrolne liste

JL

User

space

Kernel
space

Liste sposobnostisadrze podatke o resursima koji se koriste u domeasinu njihove

upotreba i prikazuju reducirane retke matrice ¢slik5.).

Owner
Process \@ l :

[} 1 1

] 1 1

1 1 1
F1:R F1:R F2R
F2:R F2:RW F3:RX
F3:RWX .

C-list

Slika 105. Liste sposobnosti

L

User
space

Kernel
space
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