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Wprowadzenie

Celem tego opracowania jest przedstawienie obecnego stanu procesu dochodzenia weztéow
do konsensusu w sieci Stellar, za pomocg protokotu SCP (Stellar Consensus Protocol)
opierajgcego sie na modelu FBA (Federated Byzantine Agreement), jak i zaprezentowanie
problemdw wigzgcych sie z mozliwoscig blokady sieci w przypadku, gdy zaatakowane zostang
trzy z gtéwnych weztdéw zarzadzanych przez Stellar Development Foundation. Raport nie
obejmuje catosciowo projektu Stellar, a jedynie jedng z jego czesci — fundamentalng
architekture dochodzenia do porozumienia w obrebie zdecentralizowanej sieci.
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Raport opiera sie w duzej mierze na badaniu przeprowadzonym przez tréjke naukowcoéw z
Korei Potudniowej': Minjeong Kim (KAIST), Yujin Kwon (KAIST), Yongdae Kim (KAIST). Tytut
oryginalny: ,Is Stellar as secure as you think?”. Reszta wykorzystanych przeze mnie zrédet
podana jest w bibliografii.

Wyniki opublikowane w raporcie koreanskich naukowcéw, doprowadzity do ogélnoswiatowej
dyskusji2 pomiedzy deweloperami i cztonkami spotecznosci Stellar. Wiele z kryptowalut, choé
jawnie twierdzi, ze s3 w petni zdecentralizowane, w rzeczywistosci jest silnie scentralizowana
i posiada wiele punktédw w ktére mozna zaatakowaé, tym samym wytaczajac cata sied.

Dotyczy to szczegdlnie kryptowalut opartych o nieefektywne w zdecentralizowanym
konsensusie protokoty DBFT i PBFT — uzywajg je np. NEO i Zilliga oraz kryptowalut
wykorzystujgcych wprawdzie POW, jednak nie posiadajgcych wystarczajgcej mocy
obliczeniowej do efektywnego zwiekszenia kosztow ataku sieci przy ataku 51% (kiedy to koszty
ataku 51% sg na tyle wysokie, aby przestato by¢ to optacalne ekonomicznie dla jakiejkolwiek
organizacji).

Chciatbym, aby réwniez Polska spotecznos$¢ zrzeszajgca mitosnikéw kryptowalut zaczeta
zauwazac ten problem, gdyz dotyczy on wielu kryptowalut, nawet tych z TOP 10, jak

wykazatem w swoim poprzednim raporcie: ,NEO — Smart Economy3”.

Zachowanie zgody miedzy weztami w zdecentralizowanych sieciach to podstawa. Bez tego, jak
inaczej mozesz potwierdzié, ze kryptowaluta ktérg przechowujesz jest w rzeczywistosci twoja?
Satoshi Nakamoto, aby rozwigzaé¢ ten problem (a takze podwdjnego wydatkowania)
wprowadzit do Bitcoina protokét POW (Proof of Work). Stawia on najwyzszg wage na
bezpieczenstwo.

Jednak kolejne kryptowaluty, w celu zwiekszenia przepustowosci sieci i mozliwosci
propagowania wiekszej ilosci transakcji na sekunde, stosujg w swoich blockchainach inne
sposoby dochodzenia do zgody. Niestety wiekszo$¢ z nich prowadzi, lub mozliwa jest, jedynie
przy znaczgcej, lub petnej centralizacji weztdw autoryzujacych transakcje w sieci.

L https://arxiv.org/pdf/1904.13302.pdf
2

https://www.reddit.com/r/Stellar/comments/bblahk/is_stellar_as_secure_as_you_think/?sort=new&depth=1
3 https://tokeny.pl/neo/
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O autorze

Zajmuje sie analizg i badaniem rynku oraz technologii kryptowalut. Raporty mojego autorstwa
majg charakter prywatnej opinii, nie stanowig porad inwestycyjnych. W celach wspdtpracy
prosze o kontakt:

E-mail: stokarzlol@gmail.com

Telegram: @stokarz

Kluczowe wnioski:

e Analiza mechanizmu konsensusu sieci Stellar - FBA, wykazata, ze jesli bezpieczeristwo
systemu FBA ma wiekszg odporno$é na btedy niz PBFT, to zywotno$é systemu FBA
bedzie miata mniejszg odpornos¢ na btedy niz PBFT.

e Aktualna konfiguracja FBA wykorzystywana przez Stellar jest silnie scentralizowana.

e Badanie btedéw kaskadowych przy obecnej konfiguracji kworum w sieci Stellar
wykazato, ze jesli zaatakowane zostang trzy z najwazniejszych weztéw, blockchain
Stellar ulega petnej awarii.

e Trzy z najwazniejszych weztdw nalezg do Fundacji Stellar, tworzac tzw. ,,single point of
failure” — jeden czuty punkt w bezpieczenstwie blockchainu, w ktéry mozina
zaatakowaé, w celu zatrzymania catej sieci.

e Stellar posiada hierarchiczng strukture weztdw w sieci. Przeczy to réwnosci i
niezaleznosci petnych weztéw znanej z Bitcoina i Ethereum, ktére wykorzystujg
protokot POW (Proof of Work).

e W odpowiedzi na przeprowadzone badanie Stellar Development Foundation podjeta
kroki majgce na celu zmniejszenie centralizacji sieci.
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SCP - jak rozproszona siec Stellar dochodzi do zgody

Stellar (XLM) to nie tylko kryptowaluta, lecz réwniez rozproszona infrastruktura rozliczeniowa,
ktérej przyswieca idea, ze Swiat potrzebuje tanich, szybkich i niezawodnych transakcji oraz
nowego, otwartego systemu rozliczeniowego. Kolejnym z fundamentdw Stellar jest mozliwo$é
dokonywania transakcji bez wzgledu na fizyczne granice, taczac tym samym ludzi z réznych
zakatkow swiata (nie sposdb zauwazy¢, ze wszystkie z kryptowalut to umozliwiajg). Zajmuje
on zaszczytne miejsce w TOP 10 kryptowalut pod wzgledem kapitalizacji.

SCP# (Stellar Consensus Protocol) jest narzedziem, dzieki ktéremu rozproszone na caty $wiat
wezty sieci Stellar mogg dojs¢ miedzy sobg do porozumienia w sprawie aktualnego stanu sieci.
Inaczej niz w standardowym systemie bankowym, kiedy to istnieje jedna centralna baza
danych, kryptowaluty wymagaja osiggania zgody pomiedzy wieloma, niezaleznymi weztami
autoryzujgcymi wszystkie transakcje w sieci. Co wiecej, muszg by¢ w stanie zrobi¢ to, nawet w
przypadku kiedy czes¢ z weztdw okaze sie niesprawna lub wadliwa, zaatakowana. Stellar
posiada aktualnie 64° wezty walidujgce wszystkie transakcje odbywajgce sie w ramach jego
blockchainu. SCP bazuje, pod wzgledem fundamentalnym, na zatozeniach znanych z protokotu
BFT, ktéry czyni zdecentralizowany system odporny na btedy wynikajagce z problemu
Generatéw Bizantyjskich.

BFT (Bizantine Fault Tolerance) to protokét za pomoca ktérego, pomimo pojawiania sie
nieuczciwych weztéw, znanych z problemu o Generatach Bizantyjskich®, dochodzi do zawarcia
porozumienia w okreslonej, zdecentralizowanej sieci. BFT ustanawia konsensus i tzw.
odpornos¢ na btedy bizantyjskie (s3 to po prostu rodzaje btedéw wynikajgce z Problemu
Generatdw Bizantyjskich — np. co zrobi¢, jesli jeden z generatéw okaze sie zdrajcg? —
przektadajgc to na sieci komputerowe —jak zdecentralizowana sie¢ ma dojs¢ do porozumienia,
w momencie ktérym jeden z weztéw gtéwnych nie jest godny zaufania.) W BFT wezty
nieustannie wysytajg do siebie ,,wiadomosci” dzieki ktdrym pozostajg w porozumieniu. BFT
potrzebuje minimum 66.(6)% uczciwych weztdw do osiggniecia konsensusu. Co ciekawe wezty
w BFT muszg by¢ rowniez niezwykle precyzyjnie zgrane w czasie (posiadac te same znaczniki
czasowe), najmniejsze opdznienia mogg prowadzi¢ do krytycznych btedéw sieci.

4 https://www.stellar.org/papers/stellar-consensus-protocol.pdf
5 https://stellarbeat.io/
6 Wikipedia: Problem Generatéw Bizantyjskich
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Rysunek 1: Model Federacyjnego porozumienia bizantyjskiego

FBA” wykorzystywany w Stellar jest uogdlnieniem porozumienia bizantyjskiego (BA). Jesli
wszystkie z weztéw zdecydujg sie utworzy¢ takie samo kworum zaufanych weztéw, FBA staje
sie po prostu BA. Czym zatem jest kworum i jak doktadnie dziata Stellar?

Wezty w sieci Stellar wykorzystujg unikatowy mechanizm wymyslony przez twdércéw Stellar, a
nazywany FBA (Federated Bizantine Agreement). Wezty, zamiast w kazdym momencie w
czasie tgczyé sie ze wszystkimi pozostatymi weztami, w celu dojscia do prawidtowego
porozumienia tworzg kworum.

W prostych stowach FBA zakfada:

o Wezty wybierajg grupe weztédw ktérym ufajg i nie obchodzi ich reszta

e Wezly tworzg grupy w obrebie ktérych dochodzi do porozumienia odnosnie transakcji

e Jak tylko konsensus zajdzie w lokalnych grupach, porozumiewajg sie one ze sobg i
dochodzi do zgody w catej sieci

e Panuje asymetryczna struktura waznosci weztéw (patrz Rysunek 3)8

e Kazdy moze dotgczy¢ do sieci i staé sie weztem (obecny koszt utrzymania takiego weztfa
to ok. 40S miesiecznie)

7 https://www.youtube.com/watch?v=X3Gj2nQZCNM
8 http://muratbuffalo.blogspot.com/2018/04/the-stellar-consensus-protocol.html

5



Stellar — Krytyczny stan centralizacji sieci. by stokarz

Federacyjna wersja porozumienia bizantyjskiego zastosowana w SCP (Stellar Consensus
Protocol) wprowadza do modelu konsensusu sieciowego dwa wazne mechanizmy:

A) Gtosowanie federalne
B) Federalna elekcja lideréw posrod weztéw

Gtosowanie federalne polega na tym, ze kazdy z weztdw biorgcy w nim udziat, moze wystaé
potwierdzenie lub zaprzeczenie do wystosowanego przez inny wezet stwierdzenia: ,transakcja
x zostata wprowadzona w sie¢ Stellar i powinna zosta¢ zatwierdzona w gtéwnym tancuchu”.
Jezeli gtosowanie pomiedzy kworum zaufanych weztéw okaze sie sukcesem i zaden z weztéw
nie odrzuci transakcji jako nieprawidtowej, zostaje ona przyjeta do sieci. Gtosowanie federalne
odbywa sie wewnatrz kworum zaufanych weztéw, jednoczesnie dynamicznie ustalajac granice
okreslonego kworum.

Gtosowanie federalne odbywa sie w trzech fazach. W fazie pierwszej wezty nadaja transakcje,
nastepnie jest ona akceptowana, na samym koncu za$ zatwierdzana i przekazywana do
gtéwnego tancucha.

quorum votes quorum
for/acceptsa accepts a

confirmed a

ais valid voted a accepted a

anode in each
slice acceptsa

Rysunek 2: Proces gtosowania federalnego w Stellar

Podczas federalnej elekcji wszystkie wezty w sieci Stellar decydujg, ktore z weztéw posiadaé
powinny najwyzszg waznos¢ w kwestii ustalania porozumienia. Gtosowanie ma charakter
pseudolosowy?®.

Federalna elekcja pozwala kazdemu z weztéw wybrac lidera, w taki sposéb, aby w danym
kworum byt jeden lider, lub bardzo mata ich ilos¢. Dodatkowo sie¢ zabezpieczona jest przed
dokonaniem wyboru btednego lidera — w tym celu stosowany jest mechanizm rund. Jesli

% http://www.scs.stanford.edu/~dm/blog/simplified-scp.html
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przywddcy obecnej rundy wydajg sie nie wypetnia¢ swoich obowigzkéw, po pewnym okresie
wezty przechodza do nastepnej rundy, aby rozwingé grupe przywddcéw, ktérych sledzg. W
taki sposéb, w danym kworum zaufanych weztéw, moze zosta¢ wybrany jeden badz wiecej
lideréw.

Kwestie bezpieczenstwa w protokole FBA

FBA cechuje sie asymetryczng architekturg — rézne wezty majg rézng wartos¢, dlatego nawet
w przypadku ataku typu Sybil'?, atakujacy moga utworzyé petne kworum skfadajgce sie z
btednie funkcjonujgcych i wadliwych weztéw, a mimo to nie wptynat one na ztamanie
konsensusu w sieci Stellar. Pojawia sie jednak pytanie, czy w zdecentralizowanej
kryptowalucie wszystkie petne wezty nie powinny by¢ réwne?

FBA preferuje bezpieczedstwo sieci i to, ze wezty pozostang w zgodzie, nad zywotnosc i
ewentualne opdznienia w transakcjach (lepiej, aby transakcje byty opdznione, anizeli doszto
do niezgody posréd weztéw, ktéra mogtaby prowadzi¢ do podwdjnego wydatkowania tych
samych srodkédw — ang. double spending). FBA wiec, poniekad gwarantuje, ze w przypadku
utraty zgody w sieci, nie dojdzie do forku, czyli roztamania gtéwnego taricucha na dwa rézne.

Dodawanie lub usuwanie weztéw w przypadku btedu sieci wymaga dojscia do porozumienia
(konsensusu) miedzy pozostatymi weztami. W zamknietym systemie nie jesteSmy w stanie
tego zrobié, kiedy protokdt ,,obstugujgcy” porozumienie w sieci jest dostownie martwy. FBA
natomiast, o ile nie dojdzie do krytycznego btedu oprogramowania ktory trzeba naprawié
przed wznowieniem dziatania blockchainu, pozwala weztom tak dopasowac¢ kworum, aby
mozliwe byfto automatyczne przywrdécenie sieci do prawidtowego funkcjonowania.

Wiecie juz jak wezty sieci Stellar dochodzg miedzy sobg do porozumienia. Czas wiec przyjrzec
sie dlaczego aktualna konfiguracja FBA wykorzystywana przez Stellar jest silnie
scentralizowana i mozliwe jest zaatakowanie catej sieci, skupiajgc sie jedynie na trzech z
gtownych weztéw, posiadanych przez Fundacje Stellar.

Wyniki badan zespotu z KAIST - Stellar jest silnie
scentralizowany

10 https://www.binance.vision/pl/security/sybil-attacks-explained
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Rysunek 3: Wizualizacja poszczegdlnych kworum w sieci Stellar

Rysunek przedstawia strukture wycinkédw kworum w dniu 22 stycznia 2019 r. Kazdy okrag
reprezentuje jeden wezet walidujgcy. Rozmiar okregu jest proporcjonalny do liczby
przypadkéw, w ktérych wezet jest zawarty w dowolnym wycinku kworum. Wierzchotki o tym

samym kolorze sg prowadzone przez te samg organizacje.

Mozna jasno zauwazy¢, ze wezty podpisane jako sdf validator sg najczesciej uwzgledniane w
dochodzeniu do zgody w obrebach kworum — najwiecej z weztéw ma oznaczone je jako
zaufane. Warto zaznaczyé¢, ze cata trojka z tych weztéw nalezy do Stellar Development

Foundation.
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Rysunek 4: Waga weztow w sieci Stellar

Na powyzszej wizualizacji mozecie natomiast zobaczy¢, jakg wage odgrywajg w dochodzeniu
do konsensusu poszczegdlne wezty w sieci Stellar. Sg to zaktualizowane dane z 1.05.2019 r.

Posiadajac te dane, przyjrzymy sie wiec, jak zablokowac sie¢ Stellar.
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Rysunek 5: 2 z najwiekszych weztow zostajg zaatakowane

Jak mozemy zauwazy¢, w przypadku ataku na dwa z trzech najwiekszych weztéw zarzgdzanych
przez Fundacje Stellar, sie¢ staje sie niesprawna w 42.5%.
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Rysunek 6: Atak na 3 z najwiekszych weztow

Powyzsza wizualizacja przedstawia natomiast skutki ataku na trzy z najwiekszych weztéw
uczestniczagcych w globalny konsensusie sieci Stellar. W kazdym przypadku, jezeli trzy z
najwiekszych weztéw zostang skutecznie zaatakowane, caty blockchain Stellar przestaje
funkcjonowac.

Przy aktualnej topologii FBA ktérg wykorzystuje Stellar, blockchain ten jest silnie
scentralizowany i podatny na awarie w przypadku ataku na te trzy konkretne wezly,
zarzadzane przez jedng organizacje.

Btedem bytoby zaktadanie, ze takie zagrozenie istnieje tylko w sferze symulacji i badan. Jest
ono jak najbardziej realne, co pokazujg dane historyczne z ostatnich 7 dni. Obrazujg one
mozliwos¢ wytaczenia sieci w przypadku ataku na 2 lub 3 gtéwne wezty:
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The figure above shows the result of a cascading failure caused by two and three node failures, respectively. Just a week ago, there
were three cases in which 100% of the entire system was blocked if two nodes failed. Two days ago, the network was much better than
a week ago, but on May 1, the system got worse again.

Rysunek 7: Stellar - dane historyczne
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Whiosek:

Jezeli Stellar Development Foundation nie zmieni modeléw kworum na bardziej
zdecentralizowany, sie¢ Stellar dalej bedzie podatna na tego typu ataki.

Ostatnig interesujacg rzeczg jaka chciatbym przedstawié jest niski wspodtczynnik tzw.
yhiezaleznych” walidatoréw. Czyli uczestnikdw sieci/weztdw, nie majgcych bezposredniej
inicjatywy finansowej ze wspotpracy z Stellar:

Table 1
MOTIVATIONS OF PLAYERS PARTICIPATING IN STELLAR AS VALIDATORS.

| Purpose | Type | Wumber of players | Rate (%) |
For-nrofit Business with Stellar 23 4.2
o Stellar Foundation 3 L
Mon-profit Individual 1 iz
Unknown 4 129

Rysunek 8: Wezty zwigzane/niezwigzane biznesowo ze Stellar

W interesie kazdej kryptowaluty pragnacej uzyskaé decentralizacje, a przez to zwiekszy¢ swoja
odpornos$¢ na btedy wynikajgce z np. ataku sieci, jest zwiekszanie liczby niezaleznych
uczestnikéw sieci posiadajgcych wezty uczestniczgce w globalnym konsensusie. Na chwile
obecng, 83.9% weztdow zwigzana jest biznesowo ze Stellar, 3.2% stanowi wezty funkcjonujgce
na zasadzie non-profit, a 12.9% jest nieznane.

Podsumowanie

Analiza wykazata, ze obecne utozenie kworum w systemie Stellar jest silnie scentralizowane,
przez co podatne na realne ataki (czego dowodzg dane historyczne). Po opublikowaniu
badania, Stellar Development Foundation zaczeto podejmowac kroki w celu zmiany tego stanu
rzeczy. Na razie jednak, sie¢ pozostaje tak samo podatna na zagrozenia jak w momencie
przeprowadzenia badan.

Kryptowaluty, wraz z ich gwattownym rozwojem stajg sie coraz bardziej skomplikowane.
Fundamentalne protokoty dochodzenia do konsensusu w obrebie zdcentralizowanej sieci
stanowig powazne wyzwanie dla deweloperéw z catego Swiata. Na chwile obecng, liczne
badania sugerujg, ze istnieje powazny problem ze skalowaniem systemu, w szczegdlnosci
predkosci transakcji na sekunde i przepustowosci sieci, jednoczesnie pozostawiajgc system
odpowiednio zdecentralizowanym i obnizajac podatno$é na ataki ze strony nieuczciwych
uczestnikdw.

stokarz
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