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1. SOBRE CCN-CERT, CERT GUBERNAMENTAL NACIONAL

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacién del Centro Criptolégico Nacional, CCN, adscrito al Centro Nacional de
Inteligencia, CNI. Este servicio se cred en el afio 2006 como CERT Gubernamental
Nacional espafiol y sus funciones quedan recogidas en la Ley 11/2002 reguladora del
CNI, el RD 421/2004 de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador
del Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015 de 23 de
octubre.

Su misién, por tanto, es contribuir a la mejora de la ciberseguridad espaiiola,
siendo el centro de alerta y respuesta nacional que coopere y ayude a responder de
forma rdpida y eficiente a los ciberataques y a afrontar de forma activa las
ciberamenazas, incluyendo la coordinacién a nivel publico estatal de las distintas
Capacidades de Respuesta a Incidentes o Centros de Operaciones de Ciberseguridad
existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro y confiable,
preservando la informacion clasificada (tal y como recoge el art. 4. F de la Ley 11/2002)
y la informacién sensible, defendiendo el Patrimonio Tecnoldgico espafiol, formando al
personal experto, aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo con esta normativa y la Ley 40/2015 de Régimen Juridico del Sector
Publico es competencia del CCN-CERT la gestidon de ciberincidentes que afecten a
cualquier organismo o empresa publica. En el caso de operadores criticos del sector
publico la gestion de ciberincidentes se realizard por el CCN-CERT en coordinacién con
el CNPIC.
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2. RESUMEN EJECUTIVO

El afo 2017 no solo ha servido para dar continuidad a la situacién observada
desde 2014 de inexistencia de una infraestructura hacktivista estable en Espafia, sino
gue ha constatado que el hacktivismo en general, en tanto fendmeno social, o
‘Anonymous’ en particular, como una de sus articulaciones, son expresiones que se
quedaron en el pasado. Durante 2017 no se han constituido identidades hacktivistas con
vocacion de colectivo militante en Espafia. No obstante, ‘La 92 Compafiia’ continua
siendo la Unica identidad activa, que desarrolla ciberataques, adscrita a lo que podria
considerarse un ideario hacktivista.

La #OpCatalunya constituye el mejor ejemplo del hacktivismo en Espafa: un
escenario de conflictividad social definido por factores politicos, tedricamente ideal para
militancias hacktivistas. En su caso, no solo no ha encontrado una infraestructura de
desarrollo en Espafia, sino que se ha articulado en una campana de muy baja intensidad,
promovida por identidades hacktivistas desde el exterior de Espafia, sin cohesién
colectiva. Sus habilidades técnicas de nivel principiante y su incapacidad para lograr la
adhesiéon de un tejido hacktivista internacional, al igual que el espafiol, denota que se
encuentra falto de mentalidad comun, de columna vertebral y de musculatura.

El caso de Espafia, no obstante, no es mas que el reflejo de lo que sucede a nivel
europeo, iberoamericano o internacional. La evidencia demuestra que el hacktivismo
asociado a ‘Anonymous’ estd agotado o a la espera de ser reinventado. Las escasas
campafias con narrativa hacktivista han recibido bajo apoyo, baja socializacién, y la
participacién de identidades de nivel técnico principiante que no han sido capaces de
suponer una ciberamenaza. Por el contrario, la mayoria de identidades hacktivistas que
han atacado internacionalmente se dedican al “hacktivismo oportunista”.

En definitiva, el hacktivismo se ha desconectado de escenarios de protesta social
para convertirse en un fendmeno oportunista, centrado en ataques de identidades
individuales ajenas a cualquier ideologia que no sea inyectar su alias, logotipo o
reivindicacion personal en webs con alta vulnerabilidad de facil explotacién. En cuanto
a ciberyihadismo, al igual que en afos previos, durante 2017 se ha confirmado que no
existen evidencias directas ni indicadores indirectos que sugieran que el ‘Daesh’ haya
desarrollado una divisidn especifica destinada al desarrollo de acciones ciberofensivas
contra servidores web u otros medios tecnoldgicos.

Asimismo, se ha constatado que la denominacién “cibercalifato” no se
corresponde con una identidad Unica, sino con un conjunto borroso de identidades
hacktivistas parasitas no vinculadas organicamente al ‘Daesh. Probablemente, ni

siquiera simpaticen con su ideologia, sino que utilizan instrumentalmente sus
referencias a modo de provocacién o para dar una falsa impresion sobredimensionada
de su propia capacidad de amenaza. Todo ello con el fin de llevar a cabo cibertataques
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por desfiguracidn contra sitios webs vulnerables de bajo perfil, insertando consignas
islamistas generales o mas concretas que simulan apoyar al ‘Daesh’.

Es decir, el “cibercalifato” no existiria como una estructura organica del ‘Daesh’ sino

como un concepto parasitado desde identidades hacktivistas individuales como téctica
de provocacion, principalmente.
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3. HACKTIVISMO EN ESPANA

3.1 Estructura hacktivista en Espaiia

El afio 2017 no sélo ha servido para dar continuidad a la situacién observada
desde 2014 de inexistencia de una infraestructura hacktivista estable en Espafia, sino
gue ha constatado que el hacktivismo en general, en tanto fenédmeno social, o
‘Anonymous’ en particular, como una de sus articulaciones, son expresiones que se
quedaron en el pasado.

En efecto, durante 2017 no se han constituido identidades hacktivistas con
vocacién de colectivo militante en Espaiia. ‘La 92 Compafiia’ continla siendo la Unica
identidad activa, que desarrolla ciberataques, adscrita a lo que podria considerarse un
ideario hacktivista: ejecucidon de acciones criminales sobre sistemas tecnolégicos web
justificadas con narrativas de sesgo social o politico.

En este panorama de desertizacién hacktivista en Espafia, ocasionalmente
aparecen y desaparecen identidades que muestran alguna intencionalidad ofensiva, con
mayor o menor capacidad técnica y con erratico potencial de continuidad. El mejor
ejemplo de este tipo de identidades fluctuantes es ‘ACAB Gang’, que en 2017 ha
mostrado capacidad técnica para desarrollar algunas acciones, para las que emplea una
estética ‘Anonymous’ bajo una marcada narrativa antisistema. Esta identidad aparecié
en 2016 y constituyé perfiles en redes sociales (actualmente presente en Facebook y
Twitter!) e incluso una web de vida breve?, realizando algunos ataques puntuales.
Alguna otra identidad con presumible radicacion en Espaina, como ‘c0g0ll0’, ha actuado
individual y casi imperceptiblemente con algun ataque personalista de bajo perfil sin
rubro ideoldgico hacktivista.

Sin embargo, la #OpCatalunya es el mejor ejemplo del que podria calificarse
como “estado comatoso” del hacktivismo en Espafa en 2017: un escenario de
conflictividad social definido por factores politicos, teéricamente ideal para militancias
hacktivistas.

En su caso, no solo no ha encontrado una infraestructura de desarrollo en
Espafa, sino que se ha articulado en una campafia de muy baja intensidad, promovida
por identidades hacktivistas desde el exterior de Espafia sin cohesion colectiva. Sus
habilidades técnicas de nivel principiante en general, y su incapacidad para lograr la
adhesién de un tejido hacktivista internacional que, al igual que el espanol, denota que
se encuentra falto de mentalidad comun, de columna vertebral y de musculatura.

! https://www.facebook.com/AnonymousACAB/, https://twitter.com/ACABGvng
2 acab.team
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En torno a la #0OpCatalunya aparecieron identidades oportunistas generalmente
para cumplir funciones de propaganda, lanzar ataques individuales por denegacion de
servicio de baja capacidad o usar herramientas automaticas como SQLmap para realizar,
con poca pericia, escaneos de vulnerabilidad sobre webs de menor significaciéon. Una de
estas identidades en Espana fue ‘XeljomudoX’, que actuaba hasta su arresto policial.

3.2 Operaciones hacktivistas en Espaia

En cuanto al desarrollo de narrativas hacktivistas para sustanciar ciberataques
especificamente centrados sobre Espana, durante 2017 se ha mantenido la ausencia de
este tipo de justificaciones ideoldgicas, que ha venido observandose desde 2014 —con la
excepcion del dltimo trimestre de 2017-.

Es en ese ultimo periodo de 2017, cuando se inicia la #OpCatalunya, un
llamamiento reivindicativo a desarrollar ataques hacktivistas, que se establece como
reaccion al conflicto secesionista en torno al referéndum proindependentista
organizado en Cataluia en octubre de 2017.

Aparte de ese marco en Catalufia, se han repetido propuestas realizadas por
identidades individuales de propaganda hacktivista que ni estaban minimamente
desarrolladas en el plano narrativo para ofrecer un marco hacktivista motivador, ni
promovidas por identidades que tuvieran habilidades técnicas como ciberamenaza o
capacidad para socializar sus propuestas. Ejemplos de estas propuestas, que por sus
débiles caracteristicas estructurales mas que iniciativas colectivas podrian ser calificadas
de “ocurrencias” de individuos aislados, han sido la #OpSaveSpain, en enero, y
#OpLexnetACascarla, en septiembre de 2017.

Ademads, al igual que en afios previos, el hacktivismo operativo con raiz en Espaiia
—es decir, desarrollado por identidades con supuesto origen y asentamiento en el pais-
ha estado protagonizado casi en exclusiva por la ‘La 92 Compaiiia’. No obstante, la
identidad ‘ACAB Gang’ ha llevado a cabo algunas acciones puntuales sin mostrar
vocacién de permanencia militante.

En términos cuantitativos, el panorama hacktivista en Espana durante 2017 ha
continuado dominado por ciberataques por desfiguracién llevados a cabo por
identidades externas a Espafa en el contexto de acciones de oportunidad, explotando

vulnerabilidades en gestores comerciales de contenidos y afectando simultdaneamente
a varios paises. Es decir, no han sido ataques con centralidad geografica, sino con
centralidad tecnoldgica —vulnerabilidades web—-, que se han desarrollado en oleadas en
las que las IPs de la victima han sido un factor accesorio y ocasional.
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3.2.1 ‘La 92 Compaiiia’

Del mismo modo que en los dos afios previos, durante 2017, ‘La 92 Compaiia’ ha
mantenido una pauta mensual de ciberataques, con un receso en agosto y septiembre.

Asimismo, la tipologia de ciberataques continda sin variar, desarrollando
principalmente acciones por penetracidon sobre servidores web, explotando diversas
vulnerabilidades. Estos ataques han mostrado, en su ejecucién, estar en disposicién de
aplicar habilidades técnicas y conocimientos suficientes en tecnologias de red, de
servidores, de desarrollo web o en la operacién de software de penetracién incluido en
la suite Metasploit.

Durante el primer trimestre vulnerd la web informativa que el grupo Prensa
Ibérica® dedica a los premios cinematograficos Oscar y Goya, inyectando un texto con
retdrica militante antisistema y descalificatorio con la politica. Adicionalmente, "La 92
Compania” divulgé en Twitter supuestas contrasefias de acceso a otras webs del grupo
Prensa lbérica. Amenazé también con “intervenir” en el contexto de la huelga de
estibadores portuarios, en curso en ese momento, sin traducir esa amenaza en ningun

ciberataque reivindicado.

En el segundo trimestre, ‘La 92 Companiia’ inyecté contenido en la web de la
empresa tecnoldgica de soluciones de conectividad en red, Zyxel*; y logrd acceso ilicito
al servidor web de CEDRO?, el é6rgano que en Espaiia gestiona los derechos de copia de
publicaciones con propiedad intelectual.

También reivindicd el acceso ilegitimo a la web de la Asociacién de Empresarios
de Sada e As Marifas (AESADA) en Galicia® y aplicé una inyeccién SQL sobre la web de la
franquicia de clinicas dentales iDental’, acusandola de “fraude a clientes” y “mala
praxis”, entre otras insinuaciones.

A pesar de que en el tercer trimestre el atacante permanecié mayormente
inactivo, en este periodo accedié a un subdominio de gestiéon interna del servidor de la
web de grupo de comunicacién espanol Vocento?, sin exfiltrar informacién en el dominio
publico. Ademas, realizd una desfiguracién parcial en la web del Ayuntamiento de
Guadalajara, inyectando en ella® una composicién grafica reivindicativa en el contexto
informativo de la exhumaciéon de Timoteo Mendieta —-miembro del sindicato UGT,
fusilado durante la Guerra Civil espafiola de 1939-.

3 premios-cine.com

4 zyxel.com

5 cedro.org

6 aesada.com

7 asistenciadentalsocial.com
8 support.vocento.com

9 guadalajara.es
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‘La 92 Compaiia’ iniciaba el ultimo trimestre del afio comprometiendo los
servidores web del Sindicato Unificado de Policia'?, produciendo una desfiguracién y
mostrando en Twitter contenidos que sugerian que habian accedido al conjunto de su
base de datos de alumnos de cursos, aunque no se exfiltraron esos datos al dominio
publico.

Posteriormente, inyectd varios contenidos irénicos en la web de la Plataforma
Sindical de Policias Locales!, como si Policia Municipal de Madrid (Espafia) “defendiera
un ideario fascista”. Esta accion fue enmarcada en la polémica creada por la filtracién
en prensa del contenido de Whatsapp de un grupo de Policias Municipales de Madrid.
Finalmente, al acabar el afio, ‘La 92 Compaiiia’ penetrd en un servidor de la compafiia
espafiola Indra, comprometiendo una de sus instancias en los servidores cloud de
Azure? creando un subdominio®® e inyectando sobre él una composicién grafica
reivindicativa con el logotipo del atacante.

3.2.2 Marcos narrativos hacktivistas

La #OpCatalunya ha representado durante 2017 el Unico marco narrativo de
naturaleza hacktivista originado en Espafia, que ha servido para poner de manifiesto la
falta de organizacién de un tejido hacktivista operativo en el pais; la relegacion del
movimiento ‘Anonymous’ a débiles perfiles de propaganda sin iniciativa, dedicados a
redifundir informacién en redes sociales; y en linea con lo que sucede
internacionalmente, la desconexién del hacktivismo de escenarios de protesta social

para convertirse en un fendmeno oportunista, centrado en ataques de identidades
individuales ajenas a cualquier ideologia que no sea inyectar su alias, logotipo o
reivindicacion personal en webs con alta vulnerabilidad de facil explotacidn.

Las acciones preliminares de la #OpCatalunya comenzaron el 24/9/2017 cuando
se publicéd en Pastebin un “Comunicado de Anonymous Espafia sobre la Situacidn en
Cataluia”*, en espafiol, que no contenia semantica de amenaza, sino que se limitaba a
repetir consignas-clichés contra el Partido Popular y el Gobierno de Espaia, y se
mostraba a favor del didlogo con Cataluia.

Ese mismo dia, en igual linea narrativa ideoldgica y sin amenaza, las identidades
de propaganda ‘Anonymous Video’ y ‘Team Poison’ compartieron en Youtube® un
video de 1'13” de duracion con el titulo “Operation Free Catalonia”. Esta pieza, que tenia
una portada en idioma espafiol con #OpCatalunya, exponia con una voz digitalizada una
retorica tipica a favor del derecho de autodeterminaciéon para Catalufia, atribuyendo

10 sup.es, supformacion.es

1 pspl.es

12 azurewebsites.net

13 ]a9deanon.azurewebsites.net

14 https://pastebin.com/vkbG8Wcc
https://www.youtube.com/watch?v=f4cAkfTYDrA,https://www.youtube.com/watch?v=aC00AxQ_U64
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“raices histoéricas” a los deseos catalanes de autogobierno y “represidon” a un gobierno
en Espafia “heredero del neofranquismo”; mds alld de esta narrativa, no contenia
elemento de amenaza explicita.

También en el mes de septiembre, se publicé un texto no firmado en Pastebin?®,
titulado “#OpEspana JTSEC target#1 (Ministry of Education)”, que listaba varias IPs del
Ministerio de Educacion de Espaiia. El formato sugeria que se habia realizado un
escaneo simple para obtener IPs relacionadas con el Ministerio de Educacidon. Ademas,
el 1/10/2017, la identidad italiana ‘AnonPlus’ inyectd, sobre una URL de la web de la
Comunidad de Madrid, contenido reivindicativo generalista en inglés sin alusiones al
referéndum, aunque posteriormente fue etiquetado como #OpCatalonia en mensajes
en Twitter.

Durante el mes de octubre de 2017 y principalmente con el impulso de
identidades hacktivistas externas a Espafia — como ‘Nama Tikure’ ligada a Grecia y
operando como ‘Anonymous Greece’; o ‘AnonPlus’, a Italia— se ejecutaron alrededor de
80 acciones repartidas entre ataques individuales por denegacidn de servicio—con muy
baja socializacion contra webs gubernamentales en Espafa-, e inyecciones SQL
defectuosas o de alcance minimo. Estas acciones revelaron la débil capacidad técnica
por parte de los atacantes sobre webs que mostraban vulnerabilidades convencionales
ante escaneos simples con la herramienta SQLmap.

En noviembre se llevaron a cabo algo mds de una veintena de acciones de la
misma tipologia, decayendo la cifra en diciembre, sin aumentar la peligrosidad de los
ataques. Adicionalmente, en estas acciones tomarian parte identidades
presumiblemente externas a Espafia como ‘Giant’s PS’, ‘Gaben Security’ o ‘FSecurity’.
En este mes también comenzd a operar la identidad espafiola

Alrededor de las identidades que articulaban la mayor parte de las acciones
ofensivas de muy baja intensidad, aparecian y desaparecian alias oportunistas de
propaganda con nulo efecto operativo y baja capacidad de propaganda reales: ‘CatCia’,
‘Anonymous Catalonia’, ‘UnitedSecAnon’, ‘Anonymous_Opt’ o ‘Catalonia Cyber Army’.

También en noviembre de 2017 comenzd a operar la identidad espafola
‘XeljomudoX’ con ataques iSQL de baja habilidad técnica sobre algunas webs de
Ayuntamientos y universidades, o ataques individuales por denegacidon de servicio
contra webs gubernamentales. En febrero de 2018 la Guardia Civil procederia al arresto
de un vardn de 30 afios de edad, residente en Tarragona, supuestamente responsable
de las acciones de este alias hacktivista.

16 https://pastebin.com/nSqG24CT
17 madrid.org/legislatura-ignacio-gonzalez/cache/
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En definitiva, y a pesar de tener todas las caracteristicas “sobre el papel” para
poder convertirse en una “operacion ciberactivista” con atractivo global (tipico
escenario social que habria convocado la reactividad ‘Anonymous’ en los afios 2014 o
2015), la #OpCatalunya se caracterizd, en el ultimo trimestre de 2017, por ser un marco
hacktivista muy limitado por su escasa colectivizacion de la propuesta y por el bajo nivel
tanto de intensidad y de peligrosidad, debido a una muy débil capacitacion técnica de
las identidades ciberactivistas atacantes.

3.2.3 Acciones no adscritas

El 4 de abril de 2017, ‘ACAB Gang’ desfigurd subdominios de la web del colectivo
‘Hazte Qir’*® inyectando un texto en el que se reivindicaba la accién por los “derechos
del colectivo LGBT (lesbianas, gays, bisexuales, transexuales), Figura 3-2-3-1. El primero
de los subdominios vulnerados empleaba Wordpress; y el segundo, un gestor de
contenidos de cédigo abierto para comercio electrénico, CubeCart.

Al dia siguiente, la identidad amenazé a ‘Hazte Oir’ con “publicar todos sus
archivos” y difundid, en una cuenta de Twitter® ya clausurada, capturas de pantalla que
sugerian que podria haber obtenido acceso ilegitimo al buzén de correo electrénico en
Gmail del presidente de ‘Hazte Oir’, Ignacio Arsuaga. Igualmente, secuestrd algunos
perfiles de redes sociales relacionados con ‘Hazte Oir’ — en Instagram, @derechoavivir;
en Twitter, @WCFMadrid2012, @familiasociedad; y en Youtube, de ‘CitizenGO’-, e
inyectd en ellos iconografia ciberactivista.
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Basta de ocultar la realidad a todos.
HazteOir blanquea dinero mediante sus donativos.
HazteOir es una tapadera de "El Yunque".
HazteOir se dedica a manipular a gente.

Pagina por en reivindicacik’
a los derechos del colectivo LGBT asA como de sus integrantes.

Figura 3-2-3-1.

18 blogs.hazteoir.org, tienda.hazteoir.org
19 https://twitter.com/ACABGang/status/849613115507576832
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El 17 de mayo de 2017 ‘ACAB Gang’ reclamd haber desfigurado un subdominio
de la web del Cuerpo Nacional de Policia de Espaiia, inyectando, presumiblemente en
una URL?, el contenido “encryptCp no rule”, probablemente refiriéndose a que la pagina
alterada empleaba protocolo https. Una muestra del contenido inyectado fue situada
en el repositorio Archive.is?* (Figura 3-2-3-2).

Hacked by @ACABGroup sabemos todo lo que haceis :)

EncryptCp no rule$

Figura 3-2-3-2.

En julio, ‘ACAB Gang’ secuestré el perfil en Twitter de Bolsa.com? -canal
informativo sobre mercados financieros con 21.500 seguidores— modificando la
descripcién pubica de la cuenta y sustituyéndola por el mensaje “hacked by
#ACABGang”. Publicé ademas un mensaje con el texto “todos los archivos de la bolsa
estan en nuestro poder” (Figura 3-2-3-3). No obstante, la accién no afecto a la web del
canal®, de lo que se inferia que el ataque podria haberse limitado al perfil en Twitter.

[ g ¥l ™=

Tweets Following Followers Likes Llsts

13K 1,747 21.5K 53

Tweets Tweets & replies Media

Bolsa
@bolsacom ¥ Pinned Tweet

Bolsa @bolsacom - Jul 15
Hacked by #ACABGang B Hacked by @rcascne.
© Madrid

Todos los archivos de la bolsa estan en nuestro poder.

Figura 3-2-3-3.

3.2.4 Ciberataques por entidades externas a Espafia

Continuando con el patron de afios previos, durante 2017, el desarrollo de
ciberataques por desfiguracion contra sitios web con IP en Espafia ha permanecido
como escenario predominante y definitorio de la amenaza hacktivista en Espafia. Los
ataques se han llevado a cabo principalmente por identidades que, en los contenidos

20 webpol.policia.es/e-hotel/index.html

21 http://archive.is/BvHhg

22 @Bolsacom
2 Bolsa.com
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inyectados en las desfiguraciones, han mostrado rasgos culturales norteafricanos,
turcos e indonesios.

Los sitios web atacados pertenecian a pequeiias empresas o negocios de baja
visibilidad y sin relaciéon con un sector especifico. La afectacién a estas webs se ha
producido en general en el contexto de oleadas de desfiguraciones contra webs en
varios paises. Esta circunstancia, junto al hecho de que los ciberataques por
desfiguracién contra webs en Espafia no se hayan apoyado en narrativas negativas
mencionando al pais o a lo espafiol, sugiere de forma consistente que las acciones
hacktivistas no se han desarrollado sobre motivadores que tengan centralidad en
Espafa, sino sobre razones de oportunidad comunes a los ciberataques a cualquier otro
pais.

En conjunto, durante 2017, fueron atacados por desfiguracién 6.356 sitios web
con IP en Espafia. Los meses de agosto y septiembre acumularon los mayores picos (mas
de 1.300 acciones por mes); y febrero y mayo, los menores (por debajo de 100 cada
mes), Figura 3-2-4-1. Estos picos no suelen ser definitorios de un patrén, puesto que se
configuran principalmente por la existencia de algunas oleadas de desfiguraciones
masivas en varios paises explotando una vulnerabilidad activa, generalmente en
gestores comerciales de contenidos y comun a una misma tipologia de web. Esta
explotacién dispara coyunturalmente la volumetria de webs afectadas; es decir, son
picos de coyuntura y, por tanto, raramente son utiles para hacer comparaciones
interanuales.

Hacktivismo Espafia webs individuales atacadas 2017

1600

1200
800

400 ) \

0
enero febrero marzo abril mayo junio julio agosto  septiembre  octubre  noviembre diciembre

Figura 3-2-4-1.

En términos comparativos, este volumen anual de ciberataques sitla a Espafia
aproximadamente en el 11% de impacto a nivel mundial. Se calcula que mensualmente
se reivindican entre cuatro y cinco mil acciones por desfiguracién a escala mundial, de
manera que los ciberataques hacktivistas recibidos en Espafia en todo un aio
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equivaldrian cuantitativa y aproximadamente a los que se llevan a cabo en sélo un
mes a nivel global.

El patréon observado en afios precedentes permite establecer una relacion
directa entre la probabilidad de que una web sea objetivo de un ataque hacktivista de
desfiguracion y que esta haya sido desarrollada con un gestor de contenidos. Este patrén
es cierto y consistente tanto en Espafia como en Europa o el resto del mundo.

En Espafia, un 96% de las webs desfiguradas en cibertaques hacktivistas estdn
desarrolladas tomando como base un gestor comercial de contenidos; siendo
Wordpress, con un 74%, y Joomla, con un 14%, los gestores cuyas versiones han
mostrado mayor vulnerabilidad de ser deformados por un ciberataque. Entre los
gestores de comercio electrénico, Prestashop ha recibido el mayor volumen de ataques
(8%), con Magento en una lejana segunda posicidon con menos del 0'1% de acciones

\\ o,
Prestashop \ 47°
8% \\

Wordpress

74%

Figura 3-2-4-2.

recibidas. (Figura 3-2-4-2)

La dominante posicidn interanual en la volumetria de victimologia hacktivista de
webs desarrolladas con gestores comerciales de contenidos, unido a la ausencia de
centralidad nacional de los ciberataques y el desarrollo de las acciones sin una narrativa
atacante reivindicativa concreta de caracter politico o social, sugiere que el hacktivismo
en Espafia, al igual que el resto del mundo, ha sido durante 2017 un hacktivismo
oportunista.

Centro Criptoldgico Nacional USO OFICIAL




CCN-CERT IA 07/18

USO OFICIAL

Informe Anual 2017. Hacktivismo y Ciberyihadismo

coN-cert

centro criptolégico nacional

Las identidades que mds habitualmente han desfigurado webs en Espaia,

explotando probablemente vulnerabilidades en gestores comerciales de contenidos, se

representan en la siguiente tabla:

Identidad

‘Attacker Gaza’ / ‘Anonymous
Ghost Gaza’
‘MuhmadEmad’ / ‘SA3D’
‘ERORDZ’

‘RxR’

‘Dr.Silnt Hill’
‘Chinafans’ o ‘VandaTheGod’
‘Anonymous Fox’
‘Mr.Spy’ o ‘Et04’

GeNErAL
‘Alarg53’

‘Ayyildiz Tim’ o ‘TheWayEnd’
‘CyBeRIZM’, ‘ZoRRoKiN’ o
‘KingsKrupellos’
‘Zedan-Mrx’
‘BD_LEVEL_7’
‘magelang6etar’
‘LUN4T1CO
‘Tobitow’

Origen

Argelia

Prokurdo
Argelia
Indonesio / turco (sin
confirmar)
Egipcio
Brasil (sin confirmar)
Norteafricano
Norteafricano (sin
confirmar)
Desconocido
Desconocido
Turco
Desconocido

Desconocido
Bangladesh
Desconocido
Desconocido
Argelia

Gestor comercial empleado por la
web atacada
Wordpress y Joomla

Prestashop y Wordpress
Wordpress, Liferay, Drupal
Wordpress

Wordpress
Wordpress y Joomla
Prestashop y Wordpress
Wordpress y Joomla

Wordpress
Prestashop y Wordpress
Wordpress y Joomla
Open Journal System y Drupal

Wordpress
Wordpress
Joomla
Wordpress
Joomla

Los ciberataques hacktivistas sobre sitios web con IP en Espafia no han mostrado
elementos que sugieran que alguna de las acciones estuviera dirigida contra estas webs
por ser espafiolas o representar a Espafia.

Ni siquiera en el incidente de agosto de 2017 de ‘OurMine’?, cuando esta

identidad comprometid el perfil de Twitter del F.C. Barcelona®* -@FCBarcelona, con mas

de 23 millones de seguidores (Figura 3-2-4-3)- con mensajes de naturaleza reivindicativa

y sin contenido politico, aparecian indicadores de amenaza centrados en Espafa. La

eleccién de objetivos representativos espafioles fue coyuntural en el histérico de las

acciones de visibilidad que perseguia esa identidad atacante en su actividad.

2 |dentidad conocida por realizar ciberataques que conllevan al acceso ilicito y al secuestro coyuntural de perfiles de alta
influencia en redes sociales —principalmente cuentas de responsables de empresas tecnoldgicas, de redes sociales o de medios de

comunicacién en EE.UU.—

% El grupo cyberhacktivista ‘Syrian Electronic Army’ ya vulnero, en febrero de 2014, el perfil en Twitter del FC Barcelona

publicando mensajes reivindicativos.
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En alguno de los mensajes de ‘OurMine’ se utilizaba el contexto de fichajes del
club deportivo y se proponia la etiqueta #FBCHack para ser compartida en redes
sociales.

FC Barcel

ona

ets

Tweets Tweets y respuestas  Multimed

FC Barcelona @ @FCBarce... - 6m

@ Let's get #FCBHack trending on

= twitter!
Q356 111668 Q159 &
FC Barcelona @ @FCBarc... - 18m
Hi FC Barcelona, it's OurMine
. (Security Group), please contact us
- ourmine .org -> Contact Us, and
sorry for the hoax &2

Quare 13249 Q4¥3

FC Barcelona @ @FCBarc... - 20m

Welcome Angel Di Maria to FC

Barcelona! #DiMariaFCB

Q1274 118331 Q897 B
Figura 3-2-4-3.

Asimismo, ‘OurMine’ repitié la operacién vulnerando, también en el mes de
agosto, el perfil de Twitter del equipo de futbol del Real Madrid (@RealMadrid, con mas
de 25’6 millones de seguidores de la cuenta), emitiendo varios mensajes irdnicos sobre
fichajes de futbolistas (Figura 3-2-4-4).

e e e ———

eeeco Claro ¥ 11:39 p.m. @ 0 16%0 4
A Tweet Y
Real Madrid C.F. @ @realmad... - 12m < i ’
We sold Benzema, do you want us to buy @ Real Madrid C.F. &
any player? *i know that's black hat but QR @realmadrid
i'm bored waiting for real madrid* B sen Uil
#0urMine #RealMadridHack i »
; 4 iBienvenido Messi!
pic.twitter.com/yyVLd4beSq )
Welcome Messi!
O 460 Mg Q878 B Bienvenue Messi!
#Messi

Real Madrid C.F. @ @realmad... - 34m
#0urMine #RealMadridHack
youtube.com/watch?v=ykrPVr...
facebook.com/RealMadrid/
pic.twitter.com/iXY27aaOht

O 249 M 541 Q 975

&

Real Madrid C.F. @ @realmad... - 54m
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3.2.5 Acciones con narrativas islamistas o proyihadistas

Durante 2017 no se han producido ciberataques de naturaleza hacktivista sobre
webs en Espafa que fueran motivados o canalizados a través de narrativas islamistas,
proyihadistas, o que mostraran algun tipo de simpatia por el ‘Daesh’.

No obstante, han incidido acciones por desfiguracion sobre webs con IP en
Espafia, en el contexto de ataques sobre varios paises, en las que los autores han
inyectado contenido que aludia al islam o a su profeta Mahoma, sin concretar
simbologia ideoldgica ni mostrar intencionalidad geopolitica.

En julio de 2017, ‘King almafia’ desfigurd webs en Espana? inyectando contenido
en inglés y en drabe con alabanzas al profeta Mahoma y a los musulmanes (Figura 3-2-
5-1); contenido que también fue utilizado en acciones contra webs en Emiratos Arabes
o Alemania.

También ese mismo dia, ‘SOK’, identidad que menciona a ‘King almafia’ en el
contenido inyectado en sus ataques, desfiguré 16 webs?, la mayoria basadas en
Wordpress. En ellas inyecté contenido alusivo al islam en inglés (“Islam will win soon
very soon?”) e iconografia propia de la Intifada palestina.

pless jlals (o ST daia (64l] saa0 94 (30
?Who is Muhammad that is followed by more than one billion Muslims
1 3aa09 Jaso plle 92 Ja
?Is he a venerable scientist
wgaaodgs yuol 94 Ja
?1s he a popular prince
1 liila dga sly39 sy 94 S
? Is he a sophisticated Prime Minister
§ Jols ells ga Ja
?Is he a fair king
gl
The answer is

Y
No

Figura 3-2-5-1.

26 solidaridadconcuba.com, aixia.es, damasdeblanco.com, traveltocubainfo.com
27 entre ellas parischic.es, fincaspemar.es, revistatodo.com
28 “E] islam ganara pronto, muy pronto”
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Los dias 11 y 12 de agosto de 2017, ‘Team CC’ alteré una decena de webs en
Espana® y otras tantas en Polonia, basadas en el gestor de contenidos Wordpress. En
ellas, alternd la inyeccion de contenido general con el que combinaba el texto “hacked
by Polsonous... Muhamad is the Messenger of Allah” con imagenes alusivas al Islam
(Figura 3-2-5-2).

Figura 3-2-5-2.

4. HACKTIVISMO EN IBEROAMERICA

4.1 Panoramica hacktivista en Iberoamérica

La actividad hacktivista en Iberoamérica disminuyo sensiblemente en 2017 con
respecto a afios precedentes. Las operaciones o campafias denominadas habitualmente
con el simbolo “#” se redujeron a un cuarto de los propuestos durante 2016.

Los elementos a destacar del hacktivismo centrado en lberoamérica durante
2017 son:

e Confirmacién de la desactivacién de ‘Anonymous Iberoamérica’ como cluster
hacktivista en la regién.

e Ausencia de tejidos hacktivistas estables tanto a nivel regional como nacional,
con carencia de infraestructuras estables de comunicacién y de propaganda mas
alla de perfiles individuales en Twitter y Facebook. En paises donde en afios
previos se observd una intencionalidad mds o menos estable de identidades
hacktivistas alrededor del fendmeno ‘Anonymous’ —-como Brasil, México,
Colombia, Peru o Chile- se aprecia un paulatino declive de la colectivizacién
hacktivista -mds marcado en Brasil o México- donde se ha pasado de
‘Anonymous’ como fendmeno a ‘Anonymous’ como ausencia. Ademas, se ha
observado en Chile y en Peru una progresiva inactividad de los ‘Chilean’ y
‘Peruvian Hackers'.

2 entre ellas todoenmamparas.com, congresoed.org, blogune.org
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e Bajo apoyo y colectivizacion de las narrativas hacktivistas propuestas como
campafas de ciberataque ante determinados escenarios sociales en algunos
paises de Iberoamérica.

e Predominio general de acciones coyunturales y ocasionales de identidades
individuales, muy activas y sin demasiada centralidad geografica, como ocurre
con varios atacantes hacktivistas brasilefios.

A pesar de que en practicamente todos los paises de Iberoamérica no ha habido
campafias coordinadas con potencial de colectivizacién, en Brasil y, en menor medida,
en México han destacado oleadas de ataques contra webs del Gobierno local o federal®.
No obstante, en Brasil también han sido objetivos preferentes webs de universidades
federales y regionales.

En la mayoria de los casos, estos ataques se han llevado a cabo explotando
probables vulnerabilidades en gestores comerciales de contenidos. Los atacantes que
han sobresalido en esta practica han sido ‘Protowave Reloaded’, en Brasil al igual que
en 2016, y también ‘Tsunami Faction’, ‘TeaMGhOst’, ‘Yunkers Crew’, ‘Anarchy Ghost’ o
‘Umbrella Gang’; o ‘ByteDesc’ con ‘Mexican Hackers’, en México, principalmente
durante la primera mitad de 2017 en México.

En Peru, ‘Peruvian Hackers’ y su atacante ‘Sie7e’ han actuado contra webs del
Gobierno bajo dominio gob.pe y contra algunos pequefios negocios o webs de
empresas, empleando en general narrativas antigubernamentales.

Por otro lado, Venezuela ha representado durante 2017 el escenario prototipico
para poner de manifiesto la debilidad del movimiento hacktivista en la regién. A pesar
de la continuidad del marco narrativo de #OpVenezuela -reactivo a la inestabilidad
politica y social en el pais—, los ataques han sido ocasionales, descoordinados, de baja
intensidad y sin establecerse una campafa que haya hecho notar una adhesién
hacktivista real al escenario. En ellos han participado diversas identidades con acciones
puntuales, principalmente ataques por denegacion de servicio o desfiguraciones sobre
webs bajo dominio de Gobierno gob.ve.

La Republica Dominicana ha sido objeto durante este afio de una veintena de
ataques contra webs bajo dominio gov.do (entre ellos, la desfiguracién de las webs de
la Policia Nacional, de la Defensa Civil o de la Superintendencia de Valores), llevados a
cabo por identidades externas al pais, como la de rasgos albaneses ‘Nofawkx Al’,
‘Mamad Warning’ o ‘Shade’.

30 hajo dominio gob.mx en México y gov.br en Brasil.
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En Argentina, hasta su arresto policial, estuvo operando la identidad ‘Libero’ con
acciones sobre varias webs de Gobierno, durante la primera mitad de 2017, y
ocasionalmente ‘nifio orsino’, también desactivado policialmente.

Ademas, se han llevado a cabo ataques ocasionales contra webs de visibilidad en
Guatemala, pais en el que desfiguraron la web del Congreso; en Ecuador, donde se vio
afectada la Defensoria del Pueblo y el Servicio Integrado de Seguridad; en Bolivia, con
ciberataques al Ministerio de Ciencia y Tecnologia; y en Colombia o Panam3, paises en
los que las identidades ‘GeNErAL’ y ‘Moroccan Islamic Union’ desfiguraron sitios web
de marcas automouvilisticas.

Sin embargo, identidades como ‘Anonymous CCL’ o ‘aDriv4’, que durante el aio
precedente fueron muy activas, redujeron drasticamente su actividad en 2017.
4.2 Operaciones hacktivistas en Iberoameérica

El conjunto de propuestas narrativas de llamamiento a ciberataques hacktivistas en
Iberoamérica durante 2017 se ha compuesto de las siguientes iniciativas:

MARCOS NARRATIVOS HACKTIVISTAS EN IBEROAMERICA 2017
PAIS OPERACION PROMOTOR | TIPO DE OBJETIVO TIPO DE RESULTADO
ACCION
VE #OpVenezuela Anonymous Instituciones DDoS Varias decenas
Venezuela publicas de Desfiguracion de webs
Venezuela Exfiltracion afectadas
Algun ataque
DDoS de baja
intensidad y
BR #0OpOperadoras Anonymous Empresas de DDoS alguna difusion
Brasil telecomunicacione DoX de informacion
s en Brasil publica (DoX)
no sensible.
Dos webs
deformadas e
PE #OpPNP Peruvian Policia Nacional del | Desfiguracion | informacién no
Hackers Peru Exfiltracidon sensible
exfiltrada
Falsa
reivindicacion
sin resultado
VE #OpBlackBanco Anonymous Sistema bancario Exfiltracidon real. Una web
de Venezuela menor no
bancaria
desfigurada
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5. HACKTIVISMO INTERNACIONAL

5.1 Panorama hacktivista internacional

Al margen de Espafia o de los paises incluidos en la regién iberoamericana, se ha
producido durante 2017 un significativo descenso de las acciones hacktivistas
impulsadas por narrativas ideoldgicas, ganando terreno el hacktivismo oportunista de

atacantes individuales cuyo objetivo es situar su alias o logotipo en la desfiguracién de
un sitio web con visibilidad.

Asimismo, al igual que en el resto de territorios, en 2017 el fendmeno
‘Anonymous’ ha demostrado llevar varios afios en crisis de identidad, con ausencia de
sentido colectivo y con incapacidad casi crénica para producir campafias minimamente
organizadas. Del mismo modo, ha mostrado falta de afiliacién de identidades con
habilidades técnicas suficientes como para representar una ciberamenaza que se
identifique con el ideario ‘Anonymous’.

Por el contrario, el panorama hacktivista internacional en 2017 ha estado
articulado a partir de identidades atacantes aisladas que respondian a pautas de ese
hacktivismo oportunista, caracterizado por un individualismo sin trasfondo narrativo
militante en lo ideoldgico y por el aprovechamiento de vulnerabilidades tecnolégicas
comunes en los objetivos a atacar en lo operativo. Sus acciones perseguian el
egocentrismo (identidades egofag en la propia terminologia de ‘Anonymous’) y el
protagonismo del atacante.

A falta de operaciones hacktivistas de renombre, en 2017 se han realizado
ciberataques individuales subrayables por su complejidad técnica de ejecucién o por la
visibilidad de los objetivos victimizados. Ejemplo de ello fueron el secuestro de canales
secundarios en redes sociales de la cadena britdnica de noticias BBC o de The New York
Times por parte de ‘OurMine’ —accidén que repetiria en agosto con la productora de
televisién HBO o con PlayStation-.

Con la misma naturaleza de ataque del ejemplo anterior, se llevd a cabo la
desfiguracién de varios subdominios alojados en la web del Gobierno Federal de
Bélgica® por ‘Don-2’, en enero de 2017; la deformacidn de webs de Unicef en Croacia 'y
Malasia, en febrero; o el secuestro, en marzo, de perfiles en Twitter de varias
organizaciones internacionales —como Amnistia Internacional, Forbes o Unicef US- para
inyectar contenidos proturcos. Esta Ultima accidn, aunque no fue reivindicada, coincide
con el modus operandi posteriormente observado en la identidad turca ‘Ayyildiz Tim’.

Ademas, otros ejemplos subrayables en el panorama internacional han sido la
exfiltracién, en abril, de datos de la web de la Asociacion Internacional de Federaciones

31 fgov.be
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de Atletismo, atribuida a la ciberamenaza rusa ‘Fancy Bear’ en el contexto de la
#0OpOlympics; el compromiso de una veintena de webs de gobiernos locales en el Estado
de Michigan en EE.UU. por parte de ‘Mamad Warning’, en junio; el ciberataque de
‘TheRebelz’, que comprometié el subdominio whois del registrador nacional de
dominios de Arabia Saudi; o las acciones de la identidad brasilefia ‘Anarchy Ghost’ que
comprometid la web del registrador de dominios domain.ma de Marruecos y alterd
también la web de la empresa Coca-Cola en este pais.

En Europa, aparte de las oleadas de ataques por desfiguracion que reproducian
las mismas pautas que en Espafia en cuanto a la explotacién de vulnerabilidades en
gestores comerciales de contenidos, cabe mencionar la actividad de ‘AnonGhost
Portugal’ y de ‘Anonymous Italia’. Ambas identidades deformaron webs, de manera
puntual, en ambos paises; pero, en el caso de Anonymous Italia’, también se produjo
una exfiltracion de las webs del Ministerio de Asuntos Exteriores y del Arma de
Carabineros, en junio de 2017.

Los ataques en paises del Norte de Africa se han basado en desfiguraciones

contra webs menores, llevadas a cabo por identidades que explotaban vulnerabilidades
comunes en gestores comerciales de contenidos. No se han detectado identidades
centradas en esa region, exceptuando el caso de ‘Moroccan Revolution’ y sus ataques
contra webs de pequefias empresas en Marruecos; o el de ‘LGH/Ly_Kermit’ en Libia, en
cuyos ataques contra webs, como la del Ministerio de Exteriores, no empled una
narrativa hostil.

En Argelia, y en menor medida en Egipto, se ha apreciado una determinada
cantidad de acciones sobre webs de universidades; no tanto porque hayan constituido
un foco sectorial de ataques, sino probablemente porque exponen webs con
vulnerabilidades en gestores de contenidos. En Egipto, a pesar de la situacidn oscilante
de conflictividad social contra el Gobierno, el hacktivismo no se ha erigido como un
fendmeno de contestacion a considerar.

En Turquia tampoco se ha apreciado una infraestructura hacktivista que opere
de modo regular, sino identidades que atacaban de forma ocasional y con poco criterio.
Aunque los atacantes de probable origen turco se encuentran entre las identidades
hacktivistas mas activas a nivel internacional, su foco contestatario sobre Turquia es
entre bajo y moderado, dependiendo de las coyunturas.

Entre esas identidades, ‘ifactoryx’ ha atacado con asiduidad al Gobierno del pais.
Por ejemplo, comprometiendo dominios de la web del Ministerio de Educacion.
Ademas, diversas identidades alrededor de ‘Ayyildiz Tim’ o ‘Akincilar’ han actuado
contra webs de diversos paises inyectando siempre contenido de simbologia
nacionalista proturca y de apoyo al régimen turco.
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También las turcas ‘Jonturk75 & RootDevilz & Bozkurt97’ se han caracterizado
por ser capaces de llevar a cabo ataques de mayor complejidad técnica de lo habitual.
Alteraron en julio subdominios de webs3? internacionales de cierta visibilidad y de varios
sectores —con especial incidencia en la industria del entretenimiento con base en
EEUU-; y en noviembre de 2017 alteraron webs de alta visibilidad en Vietnam mediante
el compromiso de sistemas de nombres de dominio (DNS) en el pais.

En diversos paises de Africa, como Kenia o Uganda, identidades hacktivistas han
aprovechado vulnerabilidades en webs, principalmente del gobierno, desarrolladas con
gestores comerciales de contenidos para llevar a cabo su desfiguracion. Se trata,
ademas, de webs con visibilidad, como las del Ministerio de Defensa de Kenia, del
Ministerio del Tesoro en Costa de Marfil, la web de |la Autoridad de Energia en Etiopia,
las de las embajadas de Uganda en el exterior o el Parlamento del mismo pais, la del
Servicio de Policia de Botswana, la web de la Unidad de Cibercrimen de la Policia de
Ghana o la de la operadora Orange en Isla Mauricio, entre otras.

En Asia son constantes las oleadas de desfiguraciones en paises como Indonesia,
China y Tailandia, donde el hacktivismo oportunista de raiz individual explota
vulnerabilidades en webs con gestores comerciales de contenidos y desarrolla una
actividad mensual continuada.

No obstante, ‘Moroccan Islamic Union’, identidad que destaca por ser capaz de
comprometer webs de alto perfil que no exponen vulnerabilidades comunes en gestores
de contenidos, comprometid en el primer trimestre del afio webs de varios ministerios
en Bangladesh o de las Aduanas de Birmania. En julio, ‘w4lI3XzY3’ desfigurd la web del
Tribunal Supremo de Camboya; y ‘r00t d3strOy3r’ alterd en agosto webs del Ministerio
de Defensa de Pakistan.

Como elemento novedoso en el escenario hacktivista internacional, en abril de
2017 -mes en el que anualmente se convoca una oleada de ciberataques contra webs
en Israel en el contexto de la #Oplsrael-, se informd de que diversos perfiles en Twitter,
sin caracteristicas definitorias especificas y probablemente creados para la ocasién,
estaban difundiendo links de descarga a una supuesta app para dispositivos Android con
la que participar en ataques DDoS en el marco de #Oplsrael.

El contenido del fichero descargable se correspondia con archivos .apk
(instaladores de Android), infectados con un troyano de acceso remoto (RAT). La
hipdtesis tras el hallazgo indicaba que un actor, de momento sin atribuciones de
identidad, estaria tratando de infectar a participantes potenciales en la #0plsrael con
un RAT a fin de tener acceso remoto a sus dispositivos Android.

32 solutions.reuters.com, modelos.honda.com, twentytwenty.justintimberlake.com, flawless.beyonce.com
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Las acciones de ‘zanakifre’, en octubre de 2017, se consideran también de una
cierta novedad tactica en el ambito del hacktivismo, aunque sin peligrosidad operativa
afiadida. Esta identidad desfigur6 medio centenar de webs menores basadas en
Wordpress, con domino en Irdn e IP en EE.UU.®, inyectando en alguna de ellas
referencias generales al Kurdistan y en otras, una composicidn grafica que simulaba que
la web habia sido (falsamente) cifrada por un ransomware. En estos ataques se
amenazaba con el borrado de ficheros, que solo podia evitarse con un pago en bitcoins
a una direccién electrénica (Figura 5-1-1). En la accién se simulé el empleo de malware
para obtener un pago en bitcoin.

Ooops, your website have been encrypted!

x website 2
Your important website files are encrypted. Many of your .php, css, .js, and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to recover your files,|
but do not waste your time! Nobody can decrypt your files without our special decryption service.

ver my website 2
Sure, we guarantee that you can recover all your files safely and easily. But you have not enough time.
You can decrypt all your website file safely, how ? You must pay with Bitcoin.

All files will be delete on :

”
Payment is accepted with Bitcoin only, we are not using Paypal, CC, etc. For more information please
click [About BitCoin]. For more information, click [How to buy BitCoin] And send the correct amount to
the address specified in below After your payment, send payment receipt to email address [Contact Us],
and we will send unlock key to you.

0:08:36:13

9
If you need our assistance, send a message by clicking [Contact Us]

" Payment 2008 BTC = ILxGYNXxgHVZQPLRmpF1Gq97LcACiHaPaf
coin

Figura 5-1-1.

5.2 Operaciones hacktivistas internacionales

Las campafias hacktivistas dotadas de algun tipo de narrativa justificadora especifica
que durante 2017 han dirigido algun ciberataque en paises distintos de Espaiia o del
subcontinente iberoamericano han sido:

MARCOS NARRATIVOS HACKTIVISTAS EN AMBITO INTERNACIONAL 2017
PAIS OPERACION PROMOTOR TIPO DE TIPO DE RESULTADO
OBIJETIVO ACCION
TH #OpSingle Anonymous Instituciones DDoS Una veintena de
GateWay publicas de Desfiguracion objetivos
Tailandia Exfiltracion atacados
PT | #OpAlgarveSaudavel | AnonGhost Empresas de No Sin ataques
Portugal gas y petréleo desarrollada
en Algarve

33 entre otras dr-amirpour.ir, drasgarloo.ir, elmju.ir
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MARCOS NARRATIVOS HACKTIVISTAS EN AMBITO INTERNACIONAL 2017
Dos ataques
sobre webs de
PT #Op25Abril CyberTeam Instituciones Desfiguracion | bajo perfil y un
publicas de DDoS DDoS sobre
Portugal Policia de
Portugal
Alguna oleada
de desfiguracion
IL #Oplsrael Anonymous | Webs en Israel DDoS sobre webs de
#OpAIAgsa Exfiltracion bajo perfil. Sin
Desfiguracion relevancia.
Bancos
INT #Oplcarus Minion Centrales DDoS Siete ataques
Ghost Nacionales y Exfiltracidn DDoS
bolsas de
valores
Menos de
SA #OpSaudi Anonymous Instituciones Desfiguracion | media docena
Arabe publicas y DDoS de DDoS y tres
empresas en deformaciones
Arabia Saudi de webs
menores
Analistas de
INT #OpLeakThe Desconocido empresas de Exfiltracidn Sin activar
Analyst ciberseguridad
USA Colectivos
#OpDomestic Anonymous calificados Desfiguracion | Una decena de
Terrorism como de DDoS objetivos
extrema atacados
derecha o
neonazis
MY Una veintena de
DDoS sobre
webs de
#OpRohingya Anonymous | Instituciones de DDoS Gobiernoy
gobierno en Desfiguracion | medio centenar
Birmania de webs
menores
desfiguradas
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MARCOS NARRATIVOS HACKTIVISTAS EN AMBITO INTERNACIONAL 2017

INT #OpOlympics Fancy Bear Organismos Exfiltracion Una web
gestores del atacada
deporte
internacional
INT #OpVendetta Anonymous Objetivos Desfiguracion Sin ataques
diversos relevantes
Parlamento,
GR #OpGreece Anonymous Bolsa de DDoS Un ataque
Valores y aislado
Ministerio de
Finanzas de
Grecia
Empresas
INT #OpHermes Anonymous | internacionales Exfiltracidon Sin activar

6. CIBERYIHADISMO Y HACKTIVISMO PROYIHADISTA

6.1 Panorama ciberyihadista

Se entiende por ciberyihadismo la utilizacién de medios cibernéticos para
desarrollar ataques, que podrian denominarse “atentados cibernéticos”, sobre la base
de una motivacién ideoldgica yihadista. Por tanto, el ciberyihadismo se diferenciaria del
yihadismo propiamente dicho Unicamente por los medios a utilizar para el ejercicio de
la violencia:

e El yihadismo emplea la violencia fisica (asaltos armados, atentados con bomba,
despliegue de fuerzas armadas sobre el terreno) para actuar sobre objetivos en
el plano fisico: instalaciones de Gobierno o de empresas, personas,

infraestructuras criticas, poblaciones.

e El ciberyihadismo recurre a armas cibernéticas (malware, exploits, remote

access tools, remote control systems) para intentar producir un perjuicio o dafio
en los sistemas de informacién de un objetivo a atacar.

De este modo, el ciberyihadismo seria una forma de ciberterrorismo, entendido
como la aplicacién de la violencia por medios cibernéticos (ciberataques) para producir
un dafio directo contra un objetivo atacado y un efecto indirecto contra una audiencia
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mas amplia, como la generacion del terror en la sociedad o la advertencia a las
instituciones estatales.

Con este espacio terminoldgico de partida como criterio de observacidn, durante
2017 no se ha detectado ningun incidente que pueda ser calificado de ciberyihadismo.

6.2 Hacktivismo parasito de simbologia proyihadista

El término ‘Cibercalifato’ ha sido empleado desde principios de 2015 en diversos
ciberataques por desfiguracion de sitios web. Los autores de dichos ataques han
inyectado narrativa de apoyo al ‘Daesh’ (Estado Islamico), emulando con esta
denominacioén el objetivo estratégico del ‘Daesh’ de instaurar un “califato isldmico” que
abarque mundialmente todos los territorios donde se profesa culto al islam.

Al igual que en 2016, durante 2017 se confirma que no existen evidencias
directas ni indicadores indirectos que sugieran que el ‘Daesh’ haya desarrollado una
divisién especifica destinada al desarrollo de acciones ciberofensivas contra servidores
web u otros medios tecnolégicos.

Asimismo, se constata que la denominacién “cibercalifato” no se corresponde
con una identidad Unica, sino con un conjunto borroso de identidades hacktivistas no
vinculadas orgdnicamente al ‘Daesh’. Probablemente, estas identidades ni siquiera sean
simpatizantes de su ideologia, sino que utilizan instrumentalmente sus referencias a
modo de provocacién o para dar una falsa impresion sobredimensionada de su propia
capacidad de amenaza, a fin de llevar a cabo cibertataques por desfiguracién contra
sitios webs vulnerables de bajo perfil insertando consignas islamistas generales o mas
concretas que simulan apoyar al ‘Daesh’.

Es decir, el ‘Cibercalifato’ no existiria como una estructura organica del ‘Daesh’
sino como un concepto parasitado desde identidades hacktivistas individuales
principalmente como tactica de provocacion.

6.2.1 Infraestructura hacktivista proyihadista.

Durante 2017 no se han detectado nuevas identidades hacktivistas operando en
la 6rbita del denominado ‘Cibercalifato’, sin contar el universo de identidades digitales
en redes sociales dedicadas a labores de reclutamiento y propaganda proyihadista, y
cuya observacién y andlisis no son objeto de este informe.

En este epigrafe cabe mencionar que el 8 de marzo de 2017 la entidad hacktivista
‘Caliphate Cyber Army’, de retérica proyihadista, comunicé en inglés (Figura 6-2-1-1) su
cambio de denominacién a ‘Caliphate Cyber Terrorism Army’, sin aparejar ninguna
accién ciberofensiva en lo que parecia ser una “accién de marketing”.
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In the Name of Allah, the Merciful, the Compassionate
Date: 9 Jumada al-Akhirah 1438 H

Caliphate Cyber Terrorism Army [Corresponding to 8 March 2017]
Statement Number: 2/38

All praise be to Allah, and may prayers and peace be upon the Messenger of Allah, his family,

companions, and followers.
Thereafter:

Allsh (SWT) says: {O you who have believed, fear Allah as He should be feared and do not die
except as Muslims}

And He (SWT) says: {O you who have believed, fear Allah and speak words of appropriate justice.
He will then amend for you your deeds and forgive you your sins. And whoever obeys Allah and His

Messenger has certainly attained a great attainment}
This is a statement regarding the change of the name of the Cyber Caliphate Army to:

#Caliphate_Cyber_Terrorism_Army

This change has been done based on an official request from our brothers in the leadership of the
United Cyber Caliphate (#UCC), for our first name was the same name of one of their sections.

To be clearer, we would like to emphasize that all the publications and works that we published
previously in our channel have nothing to do with the United Cyber Caliphate.

We disassociate ourselves, and Allah is our witness, from the rumors of impersonating one of their

sections.
We seek refuge in Allah to exclude us from those whom He (SWT) describes in His Book:

{And never think that those who rejoice in what they have perpetrated and like to be praised for
what they did not do - never think them [to be] in safety from the punishmeat, and for them is a
painful punishment } Ali'Tmran (188)

And our last supplication: is praise be to Allah, Lord of the worlds.

Caliphate rrorism Army

Figura 6-2-1-1.
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En otro orden, en marzo de 2017 un Tribunal en Iraq, aplicando la legislacién
antiterrorista, condend a muerte a ‘Abu Haresh’, que fue arrestado en Baghdad (Iraq)
en 2016 por desfigurar sitios web inyectando retérica proyihadista. Tras completar
estudios universitarios de ingenieria informatica en Iraq, aparentemente se habria
aproximado a circulos proyihadistas bajo promesa de que le ayudarian a buscar asilo en
Europa via Turquia. Comenzd creando perfiles en Twitter para la difusidn de propaganda
proyihadista y supuestamente habria confesado ser miembro del ‘Cyber Caliphate
Army’.

Por otro lado, Samata Ullah, de 34 afios de edad y residente en Cardiff (Reino
Unido), fue arrestado en marzo por la Policia britanica atribuyéndosele cargos de apoyo
al terrorismo. El arrestado, que gestionaria por si mismo un blog de retdrica proyihadista
bajo la denominacién de “Ansar al Khilafah”, se habria ofrecido para poner sus
conocimientos de técnico informatico al servicio de la entidad hacktivista proyihadista
‘Cyber Caliphate Army’ (CCA). Supuestamente habria afirmado estar planeando
desarrollar software para “derribar drones enemigos”. El sujeto estd diagnosticado de
autismo.

En abril de 2017, ‘United Cyber Caliphate’ continuaba la retdrica de propaganda
ya observada en afos previos, centrada en generar una percepcion sobredimensionada
de su estructura y emitiendo comunicados de “alianzas” con otras supuestas
identidades ciberhacktivistas afines —se trataria de ‘Anon Terror’ y de ‘Fighter Muslim
Cyber Caliphate’, la primera de ellas operando bajo el alias de ‘Shadow Caliphate’-
(Figura 6-2-1-2).
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Anon Terror” and “Fighter Muslim Cyber Caliphate’ (FMCC) Pledges Allegiance to United Cyber Caliphate"

Ule oo a8 dlll Ols (oY1 £ lgino alial Lillg 5 ;AN gl 6 UCC alai¥ Lo yis il JIAN Ga5Y ailig d4als le
b 8)laall Jiad mulij¥g mils SiliShadow Caliphate Jualall a1 5alids Anon Terror dcgaaes Lislga¥ as)lie douy alasyl
ding alll funds (Y1 Salag @gsb e il s b Siaabu daga dug) ailga B)IAI b jhiels tiaal ais Aulals yi<Il @al ila

xo0zer z4yn7x &Yl saliiy FMCC (3356 olosaily Linylg alll alids apl 3 LAla ayaall @anili d6MAll dialyb alasy @uais

Based on the latest events surrounding the widely propagated and circulated killing lists that UCC had recently

posted which swept the earth, Allah has blessed UCC with a new pledge of allegiance by "Anon Terror” under the
leadership of brother “Shadow Caliphate” and "Fighter Muslim Cyber Caliphate” under the leadership of brother

"xozer z4yn7x". "Anon Terror” was and remains in the forefront in terrorizing infidel nations and was successful in

hacking into prominent Russian sites instilling fear in them here they are now with Allah’s blessing joining UCC with

its new leadership after the killing of Osed-may Allah accept him
elaiall il 519<ig aalg slgl a3 ElaiaWlg claill auli b Gas Lo i Silegarn @ads Ll bads wadeis ¥ dsull oia (o)
Eebsug Hlasll yeiy sl
This pledge is not merely the union of groups, but is true in meeting the appeal and meeting under one banner and
be one organized union that conquers the infidels and enrages them
Lo caila Gl e pall 3o @galadl 2l @gage (5989 @gaje (o b gl bghuall aiags alai¥l le dlll @i (50 O]
198 dadis milS Lo Lidy cajalls @gie diglliy be Jaa (s )Lastl jgaa 5 alll audly il ac yllg (@Il (0 092 JS diguuany
8904 S5 @l Olg odag Liyl] yhai¥l plaiaily Seiuall oo 5 sall any 13Sag Ball jlgbs¥ @gsylad Ll Jy SLEIEAYL @gsle
/ o paisg aujla dlll Gaay s3I Ol le Jula g3l any 5 plauasdl

One of AIIah‘s&@%sing on UCC is to unite the ranks, intensify their determination and strengthening them in this war
in additiozo" wr;at they harvest.every day from spoils and the horror that Allah instills in the hearts of the infidels. Our

war with them was not only to hack them but we also fight them by showing the truth resulting in strengthening the

ranks and having éwponers joining us. If this was a call to join us, it is proof that whoever believes Allah, He will

reward him and support him

Y XY X7

Figura 6-2-1-2.
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Con la misma intencionalidad de proyectar al exterior una imagen
sobredimensionada de capacidades, ha sido habitual que las distintas denominaciones

III

asociadas al “cibercalifato” realizaran actividades en redes sociales para “mantener
presencia”. Ejemplos de esta practica son la supuesta generacion de perfiles en Twitter
o Facebook, la puesta en marcha de iniciativas como #Op_Rising_Vengeance a través de
la que se difundian datos personales pero publicos de ciudadanos en EEUU (Figura 6-2-

1-3) o la promocién de pretendidas campanas de reclutamiento de “hackers” (Figura 6-

2-1-4).

City State Zip
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w Way #103
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latt Place Montgomery AL 36!
enic Drive Shepherd ™ Y 4 4
[ 372899 Decatur GA 30(
28¢
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hrgantown St Uniontown PA 15¢
| Eisenhower Drive La Quinta CA 92
ory Terrace Marblehead MA 19¢

**Fighter Moeslim Cyber Caliphate **
asssniass i MIEM R

#FighterMoeslimCyber_Caliphate_ComeBack
#UnitedCyberCaliphate =
#Demolishing_Fences -

We are Come Back
We need A Muslim Hacker to join with us, and attack the kuffar....

@protonmail.com

@855 all ap>35 312 WIS ©

{

Figura 6-2-1-4.

Por otro lado, en agosto de 2017, la empresa de ciberseguridad rusa Group IB
difundié una nota* en la que revelaba la identidad de los ciberactivistas que operaban
tras el alias ‘United Islamic Cyber Force’, empleada en la érbita del ‘United Cyber
Caliphate’ (UCC) y denominaciones similares.

34 https://www.group-ib.com/blog/uicf
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A partir del andlisis de redes sociales, dicha nota atribuyd la identidad para los
alias ‘AnoaGhost’ -Chakra Bernaty, estudiante de informatica residente en Indonesia-;
‘Gunz_Berry’ —Guntur R, residente en Indonesia—; ‘W3bh4x0r’ -Habiblahi Adeleke,
residente en Nigeria—; ‘Lakhdar Dz’ —Lakhar B, varén de 21 afios residente en Argelia—;
‘Zishan Rider’ -Zishan S, residente en India-.

De este andlisis de los perfiles de los individuos identificados no se ha podido
establecer ninguna conexién ni adhesién formal a ideologias proyihadistas o a
estructuras que las promuevan, mas alld de las menciones que emplean en los
contenidos inyectados en sus ciberataques por desfiguracion.

Por otro lado, en lo que podria ser calificado como un articulo de prensa carente
de fundamento, el diario britanico Express public6* el 31 de diciembre de 2017 un

articulo infundado en el que especulaba con la posibilidad de que el ‘Daesh’
“evolucionara hacia un Ciber Califato”, que atacaria a las infraestructuras criticas. Dicho
articulo planteaba ademds que empresas aseguradoras del pais estarian “preparando”
polizas para hacer frente “a este tipo de escenarios”, donde otras amenazas cibernéticas
como las “rusas” estaban siendo contempladas.

6.2.2 Ciberataques de hacktivismo oportunista

En el contexto de identidades individuales hacktivistas que llevan a cabo acciones
por desfiguracidn, instrumentando simbologia proislamista o proyihadista, cabe
mencionar la actividad de ‘Shadow Caliphate’. Esta identidad desfigurd, en abril de
2017, la web gubernamental del Museo de la Ciudad de Rosario en Argentina
[museodelaciudad.gob.ar], inyectando una composiciéon grafica con iconografia
proyihadista y el nombre ‘United Cyber Caliphate’ (Figura 6-2-2-1). Con anterioridad,
Shadow Caliphate’ habia inyectado el mismo contenido en tres webs de muy baja
entidad en Rusia®*, todas desarrolladas con Wordpress.

FISL
Shadow Caliphat

.‘F’h

Figura 6-2-2-1.

35https://www.express.co.uk/news/uk/898270/isis-terrorist-attack-cyber-crime-uk-security
36 gingdao.su, sonykpk.com, mirrobo.ru
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Ademads, ‘comprometid una veintena de sitios web en el Libano con IP
principalmente en EE.UU., y en Francia® inyectando el mismo contenido ya mencionado.
Las webs vulneradas no empleaban ninguno de los gestores de contenidos
habitualmente considerados vulnerables; tenian en comun estar provisionadas por la
francesa OVH, alojadas en servidores Nginx, programados en ASP.NET, y con contenidos
desarrollados en unos casos con XHTML1 y otros con HTML5 y Javascript.

En Turquia, en mayo de 2017, fue desfigurada la web del mercado del municipio
de Kitahya [pazarlar.bel.tr] inyectando una composicién general con iconografia del
‘United Cyber Caliphate’. Junto a ella, los mensajes “islamic state rules” y “obey islamic
state” (Figura 6-2-2-2).

UNITED IPHATE

Figura 6-2-2-2.

Asimismo, la identidad ‘NcPro-Dz’, de probable origen argelino y miembro del
colectivo ‘Team System Dz’, efectud a lo largo de 2017 distintos ataques por
desfiguracion, inyectando la ya conocida composicidon gréfica (Figura 6-2-2-3) con
iconografia alusiva al islam. A dicha imagen afiadia los textos “I love Islamic State” y
“security stupidity”, denotando en esta Ultima expresién la probabilidad de que la
motivacion de la accidon no fuese ideoldgica-religiosa sino el hacktivismo propiamente
dicho.

En esta practica se vieron afectadas webs del gobierno local en Italia®; de la Junta
Federal del Estado de Oklahoma, en EEUU*; un centenar en Croacia®® y varios
centenares de pequefios negocios en EEUU, Francia, Ucrania, China y Alemania, en julio
de 2017.

37 entre ellas carmelsaintjoseph.edu.lb, lebanoninapicture.com, mesp-lb.com

38 comune.nusco.gov.it

39 oklahoma.feb.gov, ok.feb.gov

4% incluyendo la Infraestructura Nacional de Datos [nipp.hr], la marca automovilistica Mitsubishi en el pais [mitsubishi-motors.hr] o
el aeropuerto de Pula [airport-pula.hr]
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En noviembre lanzd una oleada de ataques, de alrededor de medio millar de
desfiguraciones, por mas de diez paises (EEUU, Eslovenia, Irdn, Suecia, Noruega, Canad3,
Holanda, Kazastan, Reino Unido, Nueva Zelanda, Sudafrica y Alemania), inyectando en
la mayoria de los casos el texto “hacked by Team System DZ. | Love Islamic State”. Sin
embargo, en webs de EE.UU. y de Eslovenia se incluia ademdas una imagen del
expresidente de Iraq Sadam Hussein y la iconografia de la profesién de fe islamica.

En diciembre la identidad ‘NcPro-Dz’ actud sobre una veintena de webs en
Holanda* y una treintena en Irdn*, que operaban con el gestor de contenidos
DotNetNuke.

Hacked By Team System Dz

Team System DZ

Islamic state

Fiaura é-2-2-3.

Por su parte, ‘Anonymous Ghost Gaza’ comprometid, en junio de 2017, unas 20
webs de bajo perfil en Holanda*® inyectando un fichero Pal.html con una imagen de un
individuo sujetando una bandera negra con la inscripcidn de la Shahada, la profesion de
fe isldmica (Figura 6-2-2-4); informacidn que por si sola no se podia identificar
netamente con el proyihadismo. Al mes siguiente realizé la misma operaciéon contra
webs en Noruega, Francia e Israel; y en octubre, contra objetivos en Dinamarca y
Polonia.

Anonymous Gl
GAZA Pal

Figura é-2-2-4.

41 entre ellas parochiedgh.nl, mijntuinen.nl
42 entre ellas sjb.co.ir, kardan.ir
43 entre ellas tikvis.nl, suberp.nl, golfq.nl
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La web del Ejército de Argentina [ejercito.mil.ar] fue comprometida en junio de
2017 con lainyeccion de una composicion grafica encabezada por el mensaje en espanol
“somos el Estado Isldamico Allahu Akbar. Esto es una amenaza. ISIS esta en Argentina y
muy pronto van a saber de nosotros. Allahu Akbar Allahu Akbar”. Debajo del texto se
incrustaba una imagen general mostrando a milicianos yihadistas portando las
habituales banderas e indumentarias del ‘Daesh’ (Figura 6-2-2-5).

La web comprometida no empleaba ningin gestor de contenidos de los
habitualmente considerados vulnerables, sino que se alojaba en un servidor Microsoft
[IS y operaba con Windows programado en ASP.net, con contenidos desarrollados en
HTML5 vy Javascript. La accién no fue firmada o reivindicada por ninguna identidad
especifica lo que, unido al idioma espafiol, al estilo narrativo y a la falta de informacién,
sugiere la hipdtesis de un ataque de “falsa bandera” o de provocacion.

7

Contewdes - tomparmests Incorperacin Veteranx de Geama 2 edmad Cortacteres

Somos EL EsTapo IstAmico ALLAHU AKBAR [ £ | ¢ [w]c-jm]+)

FSUNA ANMENAZA, ISIS £STA BN ARCENTINA ¥ MUY PRONTO VAN A SARBER DE NOSOTROS. ALLAML AKBAR ALLAKD

Figura 6-2-2-5.

‘Moroccan Wolf*' alterd, en julio, las webs basadas en el gestor de contenidos
Joomla 1.5 del Ministerio de Educacién [education.gov.vc] y del Parlamento
[assembly.gov.vc] de San Vicente y las Granadinas, isla en las Antillas del Caribe. En estas
inyectd una composicién grafica en inglés que contenia el texto “hacked by
Morroccanwolf — Islamic State”, la imagen de un militante yihadista disparando una
ametralladora desde un vehiculo, y dos parrafos en inglés mezclando una diatriba contra
EE.UU., la OTAN e Israel y en (pretendida) defensa de los paises arabes (Figura 6-2-2-6).

4 ‘Moroccan Wolf” es una identidad conocida al menos desde 2014. Desde entonces ha empleado ocasionalmente contenido
proislamista en sus desfiguraciones, con menciones al “Islamic State”.
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US and NATO Fo r inception.
They overthrow governments of sovereign nations and they undermi 0 rec: lly elected governments like they are in , Syria , Iraq , Gaza,

They support dictators as long as they are fu 3 rest in the region like they did in Pakistan and Saudi Arabia.
f

You speak of Freedom of speech and freedom of expre: you in silent in a people desire to se¢ m to s those people are Israell Zionists!
Hypocrisy of this magnitude ing the ens home to roost and not peace an i

Figura 6-2-2-6.

‘Moroccan Wolf’ no realizaba ningun ataque por desfiguracion desde mayo de
2017. En estas acciones empleaba contenido con menciones al islam, pero sin alusiones
explicitas al “Daesh” (Figura 6-2-2-7). No obstante, el analisis de su trayectoria y de los
contenidos que inyecta en sus ataques sugiere que es un sujeto con “consciencia
isldmica” y probablemente con una visién “islamista” de la politica, pero sin adscripcién
ni siquiera periférica al ecosistema de apoyo al ‘Daesh’ en redes sociales.

wGet Moroccanwolf !

MOrOcc4n H4x0rz
Figura 6-2-2-7.

En concreto, sus mensajes en inglés contienen una semantica muy centrada en
laiira contra EE.UU. y sus aliados, donde utiliza el término “Islamic State” y su iconografia
relacionada como una especie de verbalizacién agresiva, pero sin elaborar una
semantica islamista especifica de apoyo explicito, de proselitismo o de afiliacién al
‘Daesh’.
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Por tanto, de momento se infiere que ‘Moroccan Wolf’" no representa una
ciberamenaza proyihadista, sino que se trata de un atacante ciberactivista que hace
alusiones proyihadistas como tdctica de provocacién y para imprimir una connotacién
mas agresiva a sus mensajes.

En lo que respecta a identidades oportunistas que emplean contenido
pretendidamente proyihadista como modo de provocacion vy sin afiliacion aparente a
ese tipo de actividades o incluso a su ideologia, destaca la identidad ‘MDRO1’.

En septiembre de 2017 desfiguré una treintena de webs* con IP en EE.UU.,
basadas en el gestor de contenidos Wordpress y destinadas en su mayor parte a divulgar
contenidos de ocio o incluso de spam. Empleaban, probablemente de forma indebida,
marcas de conocidos fabricantes de software en las que se inyectaba contenido con el
texto “Islamic Cyber” y en indonesio “Jayalah Indonesiaku” (Figura 6-2-2-8).

ISLAMIC CYBER

Figura 6-2-2-8.

Por otro lado, el a finales de octubre de 2017, varios sitios web menores de
informacién deportiva en Rusia* fueron deformados con contenido amenazante en
arabe, inglés y ruso contra la Copa Mundial de Futbol —organizada en Rusia en 2018-,
advirtiendo que “ardera en el infierno con bombas y cinturones explosivos” (Figura 6-2-
2-9).

45 entre ellas norton.setuphelp.club, office.setup-help.club, windowssecurityl.club
4 elsys.ru, clearrunet.ru
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The site is hacked by the Islamic State Hackers The main reason for this hacking is to send a message to
the Communist infidel Russia, which is organizing the World Cup in Russia in 2018. You dogs, pig
worshippers, we will make the World Cup a hell fire on you, with bombs and explosive belts you will see
the remains of your burning bodies scattered on the field. We will have no pity you Kuffar as long as
you are targeting Muslims in Russia and killing Muslims in Syria. We will not forget their blood and we
will revenge them, ALLAH willing. You Messi, Ronaldo and Neymar we will s /our head to make
your lovers and fans cry just like you crusaders killed our loved ones, ALLZ /illing. You will see it soon
practical, let’s wait for it.

Paitan 3. Bpoyn: Caiit B3sioman McnaMcKumMy rocy/iapcTBeHHbIMM Xakepamu ['1aBHasi npuunHa 3Toro
B3JI0Ma - OTNPABUTH COOOLICHIHE KOMMYHUCTHYECKOI HeBepHOCTH Poccrn, KoTopasi opraHu3yeT YeMIMoHaT
mupa B Poccun B 2018 rony. Bbl, coGaku, nountarenn ceuteit, caenaem Ky6ok Mupa ajickum oriem Ha Bac,
¢ 60MOaMM U B3PbIBHLIMU N10SICAMU Bbl YBUUTE OCTAHKM BAlIMX FOPSLIMX TeJl, PACCEsSHHbIX Ha noJje. Mbl He

noxaneem Bac, Kyddap, noka Bbl opueHTHpyeTech Ha MycyJibMaH B Poccuu u yousaere MycyibmaH B
Cupun. Mbl He * MX KPOBb, M Mbl OyjleM MCTUTb UM, Kenast Anaxa. Bel Meccn, Ponangy n Heiimap,

Mbl L’))ML’M CIIy>KUTb BaM, YyTOObI BallM MOKJIOHHUKY U MOKJIOHHUKH IUIAKAJIA TaK XKe, KaK Bbl, KpE€CTOHOCLbI,

yOoum Hamx 6an3kux, xkenast Ajaxa. Bol ckopo 310 YBUJIUTE, JIABAUTE MOIOXKIIEM.

Figura 6-2-2-9.

El contenido encabezado por la frase “hacked by Islamic State” y firmado la
identidad ‘Islamic State Cyber Team’ incluia una composicidon grafica en la que
simulaban que dos jugadores del Futbol Club Barcelona eran rehenes del ‘Daesh’ (Figura
6-2-2-10). A pesar de que el contenido grafico inyectado estaba muy elaborado, el
caracter secundario de las webs atacadas y la nueva denominacién de ‘Islamic State
Cyber Team’ utilizada sugerian que se trataba de un “ataque oportunista” sin
indicadores de estar vinculado al ‘Daesh’.

NEYMAR

Figura 6-2-2-10.
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A final de 2017 y con el anagrama de ‘Caliphate Cyber Ghosts’ se difundié un
video¥ (Figura 6-2-2-11) en el que una voz electrénica, que hablaba en arabe y se
identificaba genéricamente como “los hackers del Estado Islamico”, amenazaba con
“penetrar servidores de gobiernos, ministerios de defensa, empresas a nivel global”.
Ademas, declaraba “la guerra electrdnica a todos los pilares de infidelidad y apostasia”,
siendo EE.UU. su primer objetivo; y el 8 de diciembre de 2017, la fecha de lanzamiento
de ciberataques.

Mas alld del ejercicio de propaganda, la amenaza era otro de tantos productos
audiovisuales con iconografia pretendidamente proyihadista disefiados, precisamente,
para lograr circulacidn en redes sociales. El ataque no se concretd en la fecha marcada.

caliphate cyber Ghogys
iy

\&/

Qo] p | disal p5

Figura 6-2-2-11.

En diciembre de 2017 la misma identidad ‘Caliphate Cyber Ghosts’ volvid a
difundir un video de amenaza* de 1:37 minutos, relatado en arabe y subtitulado en
inglés, en el que tras la consabida retérica proyihadista dedicaba los ultimos 15
segundos a asegurar que habian “hackeado webs sensibles del Ejército de EEUU, de su
Ministerio del Interior y del Departamento de Estado... y que habian capturado miles de
informaciones confidenciales... que enviarian a lobos solitarios para que cometiesen
asesinatos”. De nuevo, aparte del contenido de propaganda, ningun elemento sugeria
credibilidad sobre la amenaza.

Por otro lado, también en diciembre de 2017, ‘AnonGhost’ desfigurd tres webs
en Suecia® inyectando una composicién que combinaba iconografia de ‘Anonymous’
con alusiones a Ald y la imagen, habitualmente empleada por colectivos proyihadistas,
del jinete que representa a un muyahidin con una bandera mostrando la profesion de
fe islamica (Figura 6-2-2-12).

47http://video.dailymail.co.uk/video/mol/2017/12/07/708745938192646490/1024x576 _MP4 708745938192646490.mp4
“8http://video.dailymail.co.uk/video/mol/2017/12/18/3946047963737141869/1024x576 _MP4 3946047963737141869.mp4
4 karriartorget.se, alltomledigalokaler.se, energijobb.eu
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Figura 6-2-2-12.

‘AnonGhost’ es un atacante que, en su trayectoria de varios afios, nunca ha
mostrado una inclinacién proyihadista en el plano ideoldgico, aunque alguna de las
identidades que orbita a ese alias ha llevado a cabo iniciativas “desinformativas” con el
fin de provocar y de confundir al auditorio sobre sus intenciones. En dichas iniciativas se
cuenta la supuesta alianza con el ‘Caliphate Cyber Army’, anunciada a principios de 2016
con el sobrenombre de ‘Ghost Caliphate’.

Dicha union fue asumida por algunos analistas como una acciéon de apoyo
ciberactivista al ‘Daesh’ cuando no fue mas, como el tiempo ha demostrado, que una
accion desinformativa de propaganda con el propdsito de “lucir” una determinada
estética desafiante. Se entiende que este nuevo contenido inyectado va en la misma
linea de “pose” sin base ideoldgica real.
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