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NORFOLK, VA - Die Kriegsfiihrung hat sich durch fortschrittliche
Technologien, die Einbeziehung der gesamten Gesellschaft und die

zunehmende globale Vernetzung dramatisch verandert. Immer
mehr Menschen sind nicht in der Lage, zwischen legitimen und
manipulierten Informationen zu unterscheiden. Die Verbesserung
des biindnisweiten Verstandnisses der kognitiven Kriegsfiihrung
ist eine Prioritat flir NATO-Mitgliedsstaaten und Partner.

Was bedeutet kognitive Kriegsfiihrung wirklich?

Kognitiv, abgeleitet von der Erkenntnis, ist die mentale Handlung oder
der Prozess des Verstehens und umfasst alle Aspekte der intellektuellen
Funktion, einschlieBlich der unterbewussten und emotionalen Aspekte,
die einen Grofteil der menschlichen Entscheidungsfindung
beeinflussen. Kriegsflihrung als ,Kriegserfahrung“ bezog sich
ursprunglich auf gemeinsame Aktivitaten und Merkmale bewaffneter
Konflikte zwischen Staaten, Regierungen oder Einheiten. In der
modernen Landschaft herrscht weniger Klarheit Uber die
Interessengruppen, da ein unterschiedliches Mal3 an organisatorischem,
kulturellem und sozialem Engagement sowie eine stellvertretende
Ausweitung nationaler Interessen immer ublicher werden.

Zusammen bilden diese beiden Worter eine Definition von kognitiver
Kriegsfuhrung: die Aktivitaten, die synchron mit anderen
Machtinstrumenten durchgefihrt werden, um Einstellungen und
Verhaltensweisen zu beeinflussen, indem individuelle und
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Gruppenkognitionen beeinflusst, geschutzt und/oder gestort werden, um

sich einen Vorteil zu verschaffen. Diese Aktivitaten variieren stark und
konnen unterstlutzende oder widerspruchliche kulturelle oder
personalisierte Komponenten umfassen — Sozialpsychologie,
Spieltheorie und Ethik tragen allesamt dazu bei. Aktivitaten der
modernen Kriegsfuhrung haben jedoch nicht unbedingt eine kinetische
Komponente oder direkt greifbare Ergebnisse, wie z. B. den Erwerb von
Territorien oder Ressourcen — wie bei anderen hybriden Bedrohungen
fuhren unsere Gegner wahrend des gesamten Konfliktkontinuums
kognitive Kriegsfuhrung und zielen darauf ab, im ,Grauen® zu bleiben
,Zone“ unterhalb der Schwelle eines bewaffneten Konflikts.

Ein aktuelles Beispiel: Russland startete eine kinetische, militarische
Invasion in der Ukraine, verstarkt durch nicht-kinetische Aktivitaten wie
gezielte Propaganda, Desinformationskampagnen und Unterstutzung
durch seine Partner. Einige dieser nicht-kinetischen, kognitiven
Kriegsfuhrungsaktivitaten sind offensichtlich und direkt: Empfanger
russisch ausgerichteter Desinformation erleben eine Verschlechterung
ihrer Fahigkeit, Fakten von Fiktionen zu unterscheiden, ihre geistige
Belastbarkeit lasst nach und kann langfristige Auswirkungen haben, wie
z. B. einen Vertrauensverlust in Medien.

Andere Beispiele sind nicht so klar: China nutzt offiziellen und
parteinahen Einfluss, um sein inlandisches Informationsumfeld zu
manipulieren und zu kontrollieren, was zur Entwicklung kognitiver
Vorurteile fuhrt. Ein sekundarer Effekt stellt sich ein: Auch die Blrger
anderer Nationen entwickeln kognitive Vorurteile gegenuber den Burgern
des chinesischen Festlandes und ihre kollektive Distanz gegenuber
externen Informationen, was zu zwei grundsatzlich gegensatzlichen
Wahrnehmungen der Realitat fuhrt. Diese Form der ,Wir gegen sie*-
Polarisierung kann zu zunehmender Marginalisierung und Ausgrenzung
von Bevolkerungsgruppen sowie zu emotionaler Ausbeutung fuhren,
was zur Strategie der kognitiven Kriegsfuhrung Chinas beitragt.

Cognitive Warfare integriert Cyber-, Informations-, psychologische und
Social-Engineering-Fahigkeiten. Diese Aktivitaten, die in Synchronisation
mit anderen Machtinstrumenten durchgefihrt werden, kdnnen
Einstellungen und Verhalten beeinflussen, indem sie die Wahrnehmung
von Einzelpersonen und Gruppen beeinflussen, schitzen oder stdren,
um sich einen Vorteil gegentiber einem Gegner zu verschaffen.
Multidisziplinare Experten bei Allied Command Transformation
entwickeln Konzepte, die darauf abzielen, das Bundnis vor der
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Bedrohung durch kognitive Kriegsfiihrung zu schitzen — die NATO wird
erziehen, zusammenarbeiten, schitzen und formen, un: Nationer i1 diz
© Lage zu versetzen, ihre demokratischen Grundwerte zu schutzen.
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