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Sigurnost i zastita djece na Internetu

Predgovor

Postovani roditelji, Priru¢nik koji se
nalazi pred Vama namijenjen je Vama
i Vasoj djeci. Zelja nam je prenijeti
Vam poruke koje su vazne kako za Vas
tako i za VaSu djecu koja mogu biti
izlozena brojnim rizicima prilikom
koriStenja Interneta. Danas je Inter-
net postao vaZzan dio kako privatnog
tako i poslovnog Zivota. Nude nam se
raznovrsni sadrzaji s mnogobrojnim
podacima.

Kao i u stvarnome svijetu tako je i u
virtuelnom potrebno poduzeti mno-
ge mjere predostroznosti da bismo se
zastitili i ostali sigurni ali i da bismo
zastitili nasu djecu. To se posebno od-
nosi na roditelje koji ipak imaju naj-
vecu odgovornost, jer svjesni smo Ci-
njenice da danas svako dijete koristi
racunar i ima pristup Internetu.

Svaki roditelj treba da pokaze inte-
resovanje kako za ono S$to se djetetu
desSava u realnom, tako i za ono Sto
mu se deSava u virtuelnom svijetu.
Najbolji nacin da zastitite svoje dijete
jeste edukacija o tome kako treba da
se ponasa na Internetu. Kako bi nasa
djeca ipak bezbrizno plivala mutnim
internetskim vodama, pripremili smo
ovu publikaciju s mnostvom uputa i
savjeta koje moZete primijeniti prili-
kom edukacije svoje djece o koriste-
nju Interneta.

Vrijeme u kojem Zivimo obiljezeno
je brzim tehnolo$kim napretkom, te
dostupnosti razli¢itih oblika zabave,

edukacije i komunikacije. U takvom
vremenu postalo je neophodno da
dijete i porodica ali i Skola i druge
odgovorne institucije djeluju uzaja-
mno i da zajedno pronalaze nacine da
virtualno okruzenje postave u sluzbu
pravilnog odgoja, socijalizacije i obra-
zovanja djece, te kvalitetnog odnosa
unutar razli¢itih drustvenih mreza.

[z navedenog razloga roditeljska duz-
nost nam nalaZe nauciti naSu djecu
kako razlikovati stvarni svijet od vir-
tuelnog i kako pravilno koristiti Inter-
net da bi se sprijeCile mnogobrojne
opasnosti koje on sa sobom nosi.

Priru¢nik za roditelje rezultat je pro-
jekta ,Sigurnost i zastita djece na In-
ternetu” kojeg je realiziralo UdrZenje
»Centar za socijalne inovacije“ uz fi-
nansijsku podrsku In fondacije BiH i
Kinderpostzegels, Holandija.

Nadamo se da ¢e ovaj Prirucnik is-
puniti svoju ulogu u podrucju virtu-
elne osvijeStenosti i zaStite djece od
zlostavljanja i nasilja na Internetu,
te da ¢e Vam ponudene informacije
biti od koristi. S obzirom na aktuel-
nost teme elektronskog zlostavljanja
djece, nadamo se da ¢e i skole shva-
titi svoju ulogu u odgoju djece i da ¢e
ovaj Prirucnik ponuditi i nastavnici-
ma korisne informacije i potaknuti
ih na dodatni profesionalni ali i li¢ni
angazman u zastiti djece.

Autor
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Uvod

Roditelj svojim pozitivnim pristupom
Internetu, uvodi dijete u svijet zna-
nja, uci ih kako biti dobro informiran,
komunikativan, uci ih prepoznavanju
ponudenih sadrzaja i njihovoj vrijed-
nosti, te kako reagirati na neprihvat-
ljiv slikovni ili tekstualni sadrzaj. Ovaj
pristup je vrlo bitan jer na taj nacin
roditelji sticu puno povjerenje djeteta
koje uzvraca otvorenoscu, ne skriva-
juci od roditelja uspjeh kao ni nepri-
licne ponude ili Internet poznanstva.

U vremenu u kome Zivimo bitno je
promijenjen i Zivot ,,0bi¢nog covjeka”.
Internet je uticao na sva polja naseg
zivotnog okruzenja. Osim poslovne
komunikacije, ¢ovjek danas Internet
upotrebljava da podesi klima-uredaj,
rezervira karte za kino i kazaliSte, avi-
on, da preuzme softver za auto, gleda
TV, komunicira... Ovisnost o Internetu
je sve veca.

PoSto se ova drasti¢na promjena do-
godila u prilicno kratkom vremen-
skom razdoblju, veéina korisnika je
ostala nedovoljno educirana o mo-
guénostima elektronskih servisa, a
narocito o problemima koje ova vrsta
globalizacije donosi. Edukacija rada
na Internetu se svodi na upotrebu, ali
ne i na rizike, opasnosti i sigurnost.

Internet danas koristi oko 1.2 mili-
jarde ili oko 18 % svjetske populacije
(svjesno), a nesvjesno ¢ak oko 30 po-
sto (kroz razne uredaje, telefone, tele-
viziju). Od toga je polovica u uzrastu

od 5-18 godina. Sadrzaji koje djeca
koriste su uglavnom ,zabavnog” ka-
raktera - slike, filmovi, chat... i drugi
sadrzaji za ,igru” ili bolje ,gubljenje
dragocjenog vremena”, dok je obic-
no stav porodice : ,Neka djeca uce
uz kompjuter, trebat ¢e im ili neka se
igraju. Bolje da ih ovdje vidim nego
da lutaju ulicama!”.

Davno je dosao trenutak da se zapi-
tamo gdje je sigurnost djece veca, uz
Internet ili na ulici. Skrivene zamke
vrebaju iz kompjutera, a razni bolesni
umovi su bas u tome nasli mogu¢énost
i svoju ciljnu grupu - vase dijete! Na-
ravno, niko ne kaze da su kompjuter i
Internet mracna strana svijeta, ali ne-
kontrolisana i besciljna upotreba In-
terneta je velika opasnost za sve nas.

Zloupotreba Interneta se ne odnosi
samo na najceS¢u asocijaciju - por-
nografiju. Pornografija je jedan od
manjih problema. Web stranica sa
»Stetnom” tematikom, poput samou-
bojstava, pedofilije, anoreksije, otmi-
ca, nacistickih site-ova, droge, nasilja,
rasne i vjerske mrznje ima na deseti-
ne hiljada u svijetu. Uzmimo u obzir
da su site-ovi sa raznim vrstama di-
jeta, vjeZbanja i drugih savjeta veoma
opasni utoliko viSe Sto ne privlace pa-
Znju, ali su svojim nekredibilnim tek-
stovima nazalost utjecajni, Sto dovodi
do posljedica od tjelesnih povreda do
bolesti, pa ¢ak i smrti.
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Osnovni pojmovi o zlostavljanju putem Interneta

WWW (World Wide Web)

World Wide Web ili skraceno Web
(eng. mreZa), najkoristenija je usluga
mreZze. Web predstvalja multimedijal-
ni mreZni informacijski servis baziran
na hipertekstu (HTML), dokumentu
koji upucuje na druge dokumente ili
dijelove dokumenta izborom kojih se
otvara i pokazuje novi dokument. Te
su uputnice (linkovi) slike ili rijeci u
dokumentu, koje nakon oznacava-
nja automatski otvaraju neki drugi
dokument. Web radi prema princi-
pu Klijent - posluzilac, a omogucuje
objavljivanje, pregledavanje, dohvat
i pretrazivanje informacija - teksta,
slike, animacije, zvuka i videa.

Web stranice (Internet
stranice)

Web stranice ili Internet stranice je
najlakse usporediti sa ilustriranim
magazinom, knjigom i/ili novinama.
Svaka stranica moze biti povezana sa
bilo kojom drugom stranicom koja se
moZe nalaziti bilo gdje u svijetu. Web
stranice su idealna zamjena za pros-
pekte, kataloge i sl., a dostupne su
bilo kad i bilo kome!

Internet adresa web stranica
Sluzi kako bismo na najjednostavniji
nacin pristupili nekom site-u. Sastoji
se od naziva Internet usluge (najce-

S¢e: www), imena site-a (npr.: kor-
vin-hr) i oznake domene (.ba, .com,
.net, .org ili druga). Sintaksa Internet
adrese glasi www.ime_sitea.naziv_do-
mene (npr.: www.sigurnodijete.ba)

Site

Site (izgovara se: “sajt”), oznacava
skup web stranica, medusobno po-
vezanih i organiziranih u jedinstvenu
cjelinu, sa zajednickom pristupnom
adresom.

E-mail (elektronska posta)

E-mail ili elektornska poSta ozna-
Cava poruku ili pismo napisano na
racunaru i proslijedeno primaocu u
elektronskom obliku putem Inter-
neta. Osnovne prednosti e-maila su
brzo stizanje na odrediste (nekoliko
sekundi do nekoliko minuta), mo-
guénost istovremenog slanja poruke
na viSe adresa, moguc¢nost Sifriranja
(kriptiranja) sadrZaja u cilju zaStite
privatnosti, te slanja dodatnih sadr-
Zaja “prikacCenih” uz poruku (slike,
audio zapis, video zapis...)

Forum

Forumi ili stranice za diskusiju su in-
ternetske stranice na kojima se oku-
pljaju korisnici interneta kako bi dali
svoje miSljenje o nekoj temi ili zatra-
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zili misljenje i savjet drugih. Vrlo su
popularni i okupljaju mnogo korisni-
ka razli¢itih dobi i interesa. Postoje
forumi o mnogim temama, kao $to su
politika, zdravlje, sport, muzika, Skole,
pomo¢ oko racunara. Tako je, primje-
rice, moguce komentirati film, muzi-
ku, saznati $ta se novo dogada u gra-
du, potraziti savjet kako se pomiriti s
prijateljicom ili koji je najbolji zubar
u gradu. Za razliku od chata, gdje se
sadrZaj brise jednom kad osoba iza-
de iz chat sobe, zapisi na forumu su
trajni, odnosno moguce ih je vidjeti i
komentirati rasprave napisane i prije
nekoliko mjeseci.

Chat

Chat sobe vrlo su popularan nacin
internetske komunikacije, posebno
medu djecom i mladima. Predstav-
ljaju nesto poput soba za razgovor u
kojima posjetioci mogu medusobno
razgovarati, upoznavati se, rasprav-
ljati o odredenoj temi... Korisnici
mogu razgovarati medusobno, ali se
i izdvojiti te komunicirati privatnim
porukama, koje su vidljive samo tim
osobama. Na chatu je moguce susre-
sti i korisnike iz drugih zemalja, pais
drugih kontinenata, te doznati viSe o
njima, njihovoj zemlji i obicajima.

Blog

Blog je skracenica od engleske rijeci
weblog, Sto u doslovnom prijevodu
znaci ‘internetski dnevnik’ To je in-

8

ternetska stranica na kojoj pojedinac,
obi¢no hronoloskim redom, biljeZi
svoja razmiSljanja i stavove. Pomocu
bloga svaki korisnik interneta moZe,
jednostavno i potpuno besplatno, pi-
sati vlastitu kolumnu, pa ga se zato
Cesto usporeduje s internetskim no-
vinarstvom. Autor bloga moZe ko-
mentirati aktuelne teme, izvjeStavati
o dogadajima na kojima je sudjelovao,
ili pak objavljivati vlastite umjetnicke
radove - pjesme, price, eseje, pa ¢ak i
fotografije koje je snimio. Posebna je
mogucnost da posjetioci bloga mogu
upisati javni komentar pojedinih
Clanaka. Zato se kaZe da je blog inte-
raktivan, jer on omogucuje direktnu
komunikaciju autora bloga i njegovih
Citalaca.

U posljednje vrijeme medu djecom i
mladima blogovi su postali jedan od
najpopularnijih oblika komunikacije.
Na internetu ih ima na milione i nji-
hovi vlasnici su ljudi iz svih slojeva
drustva i razli¢itih zanimanja. Blogo-
vi se po nacinu vodenja dijele na kola-
borativne (u njihovoj izradi u€estvuje
viSe ljudi) ili individualne.

Osim Sto se koriste za zabavu, blogo-
vi su odli¢ni komunikacijski alati koji
povezuju korisnike interneta, timo-
ve ili poslovne ljude. Pomazu malim
grupama da komuniciraju lakse nego
putem e-maila ili diskusija na forumi-
ma.

Blog svakome, pa i onima bez ikakvog
tehni¢kog znanja o internetu i izradi
internetskih stranica, omogucuje da
bude prisutan na ,mrezi svih mreza“
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bez ikakvih ogranicenja. Svatko moze
graditi svoju internetsku stranicu i na
njoj stvarati sadrzaje kakve god Zeli
i na nacin koji Zeli. Takvi ,privatni
dnevnici, dostupni milijunima stra-
naca, privlate paZnju dok je osoba
skrivena iza svoga raCunara. Mnoge
poznate osobe pisu svoj blog, od poli-
ticaraisportasa do pjevacai glumaca.
Uz to, mnogi koji su poceli kao anoni-
mni autori bloga (bloggeri) zbog svog
nacina pisanja postali su vrlo popu-
larni u svijetu interneta, pa i Sire.

Blogiranjem se razvijaju socijalne vje-
Stine, ispunjava se potreba za samo-
prikazivanjem te se poboljsavaju spo-
sobnosti pisanja. Blogove moze pisati
bilo ko, o bilo ¢emu: Skolskom rucku,
popularnoj muzici, filmovima, pro-
Citanim knjigama i drugome. Glavne
karakteristike blogova su: to je oblik
internetske stranice koja se moze lako
i brzo stvoriti; organiziran je vremen-
ski (hronoloski unazad); organiziran
je prema komentarima; komentari su
uglavnom kratki i Cesto se postavljaju;
organiziran je prema vremenima ula-
zaka (svaki ulazak je obiljeZen vreme-
nom); omogucuje trenutno ukljuciva-
nje na internet, ne iziskuje poznavanje
koristenja nekog specificnog racunar-
skog programa; mogu biti besplatni ili
vrlo jeftini; kroz njih se ocituju auto-
rov glas i osobnost.

Blogiranje ima znacajne pozitivne
efekte: unapreduje vazne socijalne
vjestine, zadovoljava potrebu za sa-
modokazivanjem i izgraduje sposob-
nost pisanja.

Elektronsko nasilje ili nasilje
preko Interneta

Elektronsko nasilje (engl. cyberbull-
ying) je svaka komunikacijska aktiv-
nost putem Interneta (kroz upotrebu
e-mailova, web stranica, blogova),
videa ili mobilnih telefona koja sluzi
kako bi se neko dijete ponizilo, zadir-
kivalo, prijetilo mu se ili ga se terori-
ziralo na neki drugi nacin. Uvijek je
cilj povrijediti, uznemiriti ili na bilo
koji drugi nacin nastetiti djetetu, bilo
u obliku tekstualnih ili video poruka,
fotografija ili poziva ili neugodnih ko-
mentara. MoZe ga Ciniti jedna osoba
ili grupa djece.

Elektronsko nasilje obuhvata: slanje
anonimnih poruka mrZnje; potica-
nje grupne mrznje; Sirenje nasilnih
i uvredljivih komentara o vrSnjaku;
kreiranje internetskih stranica (blo-
gova) koje sadrze price, crteze, slike
i Sale na racun vrsnjaka; slanje tudih
fotografija te trazenje ostalih da ih
procjenjuju po odredenim karakteri-
stikama; otkrivanje licnih informaci-
ja o drugima; ,provaljivanje” u tude
e-mail adrese; slanje zlobnih i neu-
godnih sadrzaja drugima; prijetnje
smrcu; izlaganje djece neprimjere-
nim sadrzajima; seksualno namamlji-
vanje.

Meduvrsnjacko nasilje putem
Interneta

Meduvrsnjacko nasilje putem Inter-
neta predstavlja takav oblik nasilja
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medu vr$njacima u kojem su obuhva-
¢ene situacije kad je dijete ili tinejdZer
izlozeno napadu drugog djeteta, ti-
nejdzera ili grupe djece, putem Inter-
neta ili mobilnog telefona. Odnosno i
pocinilac(i) i Zrtva(e) su maloljetnici.
Postoje dvije vrste meduvrSnjackog
nasilja preko Interneta: direktan na-
pad i napad preko posrednika.

Direktan napad se dogada kad ma-
loljetnik: Salje uznemirujuce poruke
mobitelom, e-mailom ili na chatu;
ukrade ili promijeni lozinku za e-mail
ili nadimak na chatu; objavljuje pri-
vatne podatke ili neistine na chatu,
blogu ili internetskoj stranici; Salje
uznemirujuce slike putem e-maila ili
MMS poruka na mobitelu; postavlja
internetske ankete o Zrtvi; Salje vi-
ruse na e-mail ili mobitel; Salje por-
nografiju i neZeljenu postu na e-mail
ili mobitel; lazno se predstavlja kao
drugo dijete.

Nasilje preko posrednika dogada se
kad pocinilac napada zrtvu preko tre-
¢e osobe, koja toga najcesce nije svje-
sna. Na primjer, neko dijete dozna
lozinku drugog djeteta za njegovu
e-mail adresu ili nadimak na chatu.
Tako s njegove e-mail adrese moZe
slati uznemirujuce poruke njegovim
prijateljima, ostavljati neprimjerene
poruke na blogu, chatu ili forumu.
Svima se tako ¢ini da je Zrtva zapra-
vo ta koja c¢ini loSe stvari. Prijatelji ¢e
se posvadati s njime, administrator
¢e iskljuciti njegov nadimak ili e-mail
adresu, roditelji ¢e se naljutiti na nje-
ga i bit ¢e kaznjen. Oni su posrednici
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u zlostavljanju, a toga nisu ni svjesni.

Pocinilac moZe staviti oglas seksual-
nog ili provokativnog sadrzaja u ime
Zrtve s njezinim brojem mobitela ili
adresom. Na taj nacin dijete moZe do-
Zivjeti mnoge neugodnosti i naci se u
opasnosti.

Napad preko posrednika najopasni-
ja je vrsta nasilja preko Interneta jer
Cesto ukljucuje odrasle, medu kojima
ima mnogo ljudi s loSim namjerama.
Bez fizickog kontakta s publikom,
djeca i mladi teZe vide i razumiju Ste-
tu koju njihove rije¢i mogu nanijeti.
Skolski tracevi nadu svoj put do bloga
i Zrtva traca osjeca da je u rukama ne-
poznatog internetskog napadaca.

Meduvrsnjacko nasilje putem In-
terneta ukljuCuje poticanje grupne
mrZnje, napade na privatnost, uzne-
miravanje, uhodenje, vrijedanje, ne-
savjestan pristup Stetnim sadrZaji-
ma te Sirenje nasilnih i uvredljivih
komentara. Moze ukljucivati slanje
okrutnih, zlobnih, katkad i prijetec¢ih
poruka, kao i kreiranje internetskih
stranica koje sadrze price, crteze, sli-
ke i Sale na racun vrsnjaka.

Takvo se nasilje, nadalje, odnosi i
na slanje fotografija svojih kolega te
traZenje ostalih da ih procjenjuju po
odredenim Kkarakteristikama, odno-
sno da glasaju za osobu koja je, pri-
mjerice, najruznija, najnepopularnija
ili najdeblja u Skoli. Djeca katkad na
odredenoj popularnoj internetskoj
stranici traze od ostalih da navedu
osobu koju najvisSe mrze te da o njoj
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napisu nekoliko rijeci, a sve s ciljem
da Zrtvu osramote pred Sto velim
brojem ljudi. Nasilje na Internetu
ukljuCuje i “provaljivanje” u tude e-
mail adrese te slanje zlobnih i neu-
godnih sadrzaja drugima.

Nasilje medu vrSnjacima sve CeSce se
odnosi na nekoliko oblika komunika-
cije, ukljucujuci zvuk, slike, animacije
i fotografije. Cyberbullying se najce-
S¢e izvodi oblicima komunikacije u
kojima identitet pocinioca moze biti
skriven.

Nedostatak socijalnih i kontekstual-
nih naznaka, kao Sto su govor tijela i
ton glasa, moZe imati mnostvo efeka-
ta: nema opipljive, afektivne povrat-
ne informacije o tome je li ponasanje
preko Interneta prouzrokovalo Stetu
drugome. Anonimnost pociniocima
nasilja preko Interneta daje osjecaj
da nekaznjeno mogu ne poStovati so-
cijalne norme i ogranicenja, Sto rezul-
tira ve¢ navedenim ponasanjem.

Elektronsko vrsnjacko
zlostavljanje

O vr$njackom zlostavljanju govorimo
kada jedno ili viSe djece uzastopno i
namjerno uznemiruje, napada ili oz-
ljeduje drugo dijete koje se ne moZze
odbraniti. MoZe imati oblik prijetnji,
tjelesnih ozljeda, odbacivanja, ruga-
nja, zadirkivanja, ogovaranja i Sirenja
glasina o djetetu ili ¢lanovima njego-
ve porodice, uniStavanja ili uzimanja
stvari.

Elektronsko nasilje razlikuje se od
Jtradicionalnog” vrsnjackog nasilja
prema dostupnosti (prisutno je 24
sata na dan, svih 7 dana u sedmici),
izlozenosti (kod kuce i na mjestima
koja su ranije bila sigurna za dijete),
mnogobrojnijoj publici i svjedocima,
anonimnosti koja olakSava krSenje
socijalnih normi te kod Zrtve pojaca-
va osjecCaj nesigurnosti i straha radi
Cega posljedice takvog oblika nasi-
lja ponekad mogu biti i ozbiljnije od
onih prouzrocenih meduvrsnjackim
nasiljem u stvarnim situacijama. S
obzirom da ne dolazi do fizickog kon-
takta izmedu Zrtve i publike, djeca i
mladi teZe vide i razumiju Stetu koju
njihove rije¢i mogu nanijeti. (www.
poliklinika-djeca.hr).

Djecija pornografija na
Internetu

Prema Konvenciji o kibernetickom
kriminalu Vije¢a Europe izraz »dje-
Cija pornografija« ukljuc¢uje por-
nografski materijal koji prikazuje:
malo-ljetnika kako ucestvuje u sek-
sualno eksplicithom ponasa-nju;
osobu koja izgleda kao malo-ljetnik
koji ucestuje u seksualno eksplicit-
nom ponasa-nju; stvarne slike koje
predstav-ljaju malo-ljetnika kako
ucCestvuje u seksualno eksplicitnom
ponasa-nju.

Danas postoje snazna medunarod-
na nastojanja, podrzana od respek-
tabilnih medunarodnih policijskih
organizacija poput Interpola i Euro-
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pola da se za navedene teSke oblike
kriminaliteta prestane koristiti izraz
djecija pornografija, te da se pojava
nazove pravim imenom ,seksualno
zlostavljanje djece putem Interneta“.
I[zraz djeCija pornografija u velikoj
mjeri bagatelizira ova kaznena djela i
obezvrjeduje Zrtve. Naime, izraz por-
nografija uobicajeno ne izaziva nega-
tivne emocije kod gradana, te pred-
stavlja legalnu ljudsku aktivnost, koja
je rijetko gdje i u rijetkim slucajevima
kaznjiva. Cini se kako pridjev “djeci-
ja“ samo konkretnije opisuje jednu
prihvatljivu drustvenu pojavu. Ipak,
treba znati da je prema Kaznenom
zakonu za posjedovanje, proizvodnju,
nudenje, distribuciju i pribavljanje
sadrzaja koji prikazuju seksualno zlo-
stavljanje djece predvidena kazna za-
tvora, a to dovoljno govori o kakvom
se ozbiljnom kaznenom djelu radi.

Pedofilija

Pedofilija predstavlja jedan od oblika
seksualnog zlostavljanja i definiSe se
kao poremecaj seksualne sklonosti
manifestovan seksualnom poZudom
prema djeci pretpubertetskog ili ra-
nog pubertetskog uzrasta, bez obzi-
ra na spol djeteta. Pretpubertetskim
uzrastom se smatra dijete od 13 go-
dina ili mlade, a osoba sa pedofi lijom
mora imati vise od 16 godina i biti
starija najmanje 5 godina od djeteta.
Ovdje je vazno napomenuti da pedo-
filija, kao stanje erotske fiksacije pre-
ma djeci pretpubertetske dobi, sama
po sebi nije prestup i nema nikakve
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pravne implikacije jer predstavlja psi-
holosko stanje, ali pedofilska praksa i
seksualne aktivnosti izmedu odraslih
i djece predstavljaju zloupotrebu dje-
ce, ilegalne su u vecini drzava svijeta i
zakonom se sankcioniSu.

Opcenito kazavsi, pedofilsko seksu-
alno zlostavljanje obuhvata sve rad-
nje ili situacije seksualne sadrZine
u kojima odrasla osoba iskoristava
dijete, zloupotrebljavaju¢i pri tome
djetetovu zavisnicku poziciju i seksu-
alnu nezrelost. U neposredne oblike
seksualnog zlostavljanja, koji podra-
zumijevaju fizicki kontakt, ubrajaju
se: spolni odnos sa djetetom, prisi-
ljavanje djeteta na pokazivanje svojih
spolnih organa, dodirivanje i milova-
nje djetetovih genitalija ili prisiljava-
nje djeteta da to Cini odrasloj osobi, te
zloupotreba u pornografiji. Jedan od
posrednih oblika seksualnog zlostav-
ljanja, koji ne ukljucuje fizicki kontakt,
je stalno izlaganje djeteta raznolikim
pornografskim sadrzajima uz prisilu,
Sto moZe ostaviti vrlo Stetne posljedi-
ce po psihofizicki razvoj djeteta (Ter-
miz, DZ. i saradnici, 2010:182).

Prostitucija

Prostitucija je fenomen koji se moze
definirati na razli¢ite nacine, zavi-
sno od toga koji se aspekt ove poja-
ve stavlja u prvi plan. Prema nekim
autorima, prostitucija ne poznaje ni-
Sta drugo osim kupoprodaje, tj. osim
novca. Drugi zastupaju stav da prosti-
tucija obuhvata udate i neudate Zene
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iz bogatih i siromasnih krugova, koje
sav posao obavljaju tajno. “U obic-
nom govoru je prostitucija stekla Sire
znacenje, podrazumijevajuci izvjesne
forme ponizenja ili degradacije, koje
ne moraju biti fizickog karaktera”
(Termiz, DZ. i saradnici, 2010:135 i
136). Opcenito receno prostitucija je
spremnost da se seksualnost i seksi-
pilnost (muska ili Zenska) koriste kao
sredstvo za direktno ili indirektno
postizanje cilja materijalne ili nema-
terijalne prirode.

Seksualno nasilje

Seksualno nasilje nad djecom obu-
hvata sekusalno ili spolno uznemira-
vanje, zlostavljanje i iskoriStavanje.

Seksualno uznemiravanje

Sekusalno uznemiravanje je jedan od
Cestih oblika spolnog nasilja te obu-
hvata neZeljena spolna ponasanja koja
nuzno ne ukljucuje tjelesni dodir, no
osobu dovede u neugodan i poniZza-
vajuti polozaj. Najces¢i oblici takvog
ponasanja su seksualne primjedbe i
prijedlozi, neprikladna paznja, Sirenje
seksualnih glasina i sli¢no.

Seksualno uznemiravanje je svakako
verbalno, neverbalno ili fizicko pona-
Sanje spolne naravi koje ima za cilj ili
stvarno predstvalja povredu dosto-
janstva osobe, te kod Zrtve uzrokuje
strah, odnosno stvara neprijateljsko,
ponizavajuce, ili uvrjedljivo okruze-
nje za nju.

Seksualno zlostavljanje

Seksualno zlostavljanje se definira
kao nasrtanje na tjelesni integritet
odredene osobe i napad na slobodu
i samoodredenje, bez obzira o kome
se radilo. Svaka vrsta i oblik seksual-
nog zlostavljanja i uznemiravanja, a
time i pedofilsko zlostavljanje djece,
predstavljaju seksualno nasilje. Sek-
sualno zlostavljanje djeteta se moze
opisati kao svaka seksualna aktivnost
ili ponasanje koje moZe emocional-
no ili fizi¢ki ozlijediti dijete, te svaka
seksualna aktivnost i ponasanje ko-
jim se iskoristava dijete zarad zado-
voljavanja seksualnih i emocionalnih
potreba odrasle osobe (Termiz, Dz. i
saradnici, 2010:183)

Seksualno zlostavljanje podrazumi-
jeva spolni odnos sa djetetom Kkoje
nije navrsilo zakonsku dob za spolnu
aktivnost, odnosno stupanje u spolne
odnose s djetetom bilo uz primjenu
prisile (tj. sile ili prijetnje), obmane
ili prevare, bilo uz zloupotrebu svo-
jih ovlasti ili iskoriStavanje teSkog
poloZaja ili odnosa zavisnosti djeteta
o0 pociniocu. Ovo podrazumijeva i od-
nose unutar porodice, ali se ne ogra-
nicava na njih.

Seksualno iskoristavanje

Seksualno iskoriStavanje podrazu-
mijevanja radnje vezane uz djeciju
prostituciju (vrbovanje djeteta ili
uzrokovanje njegovog ucestvovanja
u prostituciji, te prisilljavanje na nju
ili ostavrivanje dobrobiti iz iste, od-
nosno iskoristavanje djeteta na drugi
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nacin u takve svrhe). Ono podrazumi-
jeva i radnje vezane uz ucestvovanje
djeteta u pornografskim nastupima
(vrbovanje djece za ucestvovanje u
pornografskim nastupima ili uzroko-
vanje njegovog ucestvovanja u takvim
nastupima, odnosno prisiljavanje
djeteta na ucestvovanje u pornograf-
skim nastupima ili ostvarivanje dobi-
ti iz istih, ili iskoriStavanje djeteta na
drugi nacin u takve svrhe).

Grooming

Za ovu pojavu, koja u zadnjih nekoli-
ko godina sve viSe zabrinjava svjet-
ske vlade, u jezicima na podrucju
Bosne i Hercegovine jos uvijek nije
pronaden adekvatan prijevod. U su-
sjednoj Hrvatskoj i Srbiji grooming
se prevodi kao ,timarenje®, a zapra-
vo je rijeC o procesu u kojem se djeca
dok su na mrezi/Internetu poticu da
ucestvuju u interakcijama seksualne
prirode pri ¢emu ih se Cesto izlaze
nezeljenim pornografskim sadrzaji-
ma. Grooming najceSée predstavlja
fazu u kojoj se dijete priprema ili na
stvarni seksualni ¢in s odraslom oso-
bom ili na ucesée u proizvodnji dje-
Cije erotike ili pornografije pri ¢emu
zlostavljac zloupotrebljava povjere-
nje djeteta koje u vecini slucajeva ne
zna ni u koje ¢e svrhe njegove foto-
grafije ili snimci biti upotrijebljeni
niti kakve ce to posljedice imati po
njegov daljnji Zivot.
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Sexting

Sexting - takoder predstavlja jedan
od novih fenomena Kkoji se pojavio
sa ekspanzijom savremenih tehno-
loskih moguénosti. On je, socioloSki
gledano, negativna popratna pojava
tehnoloskog razvoja, ali i direktna
posljedica sve vece izloZenosti djece,
putem razlic¢itih medija, sve eksplicit-
nijim seksualnim sadrzajima, Sto do-
vodi do njihovog preranog sazrijeva-
nja. Psiholozi ovaj fenomen nazivaju
hiperstimulacijom djece, a on ima za
posljedicu preuranjeno pokazivanje
interesa za svoju ili tudu seksualnost.

Termin ,sexting“ oznacava slanje
seksualno eksplicitnih fotografija ili
poruka seksualnog sadrzaja drugoj
osobi elektronskim putem (najcesce
putem SMS-a, MMS-a, elektronske
poste, Facebook-a ili MySpace-a). Naj-
veca opasnost sextinga je u tome Sto
poruke takvog sadrzaja obic¢no Salju
tinejdzeri jedni drugima, ne uvidajuci
posljedica ovakvih djela.

Djeca Salju¢i ovakve fotografije naj-
CeSce nisu svjesna da su to materijali
koji se mogu naci svuda i koje mogu
vidjeti svi, a osim toga, ove fotografije
mogu posluZiti i kao orude za ucjenji-
vanje. Posljedice sextinga se, jednom
kada fotografije djece izadu na vidje-
lo, odrazavaju na c¢itav njihov bududi
Zivot.
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Osnove o Internetu

Sta je Internet?

O Internetu i savremenim informatic-
kim dostignu¢ima posljednjih godina
se govori sve viSe. Najjednostavnije
receno Internet je skup medusobno
umreZenih racunara. Obuhvata ci-
jeli svijet a broj racunara ukljucen u
funkcioniranje tog divovskog sistema
izrazava se u stotinama hiljada. Broj
korisnika iz godine u godinu raste,
a internetski sadrzaji sve su bogatiji
i raznovrsniji. Sve je viSe novih stra-
nica o razli¢itim temama, a razvijaju
se i mogucnosti komunikacije medu
korisnicima. Internet je dostupan i
velikima i malima, i onima koji znaju
mnogo, i onima koji ne znaju gotovo
nista, i onima koji imaju dobre, i oni-
ma koji imaju loSe namjere.

Jedna od definicija kaze da je ,Inter-
net globalni sistem mredusobno po-
vezanih kompjuterskih mreZa koje
koriste standardni skup internetskih
protokola (Internet protocol suite)
kako bi povezale milijarde korisnika
sirom svijeta. To je ,mreZa svih mreZa"“
koja se sastoji od miliona privatnih,
javnih, akademskih, poslovnih i viadi-
nih mreza, od lokalnog do globalnog
opsega, koje su povezane na razlicite
nacine. Internetom prometuje enor-
mna koli¢ina informacija i usluga, kao
Sto su medusobno uvezani dokumenti
World Wide Weba (WWW, tj. web stra-
nice) i infrastruktura koja podrZava
elektronsku postu, te jos bezbroj dru-
gih“ (Wikipedija).

Zacetak Interneta seze u Sezdesete
godine proslog stoljec¢a kada je vlada
SAD-a u saradnji s privatnim kompa-
nijama zapocela razvoj robusne dis-
tribuirane kompjuterske mreze. To-
kom godina u projekt su se ukljucile
i druge drzave, i mreze Sirom svijeta
su se pocele spajati. Komercijalizacija
Interneta devedesetih godina dovela
je do njegovog naglog Sirenja (www.
copypaste.ba).

Kako funkcionira Internet ?

Sam princip funkcioniranja Inter-
neta, odnosno “mrezZe svih mreza”,
prosjetnom korisniku zapravo nije
bitan. Ono Sto jeste bitno jest mogu¢-
nost jednostavnog pristupa bilo kojoj
informaciji smjestenoj na bilo kojem
racunaru uklju¢enog u mrezu. Ovaj
podatak je fascinantan, jer implicira
da sve Sto vas zanima, bilo kakva in-
formacija, najvjerovatnije ve¢ negdje
postoji. A ukoliko i ne postoji, izuzet-
no ju je lako tamo postaviti. Tako da
Internet postaje sve viSe privlacniji
djeci i mladima radi niza mogu¢nosti
koje on pruZa.

ZaInternet kaZzemoida je svjetska ko-
munikacijska mreZa jer se na njemu
sve odvija medusobnom komunika-
cijom. Kao $to korisnici komuniciraju
jedni s drugima putem elektronske
poste ili programa za on-line dopisi-
vanje (chata), tako i racunari komu-
niciraju medusobno. Ta komunikacija
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medu racunarima nam omogucuje
posjecivanje stranica, slanje i prima-
nje elektronske poste i sve ostalo Sto
radimo na Internetu.

Treba znati da Internetom ne uprav-
lja neka srediSnja organizacija koja
bi zavodila red, decentraliziranost
je jedna od njegovih glavnih odlika.
Ukoliko bi dio Interneta prestao s
radom jedino bi usluge koje taj dio
pruZza postale nedostupne drugima;
nema neke centralne tacke ¢iji bi ne-
stanak onemogucio normalno funkci-
oniranje ostatka mreZe. Svaka mreza
Clanica Interneta postavlja vlastita
pravila i sama ih provodi. Ono Sto svi
korisnici medusobno dijele i ¢ega se
svi pridrZzavaju su dogovoreni stan-
dardi, procedure i protokoli, a upravo
je to ono Sto nas zanima.

Pruzaoci internetskih usluga (provi-
deri) su firme koje omogucuju pri-
stup korisnicima Interneta na svjet-
sku komunikacijsku mrezu. Svaki
korisnik (pojedinac ili organizacija)
odabire jednog pruZaoca usluga, koji
mu dodjeljuje njegovo korisnicko ime
i lozinku. Na taj je nacin raCunaru
korisnika omogucena komunikacija
s racunarima providera, koji ga ‘pro-
pustaju’ na globalnu komunikacijsku
mreZu - Internet.

Kad utipkamo adresu stranice koju
Zelimo posjetiti, zapravo Saljemo si-
gnal racunaru (posluziocu) na kojem
se ta stranica nalazi putem racunara
posrednika (servera) naseg posluzio-
ca. Server prima zahtjev nasSeg racu-
nara za tom stranicom, i preusmje-
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rava ga do posluZzioca na kojem je ta
web stranica. Tako se stvara komuni-
kacijska veza izmedu naSeg racunara
i posluZioca traZene internetske stra-
nice.

Dobre strane interneta

Koristenje Interneta - njegovih sadr-
Zaja i moguénosti - ima brojne dobre
i korisne strane. U nastavku ¢emo na-
vesti neke od prednosti i dobrih stra-
na koristenja Interneta:

e KoriStenje Interneta omogucava
ucenje i razvijanje vjeStina ucenja
jer nudi pregled najnovijih spozna-
ja, rezultata istrazivanja te priku-
pljanje podataka za pisanje Skolskih
seminara i projekata;

¢ KoriStenje Interneta omogucava
lako i brzo dolazak do raznih infor-
macija od akademskih istraZivanja i
mogucnosti putovanja, do podataka
o Skolama i fakultetima, razli¢itim
proizvodima i sli¢no;

o KoriStenje Interneta omogucava
lako i brzo pregledavanje aktuelnih
vijesti (npr. ¢itanje dnevnih novina i
vijesti, vremenske prognoze, sport-
skih rezultata, kulturnih dogadanja
i slicno);

e KoriStenje Interneta omogucava
kupnju razli¢itih proizvoda, olak-
Sava planiranje putovanja ili daje
moguénost rezerviranja Kkarata
(npr. karte za koncert, utakmicu ili
autobus);
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¢ KoriStenje Interneta omogucéava
komunikaciju s ljudima, daje mo-
guénost brzog i jednostavnog do-
pisivanja s vr$njacima i ljudima u
razlic¢itim dijelovima svijeta;
Koristenje Interneta predstavlja
izvor zabave, kao npr. igranje igrica
s drugima na webu;

Koristenje Interneta omogucava
razmjenu iskustava, misljenja i in-
formacija s vrSnjacima i odraslima
slicnih interesa ili problema (npr.
stranice za fanove poznatih pjeva-
¢a i glumaca, ljubitelje biciklizma ili
nekih video igara, razne forume na
pojedine teme i grupe podrske...);

Koristenje Interneta poboljSava
sposobnosti pisanja kod djece i
mladih - pisanje je dominantni na-
¢in na koji korisnici razgovaraju pu-
tem Interneta i mobitela;

Koristenje Interneta potice razvoj
kreativnosti;

Koristenje Interneta uci djecu i
mlade rjesavanju problema i potice
razvoj strategija za selekciju infor-
macija;

Koristenje Interneta utice na razvi-
janje motorickih vjestina;
Koristenje Interneta utice na razvi-
janje misaonih (kognitivnih) vjesti-
na;

Koristenje Interneta utic¢e na razvi-
janje socijalnih vjestina;

Koristenje Interneta utiCe na ispu-

njavanje potrebe za samoekspresi-
jom;

 KoriStenje Interneta utice na razvi-
janje osjecaja vlastite vrijednosti,
sposobnosti i samopouzdanja;

Lose strane Interneta

Pored navedenih prednosti Internet
svakako ima i svoje nedostatke. Oni
se ogledaju u sljede¢em:

¢ Interent omogucava vecu izloZe-
nost neprimjerenim seksualnim sa-
drzajima;

e Internet predstavlja novo igraliste
dostupnije pedofilima;

e Internet omogucava vecu izloZe-
nost uznemiruju¢im i neprijatelj-
skim porukama;

e Internet stvara mogucu izoliranost
djece i mladih radi precestog i/ili
dugotrajnog koriStenja Interneta;

¢ Internet omogucava izloZenost i
kod kuce i na mjestima koja su rani-
je bila sigurna za dijete;

e Publika i svjedoci na Internetu
mogu biti mnogobrojni i brzo se
povecavaju;

¢ Anonimnost na Internetu pojacava
osjecaj nesigurnosti kod Zrtve;

¢ Elektronsko/Internet zlostavljanje
moZe biti prisutno medu vrSnjaci-
ma, ali mete mogu biti i odrasli, kao
na primjer profesori i ucitelji;

¢ Bez fizickog kontakta sa zZrtvom i
publikom, djeca i mladi teze vide i
razumiju Stetu koju njihove rijeci
mogu nanijeti. Ponekad i poruke
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koje se Salju iz Sale mogu povrije-
diti, iako nisu imale namjeru zlo-
stavljati nekoga. (Buljan Flander, G.
2008:15);

¢ Internet omogucava da ljudi mogu
koristiti blogove kao put ka nasilju
ili zastrasSivanju druge djece;

e Internet narusava sigurnost poseb-
no djece i mladih;

e Internet omogucava zloupotrebu
podataka;

e Internet omogucéava narusavanje
autorskih prava;

¢ Internet izaziva ovisnost, uslijed
dugotrajnog i nekontroliranog kori-
Stenja, koja se svrstava u neku vrstu
bolesti;

¢ Na Internetu je vrlo tesko usposta-
viti pravila ponasanja i time omo-
guciti sigurnost i zastitu korisnika;

¢ Sloboda koju pruza Internet i nepo-
stojanje efikasnog nacina kontrole
ostavlja moguc¢nost zloupotrebe.

e Internet omogucava Sirenje mrznje
i uvreda;

e Internet omogucava slanje Stetnih
fajlova;

¢ KoriStenjem Interneta mladi zabo-
ravljaju na normalan zivot i izlaske;

¢ KoriStenjem Interneta ljudi bjeze
od stvranog zivota i zatvarju se u
sebe.

Dostupni sadrzaji na Internetu

Dostupnost savremene tehnologije
(prije svega informaticke) daje mo-
guénost velikom broju ljudi a poseb-
nom mladim da postanu vrhunski
struc¢njaci u bilo kojem podrucju ljud-
ske aktivnosti. Dostupnost informaci-
ja na Internetu omogucava da svako,
¢ak iz svoje kuce postane vrhunski
struc¢njak u bilo kojem podrucju, daje
nam mogucnost izrade vlastitih web
stranica. [ to gotovo sve besplatno.

Internet je postao vazan dio kako pri-
vatnog tako i poslovnog Zivota. Nude
nam se raznovrsni sadrzaji s mnogo-
brojnim podacima. Internet ima svoje
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pozitivne i1 negativne strane, a upra-
vo jedna od negativnih ¢injenica je to
$to ono Sto ugledamo i procitamo na
odredenim internetskim stranicama,
ne mora u krajnjem slucaju biti tac-
no. Ponekad nije dovoljan samo jedan
pogled na neku informaciju ve¢ bi-
smo trebali potraziti i odredene dru-
ge izvore informacija osim Interneta
kao s$to su biblioteke, ¢asopisi, knjige
i ostala literatura.

Upravo zato $to su nam sve te infor-
macije dostupne, ne znaci da su te
iste informacije uistinu i ta¢ne. Tako
nastaje velik broj povrsnih novinara
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koji prije objavljivanja ne provjera-
vaju informacije koje su pronadene
putem internetskih moguénosti. Ovaj
primjer je vrlo dobar ako bismo Zelje-
li primjetiti negativne aspekte dostu-
pnosti informacija i podataka na In-
ternetu. Vrlo Cesto se i sami mozemo
susresti sa jednom temom, a sa neko-
liko razlic¢itih sadrzaja iste teme.

Informacije nam sluZe za bolju infor-
miranost i proSiruju naSe znanje. To
je u svakom slucaju istina. Internet je
poceo biti prvi izvor odnosno mjesto
gdje ¢emo saznati i pogledati odrede-
nu informaciju jer u samo nekoliko
klikova mozZemo saznati Sto je aktu-
elno u svijetu, poduzetnistvu, kulturi
isl.

Problem sve veceg broja korisnika
Interneta lezi u njihovoj nedovoljnoj
educiranosti o sigurnosti njegovog
koriStenja. Korisnici Cesto nisu ni
svjesni opasnosti kojima su izlozeni
neopreznim koristenjem Interneta.
Rijetko ko uopce procita uslove ko-
riStenja i uglavnom se olako pristaje
na uslove korisStenja na koje mora-
mo pristati kako bismo koristili neku
uslugu na Internetu.

Najces¢i problem kojem su korisnici
Interneta podloZzni su razni virusi koji
mogu zaraziti korisnikov raCunar pri-
likom koriStenja. Korisnici najceSce
zbog financijskih razloga, ne postav-
ljaju antivirusne programe ili jednom
od raznih aplikacija koje upozoravaju
korisnike na neZeljene i potencijalno
opasne sadrzaje na web stranicama.

Svijetlu stranu Interneta najvise ka-
rakterizira moguc¢nost komunikacije
i rada na daljinu. U danasnje vrijeme
Internet se karakterizira kao medij
koji spaja ljude iz cijelog svijeta bez
obzira na mjesto i vrijeme, a bez ve-
likih financijskih izdataka. Internet je
medij koji stvara nove trendove i po-
staje nezaobilazan u poslovnom svi-
jetu i takoder privatnom Zivotu.

Dostupnost raznim informacijama na
Internetu ima svakako svoje predno-
sti ali i mane. Navest ¢emo samo neke
od prednosti dostupnosti informacija
na Internetu, to su: izvor informacija
0 zabavnim i edukativnim sadrzaji-
ma, sloboda javnog izraZavanja, izvor
korisnih medunarodnih iskustava i
normi, moguc¢not da se utiCe na una-
predenje drusStvenih procesa u uslo-
vima cenzure medija, izvor razlicitih
misljenja o vaznim drusStvenim tema-
ma, moguénost razmjene informacija
s istomisljenicima, ali i sa svima osta-
lima.

Medutim, pored navedenih predno-
sti dostupnost raznih sadrzaja na In-
ternetu ima i svojih nedostataka. Ti
nedostaci se ogledaju u sljedecem:
nalaZenje sadrzaja koji stvara osjecaj
neugodnosti, tezi pristup informaci-
jama zbog mnoStva informacija, pro-
blem dvojakog kredibiliteta dobive-
nih informacija, kontrola interesa za
sadrzaje od strane izvora informacija,
mogucnost da tre¢a osoba ude u ko-
munikacijski kanal, mogu¢nost Stete
kao posljedica koristenja komunika-
cijskog kanala.
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Osim toga Sto je Internet nenadma-
Sivi izvor informacija i znanja, on je
ujedno i izvor nevjerovatno velikog
broja sadrZaja koji su u potpunosti
neprimjereni djeci. Ovdje ¢emo na-
vesti neke kao Sto su: pornografski
sadrzaji, nasilni sadrzaji i sadrZaji
poticanja mrZnje, dezinformacijski
sadrzaji, nezeljena elektronska posta
ili SPAM, kao i online kockanje i kla-
denje. U nastavku ¢emo redi par rijeci
o svakom navedenom sadrZaju.

Pornografski sadrzaji danas su
strahovito rasireni na Internetu, a po
nekim procjenama zauzimaju i preko
25% ukupnog web prostora. Dostu-
pnost ovih sadrzaja je velika pa Cesto
slobodan pristup imaju i djeca. Stu-
dije pokazuju da mladi uzrasti djece
koji slucajno naidu na takve sadrza-
je najceSce to iskustvo dozivljavaju
uznemiruju¢im. Na adolescente, koji
su cesto u namjernoj potrazi za ta-
kvim sadrZzajima, utjecaj takoder ce-
sto moZe biti negativan. Naime, pri-
stup raznim devijantnim i nasilnim
oblicima seksualnih sadrZaja moZe
imati vrlo lo$ utjecaj u seksualnom
razvoju adolescenta.

Pornografska online industrija izu-
zetno je razvijena, konkurencija je Ze-
stoka te se stoga konstantno izraduju
nove strategije kako sadrzaj namet-
nuti korisnicima, makar i na ilegalan
nacin. Promjena pocetne stranice
web pretrazivaca, razni nacini rekla-
miranja (npr. putem pop-up prozo-
ra), socijalni inZenjering, beskonacne
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petlje pornografskih sadrzaja, samo
su neke od Cestih strategija.

Nasilni sadrzaji i sadrzaji poticanja
mrznje danas su u opéem porastu u
medijima poput televizije, video iga-
ra, muzike ali i Interneta. Djeca su
izloZena nebrojenoj koli€ini nasilno
orijentiranih web sadrZzaja koji vari-
raju od web stranica crnog humora
pa do web stranica iskljucivo posve-
¢enih sadizmu, nacinima torture i
sl. Primjeri takvih web sadrzaja koji
sadrZe stvarne slike mjesta nesrece,
torture, osakacenja, nazalost su izra-
zito popularni medu adolescentima i
studentima.

Uz nasilje, Siroko dostupni su i sadr-
Zaji koji poticu mrznju i netrpeljivost,
poput npr. ekstremno rasistickih, ho-
mofobnih i sl. Cak i sadrzaji koji za
cilj imaju ismijavanje i naoko se cine
bezopasnima, mogu loSe pridonijeti
razvoju djeteta te njegovim stavo-
vima. Nevjerovatno je da su neki od
takvih sadrzaja iskljuc¢ivo namjenje-
ni djeci, kao npr. djecije stranice Ku
Klux Klana na kojoj se mogu pronaci
djeci prilagodene informacije o cjelo-
kupnoj ideologiji, prakti¢ni savjeti o
provodenu iste u djelo i sl. Koli¢ina i
evidentna Stetnost ovakvih sadrzaja
poticu na dodatan oprez.

Dezinformacijske sadrzaje Inter-
neta je izuzetno tesko, tj. gotovo ne-
moguce kontrolirati. Kao poseban
problem na povrsinu izlazi teSkoca
verifikacije web sadrzaja. Kako pouz-
dano znati da je neka informacija na
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Internetu tacna ili nije? Kojim izvori-
ma vjerovati? Navedeni problem po-
staje joS veci kada su u pitanju djeca s
obzirom na njihovu mladost i neisku-
stvo.

Varijanti dezinformacijskih sadrzaja
je mnogo, na primjer: web stranice
koje poti¢u mrznju i ekstremne sta-
vove kao normalne, web stranice koje
promoviraju i prodaju lazne ili lose i
Stetne proizvode, web stranice koje
osobna misljenja predstavljaju kao
Cinjenice, web stranice s laznim in-
formacijama o virusima, prevarama,
novcéanim piramidama i sl.

NeZeljena elektronska posta ili SPAM
predstvalja vec¢inu danasnje elek-
tronske poste u svijetu. Osim brojnih
opasnosti koje spam nosi, za djecu je
dodatno opasan spam Kkoji prenosi
graficke pornografske sadrzaje. Ko-
licina i eksplicitnost takvih sadrzaja
nemaju granica te to roditeljima pred-
stavlja sve znacajniji problem. Manje
problemati¢ne su poruke koje razni
spam filteri mogu automatski ocistiti
ili one koje u svom naslovu vrlo jasno
daju do znanja o kakvom se sadrzaju

radi. No uvijek ¢e se naci i one koje ¢e
pobjeci najboljim filterima i zavarati
krajnjeg korisnika. Osim eksplicitnih
sadrZaja, Cesto se u porukama mogu
pronadi i linkovi na dodatne sadrza-
je iste vrste ili pak na specijalizirane
sobe za online komunikaciju.

Online kockanje i kladenje koje je
dostupno na Internetu putem raznih
Web stranica sve je popularnije i uce-
stalije. Takvi sadrZaji su izuzetno opa-
sni i rizi¢ni za djecu. Standardnom
kladenju u kladionicarskim poslovni-
cama djeca Cesto nece imati pristup
zbog zakonske regulative koja brani
takve radnje maloljetnicima. No on-
line kladenje nema takva ogranic¢enja
te na taj nacin ostavlja otvorena vrata
djeci. Jednako vrijedi i za kockanje i
slicne sadrzaje igara za novac. S ob-
zirom da djecu iznimno privuce ideja
brze i lake zarade, najceSc¢e se odlu-
¢uju na kradu roditeljskih debitnih i/
ili kreditnih kartica za uplatu inicijal-
nih ili dodatnih uloga. Ukoliko se pro-
blem na vrijeme ne uoci i identificira,
moguce su dugorocne Stetne poslje-
dice na budu¢nost djeteta.

Uticaj Interneta na socijalizaciju djece i

maloljetnika

Budud¢i da je socijalizacija socijalno
ucenje koje se nuzno, ostvaruje u so-
cijalnoj interakciji sa drugim osoba-
ma, njena realizacija ukljucuje i djelo-
vanje razliCitih faktora, te postojanje

agenasa ili posrednika socijalizacije.
U srucnoj literaturi se ukazuje na po-
rodicu, vrti¢, Skolu, vjerske instituci-
je, vr$njake i druStvene organizacije
imaju, u odredenim ili svim fazama
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socijalizacije veliku mo¢ uticaja. U
obliku tog djelovanja pojednici obli-
kuju svoje misljenje i ponasSanje i teze
daih usklade sa napisanim ili ne napi-
sanim pravilima grupnog ponasanja.
O uspjesSnosti socijalizacije zavisi da
li ¢e licnost biti dovoljno socijalizira-
na ili podrustvljena, a time i sposob-
na preuzeti i izvrsavati odgovarjuce
povjerene druStvene uloge (Kari¢, N.
(2008:57).

Ukoliko pojedinac o ovom sluc¢aju ma-
loljetnik u velikoj mjeri svoje vrijeme
trosi na aktivnosti koje ne garantira-
ju uspjesnu socijalizaciju licnosti, si-
gurno ne¢e moci odgovoriti zahtjevu
drustva, te nece uspjesno obavljati
svoju ulogu u drustvu jer je njegova
socijalizacija  ,osakatena“ ranijim
nacinom zivljenja, to jeste neadekvat-
nom usmjeravanju pri samom odra-
stanju maloljetne osobe.

Proucavanje socijalizacije pruza ve-
like mogucnosti da se na jedan si-
stematski nacin integriSe licnost u
drustveni sistem i bude produktivna
i korisna u razvoju zajednice. Osim
toga, proces socijalizacije u ljudskoj
licnosti stvara motivacionu struktu-
ru za preuzimanje socijalnih uloga
odraslih osoba u porodici i zajednici.
,Poredak, Cisto¢a, higijena, sredeni
zivot, marljivost, volja za ucenjem ,
inteligencija, civilizovane norme, op-
hodenje, pojavljuju se kao odlucuju-
¢e norme u primarnoj i sekundarnoj
socijalizaciji i prihvacene su od ljudi.
To je bilo socijalno historijski nuzno,
jer se navedene norme pokazuju kao
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norme kapitalistickog drustva efika-
snosti“ (Dervisbegovi¢, M. (2003:47).

Kako socijalizacija predstvalja socijal-
no ucenje koje se, nuzno, ostvaruje u
interakciji sa drugim osobama, njena
realizacija ukljucuje i dijelove razlici-
tih faktora, te postojanje agenasa ili
posrednika socijalizaije (Buljubasi¢,
S (2004:19). Neophodno ju je posma-
trati kao planski i sistematski proces
koji sprovodi porodica, $kola i drugi
socijalni faktori u cilju razvijanja i
formiranja licnosti pojedinca koja ¢e
se odlikovati najpozeljnijim osobina-
ma i nece dolaziti u sukob sa drus-
tvenim normama i vrijednostima. U
tom procesu pojedinac sti¢e karakter
i sve one socijalne kvalitete po kojima
se suStinski razlikuje od drugih Zivih
bica.

0d uspjesnosti socijalizacije zavisi da
li ¢e licnost biti dovoljno socijalizira-
na ili podrustvljena, a time i sposob-
na preuzeti i izvrSavati odgovarajuce
povjerenje drustvene uloge. Covjek
kao drustveno bice i njegova li¢nost
rezultat su socijalizacije i jedinstvo
zajednickog iskustva predhodnih ge-
neracijailicnog samoaktiviteta i isku-
stva koje je steCeno u procesu vlastite
socijalizacije.

Opce je poznato da je razvoj li¢nosti
jako sloZen i dinamican proces koji se
odvija pod uticajem razlicitih faktora:
nasljeda, drustvene sredine, aktivno-
sti same individue kao i proces odgo-
ja. Li¢nost se u pravom smislu rijeci
ne moze razviti bez uticaja socijalne
sredine (socijalizacije) i vlastite ak-
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tivnosti. Socijalni psiholozi govore o
tri vida procesa socijalizacije:

e vid socijalizacije koju planski i si-
stematski provodi porodica, skola,
druStvo kao odredeni drustveni si-
stem i kultura ¢iji je cilj formiranje
licnosti sa pozitivnim osobinama
koje nece do¢i u sukob s propisanim
drustvenim normama i obicajima;

¢ vid socijalizacije koji se odvija pod
uticajem svega onoga Sto se srece
u ponasanju ¢lanova drustva, bez
obzira na druStvenu opravdanost
takvog ponasanja;

« vid socijalizacije koji je rezultat ¢i-
njenice da se ljudsko potomstvo
neminovno razvija u drustvu, drus-
tvenom Zivotu uopce.

Kakav ¢e uticaj imati socijalizacija na
pojedinca zavisi o ,cjelovitoj bio-psi-
hosocijalnoj strukturi u datom trenut-
ku i razvoju, o djelovanju razlic¢itih bi-
otickih, psihickih i socijalnih faktora,
ali ne u jedan-prema-jedan-odnosu,
ve( u njihovoj zajednickoj interakciji
koja i dovodi do izgradnje odredene
strukture” (Tomi¢, R. 2008:121).

Medutim, danaSnje doba informati-
zacije dovelo je do toga da su mediji,
posebno televizija, Internet i mobitel,
postali jedan od najvaznijih fakto-
ra u socijalizaciji djece i mladih. Oni
snazno uticu na druStvena ponasa-
nja, nezaobilazno su sredstvo u in-
formiranju, formiranju, prenoSenju
vrijednosti, stvaranju vizije svijeta i
Zivota, oblikovanju Zivotnih stilova i
identiteta. Novi mediji nametnuli su

se kao nova »drustvena institucija« u
socijalizacijskom procesu.

Uloga medija posebno je vazna u ado-
lescenciji, u vrijeme nesigurnosti, in-
timnih i osjetljivih pitanja. Adolescent
ta pitanja ne Zeli dijeliti s drugima,
vec se najcesce utjete medijima. Sa-
vremeni razvoj tehnologije oblikovao
je drustvo s mnostvo ekrana. Nekada
su postojala dva klasi¢na ekrana: te-
levizijski i filmski. Danas smo svje-
doci mnostva ekrana koji nas prate
na svakom koraku: u izlogu, na ae-
rodromu, u autobusu, u marketingu,
na mobitelu itd. Takvo viSeekransko
drusStvo stvara prostor za »mijenjanje
granica izmedu vanjskog i unutar-
njeg, ljudskog i neljudskog« (Longo,
G. 2001:40).

U savremenim socijalizacijskim pro-
cesima novi mediji su se nametnuli
kao ,drustvena institucija“ Statistike
pokazuju da djeca najviSe vremena
provode pred televizorom. Cetiri su
razloga zbog kojih je televizija u mno-
gim porodicama uvijek ukljucena:

1) primarno obiljeZje televizije je nje-
zina sveprisutnost i lako rukovanje;
2) televizija posjeduje mo¢ hipnoze;
3) da bi sve zainteresirala, televizija
ide na jednostavne i jake osjecaje;

4) pomaze da se opustimo.

Uvazavajuci sve pozitivne efekte tele-
vizijskih ekrana, ipak ne moZemo ne
upozoriti na loSe uticaje kako televi-
zije tako drugih medija. Televizijski
sadrzaji ne samo da obiluju nasil-
nim scenama, nego mijenjaju nacin
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percepcije stvarnosti i posebno su
ozbiljna prepreka u razluc¢ivanju ma-
Ste od stvarnosti, posebno kod djece.
Savremeni digitalni mediji omogu-
¢uju mladima ,privatnu komunika-
ciju” koja je van kontrole roditelja i
ucitelja / nastavnika. Preko razlic¢itih
medija, posebno Interneta mladi do-
bivaju traZene informacije bez direk-
tne komunikacije. Mediji su uklonili
vremenske i prostorne barijere koje
su u velikoj mjeri uslovile komunika-
ciju i proto¢nost informacija. U mno-
gim evropskim zemljama, pa tako i
u Bosni i Hercegovini, mnoga djeca
i mladi zbog zaposlenosti roditelja u
medijima pronalaze jedine sagovor-
nike. Web-stranice, on-line igre, vide-
ostranice i mobilni telefoni glavni su
inventar mlade populacije.

Novija istrazivanja su pokazala da
sve ve(i uticaj na socijalizaciju imaju
i sredstva masovnih komunikacija.
Bandura i Valteres navode da agresiv-
no ponasanje i drugi oblici ponasanja
gledanih u okviru televizijskih pro-
grama podrzavaju se i postaju modeli
prema kojima se oblikuje vlastito po-
nasanje (Tomi¢, R. 2008:119).

Ve¢ odavno govorimo o svijetu kao
»globalnom selu“ u kojem je uticaj
medija na djecu i mlade vrlo znaca-
jan. Putem medija oni dobivaju ci-
tav niz edukativnih, informativnih i
zabavnih sadrzaja, uz moguc¢nost da
za veoma kratko vrijeme saznaju sve
znacajne podatke o temama i proble-
mima Koji ih zanimaju. Medutim, po-
red niza pozitivnih strana, sredstva
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masovne komunikacije, kroz prezen-
taciju sadrZaja koji velicaju nasilje,
kriminalitet, lagodan Zivot bez rada
i sli¢no, mogu vrsiti, i vrSe, negativan
uticaj na djecu.

TraZeti uzroke devijantnog ponasa-
nja (danas sve CeSCe cyber-nasilja)
kod djece i mladih, strucnjaci uka-
zuju na krizu komunikacije, posebno
komunikacije u porodici. Mnogi su
problemi povezani s naruSenim po-
rodicnim odnosima (broken homes)
ili, Sto je sve ces¢i slucaj, odsutnosti
jednog ili oba roditelja (Formella, Z.,
2010:78). Da bi adolescent uspjesno
odgovorio na sve razvojne izazove,
vazno je da moZe racunati na stabilne
odnose u porodici. Koliko god drustvo
inzistiralo na aktiviranju paralelnih
odgojnih ili preventivnih institucija,
ipak je porodica u odrastanju djeteta
nezamjenjiva. Za porodicu nema al-
ternative (Mandari¢, V., 2010:21)

Internet je postao produzetak realno-
sti, digitalna slika svijeta, preneseno
stanje iz fizicke sfere. I u tom virtuel-
nom svijetu naci ¢ete podjednak broj
rasista, konzervativaca, liberala, per-
verznjaka, prevaranata, umjetnika,
genija, ludaka... Medutim, kao mocan
agens socijalizacije, on ¢e, mozda, do-
nijeti viSe zla, nego dobra Covjecan-
stvu. Govorilo se ¢esto da sa “vester-
nizacijom” svijeta, dolazi i gojaznost i
nezdrav stil zivota. Ali, samo su neki
kopali dublje: jeste izuzetno vazno da
svako ima pristup Internetu, ¢ak, to je
osnovno ljudsko pravo. Medutim, dje-
ca i maloljetnici, dobijaju instant od-
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govore prostim upitima u Google-u.
Kriticka svijest se gubi, ostaju samo
isfragmentirano, parcijalno, plitko
znanje (http://www.aleksinacnews.
com).

Psiholozi i pedagozi ozbiljno se bave
virtuelnim identitetom i pitanjem
koliko, naprimjer video-igre, najpo-
pularniji oblik razonode virtuelno-
ga svijeta, utjeCu na realnog igraca
(Waggoner, Z., 2009). Danas vise ne
moZemo ne uzeti u razmatranje od-
nos izmedu virtuelnog i ne-virtuel-
nog identiteta (virtuelnog avatara).
Igra identitetom koju mladi igraju u
virtuelnom prostoru izaziva razli¢ita
miSljenja i stavove. Strucnjaci si po-
stavljaju pitanje pomazu li eksperi-
mentiranje i maskiranje vlastitoga ja
u virtuelnom prostoru razvoj ¢vrstog
identiteta ili ga oteZavaju? Postoji li
rizik od fragmentarnog, Sizofrenog
identiteta, odvojenog od stvarnog
iskustva? Prvi problem u virtuelnom
prostoru povezan je s »ne-tjelesnim«.
Racunaru nedostaje bitna dimenzija
za cjelovitu komunikaciju - nedostaje
mu tijelo (Mandari¢, V., 2012:134).

Nakon televizora, Internet je ljude
definitivno maknuo iz stvarnog Zi-
vota, stavio ih u snove i/ili virtuelni
svijet, gdje fikcija postaje stvarnost.
U svojim sobama (internetski ovi-
snici) postaju socijalno izolirana bica.
Savremena drustva stvaraju ,gomile
usamljenika”. Mo¢nicimaili vladarima
kaosa odgovara pozicija koja dovodi
do otudenja, anomije, depresivnosti,
a medijskim ovisnicima je isto tako

dobro jer im isti ,hrani ego”. Reality
show programi nude intimu na pro-
daju, voajerstvo postaje stil Zivota, a
sve vodi ,psiholoSkom kanibalizmu.
Internet i televizija su postali glavni
izvor informacija, na drugom mjestu
je Stampa pa prijatelji, a Skola je pri
dnu ljestvice. Savremeni mediji po-
staju glavni agens socijalizacije djece
i mladih (http://www.ezadar.hr/cla-
nak/nase-brige-za-druge).

Virtuelni svijet kojeg nam Internet
nudi postaje sve izazovniji i prima-
smo suoceni i time udaljava pojedin-
ca od stvarnog svijeta. Djeca se rada-
ju u svijetu masovne komunikacije.
Upravo radi toga Internet direktno i
indirektno utic¢e na djecija uvjerenja,
njihove stavove, drustvene norme te
razne kulturalne vrijednosti. Takoder,
djeca i mladi vecinu svog slobodnog
vremena provode koriste¢i Internet
tako da ne iznenaduje Cinjenica o
utjecaju Interneta kao jednog od naj-
vaznijih faktora procesa socijalizacije
djece i maloljetnika. Internet se kori-
sti svakodnevno (u prosjeku dva do
tri sata dnevno) i ¢eSce sluzi za zaba-
vu. Najposjeceniji i najpopularniji su
sajtovi za druZenje i socijalizaciju (My
Space i Facebook). Skoro da nema
ucesnika koji nema otvoren profil na
ovim sajtovima Radom na rac¢unaru i
koristenjem Interneta djeca na zaba-
van i zanimljiv nacin uce o tome kako
koristiti savremenu tehnologiju, Sto
¢e im zasigurno koristiti pri Skolskom
ucenju i slobodnim aktivnostima.
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Postoji sve viSe argumenata da Inter-
net nudi viSe zabavnog i manipulativ-
nog negoli informativnog, obrazov-
nog ili naucnog sadrzaja. Mediji su
pod tiranijom trziSta. Najagresivniji
oblik manipulacije je na Internetu.
Ogroman broj posjetilaca Interneta
pocne vrijedati ¢im mu netko replici-
ra s argumentima na koje nema od-
govora. Sve ucestalija su prikazivanja
brutalnih scena nasilja, a sve postaje
kao ritual uzbudljive zabave.

Savremeno je druStvo obiljeZeno
sofisticiranom informacijskom teh-
nologijom i komunikacijom, kojom
se otvaraju nesagledive mogu¢nosti
efikasne saradnje ucenika i nastav-
nika, dostupnosti informacija, cjelo-
Zivotnog obrazovanja itd. Tehnoloski
napredak (racunar, Internet, e-mail,
globalizacija...) otvaraju izvanrednu
moguénost pruzanja mogucnosti pri-
stupa informacijama iz medija kao i
manipulacije s medijima. Mediji stva-

Rizici na Internetu

Rizici upotrebe Interneta od
strane djece

Djeca danas odrastaju u svijetu koji
se u mnogoc¢emu razlikuje od onog
koji poznaju njihovi roditelji i odra-
sli. Za mnogu djecu Internet i mobitel
su pozitivni, produktivni i kreativni
mediji u razvoju vlastitog identiteta.
Informaticka komunikacijska tehno-
logija moZe podrzavati njihovu soci-
jalizaciju i dati im osjecaj povezano-
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raju simbole i uti¢u na njihovo usva-
janje putem oglasivanja, reklamama...
Oni sve viSe uticu na modne stilove,
ali i formiraju stilove Zivota. Postaju
nezaobilazan faktor socijalizacije, a
sve viSe i glavni agens socijalizacije.

Stvaraju se virtuelne zajednice i or-
ganiziraju protesti. Najsofisticiraniji
nacin manipulacije je putem Inerneta
koji omogucava stvaranje dvostrukog
identiteta. Sve je veci broj ovisnika o
Internetu. Novo doba moZemo nazva-
ti Internetmanijom. Najnegativnije
posljedice nastaju s tabloidizacijom
medija. Mediji sve viSe postaju glavni
agens socijalizacije iz Cega istiskuju
Skolu, porodicu itd., te tako uti¢u na
cjelokupno formiranje vrijednosti i
stilova ponaSanja mlade generacije.
Pod naletom savremenih tehnologija
i novih medija sve viSe ima argume-
nata za zakljuciti da Zivimo u drustvu
socijalno izoliranih pojedinaca.

sti s vrSnjacima. Medutim, masovno
koriStenje Interneta dovelo je do
toga da djeca viSe nemaju sigurnost
ni u vlastitom domu. Ne mogu viSe
oti¢i kudi i tako izbjeci zlostavljanje,
kao prije ere Interneta, kada su mo-
gli oti¢i doma, mirno gledati televi-
ziju, Citati ili se samo igrati. Sada na
mobitel i kompjuter u njihovoj sobi
stizu prijetnje, uznemirujuée poru-
ke, ismijavanje, izrugivanje. Izniman
rizik je zlostavljanje putem Interneta
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i postojanje velikog broja pornograf-
skih sadrzaja koji su lako dostupni pa
tako i mala djeca gledaju neprimje-
rene sadrzaje. Isto tako provodenje
dosta vremena za kompjuterom daje
za posljedicu glavobolju, nervozu, bol
u ledima, gubitak vida. Ostajanje ka-
sno na Internetu i budenje isto tako
kasno ujutro remeti bioritam.

Internet je prosirio i intenzivirao na-
Cine zlostavljanja medu vrsnjacima,
pa su posljedice nasilja preko Inter-
neta ponekad ozbiljnije od onih prou-
zroCenih nasiljem u stvarnim situaci-
jama. Publika nasilja preko Interneta
daleko je Sira od one na Skolskom
igraliStu, u Skolskom hodniku ili u
razredu. Ako je oblik zlostavljanja ta-
kav da je otvorena web stranica, blog
ili facebook grupa s temom ruganja,
ismijavanja i izoliranja djeteta ono
se ne moZe zastititi u tom virtelnom
prostoru, a njegova traumatizacija je
time veca Sto je medij masovniji. Uz
to, postoji snaga pisane rijeci, koja
djeluje konkretnije i realnije od izre-
Cene.

Da bi se u danasSnje vrijeme mogli
brinuti o svojoj djeci na pravi nacin,
roditelji moraju biti medijski pisme-
ni. Osim roditelja, vaZznu ulogu ima
Skola koja mora modernizirati svoj
nastavni program i ukljuciti ucenje o
medijima u kurikulume, te omoguditi
nastavnicima permanentnu edukaci-
ju u tom segmentu stvarnog svijeta
izvan Skolskih zidova.

Nazalost, djeca su danas izloZena
mnogim rizicima upotrebljavajuéi In-

ternet. Medu najceSe rizike na Inter-
netu spadaju:

e Izlaganje djece i maloljtnika sek-
sualnim ili nasilnim sadrzajima,
kao i dostupnost neprimjerenim
informacijama koje ukljucuju por-
nografiju, materijale i stranice koje
poticu mrznju, nesnosljivost ili dis-
kriminaciju, krvave i nasilne prizo-
re, dezinformacije i preuvelicavanje
vijesti;

¢ Direktna komunikacija djece i ma-
loljetnika sa odraslom osobom koja
trazi neprimjerene odnose, gdje
djeca i mladi mogu postati Zrtve pe-
dofila ili odraslih osoba sa seksual-
nim namjerama koji ¢e ih pokusati
nagovoriti na susret ili na neki dru-
gi nacin izigrati njihovo povjerenje
(npr. objavljivanja slika maloljetnih
lica);

e IzloZenost djece 1 maloljetnika
uznemirujuc¢im, neprijateljskim ili
nepristojnim e-mail porukama;

e Pretjerana izolovanost djece i malo-
ljetnika koja proizilazi iz precestog
ili dugotrajnog koriStenja ra¢unara
i Interneta;

e Pored toga djeca i maloljetnici pu-
tem Interneta mogu do¢i do infor-
macija, kupovati proizvode i uce-
stvovati u aktivnostima koje su za
njih opasne. Postoji rizik da kupo-
vinom putem Interneta, popunja-
vanjem obrazaca ili ucestvovanjem
u raznim online takmicenjima daju
vazne, licne i financijske podatke, te
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tako mogu postati meta razlicitih
prevara.

Americka istrazivanja uglavnom na-
glasavaju sljedece rizike na Interne-
tu:

¢ otkrivanje licnih informacija;

e slanje licnih informacija nepozna-
tim ljudima;

¢ nekriti¢no razgovaranje s nepozna-
tim ljudima;

¢ uvrstavanje nepoznatih ljudi na li-
stu prijatelja (eng. ,buudy list“);

e razgovor s nepoznatim ljudima o
seksu;

¢ davanje prostih i nepristojnih ko-
mentara;

e namjerno posjecivanje stranica po-
vezanih sa seksom;

e koriStenje zajedni¢kih dokumenata
za skidanje slika.

[straZivanje provedeno u SAD-u na
uzorku od 1500 djece u dobi od 10
do 17 godina koja redovno koriste
Internet, pokazalo je da je 13% njih
bilo izlozeno seksualno neprimje-
renim porukama. Najvecem riziku
su bile izloZene djevojcice te stariji
adolescenti. Najve(i stepen izlaganja
nepozeljnim sadrzajima bio je pri-
sutan kada su djeca i mladi koristili
kompjuter kod kuce (79%) te u chat
room-u (37%). U 4% slucajeva djeca
su izvijestila da je odrasla osoba za-
trazila od njih da posalju svoju sliku
koja eksplicitno pokazuje golo tijelo.
U 31% slucajeva odrasla osoba koja
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je imala seksualne i neprimjerene
namjere pokusala je stupiti u kontakt
s djetetom uzivo, pri Cemu su u 75%
slucajeva pozvali djecu na sastanak,
a u 34% slucajeva ostvaren je tele-
fonski kontakt. Cak u 18% slucajeva
odrasla osoba koja je imala seksualne
namjere je dosla djetetu kuci.

Vazno je znati da naivnost i manjak
iskustva nije ono Sto mlade ¢ini ranji-
vima i rizicnima za nepozeljna izla-
ganja seksualnim sadrzajima. Stariji
adolescenti u dobi izmedu 14 i 17
godina su pustolovniji, neovisniji, ko-
riste se kompleksnijim i rizi¢nijim in-
ternetskim aktivnostima. Adolescenti
pokazuju zanimanje za seks, skloni su
istrazivanju na podrucju seksualnosti
i seksualne orijentacije. Cesto se za-
ljube i razviju osje¢aj pripadanja u
odnosu na odrasle osobe koje su upo-
znali preko Interneta.

Rizici komunikacije djece s
nepoznatim osobama

Djeca i maloljetnici sve vise koriste
li€ne racunare i mobitele za komuni-
kaciju s drugim, kako poznatim, tako
i nepoznatim osobama. Djeca vrlo ce-
sto nisu svjesna rizika komunikacije
s njima nepoznatim osobama koje
se Cesto lazno predstavljaju i daju
netacne podatke o svojim godinama,
izgledu, mjestu stanovanja i o drugim
osobnim podacima. Za razliku od po-
tencijalnih zlostavljaca, djeca uglav-
nom daju istinite podatke o svom
identitetu i kretanju. Brojeve potenci-
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jalnih Zrtava pocinioci mogu doznati
preko razlic¢itih Internet chatova, cha-
tova mobilnih mreza, djecijih casopi-
sa u kojima djeca ostavljaju podatke
s brojem telefona ili putem raznih
emisija u kojima se u podnoZju ekra-
na emitiraju brojevi mobitela s pozi-
vima za dopisivanje putem mobitela.
Pocinioci vrlo ¢esto mladim osobama
nude i Salju kodove za nadoplatu ra-
Cuna putem bona, a potom ih ucjenju-
ju, traze protuusluge, novac, brojeve
prijatelja/prijateljica ili traze da im
putem mobitela ili Interneta Salju
svoje obnazene fotografije.

Najpopularnije, a istovremeno i naj-
opasnije podrucje Interneta za djecu
i mlade je chatroom. Zbog prirode
Interneta, djeca i mladi mogu virtu-
elno otputovati u bilo koji dio svijeta,
razgovarati i razmjenjivati poruke na
ekranu s potpunim strancima.

Ono Sto je zajednicko chatu, blogu
i forumu jest koristenje nadimaka
koje posjetioci sami izaberu, Sto im
pruza anonimnost. To znac¢i da ko-
risnici medusobno ne znaju ko je ko
u stvarnom Zivotu, ne znaju imena i
prezimena, adresu, broj telefona. Jed-
ni o drugima znaju samo ono $to se
iznese na Internetu. Anonimnost sto-
ga omogucuje ljudima da budu otvo-
reni i podijele s drugima stvari koje bi
im bilo neugodno izre¢i nekome tko
ih poznaje. Moguce je zatraZiti pomo¢
u rjeSavanju nekog problema ili izre-
¢i misljenje o nekoj temi, bez straha
da ¢e biti prepoznati i da ¢e zbog toga
imati neugodnosti.

Medutim, anonimnost moZe biti i
otvorena pozivnica svima koji Zele
zlopotrijebiti takav na¢in komunika-
cije. Cesto na forumu ili chatu mogu
se naci prijatelji s kojima dopisivanje
moZe biti vrlo zabavno i poucno. Ali
nisu svi Korisnici Interneta dobrona-
mjerni, a od nekih se mogu doZivjeti
i velike neugodnosti. Neko na chatu,
forumu ili blogu moZe vrijedati, pri-
jetiti i/ili pisati o drugima stvari koje
nisu istinite ili koje su privatne i taj-
ne. Cesto je to neko koga poznajemo,
mozda prijatelj iz razreda s kojim
smo se posvadali ili neko iz drustva
ko je ljubomoran. Ta osoba moze mi-
sliti da, ako koristi nadimak i niko ne
zna kako se zove, moze Ciniti Sta Zeli,
pai gnjaviti druge.

No, istovremeno odrasli se mogu pre-
tvarati da su djeca i tako navesti djecu
na neprihvatljiva i rizicna ponasanja.
Uklju¢ivanjem u razgovor i razmje-
njujuci informacije kroz chat-room s
drugom djecom, odrasle osobe sa sek-
sualnim i neprimjerenim namjerama
mogu dobiti informacije o dobi djete-
ta, spolu, o tome gdje zivi i koju Skolu
pohada, razmijeniti e-mail adrese.

Nacini na koji odrasle osobe sa seksu-
alnim namjerama komuniciraju s dje-
com i mladima u chat-roomu i stjec¢u
njihovo povjerenje su razliciti. Neki
mogu samo posmatrati tj. biti u chat
room-u i pratiti razgovor, ne ukljucu-
juci se aktivno. Na taj nacin saznaju
Sta dijete voli, Sta ne voli, saznaju o
odnosima u porodici (npr. dijete na-
pisSe da se upravo posvadalo s rodite-
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ljima) te o tome jesu li se ostali u chat
roomu s njim sprijateljili.

Ovo nisu noviteti u ponasanju odra-
slih osoba sa seksualnim namjerama
prema djeci. Prije postojanja Interne-
ta odlazili su na igralista i druga oku-
pljaliSta mladih te posmatrali djecu i
njihove interakcije. Ta ponasSanja su
ipak ukljucivala odredeni rizik da ih
primijete ucitelji, roditelji, druga dje-
ca. Sada odrasli mogu posjecivati “vir-
tuelno igraliste” na Internetu i direk-
tno razgovarati s djecom i mladima iz
sigurnosti vlastitih domova bez stra-
ha da ¢e biti otkriveni. Ako i naslute
da bi mogli biti otkriveni, mogu jed-
nostavno prekinuti kontakt i sakriti
se u anonimnosti Interneta.

Kad odrasla osoba sa seksualnim na-
mjerama prema djeci zapo¢ne razgo-
vor u chat-roomu, najc¢es¢e pocinje
s nevinim pitanjima jer svi drugi u
chat-roomu mogu vidjeti poruke. Na-
kon nekog vremena, moze predloZiti
privatni forum za razgovor. Vecina
chat programa omogucuje privatni
razgovor izmedu dvoje ljudi ako Zele.
U toj fazi odrasla osoba ¢e pokusati
utvrditi koliko je sigurno razgovaratis
djetetom postavljajuci pitanja poput:
“Jesi li sam/a doma?”, “Ko joS upotre-
bljava racunar kod tebe?”, “Gdje ti je
racunar smjesSten?”.

U pravilu razgovor ¢e biti prekinut
ako dijete odgovori da nije samo, da
i ostali ¢lanovi porodice koriste racu-
naridaje on smjeSten u dnevnoj sobi.
Ali ako dijete kaze da je samo kod
kuce, da je racunar u njegovoj sobi i
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da ga samo ono koristi, vjerovatno ¢e
razgovor biti nastavljen te ¢e odrasla
osoba koja ima seksualne i neprimje-
rene namjere kroz seriju pitanja na-
stojati zadobiti povjerenje djeteta i
adolescenta, nastojati ga uvjeriti da
trebaju vjerovati samo jedan drugo-
me i nikome viSe.

Takve osobe opcenito, najprije Salju
viceve i Sale da oraspoloze i potaknu
adolescenta na otvoreniji razgovor.
Moze takoder pricati o djetetovim
hobijima, interesima, problemima o
kojima je prethodno saznao u chat
room-u. Nakon toga pocinje razgovor
vezan uz seksualne aktivnosti. Kako
se razgovor nastavlja odrasla osoba
moZe opisivati seksualne tehnike i
poze i traziti od djeteta da mastur-
bira. Kako bi uvjerio dijete da je to
normalno i da “svatko to radi”, osoba
moZe djetetu na e-mail poslati foto-
grafije koje pokazuju druge ljude ili
djecu ukljucene u takve aktivnosti.

Nakon Sto posalje sliku, odrasla oso-
ba koja ima seksualne namjere pre-
ma djetetu moze pokusati povecati
stupanj povjerenja izmedu njega i
djeteta trazeci od djeteta da izbrise
slike jer “Ce imati problema ako netko
drugi vidi te slike”. Takoder, moze reci
djetetu da mu vjeruje da ¢e to Cuvati
kao tajnu, odnosno traziti od djeteta
da nikad nikom ne govori o njihovim
razgovorima. Kako se ovaj tip raz-
govora nastavlja i stepen povjerenja
raste, odrasla osoba sa seksualnim
namjerama Ce pozvati dijete da se su-
sretne s njim.
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Rezultati americkih istrazivanja upo-
zoravaju na sve veci postotak mladih
korisnika Interneta koji imaju isku-
stvo u kojem je odrasla osoba traZzila
da se fotografiraju seksualizirano. Sve
je veli postotak djece i mladih koji on-
line objavljuju svoje slike i fotografije.
Neki od adolescenata navode: ,Taj je
tip traZio da skinem majicu i da se
slikam*; ,Covjek u svojim tridesetim
godinama trazio je da opiSem sebe,
da postavim digitalnu kameru i poka-
Zem mu svoje intimne dijelove tijela.”

Neka od americkih istrazivanja poka-
zuju da oko 40% online zlostavljaca
djece posjeduju djeciju pornografiju.
U prevenciji razmjenjivanja seksual-
nih fotografija vazno je djecu i mlade
nauciti koje od tih aktivnosti su ile-
galne, koje se opasnosti kriju u pro-
slijedivanju fotografija putem Inter-
neta, a u zadnje vrijeme i sve ¢eS¢im
razmjenjivanjem slika putem mobite-
la. Osim toga, vazno ih je upoznati s
voajerizmom i ekzibicionizmom kao
seksualnim devijacijama. Posebnu
paznju nuzno je posvetiti edukaciji
mladih o zloupotrebi webkamera i
digitalnih fotoaparata.

Djeca koja su pod vecim rizikom da
budu izloZena seksualnom zlostav-
ljanju su djeca u pubertetskom dobu
dok se rijetko pojavljuju medu preds-
kolskom i pretpubertetskom djecom.
Vazno je razlikovati pedofile koje pri-
vlaCe i seksualno uzbuduju pretpu-
bertetska djeca od odraslih osoba sa
seksualnim namjerama koje se mogu
susresti na Internetu.

Mlada djeca su u manjem riziku da
budu izloZena seksualnom sadrzaju
i neprimjerenim ponudama jer dru-
gaCije koriste Internet nego starija
djeca i mladi te su vise pod nadzorom
roditelja i drugih odraslih tokom ko-
riStenja Interneta, ali i tokom drugih
dnevnih aktivnosti. Osim toga, mlada
djeca se ponasSaju drugacije i imaju
drugacije interese. Npr. predSkolsko
dijete ne moZe re¢i ,Mama, prespavat
¢u kod prijatelja“ pa oti¢i na susret s
odraslom osobom koju je upoznalo
preko Interneta.

Odrasle osobe sa seksualnim namjera-
ma koje djeluju putem Interneta naj-
¢esce nisu pedofili i njihove Zrtve su
djeca pubertetske dobi i adolescenti.
Neke od njih mogu primarno seksual-
no privlaciti adolescenti, dok neki za-
pravo traze opasnost i uzbudenje koje
dobivaju zavodenjem maloljetnika. U
kontaktu se pokazuju prijateljski i ro-
mantic¢ni prema zrtvama, tokom raz-
govora spomenu seks, a mnoge Zrtve
osjecaju povezanost s njima.

Rizici od neadekvatne
upotrebe Interneta od strane
djece

Sigurnosne prijetnje drustvenih mre-
Za moguce je podijeliti u Cetiri skupi-
ne:

e prijetnje privatnosti,
e prijetnje mreZama i podacima,
e prijetnje identitetu i

¢ drustvene prijetnje.
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Prijetnje privatnosti

Otkrivanjem licnih podataka Kkori-
snici se svjesno odricu dijela vlastite
privatnosti, medutim bitno je navesti
neke od prijetnji privatnosti korisni-
ka.

Prikupljanje digitalnih zapisa o
korisnicima

Moguce je da neki pojedinac ili firma
preuzme i pohrani korisnicke profile
sa stranica drusStvenih mreza, stva-
rajuci digitalne zapise o korisnicima
bez pristanka korisnika. Te informa-
cije i podaci navedeni na korisnickom
profilu mogu biti zloupotrijebljeni.
Rizici prikupljanja digitalnih zapisa o
korisnicima su:

¢ uzrokovanje neugodnosti i Stete
ugledu korisnika,

e ucjena korisnika i

e otkrivanje povjerljivih podataka o
korisniku.

Prikupljanje sporednih podataka

Uz podatke koje korisnik svojevoljno
otkriva na drustvenoj mreZi, vlasnik
drustvene mreZe takoder prati i po-
datke poput vrijeme uspostavljanja
i trajanje povezanosti s druStvenom
mrezom, [P adresu (eng. Internet Pro-
tocol address), koje je profile korisnik
posjetio, poslane i primljene poruke
putem drusStvene mreze, itd. Rizici
prikupljanja sporednih podataka su:

e zloupotreba sporednih podataka za
ciljano oglasavanje i
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e prodaja prikupljenih podataka dru-
gim tvrtkama i pojedincima bez pri-
stanka korisnika.

Prepoznavanje lica korisnika

Gotovo svaki korisnik druStvene
mreZe na svoj je profil postavio ba-
rem jednu fotografiju, onu koja pred-
stavlja korisnic¢ki profil. Fotografije
postavljene na profil direktno ili in-
direktno omogucuju identifikaciju
korisnika pomoc¢u racunarskih alata
za prepoznavanje lica. Rizici prepo-
znavanja lica korisnika su:

e povezivanje fotografija korisnika i
pripadajucih podataka sa svih web
usluga na kojima je korisnik posta-
vio svoju fotografiju (npr. otkrivanje
Facebook profila, Twitter profila,
LinkedIn profila, itd.) i

« prikupljanje velike koli¢ine podata-
ka o korisniku.

Otkrivanje podataka pomocu
fotografija

Otkrivanje podataka pomoc¢u fotogra-
fija (eng. Content-based Image Retrie-
val) je tehnologija koja omogucuje
prepoznavanje svojstava fotografi-
je, usporeduju¢i zadanu fotografiju
s drugima u bazi fotografija. Tako je
moguce na primjer usporediti svoj-
stva okoline na fotografiji, kako bi se
doznala tac¢na lokacija. Rizici otkriva-
nja podataka pomocu fotografija su:

« otkrivanje lokacije korisnika,

¢ ucjena korisnika,
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e primanje neZeljenih promotivnih
materijala i

¢ ugrozavanje fizicke sigurnosti poje-
dinca.

Povezivanje podacima i oznakama u
fotografijama

Vecina drustvenih mreza omogucuje
korisnicima oznacavanje (eng. tag)
pojedinaca na zajednickim fotogra-
fijama. Moguce je oznaciti ime i pre-
zime pojedinca, staviti poveznicu na
korisnicki profil pojedinca ili ¢ak na
adresu e-poste pojedinca. Iako neki
korisnici pazljivo biraju fotografije
koje ¢e postaviti na svoje korisnicke
profile kako bi umanyjili rizik otkriva-
nja li¢nih podataka, ugroziti ih mogu
poznanici koji na svoje korisnicke
profile postave zajednicke fotografije
s oznakama. Fotografije takoder sadr-
Zavaju podatke o uredaju i vremenu
kada su snimljene. Rizici povezivanja
meta-podacima i oznakama su:

¢ nenamjerno otkrivanje povijerljivih
podataka (npr. adresa e-poste),

e otkrivanje podataka o uredaju koji
je korisnik koristio za snimanje fo-
tografije i

¢ otkrivanje podataka o korisniku.

Nemogucénost potpunog brisanja kori-
snickog racuna

Pojedinci koji Zele obrisati svoj kori-
snicki racun na drusStvenoj mrezi e
otkriti da nije moguce ukloniti sve
podatke vezane uz korisnicki profil.
[ako ¢e korisnicki profil biti uspjes-
no obrisan, npr. komentari i razgo-

vori na profilima drugih korisnika
Ce ostati zabiljeZeni. Primjerice, na
mrezi Facebook, nije moguce obrisati
korisnicki profil, ve¢ ga samo deakti-
virati. Deaktivacijom profila, korisnik
uklanja svoj profil sa drustvene mre-
zZe, dok li¢ni podaci ostaju pohranjeni
(u svrhu da korisnik poZeli ponovno
aktivirati svoj profil). Rizici nemogu¢-
nosti potpunog brisanja korisnickog
racuna su:

e otkrivanje podataka koji su zastar-
jelii

e prikupljanje preostalih podataka o
korisniku.

Prijetnje mrezama i
podacima

NeZeljene poruke

NeZeljene poruke (eng. spam) su se
pojavile na druStvenim mrezama
zbog velike popularnosti istih. Neke
od tehnika kojima se napadaci sluze
su: slanje poruka koje sadrzavaju po-
veznice na pornografske web strani-
ce ili web stranice putem kojih se Zeli
prodati odredeni proizvod, predstav-
ljanje s laznim korisnickim profilom
na kojem su postavljene poveznice na
stranice za oglasavanje ili phishing
stranice i krada lozinki drugih kori-
snika kako bi se poveznice postavile
na druge korisnicke profile. Rizici ne-
zZeljenih poruka su:

 preopterecenje mreze,

¢ gubitak povjerenja korisnika i
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¢ preusmjeravanje na zlonamjerne ili
stranice neprimjerenog sadrzaja.

Cross site scripting (XSS), virusi i crvi

Na stranicama nekih drustvenih mre-
Za, poput mreze MySpace, korisnici
mogu sadrzaj svog profila uredivat
putem HTML koda. Stranice ovakvih
drustvenih mreza posebno su osjet-
ljive na Cross site scripting, tj. unos
proizvoljnog programskog koda na
korisnicki profil. Virusi i crvi takoder
su veliki problem, jer je broj korisnika
drustvenih mreza velik. Primjerice,
virus SAMY, koji je usmjeren na mre-
Zu MySpace, zarazio je viSe od milijun
korisnika u manje od 20 sati. Rizici
Cross site scripting-a, virusa i crva su:

ugroZavanje korisnickih racuna,
e DoS napad (eng. Denial of Servic)

e phishing napadi (krada lozinki i po-
vjerljivih podataka) i

e otkrivanje adresa e-poste i ostalih
podataka o korisniku.

Alati za grupiranje profila vise
drustvenih mreZa

Ovakvi alati (npr. Snag i ProfileLin-
ker) dozvoljavaju korisnicima da do-
davanjem novih podataka azuriraju
korisnicke profile na viSe drustvenih
mreZa istovremeno. U alat je potreb-
no unijeti korisnicka imena i lozin-
ke racuna kojima se Zeli pristupiti.
KoriStenje ovakvih alata povecava
opasnost otkrivanja povjerljivih po-
dataka o korisni¢kim racunima (kori-
snicka imena, lozinke, adrese e-poste,
itd.). Rizici ovakvih alata su:
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e krada identiteta,

e krada korisnickih racuna radi zlo-
namjernih aktivnosti i

¢ gubitak privatnosti.

Prijetnje identitetu
Phishing napadi

Phishing napadi su postali vrlo uce-
stali na drustvenim mrezama. Kori-
snik putem poruke ili komentara na
vlastitom profilu prima poveznicu
koja ga vodi na zlonamjernu web
stranicu koju kontrolira napadac. Ta-
kve zlonamjerne web stranice su naj-
Cesce identicne kopije web stranica
drusStvenih mreZa, banaka, te drugih
servisa koji bi napadacu mogli kori-
stiti. Od korisnika se najcesce zahtje-
va unos korisnickog imena i lozinke
odabranog servisa. Ukoliko korisnik
unese trazene podatke, napadac¢ moze
nanijeti znatnu Stetu. Rizici phishing
napada su:

e krada identiteta,

e Steta na ugledu korisnika i
e materijalna Steta.
Otkrivanje podataka

Neki podaci postavljeni na korisnic-
kom profilu su dostupni samo po-
jedincima na listi prijatelja. Ovo se
smatra prvom zastitom Kkorisnikove
privatnosti. Neki korisnici prihvacaju
pojedince u svoj krug prijatelja bez
provjere njihove autenti¢nosti. Tre-
nutno je moguce koristiti odredene
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alate za pozivanje novih prijatelja
na listu korisnika, npr. FriendBot i
FriendBlasterPro. Na primjer, tvrtka
Sophos je provela istrazivanje veza-
no uz otkrivanje podataka. Tvrtka je
stvorila korisnicki profil nasumi¢nog
imena na jednoj od drustvenih mreza
i poslala 200 zahtjeva za prijateljstvo
kako bi se otkrilo koliko ¢e korisnika
odgovoriti. Rezultati su sljedeéi: od
200 poslanih zahtjeva 87 je prihva-
¢eno; 72% korisnika koji su prihvatili
su otkrili jednu ili viSe adresa e-poSte
i 84% korisnika koji su prihvatili za-
htjev su otkrili i svoj datum rodenja.
Rizici otkrivanja podataka su:

e zloupotreba li¢nih i povjerljivih po-
dataka,

¢ ugrozavanje drugih pojedinaca i

 neZeljene poruke i druge aktivno-
sti.

Lazni profili

LaZzni profili se najceS¢e stvaraju u
ime poznatih osoba ili osoba pozna-
tih u odredenom krugu prijatelja.
LaZni profili ne moraju imati zlona-
mjerni efekat, medutim ako im je to
namjena, mogu nanijeti znacajnu Ste-

tu osobama ¢iji je identitet iskoriSten.
Rizici laZnih profila su:

Steta na ugledu pojedinca,

ucjena pojedinca,

koristenje laznih profila kako bi se
navelo druge korisnike da otkriju
osobne i povjerljive informacije i

marketinSke aktivnosti putem laz-
nih profila.

Drustvene prijetnje
Uhodenje

Uhodenje (eng. stalking) ukljucuje
prijetece ponasSanje u kojem izvrsilac
zahtjeva fizicki ili virtuelni kontakt s
osobom koju uhodi. Drustvene mreZze
ohrabruju postavljanje licnih podatka
poput lokacije ili dnevnog rasporeda,
te korisnikove aktivnosti na drustve-
noj mrezi. Rizici uhodenja su:

e zastraSivanje,

e gubitak privatnosti i

¢ nanosenje fizicke i psihicke boli.
Cyber-nasilje

Cyber-nasilje (eng. Cyber-bullying) je
termin kojim se opisuje besciljno i po-
navljano nanosenje Stete drugom po-
jedincu pomocu tehnologije, najceSce
pomoc¢u mobilnih telefona ili putem
Interneta. NajceSce se radi o izmije-
njenim multimedijskim sadrzZajima
(fotografijama, video zapisima, itd.)
kojima je cilj poniziti pojedinca, te
poniZavajué¢im porukama i komenta-
rima na necijem korisni¢kom profilu.
Opsirnije o ovom obliku zlostavljanja
¢emo u posebnom poglavlju ove pu-
blikacije.

Ovisnost o Internetu

Razvoj tehnologije donosi i pojavu
drugacijih oblika ovisnosti. Tako,
na primjer, danas imamo ovisnike o
televiziji, ovisnike o video-igrama,
ovisnike o telefonima i mobitelima,
ovisnike o racunarima i mnoge druge
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sli¢ne vrste ovisnosti. To su ovisnosti,
ne o tvarima, ve¢ o tehnickim ureda-
jima i onome $to se pomocu njih po-
stize. Temeljna razlika je u tome $to u
organizam ne unosimo nikakve tvari
ve¢ upotrebom odredenih tehnickih
sredstava postizemo odredeni stepen
zadovoljstva i ugode. Razlika je i u
tome Sto se kod “tehnoloske” ovisno-
sti ne stvara fizioloska ovisnost, kao
kod alkoholizma ili narkomanije, ve¢
samo psiholoska.

Kao i svaka druga ovisnost, ovisnost o
Internetu nije dobra niti zdrava. Ma-
kar dijete koristilo Internet isklju¢ivo
u edukacijske svrhe (Sto je iznimno
rijedak slucaj), nikako nije dobro da
provodi prevelike koli¢ine vreme-
na pred ekranom. U najveéem broju
slucajeva, Internet ovisnost izazivaju
alati za online komunikaciju, online
igre te cak i pornografija.

Roditeljima je danas sve veci izazov
u dnevnoj rutini njihove djece uspo-
staviti zdravu ravnotezu izmedu vre-
mena provedenog za zabavu te onog
iskoriStenog za ostale aspekte njiho-
vog Zivota. Pojava Interneta taj je za-
datak dodatno otezala kao i Cinjenica
da djeca boraveci na Internetu cesto
u potpunosti gube pojam o vremenu.
Problem se najceS¢e ne uocava dok
nije ve¢ vrlo kasno i stoga je potrebno
pokusati ¢im prije reagovati.

Najrizi¢niju grupu cCine djeca koja
su sramezZljiva, introvertna te usa-
mljena. Djecaci pokazuju posebnu
sklonost online igrama u kojima se u
potpunosti uzivljavaju u online likove
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te iako se ¢ini da je online interakcija
s hiljadama druge djece u redu, ona
najcesc¢e dovodi do dodatne izolacije
djetetaiotudenja od ,stvarnog“ drus-
tva.

U ovisnike o Internetu ne moZemo
ubrojiti one osobe kojima koristenje
Interneta predstavlja svakodnevni
posao ili one koji uz pomo¢ Interne-
ta pohadaju razlicite vrste kurseva
ili spremaju ispite u Skoli/fakultetu
(to jednostavno moZemo shvatiti kao
zamjenu za odlazak u biblioteku, Ce-
kanje u redovima i traZenje knjiga po
policama). Ovakve aktivnosti nikako
ne smijemo i ne mozemo shvatiti kao
ovisnost.

Ovisnost moZemo opcenito definirati
kao oblik ponasanja, vezanog uz kon-
zumaciju neke tvari ili ustrajanje u
nekoj aktivnosti, koje kroz odredeni
vremenski period i pod odredenim
uslovima uzrokuje narusavanje fi-
ziCkog i/ili psihickog zdravlja, te po-
teSkoce u socijalnom funkcioniranju.
Prema navedenom, ovisnost o Inter-
netu mozemo definirati kao pretjera-
no koristenje Interneta koje narusava
fizicko i/ili psihicko zdravlje te uzro-
kuje poteskoce u socijalnom funkcio-
niranju.

Ovisnike o Internetu moZemo podije-

liti, s obzirom na aktivnost i sadrzaj

kojim se bave (http://free-zg.t-com.

hr):

1. ovisnici o informacijama - pregle-
davaju Internet stranice u potrazi
za razli¢itim informacijama, opcéeg
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karaktera, odnosno informacijama
vezanim uz specifi¢no podrudje in-
teresa. Tu ubrajamo pronalazenje
informacija, racunarskih progra-
ma, pregledavanje nekih sadrzaja
iz puke radoznalosti, preslusava-
nje muzike, te pohrana zanimljivih
sadrzaja.

. ovisnici o kompjuterskim igra-
ma putem Interneta - ovisno o
vrsti video-igre, u takvim igrama
ucestvuje dva ili vise, uglavnom
medusobno suprostavljenih, igra-
Ca. Igrac¢i mogu biti na razli¢itim
krajevima svijeta a igra se odvija
u stvarnom vremenu. Osim same
igre, korisnici medusobno razmje-
njuju iskustva vezana uz odredene
igre, imaju svoje natjecateljske lige,
te prate aktuelnosti iz svijeta kom-
pjuterskih igara.

. ovisnici o “chatu” (pricaonica-
ma) i e-mail porukama - to su
osobe koje komuniciraju s dru-
gima putem Interneta. Ta komu-
nikacija (chat) se odvija izmedu
dvije ili viSe osoba istovremeno u
stvarnom vremenu ili razmjenjuju
poruke putem elektronicke poste
(e-mail), Sto podsjeca na klasi¢nu
postu. Chat moze biti javni gdje svi
mogu pratiti sve razgovore, odno-
sno privatni gdje su “sagovornici”
zaSti¢eni od pogleda ostalih. Tako-
der mogu ucestvovati u rasprava-
ma na odredenu temu (Forum).

. ovisnici o “cyber” sexu - to su
osobe koje pregledavaju erotske i
pornografske sadrzaje, “skidaju”

takve sadrzaje s Interneta i kasnije
ih pregledavaju, ucestvuju putem
Interneta u raspravama vezanim
za teme sexa, te medusobno dolazi
do sexualne stimulacije putem sex
chata, odnosno stimulacije uz po-
moc¢ slozenih tehnickih pomagala
(tzv. odijela za sex).

5. ovisnici o kockanju putem Inter-
neta - to su osobe koje ucestvu-
ju u razli¢itim igrama za novac
(ukljucujuci i igre na srec¢u) putem
Interneta. Posjecuju virtualne koc-
karnice te vrSe novcane transakcije
uglavnom putem kreditnih kartica.

6. ovisnici o kupovini putem Inter-
neta - osobe koje pregledaju Inter-
net sadrzaje kako bi nesto kupile ili
prodale, odnosno pregledavale on-
line ducane.

[strazivanjapokazujudajenajvise ovi-
snika o chatu i e-mail-u, a najmanje o
kockanju i kupovini putem Interneta.
Jos uvijek ne postoje jednoznacni kri-
teriji po kojima se kod nekoga utvr-
duje postojanje ovisnosti o Internetu.
Dr. Nathan A. Shapira, (UF College
of Medicine) predlaZe termin “Inter-
netomanija” obzirom da ona smatra
da se tu radi o poremecaju kontrole
impulsa, slicno kao Kkleptomanija,
piromanija i sl. U DSM-IV (najnovije
izdanje dijagnosti¢kog i statistickog
priru¢nika za dijagnosticiranje du-
Sevnih poremecaja, americke psihija-
trijske udruge) ovisnost o Internetu
nije opisana kao dijagnosticka kate-
gorija. To je vjerovatno zbog toga Sto
je ovisnost o Internetu pojava novijeg
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vremena koja se javila s razvojem “vi-
deo” tehnologije. Jednoznacne krite-
rije na svjetskom nivou nije ni jedno-
stavno utvrditi zbog razli¢itog nivoa
tehnoloske razvijenosti zemalja, a
time i dostupnosti raCunara Sirokim
masama, nejednakih uslova pristupa
Internetu i sl

Neka od obiljeZzja osoba ovisnih o
Internetu su: Internet ima sredisnje
mjesto u njihovom Zivotu (i kad nisu
spojeni na Internet, razgovaraju i
razmiSljaju o njemu), Internet im po-
staje vazniji od prijatelja ili porodice,
potrebno je da svaki naredni put, sve
viSe vremena provode uz Internet da
bi postigli jednako zadovoljstvo, osta-
ju spojeni na Internetu duze nego Sto
su planirali, zbog Interneta je sma-
njena efikasnost na poslu ili u skoli/
fakultetu, viSe puta su bezuspjeSno
pokusavali kontrolirati pristup Inter-
netu (pokusaj smanjenja ili potpunog
prekida koriStenja Interneta), osjeca-
ju se nemirno, zlovoljno, potiSteno ili
razdrazljivo ako im je onemogucen
pristup Internetu, c¢esto im je Inter-
net nacin bijega od problema i sl.
Neka istraZivanja su pokazala da vr-
sta aktivnosti na Internetu pridonosi
brZem ili sporijem javljanju ovisnosti.
Tako ¢e prije ovisnici postati one oso-
be koje na Internetu najviSe koriste
“chat” i/ili e-mail.

Ovisnost o Internetu u poredenju s
ovisnosti o alkoholu ili drogama (kao
najcesc¢im oblicima ovisnosti) je mno-
go manje Stetna i za samog ovisnika i
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za njegovu okolinu, ali ipak postoje
Stetne posljedice. Neke od Stetnih po-
sljedica ovisnosti o Internetu su:

e Zanemarivanje porodice ili prijate-
lja

¢ smanjena efikasnost na poslu ili u
skoli/fakultetu

e smanjeni socijalni kontakti, odno-
sno socijalna izoliranost

¢ hroni¢na neispavanost usljed pore-
mecaja spavanja

¢ smanjena tjelesna aktivnost

¢ konflikti s okolinom uzrokovani
pretjeranim koriStenjem Interneta
isl

Krajnji rezultat moze biti razvod bra-
ka, gubitak posla, poteskoce u ucenju
ili spremanju ispita, finansijske po-
teSkoce i sl.

Procjenjuje se da u ukupnoj popula-
ciji korisnika Interneta ima 5-10%
onih koje moZemo nazvati ovisnici-
ma o Internetu. S obzirom na ozracje
u kojem se Internet razvija, jo$ uvijek
ovisnost o Internetu kod nas ne pred-
stavlja znacajan problem. Medutim
pouceni iskustvima drugih, na vrije-
me bi trebali preventivno djelovati
na sprjecavanju javljanja ovisnosti
Internetu. Dugorocno gledajudi to je
sigurno mnogo lakse, jeftinije i bez-
bolnije nego otvarati klinike za lije-
Cenje ovisnika o Internetu kakve ve¢
duZe vrijeme postoje u razvijenijim
zemljama.



Sigurnost i zastita djece na Internetu

Zlostavljanje djece putem Interneta

Internet zlostavljanje

U mnogobrojnoj literaturi istraZivaci
i naucnici bavili su se definiranjem i
razlikovanjem nasilja i zlostavljanja.
Zlostavljanje ukljucuje zbir namjer-
nih negativnih postupaka koji su du-
gotrajni te usmjereni na istu osobu
ili grupu (Olweus, D. 1998). Nega-
tivni postupci ukljucuju tjelesno i/ili
psihicko nasilje te izolaciju, a odnos
zlostavljaca i Zrtve uvijek je pracen
nerazmjerom snaga na kontinuumu
moc-bespomoc¢nost. S obzirom na to
da ¢e se u ovoj publikaciji govoriti o
nasilju, ali i zlostavljanju, pri razliko-
vanju ova dva termina Koristit ¢emo
se kriterijem ucestalosti nasilnickog
ponasanja. Olweus (1998) uspostav-
lja kriterij za zlostavljanje u slucaje-
vima gdje se nasilnicko ponaSanje
vr$i nad jednom osobom najmanje
2-3 puta mjesecno i ceSce. Tako Ce se
i u ovoj publikaciji svako nasilnicko
ponaSanje smatrati zlostavljanjem
kada je ono Cesto i ponavljano (2-3
puta mjesecno i CeSce), dok se manji
broj trpljenja nasilja (povremeno 1-3
puta u posljednjih nekoliko mjeseci
i rjede) smatra nasiljem, ali ne i zlo-
stavljanjem.

O vr$njackom zlostavljanju govorimo
kada jedno ili viSe djece uzastopno i
namjerno uznemiruje, napada ili oz-
ljeduje drugo dijete koje se ne moze
odbraniti. MoZe imati oblik prijetnji,
tjelesnih ozljeda, odbacivanja, ruga-

nja, zadirkivanja, ogovaranja i Sirenja
glasina o djetetu ili ¢lanovima njego-
ve porodice, uniStavanja ili uzimanja
stvari.

Jedan od popularnih oblika nasilja
medu vrSnjacima koje donosi moder-
no doba tehnologije je i nasilje putem
Interneta i mobitela, a naziva se elek-
tronsko zlostavljanje. Ono ukljucu-
je bilo kakav oblik viSestruko slanih
poruka putem Interneta ili mobitela,
koja ima za cilj povrijediti, uznemiriti
ili na bilo koji drugi nacin oStetiti di-
jete, mlade ili odrasle koji se ne mogu
zastiti od takvih postupaka. MoZe biti
u obliku tekstualnih ili video poruka,
fotografija ili poziva.

Nasilje medu vrsnjacima sve CeSce se
odnosi na nekoliko oblika komunika-
cije, ukljucujuci zvuk, slike, animacije
i fotografije. Elektronsko zlostavlja-
nje se najcesce izvodi oblicima komu-
nikacije u kojima identitet pocinitelja
moZe biti skriven. Nema opipljive i
jasne povratne informacije o tome je
li ponasanje preko Interneta i mobi-
tela prouzrocilo Stetu drugome. Ano-
nimnost pociniteljima nasilja preko
Interneta daje osjecaj da nekaznjeno
mogu ne postovati socijalne norme i
ogranicenja, Sto rezultira slobodnijim
ponasanjem i ve¢ navedenim postup-
cima.

Elektronsko zlostavljanje ukljucuje
poticanje grupne mrznje, napade na
privatnost, uznemiravanje, uhodenje,
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vrijedanje, nesavjestan pristup Stet-
nim sadrZajima te Sirenje nasilnih i
uvredljivih komentara. Moze ukljuci-
vati slanje okrutnih, zlobnih, katkad i
prijetec¢ih poruka, kao i kreiranje in-
ternetskih stranica koje sadrZe price,
crteze, slike i Sale na racun vrsnjaka.
Takvo se nasilje, nadalje, odnosi i
na slanje fotografija svojih kolega te
traZenje ostalih da ih procjenjuju po
odredenim Kkarakteristikama, odno-
sno da glasaju za osobu koja je, na-
primjer, najruznija, najnepopularnija
ili najdeblja u $koli. Djeca katkad na
odredenoj popularnoj internetskoj
stranici traze od ostalih da navedu
osobu koju najvisSe mrze te da o njoj
napisu nekoliko rijeci, a sve s ciljem
da zrtvu osramote pred Sto vecim
brojem ljudi. Nasilje na Internetu
ukljucuje i “provaljivanje” u tude e-
mail adrese te slanje zlobnih i neu-
godnih sadrzaja drugima. Neko moZe
staviti oglas seksualnog ili provoka-
tivnog sadrZaja u ime Zrtve s njezinim
brojem mobitela ili adresom. Na taj
nacin dijete, ali i odrasla osoba, moZze
doZivjeti mnoge neugodnosti i naci se
u opasnosti.

Neki oblici uznemiruju¢ih ponasanja
putem Interneta i mobitela mogu biti
pocinjeni bez direktne namjere da se
povrijedi drugo dijete ili osobu. Tako
na primjer, neko moZze poslati poruku
iz Sale, koja ¢e povrijediti i uznemiriti
dijete, iako nije bila namjera napada
i zlostavljanja. Takoder, pretrazujuci
Internet i sadrzaje koje nudi, djeca i
mladi mogu naiéi na razne sadrzaje
koji su im obzirom na dob interesan-
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tni i privlace ih, no mogu biti povre-
dujudi za njih jer jo$ uvijek nemaju
razvijene mehanizme za prepozna-
vanje opasnosti ili moguce razumije-
vanje sadrzaja kojima su bili izloZeni.
U tom smislu su najrizi¢niji sadrZaji
vezani za seksualnost. I na Kkraju,
postoje ljudi koji zloupotrebljavaju
Internet i anonimnost koju ono nudi
za manipuliranje i pridobivanje dje-
ce i mladih na nepoZeljna ponasanja,
posebno s ciljem zadovoljena seksu-
alnih Zelja i potreba. (Cosi¢, I. i sarad-
nici, 2010:361).

Posljedice elektronskog
zlostavljanja

Posljedice elektronskog zlostavljanja
katkad mogu biti i ozbiljnije od onih
prouzrocCenih vrsnjackim zlostavlja-
njem u stvarnim situacijama. Naime,
publika nasilja preko Interneta i mo-
bitela Cesto je mnogo Sira od one na
Skolskom igralistu ili u razredu. Uz
to, kod elektronskog zlostavljanja po-
stoji snaga pisane rijec¢i. Zrtva moze
svaki put ponovno procitati Sto je na-
silnik o njoj napisao, dok u direktnom
obliku uvrede se mogu lakSe zabora-
viti. Pisana rijec djeluje konkretnije i
trajnije od izgovorene. Nadalje, vrlo
je mala moguénost za izbjegavanje
nasilnog ponasanja, jer se ono na In-
ternetu moze dogoditi bilo kad i bilo
gdje. Budud¢i da nasilnik moze ostati
anoniman, velikom broju djece upra-
vo ta Cinjenica sluzi kao poticaj da se
nasilno ponasaju, iako u stvarnom
svijetu vjerovatno ne bi bila nasilna.
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Kako se okrutnost preko Interneta i
mobitela moZe intenzivirati udaljeno-
$¢u izmedu pocinitelja i Zrtve, tako se
mijenja i koncept zlostavljanja. Djeca
viSe nemaju tu sigurnost da mogu
oti¢i kuci i izbjeci zlostavljanje. Prije
deset godina, ako bi dijete bilo zlo-
stavljano, moglo je oti¢i doma i raditi
nesto zabavno. Danas, kad djeca pro-
vode toliko vremena ispred raCunara,
bilo da istrazuju nesto za Skolu, igraju
igrice ili se samo druZe s prijateljima,
lakSe postaju metom zlostavljanja.
Djeca imaju pristup jedno drugome
dvadeset i Cetiri sata dnevno. Mogu
se, na primjer, medusobno zlostavlja-
ti cak i u pono¢.

Mnogi misle kako elektronsko nasi-
lje moZe pro¢i nekaznjeno i kako ni
odrasli, a ni djeca, ne mogu uciniti ni-
Sta kako bi se to sprijecilo. Medutim,
pravilnom i pravodobnom edukaci-
jom, kao i preventivnim programima,
djeca se mogu zastititi od opasnosti u
novim medijima. VazZno je znati kako
radi Internet i druga savremena ko-
munikacijska tehnologija, koji su ri-
zici i Sta se moZe uciniti kad prijeti
opasnost od nasilja. U toj edukaciji
klju¢nu ulogu imaju roditelji i nastav-
nici, kao glavni prenositelji znanja i
uditelji vjestina zastite (Cosi¢, I. i sa-
radnici, 2010:362).

Nije mali broj onih roditelja koji se ne
znaju Koristiti racunarom, zbog cega
djeca Cesto Kkoriste racunar i Internet
potpuno izvan roditeljske kontrole.
Mnogi roditelji vjeruju kako su im
djeca sigurna u vlastitim domovima

dok su na ra¢unaru, medutim, rastuci
broj zlo¢ina putem Interneta ukazuje
na potrebu za ponovnom procjenom
osjecaja sigurnosti (Jezycki, 1998).

E-mail adrese mogu se otvoriti be-
splatno te se mogu slati i primati po-
ruke i na taj nacin ulaziti u dnevne i
spavace sobe, porodice i domove di-
ljem svijeta. “Chat rooms” s razli¢itim
temama privlace milione posjetilaca
dnevno. Na ulazu u ove virtualne pro-
store niko ne provjerava li¢cne podat-
ke. Ljudi vjeruju da su djeca sigurna
u “chat roomu” s djecijim temama.
Medutim, zlostavlja¢i se mogu skri-
vati bas na tim, naizgled bezopasnim,
stranicama. Internet je preplavljen
pornografskim sadrzajem koji se
moZe skidati s Interneta ili izmjenji-
vati putem Interneta (Jezycki, 1998).
Statistike govore da su djeca u dobi
od 12 do 17 godina najveca grupa po-
sjetilaca na porno internetstranicama
(Family Safe Media, 2005).

Seksualno zlostavljanje djece
i djecija pornografija na
Internetu

Postoje brojne polemike o tome je li
izloZenost seksualnom sadrzaju Stet-
na za djecu. Nije svako dijete koje vidi
pornografiju traumatizirano, niti ¢e
to ostaviti vidljive posljedice, ali neke
studije upucéuju na moguce posljedi-
ce (Rice Hughes, 1998). Pornografija
promovira permisivnije seksualne
stavove medu onima koji su njoj vise
puta izloZeni (Cline, 1990), nasilna
pornografija moZe pojacati agresivno
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ponasanje i negativne stavove prema
Zenama (Allen i D’Alessio, 1995; Wat-
son i Welch, 2000), postoji poveza-
nost ranog izlaganja (prije 14 godina)
s veéim koriStenjem devijantnih sek-
sualnih ponasanja i zlostavljanja dje-
ce (Marshall, 1988), moZe potaknuti
dijete da seksualno ugrozi drugo di-
jete (Kavanagh, 1997; Cline, 1990), te
interferira s razvojem djecije seksual-
nosti i njihovog identiteta (Bergman,
1982).

Na Internetu je djeCija pornografija
pronasla svoj “raj”. Nazalost, mora-
mo reci da iskoriStavanju djece dosta
doprinose i prilicno nemarni i naivni
roditelji koji svojoj djeci omogucu-
ju konstantan pristup Internetu, bez
ikakvog nadzora i roditeljske kon-
trole. Takoder, se zna desiti da rodi-
telji na tviteru i fejsbuku objavljuju
golisave slike svoje djece, jer im je to
simpatic¢no, nevino i lijepo, nesvjesni
da na bas takve slike ¢ekaju predatori
virtuelnog svijeta - pedofili.

Svjedoci smo sve CeScih vijesti da je
policija uhapsila ponekog pedofi-
la zbog posjedovanja i distribucije
djecije pornografije ili zlostavljanja
djece. To se uglavnom desava preko
Interneta. Roditelji ne kontrolisu Sta
njihova djeca rade dok su onlajn, koje
sajtove posjecuju i na koje portale za
¢askanja idu. A tamo ih ¢eka bezbroj
opasnosti i zamki, predatora koji ¢e
na sve moguce nacine pokuSati da
obrlate dijete i uvuku u svoj prljavi
svijet.
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Naime, djeca su izuzetno znatiZeljna,
ali i prili¢no naivna. Lako ih je preva-
riti. A koliko opasnih umova vreba,
moZete se uvjeriti i sami. Udite na
bilo koji portal namijenjem homo-
seksualnoj, heteroseksualnoj ili bilo
kojoj drugoj grupaciji pod nekim na-
dimkom, koje sugeriSe da imate 13,
14, 15 godina, i odmah ¢e vas prepla-
viti bezbroj zahtjeva za c¢askanje, a
ako se odlucite da ih prihvatite bicete
zasuti najbolesnijim, najperverznijim
moguc¢im prijedlozima, pitanjima i
sugestijama. Onda nakon toga slijede
nagovaranja da date vas msn i skype
nadimak, te da upalite kameru. Pa
sad dragi roditelji, dobro razmisli-
te Sta vasSa djeca za ra¢unarom rade
dok vi u drugoj sobi gledate utakmice
stranih liga ili turske i latinoamericke
sapunice.

Danas djeca od deset godina imaju
svoje profile na drusStvenim mreza-
ma. Roditelji to podrzavaju. Djeca
pristupaju raznim sumnjivim i za
njih potencijalno opasnim portalima.
Roditelji toga nisu svjesni. Kod nas
se deSava to da nam je tehnologija
dostupna, ali da mi jo§ nismo dora-
sli kulturi i svijetu te tehnologije. Da
biste izbjegli sve potencijlane opa-
snosti, treba se uvesti stroga kontro-
la onoga S$ta djeca rade na Internetu.
Takode, djeci treba ograniciti vrijeme
koje provode na Internetu.

Djecija pornografija je definitivno
postala jedan od raSirenijih oblika
seksualnog zlostavljanja djece i ma-
loljetnika. Stalnim usavrSavanjem i
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povecanjem dostupnosti upotrebe
elektronskih sredstava komunikaci-
je, zloupotreba djecije pornografije
dostiZe nesagledive razmjere, Sto za-
htijeva jedinstven sistem suprotstav-
ljanja djecijoj pornografiji i drugim
oblicima seksualnog iskoriStavanja i
zloupotrebe djece i njezinog sprjeca-
vanja kako na medunarodnom, tako i
na nivou Bosne i Hercegovine.

Osnov za suprotstavljanje, sprjeca-
vanje i kaznjavanje ove vrste zlou-
potrebe djece i maloljetnika postoji
u medunarodnim dokumentima koji
garantiraju osnovna prava Covjeka
i gradanina, ukljucuju¢i djecu i ma-
loljetnike, a koji predstavljaju najsiri
pravni okvir i osnov za zastitu garan-
tiranih ljudskih prava i sloboda djece.
Svaka se drzava, pa i Bosna i Herce-
govina, prema pravilima medunarod-
nog javnog prava, ratifikacijom kon-
vencija, protokola i medunarodnih
ugovora, obavezuje da svoje zakone
uskladi s prihva¢enim medunarod-
nim dokumentima. Bosna i Hercego-
vina je u tom pravcu otisla i dalje, pa
je Evropskoj konvenciji o zastiti ljud-
skih prava i osnovnih sloboda Usta-
vom Bosne i Hercegovine osigurala
prednost pred domadim zakonima i
istovremeno prihvatila viSe konven-
cija koje su nabrojane u Ustavu Bosne
i Hercegovine i time znatno prosirila
standarde zaStite ljudskih prava i slo-
boda.

Sam izraz ,djecija pornografija“ uklju-
Cuje pornografski materijal koji vizu-
elno prikazuje:

maloljetnika kako ucestvije u seksu-
alno eksplicitnom ponaSanju, oso-
bu koja izgleda kao maloljetnik koji
ucestvuje u seksualno eksplicitnom
ponasanju, stvarne slike koje pred-
stavljaju maloljetnika kako ucestvuje
u seksualno eksplicitnom ponasanju.
U navedenom smislu izraz ,maloljet-
nik“ ukljucuje sve osobe u dobi mla-
doj od 18 godina. Medutim, moZze se
utvrditi i niza dobna granicu, koja ne
moZe biti ispod 16 godina starosti.

Pored djelije pornografije na Inter-
netu je prisutna i ,pedofilija“ (potice
od gr¢. paidos - dijete + filé6 - volim,
ljubim). Pedofilija predstavlja spol-
nu nastranost, tj. seksualna sklonost
prema djeci istog ili suprotnog spola.
Pedofilija oznacava poremecaj seksu-
alnog izbora pri kojem osoba doziv-
ljava djecu pretpubertetske dobi (tj.
djecu koja jo$ nemaju sekundarne
spolne osobine) kao seksualno uzbu-
dujuce i koji postizu seksualno uzbu-
denje mastanjem o seksualnoj aktiv-
nosti s pretpubertetskom djecom ili
stvarnom seksualnom aktivno$éu s
njima.

Postoje osobe koje mogu dozivjeti
seksualno uzbudenje isklju¢ivo ma-
Stanjem o seksualnoj aktivnosti s
djecom i ni na koji drugi nacin (takav
oblik pedofilije nazivamo “iskljuci-
vi oblik”) i one koje mogu dozivjeti
seksualno uzbudenje mastanjem i o
nekim drugim aktivnostima, ali im je
ovakav oblik mastanja (tj. o djeci) vise
seksualno uzbudujuci (taj oblik pedo-
filije naziva se “neiskljucivi oblik”).
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Dakle, pedofilija je rijetko stanje koje
pripada skupini parafilija (poremeca-
ja seksualnih sklonosti) i precesto se
ovaj izraz zloupotrebljava. Lijecenje
pedofilije je vrlo tesko i stopa uspjes-
nosti je niska. Jedan od razloga za lo$
uspjeh lijeCenja je i taj Sto u velikoj
vecini slucajeva pedofili dolaze na li-
jecenje po odluci suda i nisu motivi-
rani za lijeCenje. U rijetkim slucajevi-
ma kad postoji motivacija za lijecenje,
uspjeh je vedi.

Pedofili su gotovo isklju¢ivo muskar-
ci i ovaj poremecaj je rjedi kod Zena.
O ucestalosti pedofilije zna se vrlo
malo, jer ljudi s tim poremecajem
nece re¢i da imaju takve sklonosti
kad ih se pita, ve¢ nam podaci o njima
uglavnom dolaze od forenzicara ili iz
podataka o osobama osudenima zbog
pedofilije. Postoje pedofili koje sek-
sualno uzbuduju Zenska djeca (Sto
je cesce) i oni koje uzbuduju muska
djeca. Najcesce (premda postoje veli-
ke razlike) oni koje uzbuduju Zenska
djeca, to su uglavnom djeca u dobi od
osam do deset godina, a kod onih koje
privlate muska djeca, obi¢no su to
djecaci godinu ili dvije stariji. Pedofi-
lija u slucaju sklonosti prema muskoj
djeci je hronic¢na i pedofil ima brojne
Zrtve u anamnezi, dok je u slucaju
sklonosti prema Zenskoj djeci veca
Sansa da se takav model seksualnog
uzbudivanja s vremenom moze i iz-
gubiti. Najcesce, pedofili su u odnosu
s odraslim Zenama nesigurni i nije
rijetko da nikad nisu imali seksualne
odnose s odraslim Zenama, premda
ima i pedofila koji su oZenjeni i imaju
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djecu. Prema nekim podacima c¢ak do
80% pedofila bilo je seksualno zlo-
stavljano u djetinjstvu.

S obzirom na ozbiljnost ovakvih po-
java postavlja se logi¢no pitanje kako
roditelji mogu prepoznati opasnost?
Simptomi koji roditeljima mogu ot-
kriti djetetovu izloZenost pornograf-
skim materijalima su izraZeni kroz
seksualizirano ponasanje ili znanje o
spolnosti neadekvatno za dob djete-
ta. Dobrobit djeteta mora biti osnovni
cilj svakog roditelja i oni su duZni dje-
tetu osigurati, unutar svojih sposob-
nosti i finansijskih moguénosti, kvali-
tetu Zivljenja primjerenu djetetovom
tjelesnom, dusevnom i drustvenom
razvoju. Naravno, Internet ne koriste
samo odrasli ve¢ i djeca Cija je sve Ce-
$¢a aktivnost u slobodno vrijeme sur-
fanje po mreZi, Sto znaci da ih treba
adekvatno zastititi.

Postoje dva nacina da svako dijete po-
tencijalno bude dotaknuto i povrije-
deno djecijom pornografijom. Jedan
od nacina je kada djeca kao slucajni,
nenamjerni posmatraci pretrazuju
Internet stranice ili drugi na¢ina kada
sami kao subjekti, zrtve zlostavljaca
budu zabiljeZeni na fotografijama ili
filmovima, a zatim objavljeni na mre-
Zi. Djeca takoder, mogu biti izloZena
pedofiliji nekim oblikom teksta, cr-
teza ili komunikacijom preko “chat
room-a” ili bilo kojih modernih ma-
sovno koristenih aplikacija za socijal-
no umrezavanje (social network sites
npr. MSN, Facebook, My Space, Twitter
itd.) koje predstavljaju posebnu pri-
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jetnju za njih jer korisnici skriveni iza
laznog identiteta (nick name-a) i laz-
nih godina dolaze u direktan kontakt
s njima. Nisu im potrebne nikakve
posebne kompjuterske vjestine, jer
Internet omogucuje jednostavno pre-
trazivanje i lako koriStenje. Koriste¢i
forume (chat rooms) traZe potencijal-
ne zZrtve i pokusavaju ih primamiti na
eventualni susret.

GrabeZljivci djece (child predators)
predstavljaju besprimjeran vid ljud-
ske zlobe. Pedofili sada imaju mo-
gucénost da skrivaju¢i identitet pridu
dovoljno blizu svojim potencijalnim
Zrtvama predstavljajuci se ¢lanom ti-
nejdzerske ili vrSnjacke (teen) grupe.
Oni idu tako daleko da se organiziraju
i medusobno razmjenjuju informaci-
je, kako bi jedni drugima pomogli da
Sto laksSe pridu Zrtvama. U forumima
(online chat rooms) raspravljaju o
strategijama privlacenja djece i nji-
hovog iskoristavanja, te kako zavarati
roditelje Zrtava stvarajuci lazno okru-
Zenje sigurnosti od prisustva zlostav-
ljaca u blizini Zrtve. Djeca Cesto sama
stavljaju svoje provokativne fotogra-
fije na Internet ¢ime privlace paznju
pedofila, i kada iz osvete snimaju dru-
gu djecu i stavljaju na Internet.

U slucaju da posumnjate da je dijete
Zrtva seksualnog zlostavljanja ili pro-
nadete bilo kakav trag na rac¢unaru
(fotografija, video, poruke elektron-
ske poSte), bez odgadanja podijelite
svoju zabrinutost s djetetom i razgo-
varajte s njim o tom problemu, kao
Sto biste i inace razgovarali. Ako i na-
kon razgovora s djetetom niste zado-

voljni objasSnjenjem koje vam je dalo i
ako ste iz bilo kojeg razloga i dalje za-
brinuti, molimo da zatrazite dodatna
objaSnjenja i pomo¢ odgovarajucih
stru¢njaka. O tome najprije obavije-
stite policiju ili centar za socijalni rad
u op¢ini u kojoj Zivite.

Rasirenost problema seksualnog zlo-
stavljanja djece je veoma tesko oci-
jeniti. Pretpostavlja se da u ovom
trenutku u svijetu postoji oko 100
hiljada Internet stranica na kojima se
nalaze sadrZaji koji prikazuju seksu-
alno zlostavljanje djece. Pretpostavka
je da je jedno od petoro djece koja
koriste Internet primilo neZeljeni
prijedlog ili zahtjev seksualne priro-
de. On se moze odnositi na zahtjev da
se nepoznatoj osobi posalju vlastite
fotografije ili video-isjecci koji prika-
zuju dijete golo ili uklju¢eno u najra-
zlicitije seksualne aktivnosti ili pak
na prijedlog da se dijete nade s odra-
slom osobom radi spolnog odnosa.
Pretpostavlja se da je izmedu 25 i 35
posto djece bilo izloZeno seksualnim
sadrZajima putem Interneta.

Nakon iznesenog sadrzaja svaki od
roditelja ¢e se pitati da li bi bilo naj-
bolje zabraniti svojoj djeci koriStenje
racunara u svrhu prevencije ovakvih
sadrzaja? Naravno, odgovor na pita-
nje je NE. Takva zabrana bila bi kon-
traproduktivna. Upravo bojazan da bi
mogla ostati bez privilegije koriste-
nja Interneta moze potaknuti djecu
da budu tajnovita i da ne govore ro-
diteljima o eventualnim problemima
tokom koriStenja Interneta.
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Uloga centara za socijalni rad
kod seksualnog zlostavljanja
djece

Centri za socijalni rad imaju zadatak
da Sto kvalitetnije odgovore na ne-
gativne drusStvene pojave i socijalne
probleme koje sa sobom donosi ra-
zvoj i odredene promjene u drustvu.
Strucnost sluzbi socijalne zastite, tj.
centara za socijalni rad, ogleda se i u
kvalitetu prepoznavanja i otkrivanja
novih i nadolazec¢ih socijalnih proble-
ma te prilagodavanja svog djelovanja
novonastalim situacijama. Upravo je-
dan takav ozbiljan drustveni problem
sa kojim se i socijalni radnici sve visSe
moraju uhvatiti u kostac, predstavlja
savremena drusStvena pocast - ek-
spanzija pedofilije, djecije pornogra-
fije i ostalih oblika seksualnog zlo-
stavljanja i eksploatacije djece.

Centri za socijalni rad su duzni podu-
zeti sve potrebne mjere u cilju zastite
prava i interesa djeteta. Porodic¢ni za-
kon FBiH definiSe ulogu organa sta-
rateljstva koji po sluzbenoj duznosti
nastupa radi zastite prava i interesa
djeteta. Obaveza drugih organa i or-
ganizacija, prema ¢lanu 154. stav (3)
Porodi¢nog zakona FBiH je da ,bez
odlaganja obavijeste organ stara-
teljstva o povredi djetetovih prava, a
narocito o nasilju, zlostavljanju, spol-
nim zloupotrebama i zanemarivanju
djeteta”.

Neophodna je saradnja sa psiholo-
gom Kkoji ¢e sa djetetom obaviti raz-
govor kako bi se utvrdilo njegovo
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emocionalno i psihicko stanje, te is-
pitalo miSljenje koje se moZe koristiti
u zastiti njegovih interesa. U sudskoj
praksi, ukoliko je u postupak ukljuce-
no dijete kao Zrtva ili okrivljeni, oba-
vezno je prisustvo socijalnog radnika.
Policija ¢e procijeniti sigurnost djete-
ta i ukoliko utvrdi da su Zivot i zdrav-
lje djeteta ugrozeni ukljucit ¢e centar
za socijalni rad, te donijeti odluku o
hitnom zbrinjavanju djeteta.

Medutim, da bi borba protiv pedofil-
ske prakse, incestuoznih veza i djeci-
je pornografije urodila plodom i dala
neke rezultate, potrebno je da se u tu
borbu ukljuce svi relevantni sistemi
drzave (obrazovni sistem, zdravstve-
ni sistem, sistem socijalne zastite),
sudski organi i policija, mediji, kao i
nevladine organizacije i udruzenja
gradana, jer sprecavanje seksualnog
zlostavljanja djece zahtjeva sinhroni-
zovane akcije svih nadleZnih organa
i institucija te multidisciplinarni pri-
stup problemu. (Termiz, DZ. i sarad-
nici, 2010:205)

Medunarodni pravni izvori
koji se odnose na problem
djecije pornografije
Medunarodne konvencije i protokoli

Glavni postoje¢i medunarodni in-
strument u podrudju zaStite prava
djeteta, ukljucujuéi i od seksualnog
iskoristavanja, je UN Konvencija o
pravima djeteta iz 1989. godine. Ona
Stiti djecu od svih oblika seksualnog
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iskoriStavanja i zlostavljanja, otmice,
prodaje i trgovine, i svih drugih obli-
ka iskoristavanja i okrutnog ili ne-
ljudskog postupanja.

Clan 34. Konvencije o pravima dje-
teta trazi od drzava ugovornica da
zastite djecu od “svih oblika seksu-
alnog iskoristavanja i seksualne zlo-
upotrebe”, ukljucujuéi i poticanja ili
tjeranja djeteta da sudjeluje u neza-
konitim seksualnim aktivnostima, te
eksploatatorskog koristenja djece u
pornografskim predstavama i mate-
rijalima.

Dodatni dokumenti

U pogledu seksualnog iskoristavanja
djece, jedini univerzalni dokument
koji konkretno obraduje ovu temu je
Fakultativni protokol uz Konvenciju o
pravima djeteta o prodaji djece, dje-
Cijoj pornografiji i djecijoj prostituciji
(UN, 2000). Protokol kriminalizira
odredene akte vezane za prodaju dje-
ce, djeciju prostituciju i djeciju por-
nografiju, ukljuc¢ujuéi pokusaj, sauce-
sniStvo i sudjelovanje u istom.

Clan 3. ILO Konvencije o zabrani i
trenutnim djelovanjima na ukidanju
najgorih oblika djecijeg rada iz 1999.
godine sadrzava u definiciji najgorih
oblika djecijeg rada “koristenje, pod-
vodenje ili nudenje djeteta za prosti-
tuciju, za proizvodnju pornografskog
materijala ili pornografske predsta-

”

ve'.

Revidirana evropska socijalna pove-
lja, iz 1961, revidirana 1996. godine,
predvida u ¢lanu 7. da djeca i mladi

imaju pravo na posebnu zaStitu od
fizicke i moralne opasnosti kojoj su
izlozeni. Europski komitet za socijal-
na prava tumaci odredbe Povelje kao
pravo djece na zastitu od svih oblika
seksualnog iskoriStavanja, narocito
od umijeSanosti u “industriju seksa”.

Posebno treba spomenuti tri Svjetska
kongresa o seksualnom iskoriStava-
nju djece i adolescenata, odrzanim
u Stokholmu 1996, Jokohami 2001. i
Riu de Zaneiru 2008. godine. Nakon
prva dva kongresa, usvojeni su: Sto-
kholmska deklaracija i Plan za djelo-
vanje i Globalna obaveza iz Jokohame
koji promoviraju saradnju izmedu
drzava i svih sektora drustva, te sadr-
Zavaju preporuke o kriminaliziranju
komercijalnog seksualnog iskorista-
vanja djece i drugih oblika seksual-
nog iskorisStavanja djece.

Na kraju, zemlje ¢lanice Vije¢a Euro-
pe se poticu da ne uvaze moguénost
koja im je data u ¢lanu 20. paragrafi
3 i 4, Konvencije o zastiti djece od
seksualnog iskoriStavanja i seksual-
ne zloupotrebe, a tice se zadrzava-
nja prava svake drzave potpisnice
da odluci hoce li primjenjivati ili ne
stav 1a. pomenutog ¢lana koji se od-
nosi na proizvodnju djecije porno-
grafije ukoliko materijal iskljucivo
Cini simulirani prikaz realnih slika
nepostoje¢eg djeteta ili na kojem
su djeca u zakonskoj starosnoj dobi
kada mogu davati pristanak na proi-
zvodnju i posjedovanje njihovih slika
koje mogu biti iskljuc¢ivo za njihovu
sopstvenu privatnu upotrebu (Vije-
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¢e ministara Bosne i Hercegovine,
2009)

Domaci pravni izvori koji se
odnose na problem djecije
pornografije

Krivi¢no zakonodavstvo

Osnovni oblik zaStite djece od porno-
grafije kao organizirane kriminalne
aktivnosti sadrZan je u okviru krivi¢-
nih zakona koji se primjenjuju u BiH.
Krivi¢na djela koja se direktno odno-
se na ,djeciju pornografiju” uredena
su entitetskim krivi¢nim zakonodav-
stvom. Ovi zakoni sadrze dva oblika
krivi¢nih djela (Krivi¢ni zakoni FBiH,
RS-a i Br¢ko Distrikta BiH), a u nad-
leZnosti su kantonalnih i okruZnih
tuzilastava u BiH, te javnog tuzilastva
Brcko Distrikta BiH.

Vedina nacina ¢injenja krivi¢nih djela
koji se smatraju , djecijom pornogra-
fijom“ obuhvacena su u kriviécnom
zakonodavstvu BiH, s tim da krivi¢ne
norme u entitetskim zakonima nisu
u potpunosti ujednacene, tako da
iste nisu u potpunosti inkorporirale
Fakultativni protokol uz Konvenciju
Ujedinjenih naroda o pravima djete-
ta, o prodaji djece, djecijoj prostituciji
i djecijoj pornografiji.

Dodatni dokumenti

Kako su pojmovi polazna osnova za
razumijevanje i tumacenje obiljezja
krivicnog djela, odmah na pocetku
potrebno je napomenuti da su poj-
movi ,maloljetnik” i ,dijete“ posebno
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ijasno definirani u KZ BiH (¢l. 1 st. 11.
i10), KZ FBiH (¢l. 2.st. 10.i9), KZBD
BiH (¢l 2. st. 10.19), dok u KZ-u RS-a
ovi pojmovi nisu definirani.

Sta se sve podrazumijeva pod poj-
mom ,djecije pornografije” je ekspli-
citno propisano u ¢lanu 200. stav 4.
KZ RS-a, slitno definiciji iz Konven-
cije o cyber kriminalu ¢lan 9.stav 2, s
tim Sto nije preuzeta tacka b) iz ovog
¢lana Konvencije koja glasi: ,djecija
pornografija ukljucuje pornografski
materijal koji vizuelno prikazuje oso-
bu koja izgleda kao maloljetnik koji
sudjeluje u seksualno eksplicitnom
ponasanju“. Ovaj dio definicije otvara
mogucnost zaStite osoba ¢iji izgled i
mentalni razvoj ne odrazavaju sta-
rost preko 18 godina, s obzirom da se
po zakonima BiH punoljetstvo sticCe
sa 18 godina.

Ovim krivicnim djelom se inkrimini-
Su radnje zloupotrebe djece i malo-
ljetnih lica za izradu pornografskog
materijala i izvedbu pornografske
predstave, odnosno Cinjenje dostu-
pnim Siroj javnosti takvih materijala.

U KZ-u RS-a ova je inkriminacija pro-
pisana kroz dva clana, ¢lan 199. ,isko-
riStavanje djece i maloljetnih lica za
pornografiju“ kojim se inkriminisSe
zloupotreba djece i maloljetnih lica za
izradurazli¢itog pornografskog mate-
rijalaiizvedbu pornografske predsta-
ve, dok se ¢lanom 200. ,proizvodnja i
prikazivanje djecije pornografije” in-
kriminiSe ¢injenje dostupnim takvih
materijala Siroj javnosti.
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U KZ-u FBiH ¢lanom 212.i KZ-u Brc¢ko
Distrikta BiH ¢lanom 209. se inkrimi-
niSe radnja kojom se djeci, prodaje,
prikazuje ili javno izlaZe ili na drugi
nacin Cine dostupnim pornografski
materijal bilo koje vrste. Ovdje se radi
o upoznavanju djeteta, odnosno lica
do 14 godina, s bilo kojim materija-
lom pornografskog sadrzaja, koje se
pojavljuje kao pasivni subjekt djela.

Dakle, KZ FBiH i KZ BD BiH u sustini
imaju jednako postavljenu krivicno
pravnu zastitu u ¢lanovima 211.i 208.
pod nazivom ,iskoriStavanje djeteta i
maloljetnika radi pornografije“.

Kada je u pitanju procesno zakono-
davstvo, procesuiranje izvrsioca ovih

krivi¢nih djela se vrsi u entitetima po
entitetskim zakonima o kriviécnom
postupku koji u sustini ovu materiju
reguliraju na identican nacin. Kako su
i kod ovog krivicnog djela Zrtve djeca
i maloljetnici, na njih se primjenjuju
posebne odredbe iz Zakona o krivic-
nom postupku (ZKP-a) u Bosni i Her-
cegovini. Primjera radi navedene su
neke odredbe iz ZKP-a kojima se u
samom krivicnom postupku Stite in-
teresi djece i maloljetnih lica, a koje
su u skladu s odredbama Protokola
i odnose na samo vodenje postupka,
te zasStitu maloljetnika i djece u istom
(Vije¢e ministara Bosne i Hercegovi-
ne, 2009).

VrSnjacko nasilje putem Interneta

Vr$njacko nasilje

Nasilnistvo medu djecom nesumnjivo
je vrlo stara pojava. Cinjenica da neka
djeca bivaju Cesto i sistemski uznemi-
ravana i napadana od strane ostale
djece opisana je u mnogim knjiZev-
nim djelima, a mnogi odrasli imaju
osobna iskustva o tome iz vlastitih
$kolskih dana. Skola je institucija u
kojoj djeca provode sve viSe vremena
i uz obrazovnu funkciju, ona ima i od-
gojnu, ali isto tako i funkciju prenose-
nja drusStveno poZeljnih vrijednosti
jedne nacije. Budu¢i da se u Skoli oku-
plja veci broj djece, ona je nerijetko i
popriste vrsnjackog nasilja.

Nasilnistvo ili viktimizacija odre-
duje se na slijede¢i opcenit nacin:
ucenik je zlostavljan ili viktimiziran
kada je kontinuirano i trajno izlozen
negativnim postupcima od strane jed-
noga ili viSe uc¢enika (povremeno 1-3
puta u posljednjih nekoliko mjeseci i
rjede) (Olweus, 1998:19). Namjerno
zlostavljanje jednog djeteta od strane
drugog djeteta ili grupe djece moze
ukljucivati razli¢ita ponasanja:

¢ verbalno: dobacivanje, izrugivanje,
omalovazavanje, prijetnje

« socijalno: izbjegavanje, ignoriranje,
iskljuc¢ivanje iz aktivnosti, ogovara-
nje i Sirenje zlobnih traceva
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e psiholosko: oStecivanje imovine,
krada i bacanje stvari, prijeteci po-
gledi, pracenje

o fizicko: guranje, rusenje, udarci... i sl.

NasilniStvo je svjesna, Zeljena i na-
mjerna neprijateljska aktivnost ¢ija je
svrha povrijediti, izazvati strah kroz
prijetnje ili daljnju agresiju i stvoriti
zastrasenost. lako nasilje moZze izgle-
dati kao kaoti¢ni proces, ono uvijek u
sebi sadrzava Cetiri osnovna elemen-
ta (Coloroso, 2004.:32):

¢ Nesrazmjer moci - nasilnik moze
biti stariji, jaci, popularniji, bogati-
ji...I sam broj djece koja zajednicki
zlostavljaju moZe prouzrociti ovaj
nesrazmjer moci. Iz ovoga proizlazi
da nasilniStvo ne ukljucuje konflikt
dvaju djeteta podjednakog stepena
moci.

¢ Namjera povredivanja - nasilnik
Zeli nanijeti emocionalnu ili fizicku
bol, oc¢ekuje da ¢e njegovi postupci
boljeti i uziva u posmatranju patnje.
0 nasilju se ne radi ako do povrede
dode slucajno kao Sto je npr. slucaj-
no podmetnuta noga uz izvinjenje
ili nenamjerno iskljucivanje. Nasilje
podrazumijeva Zelju za povrjediva-
njem druge osobe.

¢ Prijetnja daljnjom agresijom - i
nasilnik i Zrtva znaju da ¢e se na-
silnicko ponaSanje vjerovatno po-
noviti. Nasilnistvo nije jednokratan
dogadaj.

¢ Prestravljenost - javlja se kao re-

zultat sistemskog nasilja koje se ko-
risti da bi se zastrasilo druge i odr-

50

zala dominacija. Strah koji se javlja
kod djece koja su meta nasilja nije
samo sredstvo za postizanje cilja.
Strah je sam cilj. Nakon Sto se stvo-
ri prestravljenost, nasilnik se moze
ponasati slobodno, bez straha od
okrivljavanja ili odmazde. Zrtva po-
staje toliko bespomoc¢na da je vrlo
malo vjerovatno da ¢e uzvratiti ili
re¢i nekome za nasilniStvo.

Karakteristike nasilnika/ice

Postoje brojni razlozi zbog kojih neka
djeca koriste svoje sposobnosti i ta-
lente za zlostavljanje druge djece. Niti
jedan faktor ne otkriva cjelokupnu
sliku. Nasilnici se ne radaju kao na-
silnici. Urodeni temperament je samo
jedan od faktora, ali tu su i utjecaji
okoline kao Sto je: porodi¢na atmos-
fera, Skolski zivot, zajednica i kultura
(ukljucuju¢i medije), koji dopustaju
ili podsticu takvo ponaSanje. Jedina
stvar koju sa sigurnoséu znamo jest
da nasilnici/ce uce kako to postati.

lako se razlikuju po nacinima i me-
todama nasilniStva, svi nasilnici ima-
ju neke zajednicke crte (Coloroso,
2004.:39):

¢ vole dominirati nad drugima;

e vole iskoriStavati druge kako bi do-
bili ono Sta Zele;

e teSko im je sagledati situaciju iz
perspektive druge osobe;

¢ zaokupljeni su iskljucivo svojim Ze-
ljama i zadovoljstvom te ne mare za
potrebe, prava i osjecaje drugih;
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e skloni su ozljedivanju druge djece
kad roditelji ili druge odrasle osobe
nisu u blizini;

e projiciraju svoje vlastite neadekvat-
nosti na svoje mete kroz okrivljava-
nje, kritiku i laZne optuzbe;

e odbijaju preuzeti odgovornost za
svoje ponasanje;

¢ nedostaje im uvid, tj. sposobnost
predvidanja i shvac¢anja kratkoroc¢-
nih, dugoroc¢nih i moguc¢ih nena-
mjernih posljedica njihovog trenut-
nog ponasanja;

¢ gladni su paZnje.

Nasilnistvo nije vezano uz ljutnju i
konflikt, makar mnogi pomisle upra-
VO na to, nego je viSe vezano uz pre-
zir. Prezir je snazan osjecaj antipatije
prema nekome koga smatramo bez-
vrijednim, inferiornim ili nevrijednim
postovanja. Prezir nosi sa sobom tri
ocite psiholoske prednosti koje omo-
gucavaju djeci da povrijede drugo
ljudsko bice, a da pritom ne osjecaju
empatiju, sazaljenje ili sram. Prezir
ukljucuje (Coloroso, 2004:40):

¢ Osjecaj da se ima pravo na nasilje, tj.
privilegija i pravo da se kontrolira,
dominira i osvaja ili na neki drugi
nacin zlostavlja drugo ljudsko bice;

¢ Netolerantnost prema razli¢itosti-
ma - razliCito je izjednacCeno s in-
feriornim i zbog toga netko ko je
razli¢it nije vrijedan i ne zasluzuje
posStovanje;

e Sloboda iskljucivanja - spremnost
da izbace, izoliraju ili segregiraju

osobu za koju se €ini da nije vrijed-
na paznje i poStovanja.

Drugim rije¢ima, nasilniStvo je aro-
gancija na djelu. Djeca koja se nasil-
ni¢ki ponasaju izgledaju superiorno,
Sto je Cesto maska kojom prikrivaju
bol i osjecaj neprilagodenosti. Ona ra-
cionaliziraju da im njihova toboZnja
superiornost daje pravo da povrijede
nekoga prema kome osjecaju prezir,
no u realnosti to je samo izgovor kako
bi se osjecali bolje kroz omalovazava-
nje drugoga.

Karakteristike Zrtve
nasilnisStva

Kao i nasilnici, djeca Zrtve imaju ra-
zli¢ite karakteristike: neki su malij,
neki veliki, neki zgodni, neki pamet-
ni, neki manje pametni, neki su po-
pularni, a neke skoro niko ne voli.
Jedina stvar koja je zajednicka svoj
djeci Zrtvama jest da su ih nasilnici
odabrali. Svako od njih je bio izdvo-
jen kao objekt prezira i stoga postao
primalac verbalne, fizicke ili relacij-
ske agresije (agresije u odnosima), iz
jednostavnog razloga Sto je drugaciji
na neki nacin. Kada nasilnik osjeca
da moZe nekoga poniziti da bi se on
sam osjecao superiorno (ili potvr-
dio svoj superiorni status), nije mu
teSko nadi izgovor za nalaZenje Zrtve
nasilja. Mete mogu biti gotovo svi
(Coloroso, 2004:63):

¢ dijete koje je novo u kvartu, skoli;
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» najmlade dijete u Skoli koje je zbog
toga i najmanje, ponekad uplaseno
ili nesigurno;

¢ traumatizirano dijete koje je vel
povrijedeno ranijom traumom, ek-
stremno osjetljivo, izbjegava vrs-
njake da bi izbjeglo bol i koje tesko
trazi pomog;

e submisivno dijete, tjeskobno, ni-
skog samopouzdanja i lako povod-
ljivo te koje je spremno da udovo-
ljava ili umiruje druge;

¢ siromasna ili bogata djeca;

e srameZzljivo, rezervirano, tiho ili
skromno, osjetljivo dijete;

e pametno, bistro ili talentirano dije-
te je meta jer se istice, drugacije je;

¢ debelo ili mrsavo dijete, visoko ili
nisko;
o dijete s fizickim ili psihickim potes-
ko¢ama.
Uz sve karakteristike zbog kojih jedno
dijete moZe postati Zrtva, vrlo je bitno
naznaciti da su neke Zrtve i nasilnici
vrlo dobro skriveni od promatraca
(ucitelja, roditelja, struc¢njaka) te je
tada vrlo tesko prekinuti krug nasilja.
[sto tako, nerealno je oc¢ekivati da di-
jete Zrtva samo otkrije da je zlostav-
ljano jer ima uklju¢ene mehanizme
odbrane ega jer osjeca sram, boji se
osvete, misli da mu niko ne moze po-
moci ili da mu niko ne Zeli pomodi te
smatra de je »cinkanje« nesto loSe.
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Vrsnjacko nasilje putem
Interneta

Vrsnjacko nasilje putem Interneta ili
engleski cyberbullying, je op¢i pojam
za nasilje medu vrSnjacima putem
modernih tehnologija kao $to su mo-
bilni telefoni, elektronska posta ili
tekstualne poruke s namjerom da na-
ude drugima (Chibbaro, 2007). Time
su obuhvacene situacije kad je dijete
izlozeno napadu drugog djeteta ili
grupe djece putem Interneta, mobil-
nih telefona i ostalih tehnologija ko-
munikacije (Buljan Flander i Kocijan
Hercigonja, 2003). Willard (2004)
je elektronicko nasilje definirao kao
»slanje ili objavljivanje povredujuc¢ih
tekstova ili slika posredstvom Inter-
neta ili drugih digitalnih komunika-
cijskih sredstava®“

Meduvrsnjacko nasilje putem In-
terneta ukljucuje poticanje grupne
mrZnje, napade na privatnost, uzne-
miravanje, uhodenje, vrijedanje, ne-
savjestan pristup Stetnim sadrzaji-
ma te Sirenje nasilnih i uvredljivih
komentara. MoZe ukljucivati slanje
okrutnih, zlobnih, katkad i prijetecih
poruka, kao i kreiranje internetskih
stranica koje sadrze pricCe, crteze,
slike i Sale na racun vr$njaka. Takvo
se nasilje, nadalje, odnosi i na slanje
fotografija svojih kolega te trazenje
ostalih da ih procjenjuju po odrede-
nim karakteristikama, odnosno da
glasaju za osobu koja je, primjerice,
najruznija, najnepopularnija ili naj-
deblja u skoli. Djeca katkad na odre-



Sigurnost i zastita djece na Internetu

denoj popularnoj internetskoj stra-
nici traZe od ostalih da navedu osobu
koju najvise mrze te da o njoj napiSu
nekoliko rijeci, a sve s ciljem da Zr-
tvu osramote pred Sto ve¢im brojem
ljudi. Nasilje na Internetu ukljucuje i
“provaljivanje” u tude e-mail adrese
te slanje zlobnih i neugodnih sadr-
Zaja drugima (Bamford, 2004). Neki
oblici uznemirujuceg ponasanja pu-
tem Interneta i mobitela mogu biti
pocCinjeni bez izravne namjere da se
povrijedi drugo dijete ili druga osoba.
Na primjer, neko moZe poslati Saljivu
poruku Kkoja ¢e povrijediti i uznemiri-
ti dijete, iako nije bilo namjere ismija-
vanja, napada i nasilja.

Postoje dvije vrste nasilja preko In-

terneta (Campbell, 2005): direktan
napad i napad preko posrednika.

Direktan napad dogada se kad malo-

ljetnik:

e Salje uznemirujuce poruke mobite-
lom, emailom ili na chatu;

e ukrade ili promijeni lozinku za e-
mail ili nadimak na chatu;

¢ objavljuje privatne podatke ili nei-
stine na chatu, blogu ili internetskoj
stranici;

e Salje uznemirujuce slike putem e-
maila ili MMS poruka na mobitelu;

¢ postavlja internetske ankete o Zr-
tvi;

e Salje viruse na e-mail ili mobitel;

e Salje pornografiju i neZeljenu poStu
na email ili mobitel;

e lazno se predstavlja kao drugo di-
jete.

Nasilje preko posrednika dogada se
kad pocinitelj napada zZrtvu preko
tre¢e osobe, koja toga najceSée nije
svjesna. Na primjer, doznavsi lozinku
za e-mail adresu svog prijatelja, dijete
moZe u njegovo ime slati razlicite po-
ruke, izmedu ostalog i one neugodnog
ili neprijateljskog sadrzaja. Primatelji
takvih poruka autorom smatraju vla-
snika e-mail adrese, te on na taj nacin
postaje Zrtva ovog oblika meduvrs-
njackog nasilja preko Interneta. Na-
pad preko posrednika najopasnija je
vrsta nasilja preko Interneta jer Cesto
ukljucCuje odrasle, posebno pedofile
kojima je Internet nov i laksi nacin za
upoznavanje zZrtava. Posredno cyber
nasilnistvo obi¢no zapocinje na nacin
da se zlostavljac predstavlja kao zrtva
nasilja ili krade osobnih podataka.
Putem motiviranja i navodenja trec¢ih
osoba usmjerava svoje ,pomagace”
na vrijedanje ili nasilno ponaSanje
prema odabranoj Zrtvi, pri Cemu ras-
piruje konflikt, zlostavljanje ili soci-
jalnu ekskluziju Zrtve.

S obzirom na razli¢itost motiva, ne
postoji univerzalno rjesenje proble-
ma, koje se takoder mora specificno
prilagodavati i osmiSljavati, jer se
cyber nasilnici razlikuju od tradicio-
nalnih zlostavljaca u Skolskim i vrs-
njackim sredinama. Temeljni tipovi
cyber zlostavljaca/nasilnika su:

e andeo osvetnik,

¢ nasilnik gladan mo¢i i popularnosti
/ Smokljan osvetnik,
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o tip zlobne djevojke i

e slucajni cyber nasilnik ili tip ,zato
$to to mogu*.

Neke su metode cyber nasilnistva je-
dinstvene za odreden tip zlostavljaca.
Istovremeno, postoje i specifi¢ni na-
Cini odrZavanja tajnosti identiteta ili
skretanja paZnje na druge. Neke od
njih su tajnovite, dok druge zahtije-
vaju publiku ili su potpuno slucajne.

Andeo osvetnik se uopce ne sma-
tra zlostavljacem, ve¢ osobom koja
ispravlja nepravde ili samo Stiti sebe
i druge od ,negativca“ kojeg viktimi-
ziraju. Ukljucuje situacije u kojima
prvobitna Zrtva stvarnog ili cyber na-
silja pod utjecajem srdzbe ili srama
postaje zlostavljac koji €ini opravda-
ne korake u borbi za vlastite interese.
Cesto se uklju¢uje u proces zlostav-
ljanja kroz zastitu druge Zrtve cyber
nasilja, odnosno iz ,plemenitih pobu-
da“.

Kao i njihovi stvarni Skolski panda-
ni, neki cyber nasilnici Zele povecati
vlastiti autoritet Kroz zastrasivanje,
ozljedivanje i kontroliranje ponaSa-
nja drugih osoba putem straha. Na-
silnici Zeljni mod¢i i popularnosti, za
razliku od njihovih ,off-line“ vrsnjaka
sklonih zlostavljanju, trebaju publiku
koja ¢e ih dozivjeti moc¢nima i prije-
te¢ima, stoga se Cesto hvale vlastitim
poduhvatima trazeci reakciju okoline.
Ovaj tip cyber nasilnika cesto je i sam
Zrtva nasilja u stvarnom zivotu- to su
CeSce djevojcice, tjelesno slabiji, ma-
nje popularni tehnicki kompetentni
pojedinci.
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Tip Smokljana osvetnika, ohrabren
anonimnoS$¢u Interneta i savreme-
nih medija te izbjegavanjem izravnog
konfrontiranja, za cilj najceS¢e ima
zastraSivanje ili omalovazanje vlasti-
tih Zrtava, iako je u stvarnosti nekon-
fliktna i strasljiva osoba. Zbog sklo-
nosti posrednom cyber nasilnistvu,
tehni¢kim vjeStinama i kooptiranju
drugih osoba s ciljem posrednog zlo-
stavljanja, smatra ih se i najopasnijim
tipom nasilnika.

Tip zlobne djevojke najCeSc¢e trazi
zabavu ili izbjegavanje dosade, stoga
su takve osobe Cesto nezrele i ego-
centri¢ne. NajceSc¢a Zrtva su im druge
djevojke. Ovakav tip se najcesce javlja
kao planirani grupni poduhvat neko-
licine djevojaka, te takoder zahtijeva
aktivnu publiku, stoga se ova vrsta
nasilnika s ciljem stjecanja popular-
nosti javno predstavlja zrtvi. Ukoliko
reakcija Zrtve izostane, interes i uce-
stalost zlostavljanja nestaje.

Tip slucajnog nasilnika najceSce ne
smatra vlastito ponasanje neprimje-
renim. U mreznoj su komunikaciji
odvazni, te reagiraju na provokacije
drugih impulzivno, ne razmisljajuci
o posljedicama vlastita djelovanja.
Mogu se osjecati povrijedeno ili ljuto
zbog nacina komunikacije, poslane
poruke ili sadrzaja videnog na mrezi,
stoga reagiraju u frustraciji ne anali-
zirajuci vlastite poruke prije njihova
slanja ili objavljivanja. Ponekad pre-
uzimaju karakteristike nasilnika iz
Ciste zabave, odnosno zato Sto su u
poziciji nekoga zlostavljati.
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Ono Sto potice djecu na ovakvu vrstu
nasilja jest brzina prenosa informaci-
ja i anonimnost koju im osiguravaju
novi nacini komunikacije. Naime, pri
koristenju chatova, blogova, foruma
i elektronske poSte korisnici se sluze
svojim nadimcima te tako ne odaju
svoj identitet. Anonimnost omogucu-
je korisnicima da laksSe izraze svoje
miSljenje i podijele s drugima ono Sto
bi im inace bilo teSko izrec¢i uZzivo. Isto
tako, blogiranjem se razvijaju socijal-
ne vjeStine, ispunjava se potreba za
samoekspresijom te se poboljSavaju
sposobnosti pisanja. Medutim, posto-
je i oni koji tu anonimnost iskoriSta-
vaju kako bi naudili svojim kolegama
zbog ljubomore, zavisti ili se osvetili
na nnacin da o njima piSu neistine
ili ih “opsjedaju” porukama (Buljan
Flander i sar,, 2004).

Razlike izmedu posljedica vrsnjackog
nasilja u stvarnim situacijama i oni-
ma preko modernih tehnologija su u
raSirenosti i nac¢inu na koji se Zeli ne-
kome nauditi. Nekada je najveca pu-
blika pred kojom se nasilje dogadalo
bila ona na Skolskim igraliStima dok
je danas ta publika proSirena na sve
one koji koriste racunari ostale oblike
moderne tehnologije. Nadalje, pisana
rije¢ ima vecu snagu od verbalnog
oblika jer djeluje puno konkretnije
i realnije, a i duZe ostaje u mislima
jer se moZe viSe puta procitati dok
se jednom izgovorena uvreda moze
i zaboraviti. Djeca viSe nemaju one
sigurnosti da ¢e izbjeci zlostavljanje
kada dodu kuéi jer ih blizina tehno-
loskih izuma kojima se svakodnevno

sluze odrzavaju na stalnoj izloZzenosti
zlostavljanju (Krmek, 2006).

Brojna istrazivanja su potvrdila da su
mnogi danasnji mladi nasilnici, prvo
igrali nasilne igre, a nakon toga to
svoje iskustvo su prenijeli i u stvarni
svijet. Medutim, to ne dokazuje da je
virtuelno nasilje uzrok stvarnog nasi-
lja. Naime, uvijek je bilo i uvijek ¢e biti
nasilnika. Oni nekadasnji ucili su od
lokalnih nasilnika, danasnji uce iz fil-
mova i igrica. No svaki struc¢njak reci
¢e vam i da su prakti¢no sva danas-
nja djeca, koliko god ih brizni rodite-
lji stitili ili kontrolirali, ¢esto u prilici
vidjeti nasilje u $koli, filmovima, igri-
cama. Uprkos svemu tome, tek manji
broj djece pretvara se u nasilnike.

[sti sadrzaji ne uticu jednako na sva-
ko dijete, pa ¢e tako nasilje u mediji-
ma i igricama CeSce potaknuti nasilje
kod zanemarenog ili iz drugih razloga
frustriranog djeteta. Dakle, da nema
nasilnih igrica i filmova, frustrirani
maloljetnici bi ve¢ nasli nacin da u
okolini nauce kako se postaje nasil-
nik. DodusSe, danas su izvori ucenja
nasilnickog ponaSanja dostupniji i
mastovitiji, ali velika je vjerovatnost
da brizan roditelj, koji djetetu daje
puno paznje i ljubavi, a istovremeno
zna biti autoritet i postaviti granice,
nece odgojiti nasilnika ni uz sve igre
i medije svijeta.

Elektronsko nasilje se svojim specific-
nim karakteristikama znacajno razli-
kuje od “klasi¢nog” nasilja medu vrs-
njacima. Te specificne karakteristike
jesu anonimnost, rasprostranjenost i
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neogranicen broj u¢esnika promatra-
¢a u nasilju.

Anonimnost omogucuje otvorenu ko-
munikaciju bez osje¢aja srama kao
i izraZavanje miSljenja o nekoj temi
bez straha da ¢e biti prepoznati i da
¢e zbog toga imati neugodnosti (Bu-
ljan Flander i sur, 2006). Medutim,
anonimnost povecava moguénost zlo-
upotrebe ovih nacina komuniciranja
(Suniti Bhat, 2008). IstraZivanje pro-
vedeno od strane Nacionalnog vije¢a
za prevenciju zlo¢ina u SAD-u (Uni-
tedPress International, 2008., prema
Suniti Bhat, 2008), pokazalo je da od
djece koja su se izjasnila kao oni koji
su Cinili elektronsko nasilje, ¢ak njih
50% je to Cinilo zbog nedostatka po-
sljedica za takvo ponaSanje. Prema
tome, anonimnost eliminira koc¢nice
jer omogucava cinjenje stvari koje
ne bi napravili u interakciji “licem u
lice”, nasilnik ima osjecaj da ne¢e mo-
rati odgovarati za svoja ponasanja na
nacin na koji bi inae odgovarao za,
npr. javno izrecene rijeci, Sto stvara
osjecaj sigurnosti i moci. Dalje, bez
fizickog kontakta sa Zrtvom, pri cemu
nasilnik ne vidi emocionalnu reakciju
Zrtve, djeca i mladi teze vide i razu-
miju Stetu koju njihove rije¢i mogu
nanijeti. Nedostatak socijalnih i kon-
tekstualnih naznaka, kao $to su govor
tijela i ton glasa, moZze imati mnostvo
efekata: nema opipljive, afektivne po-
vratne informacije o tome je li neko
ponasanje prouzrocilo Stetu drugome
(Buljan Flander i sur., 2006; Kowalski
i Limber, 2007). Takoder, anonimnost,
zbog nepoznavanja identiteta nasilni-
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ka moze dovesti do toga da se dijete
sa svaku osobu koju sretne moZe pi-
tati je li ona nasilnik (Kowalski i Lim-
ber, 2007), Sto doprinosi mogucoj ve-
¢oj traumatizaciji Zrtava (Suniti Bhat,
2008).

Elektronskom nasilju dijete moze
biti izloZeno u bilo koje vrijeme i na
bilo kojem mjestu, Sto kod djece zna-
Cajno utjeCe na osjecaj ranjivosti na
ustrb osjecaja sigurnosti i zasti¢eno-
sti (Kowalski i Limber, 2007; Suniti
Bhat, 2008).

Sadrzaj elektronskog nasilja u krat-
kom vremenu postaje dostupan veli-
kom broju djece Sto omogucuje uce-
stvovanje neogranicenih ucesnika
promatraca, sto kod Zrtve dovodi do
uvjerenja da je svako svjestan njiho-
vog poniZenja (Kowalski i Limber,
2007; Suniti Bhat, 2008).

Efekti i posljedice
elektronskog nasilja

Zbog navedenih specifi¢nih karakte-
ristika elektronskog nasilja, vidljivo
je da dijete koje je Zrtva nasilja, nema
moc¢ i kontrolu nad onim $to mu se
dogada pa stoga, iako u elektronskom
nasilju nema fizickog kontakta i nema
fizickih posljedica, psiholoske poslje-
dice mogu biti vrlo jake i $tetne. Zrtve
elektronskog nasilja mogu se osjecati
kao da su uhvaceni u zamku, uz osje-
¢aj frustriranosti i rastrojenosti. Zrtve
takoder mogu doZivjeti depresivnost,
tugu, ljutnju, nisko samopostovanje,
suicidalne misli i stres (Hinduja i Pat-
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chin, 2006; prema Winter i Leneway,
2007).

Elektronsko nasilje ne predstavlja
problem samo za Zrtvu nasilja ve¢ i
za dijete koje to nasilje Cini. Nasilnik
svojim ponasSanjem izrazava agresiv-
nost, koja moZe biti prediktor nasil-
nog ponasanja u odrasloj dobi (Hue-
smann, 2007).

Posljedice nasilja preko Interneta
katkad mogu biti i ozbiljnije od onih
prouzrocenih meduvrsnjackim nasi-
ljem u stvarnim situacijama. Naime,
publika nasilja preko Interneta cCesto
je mnogo Sira od one na Skolskom
igralistu ili u razredu. Uz to, kod na-
silja na Internetu postoji snaga pi-
sane rijeci, jer zrtva moze svaki put
ponovno procitati Sto je nasilnik o
njoj napisao, a u verbalnom obliku
uvrede se lako mogu zaboraviti. Pisa-
na rijec¢ djeluje konkretnije i realnije
od izgovorene. Nadalje, vrlo je mala
mogucnost za izbjegavanje nasilnog
ponasanja, s obzirom na to da se na
Internetu moZe dogoditi bilo kad i
bilo gdje. Budu¢i da nasilnik moze
ostati anoniman, velikom broju djece
upravo ta Cinjenica sluzi kao poticaj
da se nasilno ponasaju, iako u stvar-
nom svijetu vrlo vjerovatno ne bi bila
nasilna (Campbell, 2005).

Posljedice vr$njackog nasilja, a pogo-
tovo zlostavljanja, brojne su i mno-
gostruke. | svjetska i domaca istra-
Zivanja (Elez, 2003; Olweus, 1998)
pokazuju da zlostavljani ucenici ima-
ju smanjeno samopostovanje i osjecaj
losijeg prihvacanja od strane vrSnja-

ka. Djecaci imaju i smanjeno specific-
no samopostovanje vezano uz tjelesni
izgled. Zlostavljanje stvara dodatni
osjecaj nesigurnosti, strah i izbjega-
vanje odlaska u $kolu, psihosomatske
simptome, a dokazana je povecana
sklonost depresijama u odrasloj dobi.
U nekim se zemljama prati i doku-
mentira i broj samoubistava djece,
koja su dijelom posljedica vrSnjackog
zlostavljanja.

Ucenici koji su skloni zlostavljanju
takoder su razvojno rizi¢ni. Oni svi-
jet u kojem zive ne doZivljavaju pri-
jateljskim mjestom i imaju poveéanu
potrebu za kontrolom i nadmo¢i dru-
gih, te ukupnu relativhu emocionalnu
hladno¢uiodsustvo suosjecanja.Zbog
toga ako ne reagiramo na vrijeme,
dopustamo da se u strukturi licnosti
djeteta stvori osjecaj neprijateljstva
prema okolini, agresija i potreba za
vladanjem i mo¢i. Longitudinalno je
pracenje pokazalo da je do kraja ado-
lescencije 60% zlostavljaca bilo osu-
deno za prekrsajnaili krivi¢na djela, a
40% i viSe puta. Neka americka istra-
Zivanja govore i u prilog tome da su
djeca sklona nasilju u adolescenciji i
kasnije sklonija konzumiranju alko-
hola i droga.

Kako se okrutnost preko Interneta
moZe intenzivirati udaljenoséu izme-
du pocinioca i Zrtve, tako se mijenja
koncept zlostavljanja. Djeca viSe ne-
maju tu sigurnost da mogu oti¢i kuci
i izbjeci zlostavljanje. Prije deset go-
dina, ako bi dijete bilo zlostavljano,
moglo je oti¢i doma i gledati omiljeni
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film. Danas kad djeca provode toliko
vremena ispred racunara, bilo da ku-
puju, istrazuju nesto za Skolu, igraju
igrice ili se samo druZe s prijateljima,
lakse postaju metom zlostavljanja.
Djeca imaju pristup jedno drugome
dvadeset i Cetiri sata dnevno. Mogu
se, na primjer, medusobno zlostavlja-
ti i tokom no¢i (Aftab, 2003).

Cinjenica da djeca i mladi koji se po-
nasaju nasilno mogu ostati anonimni
moZe izazvati snazan osjecaj straha,
izloZenosti i nezasSti¢enosti kod onih
koji su dozivjeli elektronsko nasilje,
dok onome koji se ponasa nasilno to
moZe biti poticaj za nastavak nasil-
nickog ponaSanja. Bez fizickog kon-
takta sa zrtvom i publikom, djeca i
mladi teZe vide i razumiju Stetu koju
njihove rije¢i mogu nanijeti.
Zlostavljanje u djetinjstvu ima efekta
na pet znacajnih, medusobno poveza-
nih podrucja:

« Skolski uspjeh i Zivotna ocekivanja;

¢ socio - emocionalni razvoj;

socijalne odnose i ponaSanje;

mentalno zdravlje u cjelini.

U svakom od navedenih podrucja po-
sljedice mogu biti neposredne i du-
gorocne, a posljedice zavise i o dobi
djeteta - Zrtve.

Na planu socio - emocionalnog razvo-
ja javljaju se smanjena samokontrola,
povecana ovisnost o drugim ljudima
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i o samom Internetu, depresija, nize
samopouzdanje i samopoStovanje, te
osje¢aj nemogucnosti kontrole nad
Zivotnim dogadajima. Na planu soci-
jalnih odnosa slabo su razvijene soci-
jalne vjeStine i socijalna percepcija.
Javljaju se agresija i delinkvencija,
psihosomatske smetnje (alergija, as-
tma, probavne poteskoce). Na planu
mentalnog zdravlja javljaju se razne
poteskoce. Djeca razvijaju razliCite
odbrambene mehanizme i mehaniz-
me prilagodbe: disocijativnost (pori-
canje i potiskivanje osjecaja i doga-
daja), samooptuZzivanje, idealiziranje
roditelja zlostavljaca i samodestruk-
tivno ponaSanje (samoranjavanje,
upotreba alkohola, droga, spolno
rizicno ponasanje). Prevladavajuci
su osjecaji nelagode, tjeskobe, pani-
ke, straha, beznadnosti, zbunjenosti,
usamljenosti, tjeskobnosti. Moguca
je pojava post — traumatske stresne
reakcije.

Dugorocne posljedice zlostavljanja su
poteskoce u pogledu temeljnog povje-
renja u druge, samostalnosti i osobne
djelotvornosti. Muskarci cesto i sami
postaju zlostavljaci i svojih partne-
rica i svoje djece, dok Zene ulaze u
partnerske odnose u kojima su Zrtve,
a takoder mogu i zlostavljati djecu.
Medugeneracijski lanac zlostavljanja
nije nuzan ako je dijete dobilo uz rea-
listi¢an doZivljaj roditeljskog ponasa-
nja, dovoljno socijalne i emocionalne
podrske od Sireg i uZeg okruZenja.
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Nacin prepoznavanja
znakova meduvrsnjackog
nasilja preko Interneta

Upotreba virtuelne komunikacije je
vrlo rasprostranjena i za tinejdzere
ima puno pozitivnih aspekata (Aftab,
2003), no ucitelji/nastavnici i rodite-
lji Cesto se pitaju koji su znakovi koji
upucuju na to da je dijete ukljuceno u
neprikladne aktivnosti putem virtu-
elne komunikacije (bilo kao nasilnik
ili Zrtva). Na to pitanje tesko je odgo-
voriti. U vecini slucajeva djeca komu-
niciraju u svijetu s kojim nastavnici i
roditelji ¢esto nisu u kontaktu, a kat-
kad o tome znaju manje od njih.

TinejdZeri koji osjecaju da im prijate-
lji i roditelji ne pruzaju oblik podrske
i socijalne interakcije kakav im je po-
treban, ¢eSce su posjetioci pornograf-
skih i nasilnih internetskih stranica
(Campbell, 2005). Oni su i rizi¢niji za
zlostavljanje drugih ucenika putem
Interneta. Zanimljivo je da mnogi ro-
ditelji tvrde kako njihova djeca nisu
oduvijek bila izolirana, nego su se ve-
¢im povezivanjem s virtuelnim svije-
tom udaljavala od stvarnosti svakod-
nevnog, realnog zivota. Za tinejdzZere
koji u stvarnom svijetu nemaju odnos
ispunjen ljubavlju s briznim odrasli-
ma i zdrave odnose s vr$njacima, vje-
rovatnije je da ¢e biti kako pocinioci
tako i Zrtve u virtuelnom prostoru.
Najvedi rizik da postanu dijelom ne-
prikladnih virtuelnih aktivnosti izra-
Zen je kod ucenika za koje se smatra
da su u rizi¢noj grupi kad su posrijedi
ostali problemi u ponasanju, posebno

kod “dezurnih krivaca”. Ve¢a je mo-
gucnost da ¢e ucenik koji se ne osjeca
dijelom skolske zajednice traZziti on-
line zajednicu, koja moZe iskoristiti
njegovu usamljenostiosjecaj disfunk-
cionalnosti. Pomaganje ucenicima da
se osjecaju povezanima i voljenima u
domu, Skoli i medu vr$njacima dobi-
va jo$ viSe na vaznosti ako znamo da
ih izostanak povezanosti i brige €ini
rizicnim za meduvrSnjacko nasilje
preko Interneta (Bamford, 2004).

Znakovi zlostavljanja

Ucitelji i roditelji Cesto postavljaju
pitanje - koji su znakovi koji upucu-
ju na to da je dijete ukljuceno u ne-
prikladne aktivnosti putem virtuelne
komunikacije (bilo kao nasilnik ili Zr-
tva). Na to pitanje tesko je odgovoriti.
U vecini slucajeva djeca komuniciraju
u svijetu s kojim nastavnici i rodite-
lji ¢esto nisu u kontaktu, a katkad o
tome znaju manje od njih. Cini se da
je upotreba virtuelne komunikacije
toliko rasprostranjena, da mnogim
tinejdZerima donosi puno pozitivnih
aspekata.

TinejdZeri koji osje¢aju da im prijate-
lji i roditelji ne pruZaju oblik podrs-
ke i socijalne interakcije kakav im je
potreban, ¢esce su posjetioci porno-
grafskih i nasilnih internetskih stra-
nica. Oni su i rizi¢niji za zlostavljanje
drugih ucenika putem Interneta. Za
tinejdZere koji u stvarnom svijetu
nemaju odnos ispunjen ljubavlju s
briZnim odraslima i zdrave odnose s
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vr$njacima, vjerovatnije je da ¢e biti
kako pocinioci tako i Zrtve u virtuel-
nom prostoru.

Najveci rizik da postanu dijelom ne-
prikladnih virtuelnih aktivnosti izra-
Zen je kod ucenika za koje se smatra
da su u rizi¢noj skupini kad su po-
srijedi ostali problemi u ponasanju,
posebno kod “dezurnih krivaca”. Veca
je moguc¢nost da ¢e ucenik koji se ne
osjeca dijelom skolske zajednice tra-
ziti online zajednicu koja moZe isko-
ristiti njegovu usamljenost i osjecaj
disfunkcionalnosti. Pomaganje uceni-
cima da se osjecaju povezanima i vo-
ljenima u domu, skoli i medu vrsnja-
cima dobiva jo$ viSe na vaznosti ako
znamo da ih izostanak povezanosti i
brige ¢ini rizi¢nim za cyberbullying.

Prema podacima organizacije Nemo-
urs, djeca i tinejdzeri nerado govore

roditeljima i nastavnicima o zlostav-
ljanju kojem su izloZeni. Prvenstveno
jer se boje da ¢e u drustvu biti ‘ozna-
Ceni, a ponekad se boje i da ¢e im
roditelji uskratiti pristup Internetu.
Znakovi izloZenosti cyberbullyingu
su razliciti, no najcesce ukljucuju ove
simptome:
e emocionalna uznemirenosti za vri-
jeme ili poslije koriStenja Interneta

e izbjegavanje prijatelja i uobicajenih
aktivnosti

e izbjegavanje Skole i grupnih oku-
pljanja

e loSije ocjene i ispadi bijesa kod
kuce

¢ nagle promjene raspoloZenja i po-
nasanja

e gubitak sna i apetita

Prevencija meduvrsnjackog nasilja i zlostavljanja

putem Interneta

Uloga roditelja u prevenciji
elektronskog zlostavljanja
djece

Suzbijanje svih oblika nasilja i zlo-
stavljanja djece putem Interneta za-
htjeva aktivno ukljucivanje svih u
procesu edukacije i prevencije koji
ce poceti od ucenika nastavnika i ro-
ditelja. Ono Sto se ne smije zaboraviti
jeste da je agresivnost osobina koja
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se razvija u ranom djetinjstvu paju je
potrebno prepoznati jo$ u vrtickom
uzrastu i pravilno na nju reagovati.
U naSoj sredini vazno je raditi na ne-
konfliktnoj komunikaciji koja moZe u
mnogome biti klju¢na za sprecavanje
nasilja. Roditelji bi trebali znati da
nikakva upozorenja ne mogu biti dje-
lotvorna koliko nadzor djeteta dok je
na Internetu.
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Kako bi se omogucilo da djeca i mladi
koriste Internet bez opasnosti, po-
trebna je dobra komunikacija izmedu
roditelja i djece, kao i kontrola, odno-
sno nadzor nacina na koji djeca i mla-
di koriste kompjuter i Internet. Cini
se da roditelji ne razgovaraju dovolj-
no s djecom o privatnosti i tajnosti in-
formacija koje se smiju davati putem
Interneta. NajceSCe se ti razgovori
svode na: “Nemoj davati ime.” i “Ne
razgovaraj sa strancima.”. Takvi savje-
ti ne pomazu djeci i mladima kad se,
npr. suoce s ponudom poklona u za-
mjenu za davanje informacija o sebi
ili nakon Sto ve¢ uspostave kontakt s
online prijateljem.

lako danas postoje nacini da se one-
moguci pristup odredenim web stra-
nicama na racunaru (npr. svim onim
koje ukljuCuju seksualne sadrzaje),
to svejedno nije dovoljna zastita od
mogucih rizika upotrebe Interne-
ta, jer djeca mogu oti¢i u chat room
ili posjetiti iste stranice i na nekom
drugom racunaru. Istrazivanja poka-
zuju da se najveci broj iskoriStavanja
i izlaganja neprimjerenim sadrzaji-
ma putem Interneta dogodio dok su
djeca bila na Internetu bez nadzora
odraslih. Djeca ¢e u¢i u potencijalni
rizi¢an razgovor sa strancem u chat-
roomu ili traZiti pristup eksplicitnim
seksualnim sadrZzajima i ako roditelj
moZze usput pogledati Sta dijete radi
na racunaru.

Cesto roditelji, zbog uZurbanosti sva-
kodnevnog Zivota, raznih obaveza i
problema, premalo paZnje i vremena

posvecuju svom djetetu te premalo
nadziru kako dijete provodi slobodno
vrijeme. Ovo ostavlja prostor u kojem
se djecaimladi mogu upustitiiuneke
ugrozavajuce ili opasne aktivnosti.
Vec¢ samo postavljanje jasnih pravila i
granica daje djeci osjecaj sigurnosti i
zasticenosti te smanjuje vjerovatnost
da ¢e se dijete na¢i u potencijalno
opasnoj situaciji.

I[skustva pokazuju da nadzor rodite-
lja i nadgledanje djecijih online aktiv-
nosti predstavlja vazan korak u zasti-
ti djece i mladih, no to nije dovoljno.
Naime, neka djeca su otudena od ro-
ditelja, neka su zlostavljana. Vazno
je izbjegavati opisivanje problema
nepozeljnih seksualnih izlaganja na
Internetu karakteriziraju¢i malu dje-
cu kao Zrtve. Prevencija bi trebala biti
usmjerena na tinejdZere, Sto ukljucuje
mlade u zavr$nim razredima osnovne
Skole i srednjoskolce. Kao Sto djecu
uc¢imo kako da se nose sa uznemiru-
jué¢im i neugodnim dogadajima u sva-
kodnevnom Zivotu te kako da nauce
prepoznatiiizbjeci opasnost na ulici i
u svojoj okolini, vazno je nauciti djecu
kako sigurno Koristiti Internet i kako
prepoznati mogucu opasnost i rizic-
na ponasanja. Pri tom je vazno pri-
znavati njihove interese i neovisnost,
priznavati njihov interes za seks, kao
i koristiti razliCite poruke za razlicite
uzraste djece.

U prevenciji nasilja i zlostavljanja pu-
trem Interneta, sami roditelji trebaju

razgovarati o cyber maltretiranju sa
svojom djecom kao dio svojih redov-
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nih rasprava, o Internet sigurnosti i
odgovaraju¢em KkoriStenju savreme-
ne tehnologije. Roditelji moraju jasno
da naglase svojoj djeci da savjesno
koriste Internet ili mobilne telefo-
ne i da osramotiti ili povrijediti tude
osjecaje nije dio njihove porodi¢ne
vrijednosti. Odgovoran roditel;j bi tre-
bao pregledati online komunikacije
svoje djece i ako mislite da ne postoji
razlog za zabrinutost, zatim postav-
ljanje roditeljske kontrole u vidu sof-
tvera za filtriranje i programa zastite
i programa monitoringa za pracenje
online ponasSanja vaseg djeteta, ali
bitno je naglasiti da se ne treba osla-
njati samo na ove alate, nego roditelji
treba najcesce da budu fizicki prisut-
ni u kontroli svoje djece. Da bi rodite-
lji prevenirali meduvrs$najsko nasilje
kod djece, mogu uraditi niz radnji kao
Sto su:

e Ogranicite vrijeme provedeno na
racunaru. Na raCunaru postavite
poseban profil za djecu kojim ce
biti ograni¢eno vrijeme KkoriStenja
racunara po danu. Ostale profile
drugih (starijih) korisnika zastitite
lozinkom koju djeca ne smiju znati.

o Pratite stranice koje Vase dijete po-
sjecuje. Omogucite koriStenje nekih
od parental control programa koji
se nalaze u kategoriji sa programi-
ma i uputama. Ukoliko djetetu do-
zvoljavate pristup socijalnim mre-
zama (Facebook, MySpace, Twitter
i sl.) podesite privatnost njihovih
profila te pratite njihove aktivnosti
u okviru profila.
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¢ Ako je ikako moguce racunalo NI-
KADA ne postavljajte u djeciju sobu,
ve¢ na mjesto koje je prometno i
gdje svi imaju pristup. Ako imate
viSe raCunara mogucénost da napra-
vite radnu sobu (dio sobe) u kojoj
Cete sjediti svako pored svog racu-
nara Ce u velikoj mjeri povecati Vas
uvid u online aktivnosti djeteta.

e Starija djeca i tinejdZeri u komuni-
kaciji dosta koriste sleng i engle-
ske skracenice pa vam cesto njiho-
vi oblici komunikacije ¢ak i kada
ih pratite mogu biti nerazumljivi.
Upoznajte se koliko moZete sa po-
pularnim Internet slengom. Spi-
sak najupotrebljavanijih engleskih
internacionalnih chat skraéenica
moZete pronadi u dijelu sa Internet
slengom.

e PriCajte sa djecom o njihovoj ak-
tivnosti na Internetu. Upoznajte ih
sa potencijalno ruznim situacijama
koje mogu iskusiti i porazgovaraj-
te o najboljim nacinima rjesavanja
tih situacija. Objasnite im Sta su
racunarski virusi i kako se od njih
zastiti. Pokazite im na primjerima
kojim stranicama mogu vjerovati,
a kojima ne. Naucite ih da zastite
svoje licne informacije, i da se i oni
sami ponaSaju odgovorno kada su
na Internetu. Na isti nacin na koji
ucite djecu da ne pricaju sa nepo-
znatima na ulici, naucite ih da to ne
rade ni online. Objasnite im da na
Internetu ne mora svako biti ona-
kav kakvim se predstavlja.
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¢ Ohrabrite dijete (i radite to stalno)
da vam prijavi svaku konverzaciju
ili kontakt koji im se ucini ¢udan
ili se zbog njega ne osjecaju dobro.
Objasnite im da to ne trebaju brisati
(zbog potencijalnih dokaza i utvrdi-
vanjaizvora poruke, danas je to lako
izvodljivo ukoliko postoji opravda-
ni razlog). Imajte u vidu da se djeca
Cesto plase da Cete im uskratiti ko-
riStenje racunara ukoliko se budu
pozalili i da je to po nekim istrazi-
vanjima koja su radena u USA jedan
od najcCeSc¢ih razloga zasSto ne pri-
javljuju roditeljima uznemiravanje
online. Jasno im dajte do znanja da
Vam prenesu sve potencijalne pro-
bleme, i kako ¢e tako osigurati kori-
Stenje racunara bez zabrana.

¢ I na kraju - budite istinski zainte-
resirani za ono Sto vase dijete radi
online. Nadite vremena da sa njim
posjetite omiljenu stranicu, odigra-
te neku igru, porazgovarajte o tome.
Stvorite neki zajednicki online pro-
stor, pa ce i dijete biti otvorenije i
spremnije da sa Vama podijeli svoja
iskustva. Pokusajte stvoriti atmos-
feru povjerenja u kojoj ¢e Vase djete
biti dovoljno opusteno da Vam po-
stavlja pitanja i razgovara o svojim
aktivnostima na Internetu. A cak
iako ranije niste bili mnogo zainte-
resirani za sve ovo, prihvatite nove
tehnologije kao sastavni dio Zivota
VaSeg djeteta i njegove-njene ge-
neracije te nadite vremena da se sa
njima bolje upoznate i pomognete
djetetu da ih koristi na ispravan i
siguran nacin.

Govore¢i o opasnostima i rizicima
kojima su djeca izloZena pri kori-
Stenju Interneta javlja se tendencija
prenaglaSavanja nasilja i nepravde.
Dobro je izbjegavati opisivanje ovog
problema na taj nacin jer ¢emo time
zavarati djecu, ali i oteZati oporavak
Zrtvama koje su bile izloZene nasilju.
Naime, tipicni seksualni online prije-
stupnici na Internetu uglavnom nisu
nasilni, rijetko uhode ili otimaju dje-
cu i mlade.

Novija americka istrazivanja ukazuju
na blazi pad u postotku djece koja su
bila izloZena nepoZeljnim seksualnim
izlaganjima i namamljivanjima, Sto
se moZe pripisati efikasnosti razli-
c¢itih prevencijskih programa koji su
se provodili unazad nekoliko godina.
Ovakvi podaci sugeriraju da su djeca i
mladi skloni prihvac¢anju savjeta i po-
ruka koje im odrasli nude.

Uloga skole u prevenciji
elektronskog zlostavljanja
djece

S porastom upotrebe Interneta i sa-
vremenih komunikacijskih mogu¢no-
sti, svakako raste i postotak njihove
zloupotrebe i elektronskog nasilja
medu djecom. Skolski radnici najce-
S¢e ne odobravaju takvo ponaSanje,
no u situacijama otkrivanja zlostav-
ljanja putem Interneta ili mobitela u
pravilu se osje¢aju nemo¢nima. Jedna
od Cestih reakcija profesora i nastav-
nika Skola je da se ne hvataju u koStac
s ovom vrstom zlostavljanja jer se
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ona dogada izvan skolskog okruzenja
paje na taj nacin moguénost kontrole
djecijeg ponaSanja smanjena. No, od-
gojna zadaca skole nalaze i zastitu za
odnose s drugima, ucenicima, ucite-
ljima, za odgovorne i uljudne socijal-
ne odnose, a obrazovna zadaca nala-
Ze poucavanje o nacinima koriStenja
savremenih medija i tehnologije za
dobrobit svih. Zbog toga Skola i njezi-
ni radnici imaju izrazito vaznu ulogu
u prevenciji zloupotrebe Interneta i
mobitela i njihovih moguénosti, kao i
u situacijama razrjesavanja aktuelnih
situacija elektronskog nasilja i zlo-
stavljanja.

Najbolji nac¢in za suocavanje sa pro-
blemom nasilja putem Interneta jest
uloZiti energiju i resurse u prevenciju
njegove pojave. Ne postoji jedinstve-
no rjeSenje problema elektronskog
nasilja. Postoji 5 klju¢nih podrucja
kojima se Skola treba okrenuti kako
bi se osigurao efikasan plan preven-
cije (Cosi¢, 1., i saradnici, 2010):

¢ Promoviranje pozitivnog koriStenja

tehnologije;
e Razumijevanje i razgovor o mo-

dernim nacinima komuniciranja te
opasnostima elektronskog nasilja;

e Uspostavljanje novih i doradivanje
postojecih vrijednosti, pravila i po-
sljedica;

¢ Omogucavanje prijavljivanja elek-
tronskog nasilja;

¢ Evaluacija utjecaja preventivnih ak-
tivnosti.
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Podrucja prevencije
elektonskog zlostavljanja

Istrazivanja provedena posljednjih
dvadeset godina o prevenciji medu-
vrsnjackog nasilja u svakodnevnim
situacijama pokazala su da postoje
Cetiri podrucja koja su se pokazala
uspjeSnima u smanjivanju nasilja u
Skolama (Cambell, 2005).

Podizanje svijesti o pravilnom
koristenju Interneta

Jedan od prvih koraka u prevenciji je
postizanje svjesnosti ljudi o postoja-
nju problema elektoronskog zlostav-
ljanja djece i zloupotrebe Interneta. U
prevenciji nasilja u Skolama problem
je predstavljalo (a u nekim slucajevi-
ma jos$ uvijek jest) negiranje postoja-
nja meduvrsnjackog nasilja. Kako bi
prevencija bila uspjesna, vazno je da
ucitelji, nastavnici, roditelji i ucenici
postanu svjesni elektronskog zlo-
stavljanja i meduvrsSnjackog nasilja
putem Interneta, kao i nasilja medu
vrs$njacima uopce. Potrebna su kon-
tinuirana profesionalna usavrsavanja
ucitelja, koja bi im pruZila uvid u pri-
rodu meduvrsnjackog nasilja putem
Interneta i u stvarne posljedice dugo-
trajne izloZenosti nasilju.

Roditelje takoder treba upoznati s
metodama meduvrSnjackog nasilja
putem Interneta, kao Sto su slanje
uvredljivih poruka i e-mailova. Bitno
je da roditelji i ucitelji razgovaraju s
ucenicima o tom obliku nasilja. Skole
bi mogle, pri provodenju radionica za
podizanje svijesti o nasilju u stvar-
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nim zivotnim situacijama, dio vreme-
na posvetiti i zlostavljanju putem In-
terneta, ili upotrijebiti cyberbullying
kao novi ugao gledanja na fenomen
nasilja u Skolama pri podizanju javne
svijesti. Vazno je istraziti i potaknuti
sigurne nacine koriStenja Interneta
kako bismo ucenicima osigurali sa-
mopotvrdivanje, asertivnost, parti-
cipaciju te razvijanje prijateljstava.
Vazno je pokazati u¢enicima da odra-
sle osobe razumiju i prate promjene
u informatickoj tehnologiji, kao i pro-
mjene u nacinu komuniciranja i inte-
resima djece i mladih.

Uspostavljanje novih i dorada
postojecih Skolskih vrijednosti i
pravila

Program prevencije i intervencije na
nivou cijele skole pokazao se efika-
snim u suocavanju sa zlostavljanjem
u Skoli inace. No, potrebno je da svaka
Skola sebi prilagodi plan djelovanja, i
ne moZze ga u potpunosti preuzeti od
druge Skole. Proces ili put stvaranja
vlastitog nac¢ina borbe protiv nasilja
podjednako je vazan koliko i sam re-
zultat. Skola bi trebala postaviti jasna
pravila koja ne dopustaju nasilje i de-
finirati posljedice ako se pojavi takvo
ponasanje. Nuzno je da se ta pravila
primjenjuju svakodnevno, jer jedino
¢e na taj nacin zlostavljanje prestati.
Vrijednosti i pravila koja postoje u
Skoli za vrsnjacko nasilje primijenite
i na nasilje elektronskim medijima.

Preporucuje se provesti edukaciju o

sigurnome koriStenju Interneta koja
bi ukljucivala pravila ponasanjai stra-

tegije uCenja na Internetu, pravila po-
nasanja s mobitelom u $koli i drugdje.
Vazno je da ova pravila obuhvate sve
ucenike, i one koji ne pisSu uvredljive
poruke niti takve primaju. O pravili-
ma moraju biti obavijesSteni ucenici,
ali i njihovi roditelji. Preporucuje se
postaviti pravila u Skoli na javhome
mjestu, kako bi bila dostupna i vidlji-
va svima u Skolskom okruZenju.

Korisno je provesti istrazivanje o ko-
riStenju Interneta u vasoj skoli. Do-
biveni podaci mogu biti iskoriSteni u
prevenciji zloupotrebe. Na taj nacin
Skola salje poruku ucenicima da joj je
vazno Sto se s njima dogada, da je za-
interesirana za njihova iskustva, Sto
moZe utjecati na smanjenje zloupo-
trebe Skolske opreme i internetskog
sistema za nasilno ponasanje.

Obezbijediti nadzor

Prisutnost odraslih koji nadziru uce-
nike pridonosi smanjivanju sukoba
medu vrs$njacima (Buljan Flander i
sur,, 2006). U Skolama koje povecaju
broj deZurnih nastavnika na hodnici-
ma, igraliStima, u dvoriStu, smanjen je
broj nasilnih incidenata. Isto se moZze
primijeniti na nasilje koje se dogada
koriStenjem moderne tehnologije,
odnosno treba nadgledati i ucenicko
koriStenje racunara. Kod kuce rodite-
lji trebaju postavljati granice i pravila
pri koriStenju racunara jednako kao
Sto to rade za druge oblike djecijeg
ponasanja. Pri tome je dobro da skola
saraduje s roditeljima, koji bi trebali
razgovarati s djecom o novim tehno-
logijama. Tako ¢e mladi shvatiti da i
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odrasli znaju nesto o tehnologiji, te
da im se mogu obratiti za pomo¢ kad
im je potrebna.

Razviti i pratiti programe prevencije

Posmatraci, najc¢eS¢e vrsnjaci, igraju
vaznu ulogu u stalnom ponavljanju
vrsnjackog nasilja. Kod njih treba
probuditi suosje¢anje tako da pro-
matraci obavijeste odraslu osobu o
nasilnom ponasanju, a ne da Sutnjom
odobravaju ono Sto se zbiva. Vazno je
osigurati i upoznati ucenike i njihove
roditelje s razli¢itim nacinima prijav-
ljivanja iskustva elektronskoga nasi-
lja u Skoli i medu ucenicima. Vazno je
da radnici Skole i stru¢ni saradnici i
sami budu upoznati s moguénostima
prijavljivanjais time kome se obratiti
u situacijama elektronskoga nasilja i
zlostavljanja. Programi za pomo¢ vrs-
njacima podrzavaju uzajamno poma-
ganje u Skoli. Nastavni bi programi,
koji se sastoje od direktnog poucava-
nja vrijednosti, vijezbanja empatije i
upotrebe pricaidrama, te od izravnog
uCenja o neprikladnom ponasanju,
mogli pridonijeti smanjivanju broja
slucajeva nasilja preko Interneta.

[z navedenog se moze zakljuciti kako
su metode prevencije zlostavljanja
putem Interneta vrlo slicne metoda-
ma prevencije meduvrSnjackog nasi-
lja u svakodnevnim situacijama. S ob-
zirom na novost tog fenomena, ipak
treba provesti dodatna istrazivanja.
Svakako se preporucuje voditi evi-
denciju o iskustvima ucenika putem
Interneta. Redovne provjere veoma
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su vazne da se utvrdi jesu li preven-
tivni programi i strategije uspjeSne
i primjerene ucenickim potrebama.
Moguce je podijeliti materijale i pre-
nijeti informacije o poduzetim mje-
rama, postignutim rezultatima, ali i
aktuelnim izazovima i pitanjima s ci-
jelom Skolskom zajednicom.

Pored navedenih podrucja prevencije
meduvrsnjackog nasilja i zlostavlja-
nja djece putem Interneta neophod-
no je preventivno djelovati i na nivou
cijele lokalne zajednice. Prevencija u
lokalnoj zajednici obuhvata aktivno-
sti usmjerene na promjene socijalnih
uslova koji uti¢u na pojavu poreme-
¢aja u ponasanju te delinkvenciju
djece i mladih u lokalnoj zajednici
(Basi¢ i Jankovi¢, 2003.). Isti autor
navodi da je porodica zastitni faktor
tokom rasta i razvoja svakog Covjeka
koji kompenzira, suzbija i uklanja ci-
nioce rizika koji bi mogli imati nega-
tivne posljedice na dijete u bilo kojem
aspektu njegova Zivota i djelovanja.
Nadalje, porodica je dio zajednice
u kojoj se nalazi, te u njoj ona zado-
voljava sve svoje osnovne potrebe i
potrebe svojih ¢lanova, komunicira s
okolinom stalnim interakcijama. Kva-
litet porodi¢nog Zivota povezana je s
funkcioniranjem lokalne zajednice. U
sluc¢ajevima kada lokalna zajednica,
porodica ili oboje ne funkcioniraju
dovoljno kvalitetno, porodica i lokal-
na zajednica djeluju, umjesto jedni
s drugim, jedni pokraj drugoga. Sto-
ga treba istaknuti vaznost saradnje
i njeno bitno odredenje: saradivati
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znacdi biti u stalnoj neposrednoj ko-
munikaciji i bliskim odnosima (Basi¢
i Jankovi¢, 2003.).

Males$ navodi (prema Basi¢ i Jankovic,
2003.) kako se promjene koje dolaze
sa savremenim nacinom zivota odra-
Zavaju na porodicu, Skolsko okruze-
nje, odnose medu vrsnjacima te na
Zivot u zajednici i cijelom drustvu, a
mogu uzrokovati loSu komunikaciju
i kidanje kvalitetnih odnosa. Takvo
je stanje, navodi Male$ (prema Basi¢
i Jankovi¢, 2003.), posebno opasno
za djecu i mlade koji imaju potrebu
za okruzenjem u kojem ¢e se osjecati
voljenima, sigurnima, prihvaéenim i
zaSti¢enim. Spoznaja da postoji ci-
jeli niz faktora koji mogu pridonijeti
razvoju socijalno nepoZeljnih oblika

ponasanja djece i mladih, namece lo-
kalnoj zajednici obavezu da poduzme
preventivne mjere.

Prevencija poremecaja u ponasSanju
djece i mladih te prevencija zlostav-
ljanja i nasilja nad djecom i medu dje-
com obuhvaca sve segmente zajed-
nice. Prepoznavanjem potreba djece
i mladih, planiranjem i zajedni¢kim
radom, pojedinci, grupe i institucije u
lokalnoj zajednici mogu postici ciljeve
koje ne mogu pojedinci samostalno.

Skola, porodica i lokalna zajednica
trebaju razvijati partnerstvo za do-
brobit djece, porodice i cijele zajed-
nice, a nevladine organizacije im tu
pomazu.

Sigurnost i zastita djece na Internetu od nasilja i

zlostavljanja

Roditelji i odgajatelji imaju najvecu
odgovornost u odgoju i obrazovanju
djeteta, a najbolji interesi djeteta mo-
raju biti njihova osnovna briga. Pojedi-
nacne mjere borbe protiv zlostavljanja
i nasilja putem Interneta nisu davale
Zeljene rezultate na globalnom nivou,
ali mogu spasiti vase dijete.

Nasilja putem Internetu sve je vise, a
u okruzenju virtuelne komunikacije
na prvi se pogled ¢ini da zakon, teh-
nologija, Skole i roditelji mogu uciniti
vrlo malo kako bi ga zaustavili. Djeci
je dostupnije sve viSe mocnih teh-

nickih sredstava, a odrasli, nazalost,
najcesc¢e nisu svjesni opasnosti koje
tehnologija nosi sa sobom. Cesto ne
kontroliraju Sta djeca rade razlic¢itim
tehni¢kim pomagalima (Sta piSu u
porukama, Sta slikaju mobitelima i
sl.) zato $to ili nemaju vremena ili ih
je strah da ne naruse privatnost vla-
stite djece. Mnogi roditelji se i zbog
vlastitog neznanja i neiskustva u elek-
tronskom podrucju osjecaju nesigur-
nima i nemo¢nima da uopce pokrenu
pitanje pravilna koristenja. Cesto se
osjecaju prilicno bespomo¢nima, jer
ne znaju Sta uciniti.
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Za razliku od toga, svaki roditelj zna
kako nauciti dijete da prede saobra-
¢ajnu ulicu. Kad su djeca premala da
bi prepoznala opasnost i nemaju vje-
Stine da sigurno savladaju prelazak
ulice, cuvamo ih na sigurnim mjesti-
ma i dopustamo im da se priblize sa-
obracajnoj ulici samo kad ih odrasla
osoba drzi za ruku. Govorimo im o
opasnostima i u¢imo ih vjeStinama
nuznima da bi se one izbjegle. Istice-
mo vaznost donoSenja sigurnih od-
luka. Postepeno im dopustamo visSe
slobode, ali pazimo na bilo kakvo opa-
sno ponasanje. Ako se dogodi opasno
ponaSanje, koristimo to kao primjer
u ucenju kako bismo djecu naucili
vjeStinama nuZnima da bi ih se izbje-
glo. Kad su djeca dovoljno stara i kad
pokazu razumijevanje u donoSenju
ispravnih odluka, dopustamo im da
sama predu ulicu.

[stu strategiju moZemo upotrijebiti
kako bismo pomogli djeci da steknu
znanja, vjeStine i motivaciju vezane
uz KkoriStenje virtuelnih oblika ko-
munikacije na siguran i odgovoran
nacin. Kako bi mladi ljudi stekli neo-
visnost u upotrebi Interneta, trebaju
razviti strategije koje im omogucava-
ju prepoznavanje mogucih opasnosti,
te steci prakti¢ne vjestine kako bi se
mogli nositi s opasnim ili zavodlji-
vim situacijama koje donosi Internet.
Edukacija, razgovor i nadgledanje
djece od neprocjenjive su vaznosti za
razvijanje prikladnog ponaSanja.
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Uloga roditelja i nastavnika u
pripremi djece za sigurno vir-
tuelno okruZenje

Za pocetak bilo bi dobro da u skoli
postoji edukacija o koristenju Inter-
neta na siguran i odgovoran nacin. Uz
informaticku nastavu u skoli, djeci se
moZze omoguciti ukljucivanje i u pro-
grame edukacija informacionih teh-
nologija.

Uz edukaciju postoje i drugi alati u
sluzbi sigurnosti, poput softverskih
rjeSenja. No ipak, razni kompjuterski
programi zastite koji filtriraju i bloki-
raju neprikladne Internet poruke, ne
pruzaju dugotrajno rjeSenje. Potreb-
no je razviti mehanizme za filtriranje
i blokiranje unutar ponasanja djece
kako bi izgradili efikasne strategije
donosenja odluka i razvili kriticku
medijsku pismenost.

Vazno je kod djece razvijati osobnu
odgovornost za ispravno i pogresno
(dobro i loSe), i promijeniti uvjerenje
kako je neko ponaSanje “ispravno i
pogreSno” samo kad se moZe otkriti
ili kazniti. Disciplina koja se temelji
samo na otkrivanjuikaznjavanju nece
biti efikasna bez primjerene edukaci-
je i senzibilizacije o tome koje sve po-
sljedice po Zrtvu moze imati cyberbu-
llying. Djecu i mlade treba educirati o
efikasnim strategijama pretrazivanja
i nauciti ih kako da brzo napuste ne-
prikladne internetske stranice. Dio
tog procesa razvoja odgovornosti od-
nosi se i na upozoravanje kako ano-
nimnost virtuelnog prostora ne znaci
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da je taj prostor bezopasan (ne po-
drazumijeva da ne moZe imati Zrtve).
Djeca i mladi moraju postati svjesni
kakve posljedice moZe imati njihovo
ponasanje na Internetu.

Dobro je poticatiadolescente da govo-
re o svojim iskustvima ili iskustvima
svojih prijatelja. U vecini slucajeva,
kad se razotkrije prava zrtva, prestaje
negativno ponasanje. Uza sve navede-
no, iznimno je vazno istaknuti kako su
i distribucija i prosljedivanje nasilne,
uvredljive, poniZavajuc¢e poruke jed-
nako loSi i mogu imati jednako teSke
posljedice kao i ponasSanje osobe koja
je zacetnik poruke.

Nadalje, jako je vazna ukljucenost
odraslih u virtuelni svijet. S djecom
(ucenicima) pretrazujte zanimljivosti
na internetskim stranicama. Podaci
otkrivaju da ve¢ina mladih sama gleda
televiziju i ide na Internet. Postavite
racunare na otvorenim, lako vidljivim
mjestima. Ucitelji i roditelji trebali bi
promatrati aktivnost ucenika na In-
ternetu, davati im posebne zadatke te
razgovarati o dobrim i losSim informa-
cijama koje postoje u virtuelnom pro-
storu. Dok god je to moguce, dobro je
nadgledati pristup Internetu, sve dok
se ne pokaze kako su djeca i mladi
spremni suociti se s opasnostima koje
prijete u tom okruzenju te prikladno
reagirati i zastititi se.

Uz to, pruzite mladima moguénost
koriStenja virtuelnih medija za pro-
moviranje vlastitih pozitivnih poru-
ka. Na primjer, mozda bi mogli krei-
rati nenasilnu internetsku stranicu.

Opcenito, djeca i mladi trebali bi na-
uciti strategije koje ih osposobljavaju
da donose sigurne i odgovorne odlu-
ke pri koristenju cyber komunikaci-
je. I u Skolskom i kuénom okruzenju
trebamo paziti da ne poticemo cyber-
bullying makar to bilo i nenamjerno.
Na primjer, neke Skole imaju pravila o
pokazivanju fotografija adolescenata
na svojim internetskim stranicama, a
druge objavljuju Skolske novosti koje
sadrZe imena i slike ucenika. Takve
informacije mogu postati nenamjeran
okidac¢ za nasilje putem Interneta.

Kada djecu pustiti za
racunar?

Racunari sve viSe postaju obavezni
dio u naSim kucama, pa su i djeca
izlozena njima od najranijih dana.
Kao i u slucaju TV programa rodite-
lji se suocavaju sa pitanjem koji je
uzrast pravi za uvodenje racunara,
koje su mane, a koje prednosti i mogu
li postojati eventualne posljedice po
zdravlje ili razvoj? Gledajudi roditelje
kako provode vrijeme za racunarom i
maliSani ¢e ve¢ u ranom uzrastu po-
Zeljeti isto. Kada im, na koji nacin i u
kojoj mjeri to dozvoliti? Tehnologija
se sve viSe ukljucuje u nase Zivote i
nemoguce je ignorirati, a i ocekivati
kako ¢emo uspjeti drzati dijete poda-
lje od modernih stvari koje druga dje-
ca koriste. KoriStenje tehnologije ima
puno pozitivnih i negativnih stvari ali
trenutno ne postoji definirano mislje-
nje strucnjaka o utjecajima koristenje
tehnologija, a time i raCunara, na ra-
zvoj i psihu djeteta.
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Ono Sto vecina istrazivanja istice kao
klju¢no bez obzira na uzrast djeteta u
kome pocinje da koristi raCunar jeste
prilagodenost sadrzaja uzrastu dje-
teta i ukljucivanje odraslih u proces.
Drugim rije¢ima, ma kada se odluci-
li za upoznavanje sa raCunarom po-
vedite raCuna da Vase dijete koristi
samo programe i igre prilagodene
njegovom-njenom uzrastu. Agresivne
i natjecateljske igre se u ranom uzra-
stu (do 6 godina) nikako ne preporu-
Cuju, a ako je ikako moguce pozeljno
ih je izbje¢i i kasnije, najmanje do
10. godine. Pored toga, nemojte dije-
te pustiti samo za raCunar, sjedite sa
njim, igrajte se zajedno, koristite ga
kao edukativno sredstvo i sredstvo
za razvijanje kreativnosti Vaseg dje-
teta, na isti nacin na koji biste se igra-
li i sa igrackama. Ukoliko imate visSe
djece, kod starijeg djeteta Cete lakSe
odrediti dobnu granicu kada ra¢unar
prestaje biti zabranjena zona. Kod
mladeg djeteta, to ¢e se Cesto desiti
i ranije - kada vidi brata ili sestru za
racunarom i ono ¢e se naci tu negdje
barem u ulozi posmatraca.

[strazivanja pokazuju da veliki broj
roditelja koji svojoj djeci dozvoljavaju
koriStenje racunara to im je dozvolilo
u uzrastu od tri godine i manje. Da li
je to prerano ili ne, pitanje je na koje
struc¢njaci jo$ nisu dali definitivan
odgovor, u svakom slucaju ma kada
se odlucili da dijete pustite za kom-
pjuter potrudite se da to bude u onoj
mjeri i na onaj nacin na koji ¢e to biti
prilagodjeno uzrastu djeteta.
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Djeca uzrasta od 0-3 godine - U ovom
periodu intenzivnog rasta i razvoja
mnoga djeca nece ni biti zaintere-
sirana za kompjuter. Ako i pokaZu
interesiranje imajuci u vidu losu ko-
ordinaciju pokreta kod male djece,
mala je vjerovatnoc¢a da ¢e u ranom
uzrastu dijete i biti sposobno da ga
samostalno Koristi. U ovom periodu,
ukoliko to Zelite, djetetu mozete po-
kazati neke igrice i softvere prilago-
djene njihovom uzrastu i kao dopunu
onim osnovnim znanjima koje u tom
periodu sti¢u - boje, oblike, Zivotinje,
predmete i sl.

Djeca uzrasta od 3-6 godina - Po posto-
je¢im podacima ovo je uzrast u kome
najveci broj danasnje djece pokazuje
interesovanje za rad na kompjuteru.
Igrice uvodite postepeno, primjerene
godinama djeteta i povezane sa onim
Sto u tom periodu uce ili ih interesira.
Imajte u vidu i da se razvoj i intere-
sovanja djece razlikuju na individual-
noj bazi i dok ¢e neko dijete pokazati
interesovanje za racunar vec sa dvije
godine, drugo dijete nece biti zainte-
resirano mnogo duZe. Ukoliko Vase
dijete spada u grupu nezainteresira-
nih, nemojte mu nametati kompjuter,
bi¢e dovoljno vremena da sva ta zna-
nja usvoji i kasnije.

Prvi posjeti Internetu u predskol-
skom uzrastu postavljaju temelj bu-
duceg koriStenja i stvaranja dobrih
navika kod djece. Djeca predskolskog
uzrasta vole ponavljati radnje i to je
idealan nacin za razvijanje sigurnih
korisnickih navika kod male djece.
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Djeca u ovom uzrastu imaju ograni-
Cene mogucénosti razumijevanja in-
formacija na Internetu i ogranicene
sposobnosti razlikovanja reklama od
pravog sadrzaja. U tom razdoblju ro-
ditelji moraju djeci pomo¢i pri traZe-
nju odgovarajuceg materijala. Djeca
Cesto ne vide razliku izmedu korisSte-
nja Interneta i igranja igara ili crtanja
na racunaru. U ovom periodu preds-
kolskog uzrasta djeteta potrebno je:

¢ Roditelji moraju odrediti prva ku¢-
na pravila o kori$tenju racunara u
toj fazi.

¢ Vrijeme provedeno za racunarom
trebalo bi ograniciti iz zdravstvenih
razloga.

e Racunar, na primjer, postavite u
dnevni boravak. Odrasla bi osoba
trebala biti uz djecu predskolskog
uzrasta tokom koriStenja Interneta.

e Pristup Internetu djeci predskol-
skog uzrasta trebao bi biti ograni-
¢en na unaprijed odredena web-
mjesta. Naprednija djeca mogu
poznata web-mjesta pronaci putem
izbornika “Omiljena web-mjesta“ u
internetskom pregledniku.

¢ Najsigurnije rjeSenje je stvaranje
osobnog radnog okruZenja za dijete
u kojem je pristup Internetu ograni-
¢en samo na odredena web-mjesta.

Djeca uzrasta od 6-9 godina - to je
uzrast kada ce se vecina djece ve¢
upoznati sa racunarom. Ukoliko racu-
nar do sada niste imali u ku¢i moguce
je da ¢ete ga na zahtjev djeteta sada
kupiti. Uz racunar koji imaju u svojoj

ku¢i, djeca tog uzrasta s Internetom
Ce se sresti u $koli i kod prijatelja. Ro-
ditelji i djeca trebali bi razgovarati o
odgovaraju¢em korisStenju Interneta i
sloziti se oko pravila koja se moraju
postivati. Naucite dijete da kompjuter
ne sluzi samo za igranje igrica - ovo je
uzrast kada se djetetu mogu pribliZiti
brojni edukativni multimedijalni sa-
drzaji koji u velikoj meri mogu prosi-
riti znanje vaseg skolarca. Djeca ovog
uzrasta mogu ve¢ relativno dobro
shvacati ono Sto vide. No, nisu spre-
mna za sve materijale koje Internet
nudi, posebno za materijale (slike,
tekst ili zvukove) koji ih plase ili su
na neki drugi nacin neprikladni. Raz-
govor o toj temi i objaSnjavanje razli-
Citih stvari s kojima se djeca mogu su-
sresti na Internetu djeci ¢e pomoci da
postanu odgovornija i da samostalno
rade na mreZi na siguran nacin. Da bi
pomogli djeci, roditelji mogu objaviti
svoje stavove o Internetu.

Ve¢ oko 8 ili 9 godine djeca ¢e moZzda
poZeljeti i svoj profil na Facebooku ili
odvojen mejl nalog. Odluka o tome da
li cete mu-joj to dozvolitije samo Vasa,
ali ukoliko dozvolite imajte u vidu
mjere zasStite i upoznajte svoje dijete
sa pravilnim ponasSanjem na Interne-
tu. Za taj su uzrast ogranicenja, zasti-
tainadzor nad koriStenjem Interneta
jos uvijek od presudne vaznosti. Pod-
sjecamo da raCunar ako je ikako mo-
guce ne stavljate u djeciju sobu ve¢ na
neko vidljivije mjesto gdje ¢ete imati
bolji uvid o koli¢ini vremena koje di-
jete provodi za njim. Preporucuje se
da roditelji i djeca zajedno odrede
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pravila KorisStenja Interneta, alii da ih
promijene kada djeca narastu.

e KoriStenje Interneta kod kuce tre-
balo bi i dalje biti dopuSteno samo
uz prisutnost roditelja. Na taj ce
nacin roditelji uvijek mo¢i pomoci
djetetu ako naide na probleme.

e Ako se racunar nalazi u prostoriji
koju koristi cijela porodica, koriste-
nje Interneta postaje dio svakodne-
vice.

¢ Dijete mozda jo$ uvijek nece moci
samostalno utvrditi pouzdanost
web-mjesta, ali mo¢i ¢e zatraziti do-
pustenje roditelja prije slanja licnih
podataka.

¢ Dijete tog uzrasta jo$ uvijek ne bi
trebalo koristiti sobe za razgovor
i druge oblike javne rasprave na
mreZi. Adresa e-poste koju koriste
djeca ovog uzrasta zato treba biti
zajednicka porodi¢na adresa e-po-
Ste.

e Stvaranje korisni¢kog racuna za di-
jete s ograni¢enim pravima pomaze
djetetu da nauci samostalno Kkori-
stiti raCunar.

o [ programe za filtriranje moguce je
Koristiti za sprjeCavanje pristupa
neprikladnim mjestima, ali vrlo je
vazno da i roditelji aktivno ucestvu-
ju u djetetovom Kkoristenju Interne-
ta.

Djeca uzrasta od 9-12 godina - Do
ovog uzrasta mnoga djeca ¢e vec¢ bo-
lje koristiti racunar od svojih roditelja
a Internet ¢e svakako biti standardni

72

nacin komunikacije Vaseg djeteta sa
vr$njacima. U ovom periodu posve-
tite posebnu paZnju uspostavljanju
navika za sigurno ponasSanje na In-
ternetu, kada dijete ude u pubertet to
Ce ve( biti teZe. Roditelji mogu djete-
tu pruziti podrsku tako da pronadu
web-mjesta koja djetetu pomaZzu pri
pisanju domace zadace te koja su dio
njihovih hobija ili interesa. Porodica
moZe Internet koristiti za planiranje
porodi¢nih aktivnosti. Na taj nacin
roditelji dobivaju mogu¢nost razgo-
varati s djecom o tome koja su web-
mjesta pouzdana i gdje je moguce
pronaci kvalitetne informacije. Djete-
tu su i dalje potrebni nadzor i kontro-
la roditelja te pravila korisStenja. No,
dijete ovog uzrasta moze naci nacin
da zaobide pravila i nadzor ako ih
smatra preogranicavaju¢im ili nepri-
kladnim. S tim u vezi:

Roditelji i djeca moraju se dogovoriti
o tome Sta je djeci dopusSteno raditi
i koristiti na Internetu, a sSta nije. Na
primjer: odgovornost posiljatelja po-
ruke, preuzimanje datoteka i autor-
ska prava te instaliranje programa.

* Dogovorite se koji se li¢ni podaci
smiju davati i kada, te porazgova-
rajte o rizicima otkrivanja tih infor-
macija.

¢ Ako je dijete ve¢ zainteresirano za
razgovore, roditelji moraju s dje-
tetom porazgovarati o sigurnosti i
nadgledati aktivnosti djeteta tokom
rasprava na mrezi.
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¢ Djeca su uglavnom radoznala i zna-
tizeljna, a to je razlog zbog kojeg
roditelji moraju posebno naglasiti
vaZznost sigurnog i pazljivog kori-
Stenja Interneta.

¢ Potrebno je azurirati i sigurnost in-
formacija.

Djeca uzrasta od 13 do 15 godina - U
tom razdoblju Internet postaje dio
drustvenog Zivota djeteta: na mreZi
se susreCu s prijateljima i pronala-
ze informacije potrebne za pisanje
domace zadace ili vezane uz njihove
interese. Na viSem nivou pismenosti
time se otvara mnostvo moguénosti
za korisStenje Interneta. Roditeljima
moZe biti vrlo tesko saznati Sta djeca
rade na mreZi. Djeca ovog uzrasta Ce-
sto riskiraju i isprobavaju svoje gra-
nice - tehnicka ogranicenja i zabrane
nisu efikasan nacin poboljSavanja nji-
hove sigurnosti na mrezi.

Djeca uzrasta od 13 do 15 godina
mozda ¢e htjeti da njihove aktivnosti
ostanu li¢ne, posebno ako se rodite-
lji do tada nisu zanimali i saznali ne-
Sto o nacinima na koje dijete koristi
Internet. Za cijelu je porodicu vazno
otvoreno razgovarati, a vazno je i da
roditelje zanima $ta dijete radi i s kim
koristi Internet.

¢ JoS uvijek su potrebna zajednicka
ku¢na pravila.

e TinejdZer jo$ uvijek moZe imati
ogranicenu sposobnost procjene, a
savjet roditelja moZe biti potreban
kada se radi o objavljivanju fotogra-
fija i teksta o djetetu na mrezi.

o Eticka pitanjaiosobna odgovornost
korisnika Interneta vaZne su teme
za razgovor. Djeca moraju biti od-
govorna i za sadrZaj koji objavljuju
na mrezi, ukljucujuci svoje licne po-
datke ili informacije koje mogu biti
nezakonite.

¢ Roditelji moraju biti zainteresirani
za “kontakte na mreZi” djeteta te za
ostale prijatelje. Preporucuje se da
roditelji budu prisutni kada dijete
poZeli upoznati nove osobe na mre-
Zi.
Roditelji moraju izbjegavati neugod-
ne reakcije, ¢ak i ako otkriju da se
neSto “strasno” dogodilo djetetu na
mreZi. Roditelji mogu djecu uputiti
na odgovaraju¢i sadrzaj. Na mreZi,
na primjer, postoje odli¢ne usluge na
temu seksualnosti i zdravlja namije-
njene mladima. Mladi moraju znati
da mogu razgovarati s roditeljima
ako doZive neugodnosti na mrezi.

Sirom svijeta se danas rade brojna
istrazivanja na temu utjecaja kompju-
tera na intelektualni, fizi¢ki i socijalni
razvoj djece, ali su rezultati joS uvijek
nedovoljni da bi se donijeli konacni
zakljucci. Tek ¢e poslije viSegodiSnjih
studija biti moguce da se daju defini-
tivne preporuke o koristenju racuna-
ra u najranijim godinama i pozitivnim
i negativnim aspektima istog — do
tada vodite se svojim procjenama i
interesovanjima djeteta i trudite se
da svom djetetu prezentirate provje-
rene sadrZaje primjerene njihovom
uzrastu.
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Video igre za djecu - da ili ne?

Video igrice su postale svakodnev-
ni dio Zivota nas i nase djece, a sve
viSe i zabava za cijelu porodicu. Vole
ih mnogi odrasli a posebno djeca. S
igranjem zapocinju sve ranije, nekiis
manje od Cetiri godine, a Sto su stariji
to im je interes sve veci. Najnoviji po-
daci kazu da svako peto dijete provo-
di po nekoliko sati dnevno igrajuci vi-
deo igre. Neki roditelji takoder igraju
video igrice, pa i sami provode dobar
broj sati zabavljajuci se na ovaj nacin.
Drugi pak smatraju iste potpunim gu-
bljenjem vremena i redovno sipaju
kritike na racun djece koji po njiho-
vom misljenju mogu na¢i mnogo ko-
risnijih nacina provodenja vremena.

Prije svega treba znati da nisu sve
igrice ni Stetne, ni glupe, ni gubljenje
vremena. Ima odli¢nih edukativnih i
kreativnih igrica koje mogu u velikoj
mjeri Kkoristi vasem djetetu. Igrice
mogu biti korisne za razvoj djeteta,
koriStene kao sredstvo obrazovanja,
Za upoznavanje s novim stvarima i
kao dopuna onome $to se uci u skoli.
Neke igrice poticu ucenje ¢injenica i
vjeStina kao Sto su stratesko razmi-
Sljanje, kreativnost, saradnja i smisao
za inovativnost. Ono Sto je kljucno je
pravilan izbor igrica po sadrzaju i po
uzrastu i broj sati proveden u igri.

Velik broj djece igra takozvane akcij-
ske igrice koje imaju nasilne sadrzaje,
s tim da veliki broj roditelja uopce ne
zna koje igrice kupuju i igraju njihova
djeca. Igranje video igrica je uobica-
jena stvar medu Skolskom djecom a
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posjedovanje nekih je postala i stvar
prestiza medu djecom u razredu. Me-
dutim, Cinjenica da je igrica popular-
na medu vr$njacima ne govori niSta
0 njenoj podobnosti ni po sadrzaju
ni po uzrasnoj grupi. Prije nego Sto u
kucu unesete igricu uz koju ¢e dijete
provesti sate i sate uvjerite se da je
ona primjerena uzrastu i bez neade-
kvatnih sadrzaja.

Drustvene mreZe i sigurnost
na Internetu

Cesti smo svjedoci razli¢itih oblika
zlostavljanja putem drustvenih mre-
Za medu vrSnjacima od npr. Kreira-
nja “grupa” koje u svom nazivu, po-
kraj imena i prezimena Zrtve imaju
i rije¢ “mrzitelji”, objavljivanja video
uradaka koji prikazuju zlostavljanje,
otvaranje laznih profila u Zrtvino ime
i slicno. Otvaranjem profila na nekoj
od brojnih drustvenih mreza (poput
Facebooka ili Twittera) tinejdzeri za-
dovoljavaju svoju potrebu da budu
videni onakvima kakvima se Zele pri-
kazati. Tako na svoje profile stavljaju
iskljucivo fotografije koje Zele, koje ih
prikazuju privlacnima i slicno. No, za
razliku od odraslih, tinejdZerima Fa-
cebook sluzi i za kontrolu imidza svo-
jih vrsnjaka u javnosti te tu Cesto na-
staju problemi. Naime, osim $to sebe
Zele prikazati drustveno poZeljnima,
istovremeno koriste Facebook da
vrsnjake Kkoji im se iz razlicitih razlo-
ga ne svidaju prikazu u negativnom
svjetlu.



Sigurnost i zastita djece na Internetu

Krada identiteta

Krivi¢ni zakon BiH ne propisuje ka-
zneno djelo “krade identiteta” kao
posebno kazneno djelo. Pojam “krade
identiteta” u Bosni i Hercegovini ko-
risti se u u neformalnoj komunikaciji
te se moZe odnositi na viSe kaznenih
djela kojima je, u pravilu, krajnji cilj
pribavljanje protupravne imovinske
koristi ili prouzrocenje kakve Stete
drugome. Jedno od vaznijih obiljeZja
“krade identiteta” su nacini pocinje-
nja koji se neprestano mijenjaju, a za
kradu u virtuelnom svijetu znacajno
je:

e koriStenje raznih zlonamjernih
programa za prikupljanje podataka,
lozinki i slicno (spyware, adware,
keylogeri, crvi...);

e laZzne internetske stranice (phar-
ming);

e korisStenje laznih poruka e-poste
(phishing);

¢ obavijesti o laznim lutrijskim dobi-
cima;

e tzv. nigerijska pisma;

e neautorizirani pristupi podacima,
tzv. hakerske provale u racunarne

sisteme (finansijske institucije, osi-
guravajuca drustva, banke...).

Kako sprijeciti kradu identiteta?
e koristite sloZene lozinke;

e ne pohranjujte lozinke u web pre-
glednik;

¢ ne slijedite sumnjive poveznice u e-
mail porukama;

e pratite sigurnosna upozorenja;
 ne postavljajte povjerljive podatke;

e postavite odgovarajuce sigurnosne
i postavke za ograni¢avanje dostu-
pnosti podataka;

¢ upoznajte se s politikom privatnosti
odredenih web stranica, odnosno,
drustvenih mreza.

Koristenjem aplikacija i web stranica
koje sunezavisne od drustvene mreze,
korisnik pristaje dijeliti svoje podat-
ke izvan druStvene mreZe. Medutim,
Facebook i ostali druStvene mreze
moraju postivati dogovor o pravima i
odgovornostima. Ti dogovori daju niz
ogranicenja na koriStenje prikuplje-
nih podataka od korisnika. Medutim,
nitko ne moZe garantirati da te drus-
tvene mreZe nece prekrsiti neko od
pravila ili ga pokuSati pogres$no inter-
pretirati.

Sigurnost na Fejsbuku
»~Facebook“

Jedna od prvih stvari koju ¢e svaka
mlada osoba da uradi kada pocne da
koristi Internet jeste da otvori pro-
fil na Fejsbuku, jer ,svi su ve¢ tamo”.
Zaista, vecina korisnika Interneta u
Bosni i Hercegovini pridruzila se sto-
tinama miliona korisnika Fejsbuka u
svijetu. Druzenje na ovoj drustvenoj
mrezi ljudi vole iz nekoliko razloga.
Prije svega, Fejsbuk omogucéava da
budete u kontaktu sa dragim ljudima
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koje zaista ne vidate Cesto, da saznate
viSe o aktivnostima svojih poznanika
i prijatelja, da viSe ljudi odjednom
obavijestite o neCemu S$to smatrate
manije ili viSe vaznim.

Takoder, tu mozete da se dopisujete,
da c¢askate direktno (chat), da igrate
igrice i u tome se takmicite ili saradu-
jete s prijateljima. Preko interesnih
grupa moZete da se povezujete sa
istomisljenicima i raspravljate o za-
jednickim temama, da se poveZete s
ljudima koji idu u istu Skolu, ili vole
istu muzicku grupu, ili isti fudbalski
tim. Korisnici Fejsbuka rado razme-
njuju svoje fotografije i video snimke,
Salju linkove sa interesantnim sadr-
Zajima na Netu, razmenjuju viceve i
sve druge zabavne sadrzaje. Isto tako,
ljudi koji rade na nekom zajednickom
projektu koriste ovu mreZu za medu-
sobnu komunikaciju i saradnju, oku-
pljajuci se tako oko iste stvari bez ob-
zira na to gde se fizicki nalaze.

Medutim, kako ni u stvarnom Zivotu
nisu nam svi poznanici bas prijate-
lji, pa je tako i na drustvenoj mrezi.
S tim $to na Fejsbuku, na primer, oni
koji vam nisu prijatelji mogu mnogo
lakSe da vam ,pridu”. Mladi korisnici
mogu olako da pomisle da broj prija-
telja koje ¢e povezati sa svojim pro-
filom na Fejsbuku treba da bude Sto
veci, da viSe Fejsbuk ,prijatelja” znaci
i vecu popularnost u drustvu, pa se
tako javlja i neka vrsta utrkivanja u
tome ko e imati viSe prijatelja. Istina
je, medutim, da aktivnosti stotine ili
hiljade ljudi jednostavno nije moguce
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pratiti istovremeno, a medu svim tim
ljudima bice i onih ¢ije vam aktivno-
sti uopce nece odgovarati. Jednostav-
no, prvi savjet glasi: nemojte bas bilo
koga prihvatiti za prijatelja na Fejsu.
Medu stotinama ili hiljadama ljudi, pa
¢ak i onih koji su ,prijatelji prijatelja”,
Sto moZe da zvuci pouzdano, sigurno
¢e biti i onih koji nemaju dobre na-
mjere. Savjet za roditelje: ako vase di-
jete ima stotine ili cak hiljade Fejsbuk
prijatelja, to znaci da je na taj nacin u
kontaktu sa nepoznatim ljudima i, Sto
je mnogo vaZznije, ti ljudi imaju neka-
kav kanal za komunikaciju sa vasSim
djetetom.

Priroda Internet komunikacije je ta-
kva da u najve¢em broju slucajeva ne
moZete da budete sigurni u to ko se
zaista nalazi s ,druge strane”. Lazno
predstavljanje na Fejsbuku veoma je
lako: neko ¢e staviti tudu sliku, upisa-
ti laZno ime i datum rodenja, musko
lako postaje Zensko i obrnuto, a odra-
stao Covek lako ¢e se predstaviti kao
tinejdzer. I u nasoj zemlji imali smo,
nazalost, slucaj odraslog silovatelja
koji se predstavljao kao vrsnjak tinej-
dZerke do koje je na taj nacin uspio
do dode. Zbog toga dajemo osnovni
savjet: upozorite svoju djecu da olako
ne dodaju nepoznatu osobu za prija-
telja, pa ¢ak i ako ih privuce time Sto
izgleda kao prelijepa osoba suprot-
nog spola i odgovaraju¢ih godina.
Ako niSta drugo, provjerite namje-
re te osobe prije nego Sto dijete da
viSe podataka o sebi (a dace joj vise
podataka i samim tim Sto ¢e je doda-
ti za prijatelja). Na primer, Fejsbuk
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omogucava da razmijenite nekoliko
poruka i sa nepoznatima i prije nego
Sto ih dodate za prijatelja. Najvaznije,
ako posumnjate u to da se neka osoba
lazno predstavlja, to moZete da prija-
vite, a Fejsbuk tim ¢e odgovarajuce
reagovati.

Ljudima sa zlim namjerama na ras-
polaganju je nekoliko nacina da uzne-
miravaju korisnike Interneta, pa tako
i korisnike Fejsbuka. Neko moZe da
vam Salje neZeljene poruke u ,po-
Stansko sanduce”, da ih objavljuje na
,zidu” vaseg profila, da pise poruke
u Fejsbuk grupama u kojima ste i vi
Clan... NeSto od toga moze da se spri-
jeci samim sigurnosnim podeSavanji-
ma, ali Fejsbuk svakako omogucava
da se bilo koja neZeljena aktivnost
sprijeci time Sto cete doti¢nog kori-
snika jednostavno ,blokirati” i stavi-
ti ga na tzv. crnu listu. Naravno, onaj
koga ste blokirali moZe ponovo da vas
uznemirava tako Sto ¢e jednostavno
da otvori novi laZni profil za svoje ak-
tivnosti, ali i u ovom sluc¢aju moguce
je doti¢nu pojavu prijaviti.

Reagovanje, dopisivanje i raspravlja-
nje sa takvim osobama najcesce nije
poZeljno - treba im zatvarati kanale
komunikacije. U teZim slucajevima
time Ce se pozabaviti i policija. Fej-
sbuku se takoder mogu prijaviti i sve
druge neprimjerene aktivnosti, pa i
one koje korisnike ne ugrozavaju di-
rektno. Na primer, neko moze da kao
svoju fotografiju postavi nesto Sto
vam moze zasmetati kako je izloZeno,
pa je i to moguce sankcionisati. Time

je sprijeCeno i posredno naturanje
neZeljenih sadrZaja i poruka drugim
korisnicima.

Privatnost na drustvenim
mrezama

Sigurnost i privatnost na drustvenim
mreZama postaju zadnjih godina oz-
biljne teme nerijetko prisutne u ra-
znim medijima. Alati za druStvene
mreze uveliko slijede zahtjeve i pri-
tiske korisnika te, u skladu s njima,
unapreduju i nadograduju mogué-
nosti i opseg sigurnosnih postavki.
Pogledajmo kako to izgleda u slucaju
Facebooka i Googlea+.

Historijski su se mnoge druStvene
mreze prilagodavale i mijenjale (a
mijenjaju se i dalje konstantno) zbog
zahtjeva i pritisaka svojih korisni-
ka. Googleu je kasan ulazak u svijet
drustvenih mreza omogucio da po-
stavi visoke standarde privatnosti i
sigurnosti u odnosu na druge drus-
tvene mreZe, pretezno u kontekstu
jednostavnosti koriStenja, a donekle
i u poimanju svojih korisnika. No su-
parnicke mreZe, osobito Facebook, ih
prate u stopu.

Postavke privatnosti i sigurnosti

Svaka veca drusStvena mreza, ukoliko
Zeli imati zadovoljne korisnike omo-
gucuje im podeSavanje razlic¢itih nivoa
vidljivosti, odnosno pristupa vlastitim
sadrzajima i licnim podacima. Taj pri-
stup su Facebook i Google+ shvatili i
primijenjuju ga. Od vrlo ogranicenih i
ponekad nelogi¢nih postavki privatno-
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sti, danas korisnik moze vrlo precizno
omoguciti pristup svojim podacima i
sadrzajima samo pojedinim korisni-
cima, Zeljenim grupama korisnika ili
svima.

No, malo Siri pogled na Facebooki Go-
ogle+ otkriva neke sli¢nosti i razlicito-
sti. Vazna razlika izmedu Facebooka i
Googlea+ jest nacin registracije novih
korisnika. Za registraciju na Facebo-
ok potrebno je unijeti podatke poput
imena, prezimena, datuma rodenja i
adrese elektronske poste, putem koje
se kasnije postupak registracije zavr-
Sava. Na ovaj nacin osoba se vrlo jed-
nostavno moze predstaviti kao netko
drugi, jer se svi potrebni podaci za
registraciju mogu vrlo jednostavno
lazirati. Za prijavu na Google+ osoba
mora stvoriti racun na Googleu koji
za aktivaciju traZi unos telefonskog
broja na koji se osoba mozZe javiti ili
primiti SMS. [ako i ovim postupkom
podaci mogu biti lazirani, postoji jaca
poveznanost izmedu virtuelnog i
stvarnog identiteta osobe.

Inicijalne postavke su do neke mje-
re slitne i odrazavaju suvisSe otvoren
(nesiguran) pristup koristenju (drus-
tvene) mreze. Vecina li¢cnih podataka
kod Facebooka i Googlea+ originalno
je dostupna svima, Sto nije prepo-
rucljivo. Izrazito je vazno da korisni-
ci posvete vrijeme podeSavanju tih
postavki i ogranice pristup licnim
podacima samo za svoje prijatelje.
Ostavljanje podataka poput adrese
stanovanja javno dostupnima moZe
biti vrlo opasno! Prilikom dodavanja
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slika, poveznica ili slicnih sadrzaja,
inicijalne postavke su na Facebooku
zatvorenije i postavljene da ih prija-
telji i prijatelji prijatelja mogu vidjeti,
dok inicijalne postavke kod Googlea+
ne postoje i korisnik ih mora unijeti.

VaZan aspekt sigurnosti i privatnosti
na druStvenim mreZzama i alatima,
na koji korisnici uglavnom ne obra-
¢aju paznju, jeste, jesu li njihove si-
gurnosne postavke dobro postavlje-
ne tokom vremena. Naime, prilikom
implementacije novih funkcionalno-
sti vezanih uz privatnost korisnika,
ponekad se postavke promijene pa
ih korisnik mora ponovo podesavati.
Zato je vazno pratiti novosti vezane
uz druStvene mreze kada objavlju-
ju nove funkcionalnosti (Facebook
objavljuje novitete u postavkama si-
gurnosti)). Korisnici Googlea+ mora-
ju obratiti posebnu paznju na svoje
sigurnosne postavke jer je taj sistem
jos u razvoju i doZivljava mnoge pro-
mjene.

Kako sigurno blogirati?

Ako vase dijete blogira, uvijek po-
stoji Sansa da neko pronade njegov
blog, a to mogu biti upravo ljudi za
koje najmanje Zelite i o¢ekujete da ga
pronadu. Cinjenica je da svako moze
pronaci bilo ¢iji blog ako je u njemu u
bilo kojem obliku naveden identitet.
Za one koji su manje upuceni u to Sta
znaci blog evo nekoliko informacija.

Blog je skracenica od engleske rijeci
weblog, Sto u doslovnom prijevodu
znaci ,internetski dnevnik”. To je in-
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ternetska stranica na kojoj pojedinac
ili grupa ljudi biljeZe svoja razmi-
Sljanja, stavove, razmjenjuju svoja
miSljenja o odredenoj temi. MoZe se
lako i brzo stvoriti te ne zahtijeva
poznavanje nekog specificnog racu-
narskog programa. lako se smatraju
nekim oblikom dnevnika, zapamtite
da sve Sto se napiSe na blogu postaje
javno i dostupno velikom broju ljudi.
Ako blogirate, uvijek postoji Sansa da
neko pronade vas blog i dozna stvar-
ni identitet, a to mogu biti upravo lju-
di za koje najmanje Zelite i oc¢ekujete
da te pronadu.

Poznavanje mogucnosti koje blog
nudi, a time i mogucih opasnosti koje
se kriju, omogucuje vam da se zastiti-
te, sigurno blogirate i uzivate u komu-
nikaciji s drugima.

Kako odrzati privatnost bloga, savje-
tujte djeci da:

e Zastite blog lozinkom i paze kome
je daju jer prijatelji u nekom trenut-
ku mogu postati neprijatelji.

¢ Ne navode u blogu li¢ne i detaljne
informacije. Kada piSu o sebi, neka
piSu Sto opcenitije. Neka ne navo-
de gdje Zive, kuda izlaze i sli¢no jer
svaka licna informacija moze otkriti
njihov identitet.

¢ Ne spominju u blogu nikakva ime-
na, adrese, brojeve telefona, skolu,
e-mail adrese i sli¢cne informacije.
To su upravo informacije koje traze
odrasli sa seksualnim namjerama

prema djeci, stoga ih treba izbjega-
vati. U zamjenu, mogu upotreblja-
vati nadimke, no neka pripaze da
ne podsjecaju na njihovo ili necije
pravo ime.

¢ Ne navode u blogu ni informacije
o bilo kome koga poznaju, kako ne
bi moguceg pedofila naveli da, iako
oni nisu zainteresirani za ,¢avrlja-
nje” s njim, mozda njihov prijatelj
ili prijateljica jest.

¢ Ne stavljaju svoje fotografije i foto-
grafije svojih prijatelja u svoj blog.

¢ Ne ostavljaju blog otvorenim, a ra-
Cunar bez nadzora jer bi neko mo-
gao upisati neSto nepoZeljno.

¢ Ne ogovaraju i ne Sirite traceve o
svojim prijateljima iz razreda.

Pronadite svoju djecu! Posjetite stra-
nicu www.google.com i upisite ime i
prezime vaseg djeteta pod navodnim
znakovima (npr. “Pero Peri¢”). Google
¢e pronaci sve internetske stranice na
kojima se spominje to ime. Na taj na-
¢in mozete otkriti postoji li neka web
stranicaili blog o njima. Isto napravite
sa brojem mobitela, e-mail adresom,
pravom adresom i nadimkom na cha-
tu. Mozda negdje neko piSe o njemu/
njoj i daje podatke, a vi ili on/ona to i
ne znaju. Pokusajte to Ciniti Sto CeSce,
a moZete napraviti i “Google Alert”,
alarm Kkoji ¢e ti stizati na mail svaki
put kad i ako se na Internetu pojavi
stranica na kojoj se spominje ime va-
Seg djeteta.
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Zastita djece na Internetu

Da bi zastitili svoje dijete prilikom
korisStenja Interneta potrebno je da:

Naucite svoje dijete da nikada ne salje
svoje licne podatke putem Interneta
(ime, prezime, adresu, broj telefona,
lozinke, ime roditelja, naziv kluba u
kojem je Clan, itd.) Ispitivanjem 4 mi-
liona djece u dobi od 7 do 17 godina
koja koriste Internet, 29% je izjavilo
da bi objavilo svoju kuénu adresu i
14% bi objavilo svoju e-mail adresu
da se to trazi od njih (NOP Research
Group), 81% roditelja izjavljuje da
njihova djeca nisu dovoljno oprezna
prilikom korisStenja Interneta.

Onemogucite koriStenje pricaonica
(Chat room) koje su omiljena mjesta
danasnjih seksualnih grabezljivaca.
Otprilike 89% seksualnih ponuda
mladim osobama je ponudeno putem
pri¢aonica (chat room) ili brzih po-
ruka (Instant messaging) (Pew Study
reported in JAMA, 2001.). Jedno od
petero djece u dobi do 17 godina
ovim putem dobije seksualnu ponudu
(Online Victimization, NCMEC). 30%
mladih djevojcica ukljuCenih u istra-
Zivanje izjavilo je kako su bile seksu-
alno uznemiravane u pri¢aonicama.
Svega 7% njih je to reklo roditeljima
iz straha da im roditelji ne zabrane
koristenje Interneta (Girl Scout Re-
search Institute). Vlasti upozoravaju
da u svakom trenutku na Internetu
vreba najmanje 50.000 seksualnih
grabezljivaca (Dataline).
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Blokirajte instant i licne poruke od
strane osoba koje vase dijete ne pozna-
je. Redovito provjeravajte internetski
imenik vaSeg djeteta kako biste se
uvjerili da nema nepoznatih osoba.
[strazivanja pokazuju da oko 42%
roditelja ne provjerava sadrzaj ko-
munikacije svoje djece na Internetu
(Nacionalni centar za nestalu i iskori-
Stavanu djecu, SAD). Pored toga, 95%
roditelja ne poznaje terminologiju
koju koriste njihova djeca u pri¢aoni-
cama. Neke od ovih skracenica jesu:
POS (roditelj u blizini), P911 (pazi
roditelj), BRB (vracam se brzo), A/S/
L (godine/spol/lokacija) (Nacionalni
centar za nestalu i iskoriStavanu dje-
cu, SAD). Jedna tre¢ina djece u dobi
8-18 godina Zeli i osobno upoznati
osobu sa kojom su pricale putem In-
terneta (Polly Klaas Fundation, SAD).

Postavite racunar na mjesto u kuci
gdje cete lako moci kontrolirati nje-
gove aktivnosti za racunarom. Istra-
Zivanja pokazuju da 30% roditelja
omogucuje svojoj djeci koriStenje ra-
Cunara i Interneta u privatnosti svoje
sobe. Roditelji izjavljuju da njihova
djeca mnogo vise paze koje ¢e sadr-
Zaje na Internetu posjecivati kada je
racunar postavljen na javnom mjestu.
(NCMEC, SAD).

Redovito propitkujte svoje dijete o
njegovim aktivnostima na Internetu
i njegovim Internet prijateljima. ,0d-
glumite“ sa svojim djetetom razne
opasne situacije kojima moZe biti
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izloZen na Internetu. Danas oko 28%
roditelja ne znaju ili nisu sigurni raz-
govaraju li njihova djeca sa strancima
putem Interneta. (NCMEC, SAD). Po-
red toga 65% roditelja i 64% djece
izjavljuju da djeca koja koriste Inter-
net ne Zele da njihovi roditelji sazna-
ju o njihovim Internet aktivnostima
(Pew Internet & American Life Pro-
ject, 2005). PruZaoci Internet usluga
za odrasle izjavljuju kako su 20-30%
korisnika njihovih usluga djeca (NRC
Report, 2002, SAD).

Instalirajte programe za zastitu pri-
vatnosti i zaStitu od neprimjerenih
sadrzaja. ViSe od polovine roditelja
(51%) nema ili ne zna instalirati za-
Stitu na svoje raCunare koja prati ak-
tivnosti njihove djece na Internetu
(NCMEC, SAD, 2005). Oko 70% djece
na Internetu slucajno dolaze u kon-
takt sa pornografijom (The Kaiser Fa-
mily Fundation). Devetero od deset
djece u dobi 8-16 godina je vidjelo
pornografiju na Internetu. Ve¢inom,
pornografski materijali su posjeceni
slucajno dok je dijete, radec¢i zadacu
pogresno upisalo neki pojam (Lon-
don School of Economics, 2002). Naj-
vecu grupu korisnika Internet porno-
grafije ¢ine djeca u dobi 12-17 godina
(Family Safe Media, SAD, 2006.). Vise
od 11 milijuna tinejdZera redovito
posjecuje pornografske Internet sa-
drzaje (The Washington Post, 2004.).

Postavite Internet pravila i sa svojim
djetetom potpisite ugovor o koristenju
Interneta u kuci i van nje. Oko 77% ro-
ditelja nema pravila o tome Sta djeca

mogu raditi na racunaru, ukljucujuci
i vrijeme koriStenja racunara (Kaiser
Family Fundation Study, SAD, 2005.)

Provedite neko vrijeme uz vase dijete
dok je spojeno na Internet i pokusajte
izgraditi atmosferu povjerenja u vezi
njegovog koristenja racunara i Inter-
net aktivnosti. Svega 25% djece koja
su primila seksualnu ponudu putem
Interneta, rekla su to svojim roditelji-
ma (NCMEC, SAD, 2000).

Pratite vrijeme koje vase dijete provodi
na Internetu i koje je doba dana. Pre-
viSe vremena na Internetu, posebno
nocu moZe nagovjeStavati problem.
Pratite promjene u djetetovom okru-
Zenju (prisutnost nepoznatih osoba,
tajnovitost, neprili¢na seksualna zna-
nja, problemi sa spavanjem, itd., oko
23% mladih osoba izjavljuje kako su
bili vrlo ili ¢ak i ekstremno uzruja-
ni tokom izloZenosti pornografskim
materijalima (Victimization of Youth
on the Internet, 2003).

Ne dozvolite svom djetetu da kreira
Internet profile i ostavlja svoje li¢ne
podatke. Na ovaj nacin Cete uveliko
smanjiti opasnost kontakata od stra-
ne nepoznatih ljudi. Neki od servisa
za kreiranje profila jesu Myspace.
com, AOL profiles, itd..

Naglasite svom djetetu da je Inter-
net privilegija a ne pravo. Vase dijete
mora znati da mu se koristenje racu-
nara u slucaju krsenja dogovorenih
pravila moZe i ukinuti. Naucite svoje
dijete da se nikada li¢no ne susrece
sa osobama koje je upoznalo putem

81



dr. Asim Pandzi¢

Interneta. Cesto puta se odrasle oso-
be predstavljaju kao mnogo mla-
de kako bi stekle povjerenje djece i
tada forsiraju licno upoznavanje, Sto
moZe biti vrlo opasno za Vase dijete.

Zastita djece od zloupotrebe
putem Interneta

U zastiti djece od zloupotrebe putem
Interneta moguca su Cetiri nivao za-
Stite:

a) Zastita djece u porodici;

b) Zastita djece u obrazovnim ustano-
vama;

) Zastita djece u socijalno zdravstve-
nim ustanovama;

d) Pravosudna zastita djece od zlou-
potrebe putem Interneta.

Zastita djece od strane roditelja
- Ako doznate da je Vase dijete bilo
izloZeno nasilju putem mobitela i In-
terneta, morate poduzeti ove korake:

e pouciti dijete da ne odgovara na
nasilne, prijetece ili ikakve sumnji-
ve sms ili e-mail poruke i pozive na
mobitel;

e ne brisite poruke ili slike jer mogu
posluziti kao dokaz;

» kontaktirajte pruzaoca internetskih
usluga i prijavite prijem poruke;

e kontaktirajte Skolu i obavijestite
ih o neprihvatljivu ponasanju/zlo-
stavljanju ili eventualnim promje-
nama raspoloZenja i ponasanja kod
djeteta;
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» kontaktirajte policiju ako poruke
putem mobitela i interneta sadrza-
vaju prijetnje nasiljem, uhodenje,
napastovanje, djeCiju pornografiju
i sl, ili kada prethodni koraci nisu
dali rezultata;

¢ ako Vam je poznat identitet pocCini-
oca, broj ili e-mail adresa s koje su
uznemirujuce i zlonamjerne poru-
ke upucene, svakako obavijestite o
tome policiju, mobilne operatere,
pruzaoce internetskih usluga, sko-
lu, centar za socijlani rad...

Zastita djece od strane skole - U slu-

Cajevima nasilja i zlostavljanja vazno

je uciniti ovo:

¢ Ako znate koja je osoba odgovorna
za uznemirujuci sadrZaj, zamolite
je da ga ukloni;

¢ Kontaktirajte internetskog nosioca,
(eng. host), kako biste podnijeli za-
htjev da se navedeni sadrzaj uklo-
ni;

« Pitajte uCenike kome su sve slali po-
ruke;

¢ Ako znate koji su ucenici slali poru-
ke zlostavljaju¢eg karaktera, zapli-
jenite im mobitele, skinite s inter-
neta njihove tekstove ili fotografije
i spremite ih u Skolski racunar dok
ne kontaktirate njihove roditelje;

¢ U slucajevima zlostavljanja, kontak-
tirajte policiju koja moZe utvrditi
Sta sve treba uzeti kao dokaz. Moz-
da ¢e biti potrebno policiju ukljuciti
i zato da bi pruzalac internetskih
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usluga provjerio podatke drugih
sumnjivaca.

Kako pruziti podrsku djetetu
koje je dozivjelo elektronsko
zlostavljanje u Skoli?

Ako vam se dijete obrati za pomoc ili
vam se povjeri, nadite mirno mjesto
za razgovor i pazljivo ga saslusajte.
Dajte djetetu do znanja da je ucinilo
dobru stvar jer je nekome reklo o zlo-
stavljanju;

¢ Informirajte roditelje;

¢ Informirajte policiju ako se radi o
ozbiljnijim oblicima nasilja, prijete-
¢im porukama ili moguc¢em kazne-
nom djelu;

e Savjetujte djetetu da ne odgovara
na provokativne, uvredljive poru-
ke i sve ostale poruke zbog kojih
se osjeca lose. Neka takoder ne od-
govara ni na neutralne/pozitivne
poruke ako ne poznaje posiljaoca.
Vazno je potaknuti osjecaj sigurno-
sti kod djeteta i ublaZziti uznemiru-
juce emocionalne reakcije.

¢ Predlozite neke od nacina koji bi
mogli sprijeciti ponavljanje nasilja:
promjena broja mobitela, e-mail
adrese, napustanje stranica (foru-
ma, chata, webloga...) na kojima se
nasilje dogada ili promjena nadim-
ka kojim se dijete koristi;

¢ Upoznajte dijete i roditelje da unu-
tar komunikacijskih programa po-
stoji moguc¢nost blokiranja i filtrira-
nja neZeljenih poruka, putem opcija
»ignore” ili ,block”, kao i sprecava-

nje pristupa odredenim posiljaoci-
ma na e-mail ili djetetov blog.

e Pomozite uceniku da sacCuva sve
informacije vazne za istragu (npr.
da ne briSe primljene poruke, ¢uva
fotografije i biljezi web adrese na
kojima se zlostavljanje i uznemira-
vanje dogadaju).

Zastita djece putem cenzure

Roditelji su cesto u zabludi misle¢i
ako su im djeca na oku, ako se nalaze
u svom domu, da su samim tim i si-
gurna. Neki su najsretniji kada djete-
tu mogu kupiti raCunar i staviti im ga
u sobu kako bi se njime manje bavili.
Danas na trziStu postoje i tzv. progra-
mi dadilje koji onemogucuju djetetu
pristup stranicama neprimjerenog
sadrZaja bez potrebne Sifre koju ro-
ditelj kreira. Treba imati na umu da
eventualna striktna zabrana moZe
prouzrokovati suprotno, te povecati
interes kod djece i uciniti Internet jo$
atraktivnijim.

Stranice koje djeca posjecuju, roditelji
mogu vidjeti i provjeravanjem popisa
Internet stranica koje su bile otvara-
ne (history folder). Kao $to poznaju
njihove Skolske prijatelje roditelji bi
se trebali interesirati i za njihova po-
znanstva stecena na Internetu i napo-
menuti im da je stranac ipak stranac,
jer nikad ne mogu biti sigurni ko se
krije iza nadimka (nick-name) s druge
strane linije. Trebaju im objasniti da
nikad ne govore svoje licne podatke
niti podatke o svojoj porodici, jer ne
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mogu znati Sto bi neznanac s njima
mogao udiniti. Sirom svijeta traze se
nacini za zastitu djece od sadrZzaja koji
mogu povrijediti djecu na Internetu.
U ovim aktivnostima potrebno je biti
pazljiv i poStovati osnovna ljudska
prava, prava na slobodnu komunika-
ciju i uZivanje u slobodi izrazavanja.
Vecina drzava nastoji da se pridrzava
prava o slobodi medija koja su garan-
tirana medunarodnim zakonima, ali
vecina se slaZe da oblici komunikacije
koji obuhvataju kriminal, terorizam,
rasizam, pedofiliju i druge slicne ak-
tivnosti potpadaju pod pravo cenzu-
re.

Tradicionalne mjere cenzure nisu do
sada bile uspjeSne u novom bezgra-
ni¢nom, virtuelnom okruzenju koje je
stvorio Internet. Osobe odgovorne za
djecije koriStenje Interneta, bilo da su
to roditelji ili edukatori ili nastavnici,
moraju preuzeti odgovornost u osi-
guravanju zastite djece od nezeljenih
sadrzaja.

Najveca barijera u instaliranju agre-
sivnijeg legalnog mehanizma odgo-
vora u zaStiti djece od pornografije
u cyber prostoru je sporno pitanje i
konflikt zbog zajamcenih prava na
slobodu medija. Niko ne osporava
pravo pristupa javnosti na informa-
tivno-edukacijske materijale, ali u
meduvremenu to pravo mora biti ba-
lansirano s pravima djeteta koje treba
da bude zasti¢eno od bilo koje forme
seksualne eksploatacije i izloZzenosti
negativnim stranama Interneta. Po-
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stoje razlicCiti filtrirajuci sistemi koji-
ma se pronalaze nepoZeljni sadrZaji
i informacije na web stranicama, te
se otvaraju posebne telefonske linije
na koje gradani prijavljuju nepozelj-
ne sadrzaje na koje su naisli. Kom-
biniranjem ovih mjera u saradnji s
pravosudem mogu se posti¢i zavidni
rezultati.

Ipak roditelji ili staratelji imaju najve-
¢u odgovornost u odgoju i obrazova-
nju djeteta, a najbolji interesi djeteta
moraju biti njihova osnovna briga.
Pojedinacne mjere borbe protiv pedo-
filije nisu davale Zeljene rezultate, ali
ukljucivanjem Sire medunarodne za-
jednice od lokalnog nivoa do najvisih,
prilagodavanjem zakona, razvojem
kibernetske policije, Sirenjem isprav-
nih socijalnih i kulturnih vrijednosti
na Internetu i educiranjem roditelja
i djece, moguce je stvoriti sredinu u
kojoj ¢e djeci biti osigurano normal-
no i zdravo odrastanje. Informiranje,
edukacija i pronalaZenje pravog pri-
stupa prema djeci je mozda ipak naj-
bolji nac¢in njihove zastite.

Kome treba prijaviti
nepoZeljna izlaganja i
uznemiravanja?

Roditelji i strucnjaci koji rade s dje-
com cesto se pitaju kome prijaviti si-
tuacije kada su djeca i mladi izloZeni
seksualnim sadrzajima i ponudama
na Internetu ili kada su na neke dru-
ge nacine seksualno uznemiravana.



Sigurnost i zastita djece na Internetu

Cesto se pitaju jesu li takva ponasanja
uopce kaznjiva djela, i je li moguce uci
u trag pociniocima.

Vazno je znati da svi postupci u ko-
jima odrasla osoba navodi djecu i
mlade maloljetnike na seksualne sa-
drzaje i na bilo koji nacin ih izlaZe
eksplicitnom seksualnom sadrzaju

nisu zakonski dopusteni i smatraju
se kaznenim djelom. U takvim situa-
cijama roditelji, djeca i druge odrasle
osobe mogu prijaviti svoja uznemiru-
juca iskustva i podnijeti obavijest o
sumnji na seksualno uznemiravanje
i zlostavljanje policiji, Skoli ili centru
za socijani rad.

Savjeti za sigurno koristenje Interneta

Ukoliko se neki roditelji osjecaju
bespomo¢no i smatraju da je Inter-
net kompleksni medij s kojim djeca
imaju viSe iskustva i spretnija su u
njegovom koriStenju, ipak mogu po-
duzeti niz koraka da zastitite svoju
djecu. Pokazujudi interes i pazljivo
nadgledajuéi djetetove aktivnosti na
Internetu, roditelji ipak mogu zasti-
titi djecu od mogucih rizika, $to je u
svakom slucaju bolje nego im jedno-
stavno zabraniti upotrebu. Zabrana
moZe djeci i mladima samo povecati
interes i uCiniti Internet privlac¢nijim.

U ovom poglavlju ¢emo vam dati neke
savjete kako smanijiti rizike zloupo-
trebe i kako sigurno Kkoristiti Inter-
net.

Pravila korisStenja Interneta
Postavite pravila koristenja Interneta

Djeca se osjecaju sigurnijima kad su
pravila i posljedice ponasanja uklju-
Cujuci i upotrebu racunara jasno defi-

nirani, kad su granice jasno postavlje-
ne. Npr. odredite koji tip stranica djeca
mogu posjecivati i koli¢inu vremena
koju mogu provoditi “na racunaru”, a
to se posebno odnosi na vrijeme koje
djeca koriste za zabavu i igru.

Postavite racunar u dnevnu sobu

Kao Sto nije preporucljivo staviti te-
levizor u djeciju sobu, jer tad djeca
mogu imati pristup i zabavi za odra-
sle, isto tako ne treba ni racunar s pri-
stupom Internet stranicama za odra-
sle postaviti u djeciju sobu. Racunar
(s pristupom internetu) bi trebao biti
u dnevnoj sobi (ili sobi u kojoj CeSce
borave roditelji) kako bi svi ¢lanovi
porodice mogli biti ukljuceni, a i nad-
gledanje aktivnosti i koli¢ine prove-
denog vremena za racunarom je tad
lakse. Tako moZete upoznati djeteto-
ve online prijatelje, jednako kao Sto
znate i Skolske prijatelje.

Objasnite djeci ko je stranac u
stvarnom i virtuelnom svijetu
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Djeca znaju da na ulici ili na igraliStu
ne trebaju razgovarati sa strancima,
a ista pravila se trebaju odnositi i na
razgovor putem Interneta. Recite im
da davanje ¢ak i minimalnih informa-
cija moZe omoguciti stranoj osobi da
pronade gdje dijete Zivi, npr. da pu-
tem telefonskog broja stranac moze
saznati adresu te ako ima loSe namje-
re moze to iskoristiti za uznemirava-
nje djeteta i/ili porodice.

Objasnite djeci i mladima koje su
moguce opasnosti susreta s osobom
koju poznaje preko chat-a i Interneta,
bez Vase pratnje na prvom susretu

Ako online odnos dode do tacke kad
se djeca i njihovi online prijatelji Zele
susresti, roditelji moraju znati za to.
Mjesto susreta treba biti javno, a ako
je taj prijatelj dijete, on takoder tre-
ba dovesti roditelja. Na taj nacin se
svi osjecaju sigurno. Uostalom, ako
je ta druga osoba zaista zainteresi-
rana za stvaranje prijateljstva, rodi-
teljska pratnja joj nece predstavljati
problem. Dobro je pravila o potenci-
jalnom susretu s online prijateljima
unaprijed dogovoriti.

Objasnite djeci i mladima opasnosti
slanja vlastitih slike putem Interneta,
kao i pojam djecje pornografije

Nikad se ne zna Sta ¢e druga osoba
uciniti sa slikama. Uz malo vjeStine i s
osnovnim grafickim programima mo-
guce su razne fotomontaze. Objasnite
im, da kad jednom posalju (seksuali-
ziranu) fotografiju, nad njom viSe ne-
maju kontrolu, ne znaju Sta se dalje
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dogada s njom. Naglasite da ne smiju
slati svoje fotografije bez dogovora s
Vama.

Upozorite ih da nekriti¢an razgovor
s nepoznatim osobama, posebno o
seksu moZe biti opasan za njih

Djeca i mladi ve¢ znaju da online
kontakt s nepoznatim osobama sam
po sebi nije opasan i rizican. Ne tre-
ba samo re¢i ,ne razgovaraj s nepo-
znatim ljudima®, ve¢ je bolje reéi ,ne
razgovaraj se nepoznatim ljudima o
seksu“. Upozorite ih na moguce opa-
snosti takvog razgovora s ,nepozna-
tom osobom“ te dogovorite nacine
(samo)zastite ukoliko razgovor doZi-
ve uznemirujucim ili opterecujucim.

Porazgovarajte s djecom i
adolescentima o “tajnama”

Dobro je opcenito razgovarati o tome
kad treba, a kad ne treba Cuvati tajnu
pred roditeljima te o tome da s nepo-
znatim osobama (ukljucujuéi i one
koje znaju putem Interneta) ne tre-
baju imati tajne. Takoder im recite da,
ako se osjec¢aju neugodno ili zbunje-
no zbog neceg Sto su dozivjeli, uvijek
mogu razgovarati s Vama.

UvaZite interes mladih za spolnost,

no objasnite im da su seks i druge
seksualne aktivnosti izmedu odraslih i
maloljetnika kaZnjivo djelo

Mladi Zude za romantikom i ljubavi,
skloni su romanticnim fantazijama
o zivotu i ljubavi, a istovremeno su
vrlo zainteresirani i znatiZeljni kada
se radi o spolnosti i ljudskom tijelu.
Vazno ih je educirati o djecijoj porno-
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grafiji, radi ¢ega nije dozvoljen seks
odraslih s maloljetnim osobama, upo-
zoriti ih da su takve aktivnosti kaznji-
vo djelo i da je odrasla osoba kazneno
odgovorna.

Vazno je biti iskren s mladima o on-
line seksualnim aktivnostima, kao
Sto su odlasci u seks chat room-ove,
razgovor o seksu s ljudima koje su
upoznali putem Interneta, gledanju
pornografije i seksu preko Interne-
ta. Sama zabrana takvih ponaSanja
nije dovoljna. Vazno im je osvijestiti
rizike i moguce posljedice takvog po-
naSanja te ih nauciti kako se zastiti u
situacijama kada u svom istrazivanju
putem Interneta naidu na uznemiru-
judi sadrzaj ili neprimjerene ponude.
Umjesto same zabrane mladima da
ne iznose osobne informacije, vazno
ih je nauciti kako da ogranice pristup
tim informacijama.

Zapamtite!

Vasa djeca mogu znati vise od vas o
tehnologiji, ali vi znate vise o Zivotu.
Dopusteno vam je postaviti pravila
i traZiti njihovo postivanje. Vi ste jos
uvijek roditelj!

Pravila za roditelje

Internet moZe pomoci vasem djetetu
u edukaciji te mu daje mogucnost pri-
stupa informacijama o kakvoj su ljudi
prije dvadesetak godina mogli samo
sanjati. Medutim, velika sloboda i
mnostvo informacija nose sa sobom
i veliku odgovornost. Ta odgovornost
je vasa! Vi morate nauciti dijete kako

se koristiti Internetom i objasniti mu
Sto on zapravo jest. Na vama lezi i
odgovornost zastite djeteta od stvari
koje mu jo$ uvijek nisu jasne. Evo ne-
koliko osnovnih pravila kojih se tre-
bate drzati.

1. Pronadite vremena za djecu. Ne-
mojte Koristiti racunar i Internet
umjesto dadilje.

2. Drzite racunar u dnevnoj, a ne
u djecijoj sobi. Na taj cete nacin
imati puno bolju kontrolu nad ak-
tivnostima svoga djeteta na racu-
naru.

3. Naucite dovoljno o KoriStenju ra-
Cunara, tako da djeci mozete da-
vati savjete i procijeniti Sta vasa
djeca rade na racunaru.

4. Ogranicite koriStenje racunara na
jedan ili dva sata dnevno (dobro
je uvesti jasna pravila, npr. nema
racunara prije Skole, prije spa-
vanja, za vrijeme obroka ili prije
nego Sto je uradena zadaca).

5. Pazite da vase dijete ne provodi
previse vremena ispred racunara.

6. Poticite korisStenje racunara kao
oruda za ucenje i druZenje, a ne
iskljucivo za zabavu (npr. igrice).

7. Povremeno zajednicki posjecujte
internetske stranice kako biste se
upoznali sa sklonostima i navika-
ma vaSeg djeteta na Internetu te
provjerili Sto vaSe dijete na Inter-
netu zapravo radi.

8. Ohrabrujte dijete da vas pita o
onome Sto ne zna te poticite raz-

87



dr. Asim Pandzi¢

10

11.

12.

13.

14.

15.

88

govore o sadrzajima na Interne-
tu.

Mlada djeca ne bi trebala posjeci-
vati chat sobe, forume, Facebook
i slicna mjesta bez nadzora rodi-
telja. Napominjemo kako Facebo-
ok nije mjesto prikladno za djecu
mlade dobi te da je dobna grani-
ca za pristupanje toj drustvenoj
mrezi 13 godina.

. Uspostavite pravila vezana za po-

nasanje na Internetu, zapisite ih i
napravite dogovor sa svojim dje-
tetom.

Razgovarajte s djetetom o opa-
snostima Interneta i poucite ga da
ne daje li¢cne podatke ni fotogra-
fije na Internetu te da ne dogova-
ra susrete s nepoznatim ljudima.
Ako se dijete jako Zeli susresti s
osobom Kkoju je upoznalo preko
Interneta, onda to mora biti na
javnom mjestu i u prisutnosti ro-
ditelja.

Saznajte Sifre korisnickih racuna
kojima se sluzi vase dijete (e-mail,
chat, blogisl.)

Savjetujte djecu da na Internetu
ne smiju ostavljati licne informa-
cije poput adrese, broja mobitela,
punog imena i prezimena te slic-
nih osobnih informacija.

Povremeno utipkajte ime svoga
djeteta u Google da vidite pojav-
ljuje li se i na kakvim stranicama.

Upoznajte se s online prijateljima
vaSeg djeteta i pricajte s drugim

roditeljima kako biste saznali koje
stranice posjecuju njihova djeca.

16. Naglasite svojoj djeci kako oni
nisu krivi ako su Zrtve virtuelnog
nasilja. Recite da im necete zbog
toga oduzeti pravo na koriStenje
racunara - to je glavni razlog Sto
djeca ne govore odraslima kad su

Zrtve nasilja na Internetu.
Dodatni savjet

Informirajte se i o programima koji
filtriraju web stranice za koje ne Ze-
lite da budu dostupne Vasem djetetu.
Vecina tih programa mogu se kupiti
preko Interneta, a neki su i besplatni.
Neki Internet preglednici (Internet
Explorer) imaju ugradene filtre koji
se mogu ukljuciti kako ne bi dopu-
Stali pristup stranicama odredenog
sadrZaja. NajceSce koristeni filteri su
ContentProtect, CYBERsitter i Net-
Nanny. Programi za filtriranje kori-
stan su alat za roditelje kako bi mogli
usmjeriti paZnju svoje djece na pouc-
ne i primjerene sadrzaje umjesto ne-
poZeljnih. Ni takvi programi, medu-
tim, nisu savrsSeni te ih treba koristiti
samo kao pomoc¢no sredstvo. Najbolji
filter ipak su vasa nazocnost, nadzor
i podrska.

Savjeti za roditelje u

slucaju da im je dijete Zrtva
virtuelnog nasilja

Ako roditelji doznaju da im je dijete

Zrtva nasilja preko Interneta, trebaju
poduzeti sljedece:
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¢ pouciti dijete da ne odgovara na na-
silne, prijetece ili na bilo kakav na-
¢in sumnjive poruke;

e ne brisati poruke ili slike, jer mogu
posluziti kao dokaz;

e pokusati otkriti identitet nasilnika
kako bi se mogle poduzeti adekvat-
ne mjere za sprjecavanje nasilja;

o kontaktirati Internet providera;
e kontaktirati skolu;

¢ ako je identitet nasilnika poznat,
pokusati kontaktirati njegove rodi-
telje (jer postoji velika vjerovatnost
da oni ne znaju kako se njihovo di-
jete nasilno ponasa)

e kontaktirati policiju ili centar za
socijalni rad ako poruke preko In-
terneta sadrze prijetnje nasiljem,
uhodenje, napastovanje, djecju por-
nografiju i sl

Savjeti za sigurnost djece na
drustvenim mreZama

Cyberbulling, objavljivanje informa-
cija ili fotografija i druga on line pita-
nja koja se odnose na sigurnost djece
trebala bi Vas kao roditelje zanimati.
Ipak, dobro je u svemu tome da po-
stoji mnogo stvari koje mozete sami
ucCiniti i na vrijeme osigurati predu-
vjete kako bi se djeca osjecala sigur-
nije na drustvenim mrezama :

1. Razgovarajte sa djecom

Ovo je vjerovatno najbolji savjet koji
vam mozemo dati. Vazno je da imate

otvoren odnos sa svojom djecom te
da zajedno raspravljate o mogucim
opasnostima KoriStenja drustvenih
mreZa, kao Sto je dijeljenje privatnih
informacija ili fotografija, koje potom
moZe bilo ko vidjeti, ili zlostavljanje
preko mreZe, poznato pod engleskim
izrazom cyberbullying. PokuSajte biti
pristupacni i otvoreni. Nemojte od-
mah panicariti i osudivati, te im poku-
Sajte objasniti da biste svakako treba-
li znati kad se zbog nekoga ili necega
osjecaju neugodno ili ugrozeno.

2. Postavite ¢vrsta pravila

Odredite ograniceno vremensko raz-
doblje tokom dana kad VasSa djeca
mogu Koristiti drustvene mreze i po-
brinite se za to da ona ucestvuju i u
aktivnostima “stvarnog Zzivota”, kao
Sto su druzenje s vrSnjacima i fizic-
ke aktivnosti na svjezem zraku. Ako
odredite koliko sati dnevno ili sed-
micno Vase dijete smije sudjelovati u
komunikaciji preko drustvenih mre-
Za, toga se i pridrzavajte. Znajte da e
to vrijeme za njih uvijek biti kratko
jer ¢e ona uvijek imati novi razlog da
se logiraju na Facebook, odgovore na
neku postu, komentiraju fotografiju i
sl

3. Pokazite na svom primjeru

Ako ste roditelj koji i sam Kkoristi
drusStvene mreZe, pokuSajte biti pri-
mjer svojoj djeci. Tako moZete i sami
sebi ograniciti vrijeme koje troSite
na druStveno umrezavanje ili poka-
zati kako ne prihvacate zahtjeve za
prijateljstvom od nepoznatih osoba.
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Osim toga, takoder svojim primjerom
moZete posvjedociti kako s ostatkom
svijeta dijelite vrlo malo privatnih in-
formacija.

4. Budite skepti¢ni

Objasnite svojoj djeci da ne trebaju
vjerovati bas svemu Sto procitaju on-
line. Glasine, “urbane legende” i najo-
bicnije prevare sastavni su dio Inter-
neta. Ljudi mogu postavljati lazne ili
obmanjujuce informacije o razli¢itim
temama, ukljucCujuci i dezinformacije
0 svojim vlastitim identitetima. To ne
mora nuzno biti zlonamjerno, ali je
jos uvijek nesto na Sto treba paziti.

5. Prilagodite postavke privatnosti
na profilu

Pobrinite se da vaSa djeca ne dijele
informacije kao $to su njihova prezi-
mena, ime Skole, adresa prebivalista,
broj mobitela, e-mail i IM adrese. Pro-
vjerite postavke privatnosti na drus-
tvenoj mrezi i pogledajte koje vam
opcije stoje na raspolaganju kako
biste ogranicili koje informacije Vase
dijete moZe dijeliti s ostalima i koje
informacije njegovi prijatelji, odno-
sno grupe prijatelja mogu vidjeti na
njegovom profilu. Npr, na Facebooku
moZete kontrolirati hocete li svima
zabraniti uvid u neke informacije, ili
¢ete dopustiti samo bliskim prijate-
ljima da ih vide, ili pak svima koji to
poZele, Sto nikako nije dobra praksa.

6. Instalirajte softver za filtriranje
sadrZaja
Provjerite preko kojih se sve uredaja
u Vasoj ku¢i dijete moZe spojiti na In-
920

ternet. Dakle, to su desktop racunari,
prijenosni racunari, mobiteli, tableti,
igrace konzole, pa ¢ak i televizori. Ne
moZete imati efikasan plan za smanji-
vanje rizika ako ne znate sve pristu-
pne puteve do Interneta.

7. Saznajte Sifru koju koristi VaSee
dijete
Ako saznate Sifru za drustvenu mrezu
kojom se koristi vase dijete, moci Cete
se u bilo kojem trenutku prijaviti na
njegov racun i vidjeti Sto se dogada.
Ako ste samo “prijatelji” na Facebo-
oku, vasSe dijete moze podesiti svoje
postavke privatnosti tako da sprijeci
da mozete vidjeti neke stvari koje ono
ne Zeli da vidite, ili ¢ak moZe otvoriti
poseban profil za koji necete ni znati.

8. Drzite fizi¢ku lokaciju svog djete-
ta privatnom

Onemogucite Facebook Places, kao i
bilo kakvu vrstu geo-oznacavanja fo-
tografija te podesite postavke privat-
nosti za oznacavanje fotografija (tagi-
ranje) na Facebooku.

9. Upoznajte njihove prijatelje

Upoznajte prijatelje svoje djece jer
Cete ih tako lakSe moc¢i kontrolirati. Za
mladu djecu njihovi online prijatelji
bi trebali biti samo oni koje poznaju i
u stvarnom zivotu. A bilo bi dobro da
vam tinejdZeri objasne kako poznaju
neke prijatelje za koje vi ne znate.

10. Uputite svoju djecu da ne koriste
aplikacije tzv. tre¢ih strana

Uputite svoju djecu da ne koriste apli-
kacije tzv. tre¢ih strana. KoriStenje
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ovih aplikacija otvara put kod mno-
gih privatnih informacija koje Vasa
djeca imaju na svojim profilima.

Savjeti prilikom odabira
video igrica za djecu

¢ Pregledajte igrice u ku¢noj kolek-
ciji i provjerite koliko su pogodne
za uzrast VasSeg djeteta (pripremite
se na burne reakcije ukoliko se od-
lucite da neku od postojecih igrica
uklonite);

e Kada Vam dijete kaZe da Zeli neku
igricu provjerite njene ocjene na
Internetu. Sluzbene ocjene mozete
naci na web stranici Entertainment
Software Rating Board. Osim te
stranice narocito je dobra Com-
mon Sense Media na kojoj mozete
pronaci ocjene svih filmova, serija,
muzike i video igrica kao i komen-
tare roditelja i djece. (Ukoliko ne
znate dobro engleski, koristite Goo-
gle translate servis, prijevod mozda
nece biti najbolji ali ¢e biti sasvim
dovoljan da vam posluZi kao orijen-
tacija.)

e Imajudi u vidu da su igrice za kon-
zole prilicno skupe, pokusajte
iznajmiti ili pozajmiti od nekoga
igricu prije nego Sto se odlucite na
kupovinu.

e Grafika na omotu ¢e vam ve¢ done-
kle ukazati na sadrzaj igrice. Ako
su na omotu nacrtane nasilne teme
vrlo je vjerovatno i igrica takva.

 Ukoliko vaSe dijete iznajmljuje igri-

ce iz video kluba, dogovorite se sa
vlasnikom da Vasem djetetu ne do-
zvoljava iznajmljivanje igrice koje
nisu primjerene njegovom-njenom
uzrastu.

¢ Nemojte djetetu ispod 10 godina
(pozeljno ni starijoj djeci, ali tesko
provodljivo u praksi) dozvoliti da
igra nasilne video igrice.

¢ Ako mozete pronadite igrice koje
mozZe igrati viSe igraca. Tako moZete
provesti i vrijeme s Vasom djecom
druzedi se i igrajudi se s njima, a i
djeca se mogu igrati medusobno.

¢ Neke od najnovijih igrica ukljucuju
i dosta fizickog kretanja, simulacije
sportskih aktivnosti i sl. upoznaj-
te se sa takvim igricama i poticite
igranje takvih igrica.

e Obratite posebnu paZnju na broj
sati koji dijete provodi igrajudi se.
Predugo igranje svakodnevno moze
donijeti niz problema izazvanih
repetitivnim pokretima kao Sto su
Sindrom karpalnog tunela ili pro-
blemi sa vidom.

¢ Ako spadate u grupu roditelja koja
redovno ili povremeno igra video
igre, obratite paZnju na to da ono
Sto je prikladno za nas odrasle nije
uvijek za djecu i ukoliko igrate igri-
ce sa nasilnim sadrzajem potrudite
se da to ne radite u prisustvu dje-
teta.

Umjesto prepustanja izbora djeci, po-
kuSajte usmjeriti djecu prema igrica-
ma koje im mogu koristiti. Pregledaj-
te ocjeneiopise igrica, informirajte se
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koje su igrice mentalno stimulativne,
korisne i zanimljive, moZda povezane
sa gradivom koje trenutno obraduju
u Skoli i sami predlozite djetetu igri-
cu. Ili jos bolje - nadite vremena da
se igrate zajedno: najnovija istraZiva-
nja pokazala su da zajednicko igranje
video igrica pozitivno utjece na jaca-
nje veza izmedu ¢lanova porodice.

Savjeti za sigurno korisStenje
mobilnih telefona

¢ Naglasite djeci da budu pazljiva
kome daju broj mobitela.

* Neka pazljivo koriste neku od chat
usluga preko mobitela.

e Ako dobiju poruku s nepoznatog
broja, neka ne odgovaraju. Ne tre-
baju odgovarati ni na poznate bro-
jeve ako se zbog sadrzaja poruke
osjecaju lose ili neugodno.

¢ Objasnite djeci kako Sala moze lako
od smijesne postati uvredljivom, i
to da, ako su ljuti, mogu uciniti ne-
Sto zbog Cega poslije mogu pozaliti.
Istaknite im da budu pazljivi kad
Salju poruke drugima.

¢ Potaknite ih da se prije slanja poruke
zapitaju moze li ona uvrijediti ili na
bilo koji nacin nastetiti primaocu?

¢ Postavite pravilo prema kojem nije
dopusteno slati fotografije ili video-
zapise drugih ljudi bez njihova do-
pustenja, kao ni slati sadrzaje koji
mogu uvrijediti druge ljude.

¢ Ako dijete dobije neprimjerenu po-
ruku, poziv ili je izloZeno nasilju,
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dajte mu podrsku i potaknite ga da
odmah razgovara s Vama ili nekom
drugom odraslom osobom u koju
ima povjerenja (poput nastavnika,
skolskog psihologa), kako se pro-
blem ne bi pogorsao.

¢ Ako je rije¢ o ozbiljnijim oblicima
nasilja, posebno zastrasuju¢im pri-
jetnjama, razmislite o tome da sve
prijavite policiji. U takvim sluca-
jevima dobro je saCuvati poruke u
mobiteluy, ili negdje drugdje zapi-
sati podatke o datumu, vremenu i
sadrzaju poruke ili poziva.

Najcesce se roditelji ne ustrucavaju
preuzeti brigu i odgovornost za pona-
Sanje svoje djece u igri, Skoli ili u tudoj
kuéi. Ne mora biti druk¢ije ni kad je
rije¢ o onome Sto se dogada posred-
stvom moderne tehnologije. Roditelji
trebaju razgovarati sa svojom dje-
com o kompjuterskoj etici, dogovoriti
pravila ponaSanja na Internetu i, kao
najvaznije, definirati posljedice kr-
Senja tih pravila. Prisutnost odraslih
koji nadgledaju situaciju na igralisti-
ma umanjuje koli¢inu nasilja medu
vrinjacima. U Skolama koje povecaju
broj deZurnih nastavnika na hodnici-
ma, igraliStima, u dvoriStu, smanjen je
broj nasilnih incidenata. Isto se moZze
primijeniti na nasilje koje se dogada
koriStenjem moderne tehnologije,
odnosno potrebno je nadgledati i ko-
riStenje racunara kod kuce i u $koli.

Zapamtite! Vasa djeca mogu znati vise
od Vas o tehnologiji, ali Vi znate vise o
Zivotu. I u ovome podrucju oni trebaju
Vas da ih naucite sigurno hodati.
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Recenzija publikacije ,,Sigurnost i zastita djece na Internetu,,

Priru¢nik za roditelje pod nazivom ,Sigurnost i zasStita djece na Internetu,,
dr.sc. Pandzi¢ Asima jedan je od rijetkih rukopisa na podrucju Bosne i Hercegovine koji
je namijenjen roditeljima i njihovoj djeci, nastavnicima, studentima i stru¢nim radnicima i

ostalim profesionalcima u edukaciji 1 zastiti djece od zlostavljanja putem Interneta.

Asim Pandzi¢, visi asistent na Odsjeku za socijalni rad pri Filozofskom fakultetu u
Tuzli sa visegodisnjim bogatim iskustvom i teoretskim spoznajama do kojih je dosao baveci
se naucnim radom u oblasti unapredenja socijalne i djecije zastite, ukazao je na vaznost
prepoznavanja problema zlostavljanja djece na Internetu i aktualizacije tema vezanih za
Internet koje nisu jos uvijek prepoznate kao takve u nasem okruzenju. Posebno impresionira
hrabrost autora pri odabiru tematike koja nije obradivana na nasim prostorima a koja je

ujedno aktuelna i jo$ uvijek u fazi istrazivanja i $ire u svijetu.

Napredak tehnologije ide takvom brzinom da je skoro nemoguce i¢i u korak s tim i
mnogi se susprezu pred nepoznatim i tesko se hvataju u kostac pred ovakvim izazovima.
Prirucnik daje kako teorisjko osnovu nasilja i zlostavljanja tako i mnoge prakticne savjete
roditeljima kako da zastite svoju djecu. Rukopis je obogacen aktuelnim stranim izrazima
koji prate teme obradivane u publikaciji. Priru¢nik ukazuje na potrebu i znacaj zajednickog
pristupa roditelja, skole, lokalne zajednice, socijalnih, pravosudnih i drugih institucija u
pruzanju sigurnosti 1 zastite djeci na Internetu.

Imajud¢i u vidu navedeno svesrdno preporucujem stampanje ovog prirucnika kao
cjelovitog i znacajnog sadrzaja, prvog koji obraduje ove teme a koji moze sluziti u edukaciji

djece, roditelja, nastavnika i drugih u zastiti djece prilikom koristenja Interneta.

Tuzla; 17.09.2013. Recenzent
Prof.dr. Nijaz Kari¢
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