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عن مركز ذكاء

ــة رواد  ــة لخدم ــات المتقدم ــي التقني ــص ف ــز متخص ــز ذكاء كأول مرك ــاء مرك ــاء إنش ج
الأعمــال والمنشــآت الصغيــرة والمتوســطة فــي المملكــة. يهــدف المركــز لتمكيــن 
قطــاع المنشــآت الصغيــرة والمتوســطة مــن توظيــف التقنيــات المتقدمــة لتطويــر 
هــذه المنشــآت وزيــادة تنافســيتها وأن يكــون حلقــة ربــط مــا بيــن رواد الأعمــال وصنــاع 

ــه المتخصصــة. القــرار فــي مجالات

يتخــذ مركــز ذكاء لعلــوم البيانــات والــذكاء الاصطناعــي مدينــة الخبــر مقــراً لــه، ويقــع 
مركــز ذكاء لإنترنــت الأشــياء والأمــن الســيبراني فــي مدينــة الريــاض، ويخــدم المركــز 

بفرعَيــه شــتى أنحــاء المملكــة العربيــة الســعودية.

سياسة الاستخدام

إن المعلومــات الــواردة فــي هــذا الكتيــب تــم تجميعهــا وتنســيقها بجهــود موظفــي 
ــع لـــ الهيئــة العامــة للمنشــآت الصغيــرة والمتوســطة "منشــآت"، ولا  مركــز ذكاء التاب

ــن.  ــن المتخصصي ــبة م ــورة مناس ــا دون مش ــل به ــا أن يعم ــي لقارئه ينبغ

support@thakaa.sa للمزيد من المعلومات نرجو التواصل على البريد الإلكتروني

جميــع الحقــوق محفوظــة لمركــز ذكاء، أحــد مراكــز الابتــكار التابعــة للهيئــة العامــة 
"منشــآت". والمتوســطة  الصغيــرة  للمنشــآت 

بإمكانــك النقــر عــلى الشــعارات والروابــط الموجــودة فــي هــذا الكتيــب للذهــاب 
إلى المواقــع الإلكترونيــة الخاصــة بهــا.
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عن الكتيب: 

تــم جمــع وبنــاء محتــوى هــذا الكتيــب كملخــص لاســتخدام اطــار MITRE ATT&CK للحــد 
مــن الهجمــات الســيبرانية، وتــم الاســتناد فــي هــذا الكتيــب عــلى معلومــات تــم جمعهــا 
مــن الموقــع الرئيســي لمؤسســة MITRE، وأيضــا مــن خــلال خبــرة عمليــة فــي اســتخدام 

.Red Team هــذا الإطــار وخاصــة فيمــا يتعلــق بأنشــطة ال

ماذا يقدم؟ 

يقــدم هــذا الكتيــب وصــف لإطــار MITRE ATT&CK وآليــة اســتخدامه للكشــف عــن 
مراحــل الهجمــات الســيبرانية وتصنيفهــا وربطهــا بالأحــداث التــي يتــم اكتشــافها مــن 
ــر فــي تعطيــل  ــول الأمــن الســيبراني. ويســاعد هــذا الاكتشــاف إلى التبكي خــلال حل

مراحــل الهجــوم الســيبراني قبــل أن يتســبب بآثــار ســلبية عــلى الضحيــة.
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:MITRE ATT&CK ماهو إطار

إطار MITRE ATT&CK هو نموذج شامل لفهم وتصنيف تقنيات	 
الهجمات الإلكترونية.

 	 Adversarial Tactics, Techniques, and Common“ لـــ  اختصــاراً   ATT&CK يُعــد 
Knowledge”، وتــم تطويــره بواســطة مؤسســة MITRE وهــي منشــأة أمريكيــة 
غيــر هادفــة للربــح، تأسســت ســنة 1958 مــن معهــد ماساتشوســتس للتكنولوجيــا 
MIT. تعمــل MITRE فــي مجــال البحــث والتطويــر التــي تخــدم القطاعــات الحكوميــة 
الأمريكيــة فــي مجــالات مختلفــة، مثــل الدفــاع والطيــران، والرعايــة الصحيــة، والامــن 

ــيبراني. الس

إلى توفيــر لغــة مشــتركة وشــاملة لفهــم مراحــل الهجمــات 	  ويهــدف هــذا الإطــار 
الخصــم. يســتخدمها  التــي  الســيبرانية 

يتألــف إطــار MITRE ATT&CK مــن قائمة شــاملة من التكتيــكات Tactics والتقنيات 	 
التــي يمكــن اســتخدامها في الهجمات الســيبرانية.

ينقســم الإطــار إلى عــدة مجموعــات رئيســية تشــمل عــلى تقســيمات فرعــي، تــم 	 
تصنيفهــا بهيكليــة مســتقاه مــن مراحــل هجــوم ســيبرانية مســتقاه مــن حــوادث 
ســيبرانية حقيقيــة. تشــتمل المجموعــات الرئيســية للإطــار عــلى تكتيــكات وتقنيات، 
أمــا التقســيمات الفرعيــة فهــي مخصصــة أكثــر، تهــدف لمســاعدة محللــي الهجمــات 
الســيبرانية عــلى موائمــة مــا يتــم رصــده مــن هجمــات بمراحــل الهجــوم المعرفــة فــي 

الإطــار.

يعمــل إطــار MITRE ATT&CK كأداة قويــة لفهــم وتصنيــف الهجمــات الإلكترونيــة. 	 
يمكــن اســتخدامه لتحليــل وتصنيــف الهجمــات الســابقة وتحديــد الأنمــاط والأنشــطة 

الضــارة وتحديــد الثغــرات الأمنيــة فــي البنيــة التحتيــة الرقميــة لمنظمــة مــا.

الرصــد 	  واســتراتيجيات  الدفــاع  اســتراتيجيات  لتطويــر  إطــاراً   ATT&CK يوفــر 
المســتقبل. فــي  مماثلــة  هجمــات  مــن  للحمايــة  والاســتجابة 

باختصار، إطار MITRE ATT&CK هو أداة هامة لفهم وتصنيف الهجمات الإلكترونية 	 
وتعزيــز قــدرة المؤسســات على حماية بيئتها الرقمية مــن الهجمات الضارة.

http://thakaa.sa
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المعلومات المتوفرة التي يمكن 
الاستفادة منها من خلال الإطار:

يحتــوي عــلى مجموعــة كبيــرة مــن المعلومــات المتعلقــة   MITRE ATT&CK إطــار
بتكتيــكات وتقنيــات الهجمــات الإلكترونيــة. هــذه المعلومــات تشــمل التكتيــكات 
المســتخدمة مــن قبــل المهاجميــن والأنشــطة والتقنيــات المرتبطــة بهــا. وفيمــا يلــي 

:MITRE ATT&CK نظــرة عامــة عــن المعلومــات المشــمولة فــي إطــار

 :)Tactics( التكتيكات      

والتــي تعتبــر الســبب الــذي يجعــل الخصــم يقــدم عــلى خطــوة معينــة لتحقيــق هــدف 
ــر تقدمــاً ضمــن سلســلة  ــة أكث ــرة، بحيــث يســاعد عــلى الانتقــال لمرحل فــي مــدة قصي
مراحــل الهجــوم. يوجــد فــي الإطــار عــدة تكتيــكات تســتخدمها المجموعــات المهاجمــة 
لتحقيــق أهدافهــا. تشــمل بعــض التكتيــكات التعــرف عــلى المســتهدفين، والاســتيلاء 
عــلى الحســابات، وتنفيــذ البرمجيــات الخبيثــة، والتحــرك داخــل الشــبكة، والحفــاظ عــلى 

الوصــول.

 :)Techniques( التقنيات     

الهجمــات فــي عــدة مراحــل.  لتنفيــذ  المســتخدمة  الوســيلة والأدوات  والتــي تعتبــر 
ــون  ــتخدمها المهاجم ــي يس ــات الت ــن التقني ــعة م ــة واس ــلى مجموع ــار ع ــوي الإط ويحت
لتنفيــذ التكتيــكات الســابقة. عــلى ســبيل المثــال، قــد تشــمل التقنيــات اســتخدام 
البرمجيــات الخبيثــة مثــل الفيروســات وبرامــج التجســس وحصــان طــروادة، واســتغلال 
الثغــرات فــي البرمجيــات، واســتخدام هجمــات القرصنــة المتقدمــة مثــل الهجمــات 

الموجهــة والتصيّــد الهندســي.

  :)Groups( المجموعات     

يُعــرف فــي الإطــار مجموعات هجمات معينــة معروفة تقوم بتنفيــذ التقنيات المذكورة 
ســابقًا. يتــم تصنيــف هــذه المجموعــات بنــاءً عــلى الأنشــطة والأهــداف المشــتركة لهــا. 
وتعمــل هــذه المجموعــات كنمــاذج تصوريــة للمهاجميــن وتســاعد فــي تحليــل الهجمــات 

الســابقة وتعــرف النمــاذج القائمة.

:)References( المصادر والمراجع    

يتضمــن الإطــار مجموعــة مــن المصــادر والمراجــع التــي يمكــن الاســتناد إليهــا للحصــول 
عــلى مزيــد مــن التفاصيــل والمعلومــات حــول كل تكتيــك وتقنيــة ومجموعــة.
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المعلومات المتوفرة التي يمكن 
الاستفادة منها من خلال الإطار:

هنا سوف نقوم بذكر بعض الأمثلة لكلاً من المكونات الأساسية:

 :)Tactics( التكتيكات      

:(Reconnaissance( (التعرف على المستهدفين )مرحلة الاستطلاع

يتعلــق بجمــع المعلومــات المتاحــة عــن الضحايــا المحتمليــن، مثــل البحــث عــن عناويــن 
البريــد الإلكترونــي والتجســس عــلى الشــبكات الاجتماعيــة.

 :(Resource Development( تطوير الموارد

يتضمــن تكتيــك تطويــر المــوارد قيــام المهاجم بإنشــاء أو شــراء أو ســرقة المــوارد التي 
يمكــن اســتخدامها لدعــم عمليــات الهجــوم عــلى الضحيــة. تتضمــن هــذه المــوارد البنيــة 
التحتيــة أو الحســابات فــي الأنظمــة المختلفــة لدى الضحيــة. يمكن للمهاجم الاســتفادة 
مــن هــذه المــوارد للمســاعدة فــي المراحــل الأخــرى من الهجمة، مثل اســتخدام حســابات 

البريــد الإلكترونــي للتصيــد الاحتيالــي كجــزء من الوصــول المبدئي.

:(Initial Access( الوصول بشكل أولي

ــك  ــة المســتهدفة، ســواءً كان ذل ــة التحتي ــة إلى البني ــات الخبيث ــق بإدخــال البرمجي يتعل
عــن طريــق البريــد الإلكترونــي المصــاب أو الثغــرات فــي البرمجيــات.

:(Lateral Movement( التحرك داخل الشبكة

يتعلــق بتحــرك المهاجــم داخــل البنيــة التحتيــة بعــد الاســتيلاء الأولــي، واختــراق أجهــزة 
أخــرى والتحكــم بهــا.

:(Persistence( الحفاظ على الوصول

يتعلــق بالإجــراءات التــي يتخذهــا المهاجــم للحفــاظ عــلى وصولــه إلى البنيــة التحتيــة 
المســتهدفة والتخفــي وعــدم الكشــف عنــه.
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المعلومات المتوفرة التي يمكن 
الاستفادة منها من خلال الإطار:

هنا سوف نقوم بذكر بعض الأمثلة لكلاً من المكونات الأساسية:

:)Techniques( التقنيات      

 :(Malware( استخدام البرمجيات الخبيثة

يتضمــن اســتخدام برامــج خبيثــة مثــل الفيروســات وبرامــج التجســس وحصــان طــروادة 
للتســلل والتلاعــب بالأنظمــة والبيانــات.

 :(Exploits( استغلال الثغرات

يشــير إلى اســتغلال الثغرات الموجودة في البرمجيات أو الأجهزة للوصول غير المصرح 
بــه أو تنفيــذ أوامر ضارة.

 :(Social Engineering( التصيّد الهندسي

يتعلــق باســتخدام الخــداع والتأثيــر النفســي عــلى الأفــراد للحصــول عــلى معلومــات 
إلى الأنظمــة. حساســة أو الوصــول 

 :(Lateral Movement( الحركة الجانبية

يشــير إلى قــدرة المهاجــم عــلى الانتقــال مــن جهــاز إلى آخــر داخــل الشــبكة المســتهدفة، 
واســتغلال الاختــلالات والضعــف فــي الأمــان للتحــرك بحريــة.

 :(Evasion( التشويش

يشــمل اســتخدام تقنيــات للتخفــي وتجنــب اكتشــاف الهجمات، مثل تشــفير الاتصالات 
أو تعديــل البرامــج الضــارة لتجنب التوقعــات الأمنية.
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المعلومات المتوفرة التي يمكن 
الاستفادة منها من خلال الإطار:

هنا سوف نقوم بذكر بعض الأمثلة لكلاً من المكونات الأساسية:

:)Groups( المجموعات      

يعــرف فــي الإطــار عــدد مــن المجموعــات الهجوميــة المعروفــة التــي تســتخدم تقنيــات 
معينــة. عــلى ســبيل المثــال، APT29 وAPT32 وFIN7 وغيرها مــن المجموعات المعروفة 

والتــي يتــم تصنيفهــا بنــاءً عــلى نشــاطها ونمــط هجماتهــا.

:)References( المصادر والمراجع      

يحتــوي الإطــار عــلى قائمــة مصــادر ومراجــع يمكــن الاســتناد إليهــا للحصــول عــلى مزيــد 
 MITRE مــن المعلومــات حــول كل تكتيــك وتقنيــة ومجموعــة، بمــا فــي ذلــك مســتندات

وتقاريــر الهجمــات الســابقة والأبحــاث المعتــرف بهــا.

فهــم  عــلى  المؤسســات  تســاعد   MITRE ATT&CK إطــار  فــي  المعلومــات  هــذه 
الأنشــطة الهجوميــة المحتملــة وتوجيــه جهودهــا لتحليــل الهجمــات الســابقة وتصميــم 
اســتراتيجيات الدفــاع والاســتجابة الفعالــة لحمايــة الأنظمــة والبيانــات الحساســة.

الأمثلة:
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طرق دمج الإطار مع المؤسسات تقنياً:

هناك عدة طرق يمكن استخدامها لدمج إطار MITRE ATT&CK مع المؤسسات 
تقنيا. إليك بعض الطرق الشــائعة:

تقييم الثغرات: 

يمكــن اســتخدام إطــار MITRE ATT&CK لتقييــم الثغــرات والضعــف فــي البنيــة التحتية 
 ATT&CK ــي ــتخدمة ف ــات المس ــكات والتقني ــل التكتي ــم تحلي ــة. يت ــة للمؤسس الرقمي

لتحديــد الثغــرات التــي يمكــن اســتغلالها وتعزيــز الأمــان.

تصميم استراتيجيات الدفاع: 

الموجهــة  الدفــاع  اســتراتيجيات  يمكــن تطويــر   ،MITRE ATT&CK إطــار باســتخدام 
لمكافحــة التهديــدات الأمنيــة. يمكــن اســتنتاج أفضــل الممارســات وتوجيهــات الأمــان 
مــن التكتيــكات والتقنيــات المشــمولة فــي ATT&CK لتصميــم نمــاذج الدفــاع الفعالــة.

رصد واستجابة الهجمات:

يمكــن اســتخدام إطــار MITRE ATT&CK لتحســين قــدرة المؤسســة عــلى رصــد الهجمات 
والاســتجابة لهــا. مــن خــلال عمــل مواءمــة لأنشــطة الهجمــات الحاليــة مــع التكتيــكات 
ــات الموجــودة فــي ATT&CK، يمكــن تحديــد نمــط الهجمــات واتخــاذ إجــراءات  والتقني

اســتجابة فوريــة ومناســبة.

تدريب الفرق الأمنية:

ــن  ــرق الأم ــارات ف ــز مه ــة لتعزي ــار MITRE ATT&CK كأداة تدريبي ــتخدام إط ــن اس يمك
يمكــن توظيــف ATT&CK فــي تنظيــم تدريبــات ومحــاكاة ســيناريوهات  الداخليــة. 

هجوميــة وتطويــر قــدرات الكشــف والتحليــل والاســتجابة.

تكامل أدوات الأمان:

يمكــن تكامــل إطــار MITRE ATT&CK مــع أدوات الأمــان المســتخدمة فــي المؤسســة، 
مثــل أنظمــة الكشــف عــن التهديــدات وإدارة الحــوادث والأنظمــة الأمنيــة الأخــرى. 
يمكــن اســتخدام ATT&CK كنمــوذج لتحســين قــدرة هــذه الأدوات على تحليــل وتصنيف 

الأنشــطة الضــارة وتنفيــذ الاســتجابة المناســبة.

ــذًا مناســباً  يجــب ملاحظــة أن دمــج إطــار MITRE ATT&CK يتطلــب تخطيطًــا وتنفي
وتعاونًــا بيــن فــرق الأمــن والشــبكات والأنظمــة فــي المؤسســة. قــد يتطلــب ذلــك 
التدريــب والتوعيــة والتنســيق لضمــان اســتخدام الإطــار بشــكل فعــال ومناســب 

لاحتياجــات المؤسســة.

الأمثلة:
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دمج إطار MITRE ATT&CK  مع مركز العمليات 
Security Operation Center (SOC( الأمنية

مركــز العمليــات الأمنيــة )SOC) هــو وحــدة أو فريــق متخصــص داخــل مؤسســة يتــولى 
مهمــة مراقبــة واســتجابة الأمــان. يهــدف SOC إلى رصــد وتحليــل واكتشــاف الأنشــطة 
الاســتباقية والهجمات الســيبرانية المســتهدفة للمؤسســة، واتخاذ الإجراءات اللازمة 

للتصــدي لهــذه الهجمــات وحمايــة الأصــول والبيانات الحساســة.

تعتمد وظائف SOC على الكشف المستمر والتحليل والاستجابة الفورية للتهديدات 
الأمنيــة. يعتمــد SOC عــلى تقنيــات متقدمــة مثــل تحليــل الســلوك، ورصــد الأنمــاط 

الاســتباقية، واســتخدام أدوات الكشــف والتحليــل وإدارة الحــوادث الأمنيــة.

دور SOC يشمل:

رصد الأنشطة:

يتــم رصــد الشــبكات والأنظمــة والأجهــزة المســتخدمة فــي المؤسســة للكشــف عــن أي 
نشــاط مشــبوه أو غيــر مصــرح بــه.

التحليل والتحقق:

يتــم تحليــل الأحــداث والبيانــات المتعلقــة بالأنشــطة المشــتبه فيهــا لتقييــم مــدى 
تهديدهــا ومــدى التأثيــر المحتمــل.

الاستجابة والتعزيز:

يتــم اتخــاذ إجــراءات للتصــدي للهجمــات المكتشــفة وإزالتهــا مــن النظــام. يتــم أيضًــا 
تعزيــز الأمــان وتحســين الإجــراءات والتدابيــر للوقايــة مــن هجمــات مســتقبلية.

يعــد SOC جــزءًا حاســمًا فــي اســتراتيجية الأمــان لأي مؤسســة، حيــث يســاعد فــي تعزيز 
الاســتجابة الســريعة للتهديــدات الأمنيــة وحماية الأصول والبيانات الحساســة.
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الاستفادة من إطار MI TRE ATT&CK في مركز 
Security Operation Center (SOC( العمليات الأمنية

MI� بشــأن إطــار SOC يجــب توفيــر التدريــب والتوعيــة لفــرق :SOC  تدري��ب ف��رق
ــم  ــرق SOC فه ــاء ف ــلى أعض ــي ع ــتخداماته. ينبغ ــه واس TRE ATT&CK ومفاهيم
التصنيفــات والتكتيــكات والتقنيــات المشــمولة فــي ATT&CK وكيفيــة تطبيقهــا 

فــي عمليــات الكشــف والاســتجابة.

إنش��اء مص��ادر معلوم��ات ATT&CK: ينبغــي تجهيــز فــرق SOC بمصــادر معلومــات 
موثوقــة حــول إطــار MITRE ATT&CK وتحديثاته المســتمرة. يمكن الاســتناد إلى 
ــة للحصــول  ــق ذات الصل موقــع MITRE ATT&CK الرســمي والمنشــورات والوثائ

عــلى معلومــات حديثــة حــول التهديــدات والتقنيــات الجديــدة.

والتحليــل  الكشــف  أدوات  تكامــل  يمكــن  والتحلي��ل:  الكش��ف  أدوات  توفي��ر 
المســتخدمة فــي SOC مــع إطــار MITRE ATT&CK. يتيــح ذلــك لفــرق SOC ربــط 
الأنشــطة والأحداث المشــتبه فيها بالتصنيفات والتكتيكات والتقنيات المعرفة 

فــي ATT&CK، وبالتالــي تعزيــز قدرتهــم عــلى اكتشــاف واســتجابة الهجمــات.

عمليــة دمــج إطــار MITRE ATT&CK مــع مركــز العمليــات الأمنيــة )SOC) تعتمــد 
عــلى عــدة عناصــر وممارســات. إليــك بعــض الخطــوات التــي يمكــن اتخاذهــا لدمج 

: SOC الإطــار مــع
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الاستفادة من إطار MI TRE ATT&CK في مركز 
Security Operation Center (SOC( العمليات الأمنية

 MITRE تطبي��ق قواع��د الكش��ف: يجــب تطويــر قواعد الكشــف المبنية على إطــار
ATT&CK. يمكــن لفــرق SOC تصميــم قواعــد الكشــف التــي تســتند إلى النشــاط 
الضــار المعــروف والســلوك المرتبــط بالتصنيفــات والتكتيــكات والتقنيــات فــي 
يتــم اســتخدام هــذه القواعــد للكشــف عــن الأنشــطة الاســتباقية   .ATT&CK

والهجمــات المحتملــة.

المتعلقــة  الأحــداث والتقاريــر  لفــرق SOC تحليــل  يمكــن  التحلي��ل والتقاري��ر: 
بالتصنيفــات والتكتيــكات والتقنيــات فــي إطــار ATT&CK. يســاعد هــذا التحليــل 
فــي فهــم أنماط الهجمات وتوجيه اســتجابة SOC بشــكل فعــال واتخاذ الإجراءات 

اللازمــة لحمايــة المؤسســة.

بشــكل عــام، تتطلــب عمليــة دمــج إطــار MITRE ATT&CK مــع SOC التركيــز عــلى 
التدريــب والتوعيــة وتكامــل الأدوات وتصميم قواعد الكشــف وتحليــل الأحداث. هذا 
يســاعد فــي تحســين قــدرة SOC عــلى الكشــف عــن الهجمــات والتصــدي لهــا بشــكل 
فعــال. هــذا مجــرد مثــال توضيحــي، وقــد يختلــف التطبيــق الفعلــي مــن مؤسســة 

لأخــرى وفقًــا لاحتياجاتهــا ومتطلباتهــا الخاصــة.

http://thakaa.sa
https://thakaa.sa


14
thakaa.sa

استفادة فريق Red Team من إطار 
 MITRE ATT&CK

تحليــل الهجمــات: يمكــن لفريــق Red Team اســتخدام إطــار MITRE ATT&CK كأداة 	 
يمكنهــم تصنيــف  الهجــوم.  وتقنيــات  أدوات  وتقييــم فعاليــة  الهجمــات  لتحليــل 
أنشــطتهم واســتخدامها لفحــص الأمــان الشــامل للنظــام وتحديــد الثغــرات ونقــاط 

ــة. الضعــف المحتمل

إرشــاد الاختبــارات: يمكــن لفريــق Red Team اســتخدام ATT&CK كمرجــع لتوجيــه 	 
وفقًــا  الهجوميــة  الســيناريوهات  تصميــم  يمكنهــم  الاختــراق.  اختبــار  عمليــات 
تقنيــات  لتحاكــي   ATT&CK فــي الموجــودة  والتقنيــات  والتكتيــكات  للتصنيفــات 

المســتهدفة. والهجمــات  الحديثــة  الهجــوم 

Red Team اســتخدام ATT&CK لتوضيــح 	  يمكــن لفريــق  تطويــر تقاريــر الاختبــار: 
نتائــج اختبــارات الاختــراق وتقديــم تقاريــر شــاملة لفــرق الدفــاع. يمكنهــم اســتخدام 
التصنيفــات والتكتيــكات والتقنيــات فــي ATT&CK لوصــف الأنشــطة الهجوميــة 

ــة. ــلى المؤسس ــة ع ــرات المحتمل والتأثي

تعزيــز الوعــي الأمنــي: يمكــن لفريــق Red Team اســتخدام ATT&CK كأداة لتعزيــز 	 
الوعــي الأمنــي فــي المؤسســة. يمكنهــم تقديم تقاريــر وتوضيحات حــول التهديدات 
والتقنيــات المســتخدمة فــي الهجمــات وتوجيــه الإجــراءات الوقائيــة والتدابيــر الأمنية 

اللازمــة لتعزيــز الدفــاع.

فريق Red Team يمكنه الاستفادة من إطار MITRE ATT&CK  في عدة

طرق ومنها:

Red Team تحســين  يمكــن لفريــق   ،MITRE ATT&CK إطــار مــن خــلال اســتخدام 
قدراتهــم وتوجيــه جهودهــم لتنفيــذ هجمــات مســتهدفة وتقييــم فعاليــة الأدوات 

والتقنيــات المســتخدمة فــي الدفــاع عــن المؤسســة.
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استفادة فريق Red Team من إطار 
 MITRE ATT&CK

مثال:

ــي تفاصيــل إضافيــة حــول كيفيــة اســتفادة فريــق  )Red Team) مــن  وفيمــا يل
ــات: ــل الهجم ــي تحلي ــار MITRE ATT&CK ف إط

تحليل الهجمات:

يتــم اســتخدم إطــار MITRE ATT&CK كأداة قويــة لتحليــل الهجمــات وفهــم النشــاط 	 
الهجومــي المســتهدف للمؤسســة. يمكــن للفريــق اســتخدام التصنيفــات الرئيســية 
فــي ATT&CK لتصنيــف الأنشــطة الهجوميــة وتحليلهــا بنــاءً عــلى تكتيــكات الهجــوم 

المســتخدمة.

تصنيف الأنشطة الهجومية:

يتــم اســتخدم تصنيفــات ATT&CK لتصنيــف الأنشــطة الهجوميــة المكتشــفة أثنــاء 	 
عمليات الاختراق. يمكنهم اســتخدام التصنيفات الموجودة في ATT&CK لتحديد ما 
 (Reconnaissance( إذا كانــت الأنشــطة الهجوميــة تندرج تحــت تصنيف الاســتطلاع

أو الحصــول عــلى امتيــازات )Privilege Escalation) أو غيرهــا مــن التصنيفات.

تحليل التكتيكات والتقنيات:

الهجمــات 	  تنفيــذ  كيفيــة  لفهــم   ATT&CK وتقنيــات  تكتيــكات  فريــق  يســتخدم 
التكتيــكات  مــن  الفريــق  يتحقــق  بالمهاجميــن.  الخاصــة  التقنيــات  واســتخدام 
الهجــوم  أدوات  لتحديــد  بتحليلهــا  ويقــوم   ATT&CK فــي  المســتخدمة  والتقنيــات 

النموذجــي. الهجومــي  والســلوك  المعتــادة  والأنمــاط 

توثيق الأنشطة الهجومية:

يقــوم الفريــق بتوثيق الأنشــطة الهجوميــة وفقًا للتصنيفات والتكتيــكات والتقنيات 	 
والأدوات  الهجوميــة  بالأنشــطة  المتعلقــة  المعلومــات  يســجلون   .ATT&CK فــي 
المســتخدمة والتحــركات المســتهدفة والأنظمــة المســتهدفة. تســاعد هــذه الوثائــق 

فــي توثيــق أدلــة الهجــوم وتحليلهــا فيمــا بعــد.

تحليل نقاط الضعف:

 	 ATT&CK يتمكــن الفريــق مــن اســتخدام التصنيفــات والتكتيــكات والتقنيــات فــي
لتحليــل نقــاط الضعــف فــي الدفــاع الأمنــي للمؤسســة. مــن خــلال مقارنــة النشــاط 
الهجومــي المكتشــف بنمــاذج الهجمــات الموجــودة فــي ATT&CK، يمكنهــم تحديــد 
الثغــرات والنقــاط الضعيفــة والمســاعدة فــي تحســين الدفــاع واتخاذ التدابيــر اللازمة 

لحمايــة المؤسســة.

تســتخدم هــذه العمليــات التحليليــة المختلفــة فــي اســتخلاص معلومــات قيمــة حــول 
النشــاط الهجومــي وتقديــم تقاريــر شــاملة للمؤسســة، ممــا يســاعد فــرق الدفــاع عــلى 

فهــم تهديــدات الأمــان وتعزيــز اســتعدادهم لمواجهــة هــذه التهديــدات.
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استفادة فريق Red Team من إطار 
 MITRE ATT&CK

Cobalt Strike

ــراق وتســتخدم بشــكل 	  ــار الاخت ــر Cobalt Strike أداة شــهيرة فــي مجــال اختب  تعتب
ــار  ــذ هجمــات اختب ــل فــرق الهجــوم الأحمــر. يمكــن اســتخدامها لتنفي واســع مــن قب
ــن  ــر. يمك ــم التقاري ــج وتقدي ــل النتائ ــن وتحلي ــلوك المهاجمي ــاكاة س ــراق ومح الاخت
ربــط اســتخدام Cobalt Strike بإطــار MITRE ATT&CK مــن خــلال توثيــق الأنشــطة 

ــتخدمة. ــات المس ــكات والتقني ــات والتكتي ــة وتحديــد التصنيف الهجومي

Metasploit Framework

ــة. 	  ــراق المتاح ــار الاخت ــهر أدوات اختب ــن أش ــدًا م ــد Metasploit Framework واح  يع
يوفــر مجموعــة واســعة مــن الاســتغلالات والأدوات لتنفيــذ هجمــات اختبــار الاختراق. 
يمكــن ربــط اســتخدام Metasploit Framework بإطــار MITRE ATT&CK مــن خــلال 

تحليــل الأنشــطة الهجوميــة والتصنيفــات والتكتيــكات والتقنيــات المســتخدمة.

Empire

تعتبــر Empire أداة متعــددة المنصات تســتخدم لاختبــار الاختراق ومحاكاة الهجمات. 	 
ربــط  يمكــن  متنوعــة.  هجمــات  لتنفيــذ  والأدوات  الوحــدات  مــن  مجموعــة  توفــر 
اســتخدام Empire بإطــار MITRE ATT&CK مــن خــلال توثيــق الأنشــطة الهجوميــة 

ــات. ــكات والتقني ــات والتكتي ــع التصنيف ــا م ــا ومطابقته وتحليله

Atomic Red Team

تعتبر Atomic Red Team مجموعة من الســيناريوهات والأدوات المصممة لمحاكاة 	 
تقنيــات الهجــوم المعروفــة. يمكــن اســتخدام Atomic Red Team لتنفيــذ اختبــارات 
 Atomic الاختــراق واختبــار فعاليــة الدفــاع الأمنــي للمؤسســة. يمكــن ربــط اســتخدام
Red Team بإطــار MITRE ATT&CK عــن طريــق مطابقــة الســيناريوهات والتقنيــات 

المســتخدمة فــي   ATT&CK مــع نتائــج الاختبــار.

مثال:

  Red Teamهنــاك العديــد مــن الأدوات التــي يمكــن اســتخدامها مــن قبــل فريــق
ويمكــن ربطهــا بإطــار MITRE ATT&CK  لتســهيل عمليــات التحليــل والاختبــار 

وهنــا بعــض الأمثلــة عــلى هــذه الأدوات:

هــذه مجــرد بعــض الأمثلــة عــلى الأدوات المســتخدمة فــي فــرق الهجــوم الأحمــر والتــي 
يمكــن ربطهــا بإطــار MITRE ATT&CK. هنــاك المزيــد مــن الأدوات المتاحــة ويمكــن 

اختيــار الأدوات المناســبة حســب احتياجــات الفريــق ومتطلبــات الاختبــار.
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تقــدم منشــآت المصــادر التعليميــة وهــي خدمــة مــن خدمــات مكتبــة مركــز ذكاء التــي 

إثــراء المحتــوى العربــي لمصــادر التعلــم  تقدمهــا منشــآت والتــي تســاهم وتســاعد فــي 

عبــر الإنترنــت لتوفيــر المعرفــة لفئــات مختلفــة في مجــالات التقنية وريــادة الأعمال، ولا 

تقــدم "منشــآت" أو مــن يمثلهــا أيّ قــرارات أو ضمانات ســواءً بشــكل صريــح أو ضمني 

حــول اكتمــال أو دقــة أو موثوقيــة أو ملاءمــة أو توافــر هــذه البيانــات أو المعلومــات أو 

المواد ذات الصلة الواردة في الكتيبّ لأي غرض كان ولا يجوز استخدامها لغرض آخر 

غيــر الاســتخدام العــام ولا تتحمــل "منشــآت" أو مــن يمثلهــا – بــأي حــال مــن الأحــوال- 

أي أضــرار ماديــة أو معنويــة، مباشــرة أو غيــر مباشــرة قــد تحصــل، وتؤكــد "منشــآت" أو 

مــن يمثلهــا أنهــا غيــر مســؤولة ســواءً بشــكل كامل أو جزئــي عن أي ضرر مباشــر أو غير 

مباشــر، عرضــي أو تبعــي أو عقابــي خاصًــا كان أو عامًــا، كمــا أنهــا غيــر مســؤولة عــن أي 

فرصــة ضائعــة أو خســارة أو ضــرر مــن أي نــوع، ومنهــا عــى ســبيل المثــال لا الحصــر، أي 

ضــرر أو فيــروس قــد يتعــرض لــه الحاســوب الشــخصي نتيجــة الدخول إلى هــذه الصفحة، 

وأن "منشــآت" أو مــن يمثلهــا تبــذل الجهــد للتأكــد مــن أن المعلومــات المتوفــرة مــن 

ــة شــاملة ودقيقــة قــدر المســتطاع. وكمــا تؤكــد "منشــآت"  خــلال المصــادر التعليمي

عــى الالتــزام بحقــوق النشــر وحقــوق الملكيــة الفكريــة لمحتويــات المصــادر التعليميــة 

بمــا فــي ذلــك شــعار "منشــآت" ولا يحــق نشــر أي معلومــات أو رأي يتــم التعبيــر عنــه 

هنــا دون الحصــول عــى إذن خطــي مســبق للقيــام بذلــك مــن قبــل "منشــآت".
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