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หนงัสอื Cyber War : The Next Threat to National Security and What to Do About It และทาํงานเป็นท่ีปรกึษา

พิเศษของสภาความมั่นคงแหง่ชาติของสหรฐัอเมรกิา ไดบ้รรยายเรือ่ง Cyber Security 

นาย Richard A. Clarke ไดบ้รรยายเรือ่ง Cyber Security โดยกลา่วถึงในปี ๑๙๙๗ ทางสหรฐั ไดม้ีการฝึกเสนาธิการรว่มใน

ระยะเวลา ๑ สปัดาห ์ซึง่มีเรือ่งของการรบัมือการโจมตีทางไซเบอร ์คนท่ีรูบ้ง่การดงักลา่วมีเพียง รมว.กห. และ หน.เสนาธิการ

รว่ม ซึง่ผูโ้จมตีก็ไมรู่ว้า่เปา้หมายตามสถานการณฝึ์กฯ เป็น เพนตากอน ซึง่เป็นท่ีตัง้ของ กห.สหรฐัฯ วา่มีระบบฯอะไรอยูบ่า้ง? 

ทีมผูโ้จมตีเป็นแคที่มเลก็ๆ สามารถใชเ้วลาเพียง ๓๖ ชม. เทา่นัน้ก็สามารถเขา้ควบคมุระบบสั่งการของเพนตากอนได ้การฝึก

ดงักลา่วจบลงแสดงใหเ้ห็นวา่ Hacker สามารถเขา้ถึงกองบญัชาการตา่งๆไดท้ั่วโลกเช่นเดยีวกนั  

ผลจากการฝึกดงักลา่วทาํให ้รมว.กห. สหรฐัฯ ตอ้งเรยีกประชมุฉกุเฉินในเรือ่งดงักลา่ว ตอ่มาสหรฐัฯ จึงตอ้งมีการติดตัง้ระบบ

ปอ้งกนัการบกุรุกโจมตีไซเบอร ์( Intrusion Prevention System : IPS )  ขึน้มาควบคมุดแูลเครอืขา่ยของกองทพัทัง้หมด 

และมีการประเมินติดตามผลในทกุ ๓ เดือน วา่ยงัมีความปลอดภยัอยูห่รอืไม?่ ซึง่ตอบพบวา่ยงัไมม่ีความปลอดภยั เพราะการ

โจมตีอาจจะมีมาก่อนหนา้นีแ้ลว้ แตเ่รายงัไมรู่ต้วัเทา่นัน้เอง  

ทางดา้นประธานาธิบดีบิล คลนิตนั ไดม้ีการรา่งแผนยทุธศาสตรไ์ซเบอร ์และเกิดแผนยทุธศาสตรฯ์ ในอีก ๔๐ ประเทศตามมา 

เป็นการกาํหนดความชดัเจนวา่ใครเป็นผูร้บัผิดชอบในการบญัชาการ และงบประมาณมาจากไหน หากประเทศไมม่ี 

Roadmap ดา้นไซเบอร ์เราก็จะไมม่ีแผนการดาํเนินการและจะขาดความมั่นคงปลอดภยัในท่ีสดุ เมื่อเกิดการโจมตี ก็จะมี

คาํถามวา่เกิดอะไรขึน้ โดยมีดา้นหรอืมิติท่ีเก่ียวขอ้ง ๔ อยา่ง คือ CHEW ( Crime , Hacktivism , Espionage , War ) 

C อาชญากรรม ( Crime ) กรณีเกาหลเีหนือขโมยเงินทางธุรกรรมจากประเทศฟิลปิปินส ์และบงักลาเทศ Hacker สามารถ

เจาะเขา้ไปในระบบและทาํการโอนเงินไปในหลายๆ ท่ี ทาํใหก้ารตามหาผูก้ระทาํผิดหรอืไดเ้งินคืนเป็นเรือ่งยาก ในภาพรวม

องคก์ารอาชญากรรมทางไซเบอรม์ีศกัยภาพในการขโมยเงินไดม้ากกวา่กลุม่คา้ยาเสพติดหลายเทา่ ถึงจะสง่ผลกระทบแตไ่ม่

สามารถจบักมุได ้เน่ืองจากมีการติดสนิบนทัง้ตาํรวจหรอืคนในระดบัรฐับาล ขณะท่ีทัง้ NSA และ FBI มีการระบวุา่เป็นคนๆ



หนึง่ทราบช่ือแลว้ แตเ่มื่อใหท้างประเทศรสัเซีย หรอืประเทศอ่ืนๆ ช่วยตามจบักมุก็จะไมส่ามารถพบตวัตนท่ีแทจ้รงิได ้ทาํให้

ประเทศเหลา่นัน้เป็นพืน้ท่ีหลบซอ่น การโจมตีทางไซเบอรจ์ึงยงัคงอยูต่อ่ไป ในขณะเกิดการโจมตีอยา่งธนาคารก็จะประเมิน

ความเสยีหาย หากไมส่ามารถนาํกลบัมาได ้เขาก็ตอ้งหาทางชดเชยกบัลกูคา้อ่ืนๆ นั่นก็คือ ถึงแมว้า่ธนาคารจะโดนโจมตี แต่

ประชาชนหรอืลกูคา้ก็ถกูขโมยเงินเช่นกนั 

H แฮกติวิสซมึ ( Hacktivism ) การเจาะขอ้มลูเพ่ือการเผยแพรต่อ่สาธารณะ เพ่ือใหเ้กิดความอบัอายทัง้ภาครฐัและเอกชน 

โดยจะถกูนาํไปตีพิมพไ์วท่ี้ Wikileak ซึง่ผูบ้รรยายเคยมีการสง่ E-mail ลบั ระหวา่งเอกอคัรราชทตูฯ เนือ้หาบางสว่นเป็นการ

ตาํนิประธานาธิบดีฯ หากถกูเผยแพรอ่อกไป ตวัเขาคงกลบัไปทาํงานในทาํเนียบขาวไมไ่ดแ้ลว้ ในกรณี E-mail ของนาง ฮิลลาร ี

คลนิตนั ท่ีถกูเปิดเผยออกมาทาํใหส้ง่ผลเสยีในการเลอืกตัง้ ทาํใหแ้พก้ารเลอืกตัง้ ซึง่ขอ้มลูลบัท่ีเปิดเผยออกมาทาํลายทัง้

องคก์ร หรอืถึงขัน้การไมไ่ดเ้ป็นประธานาธิบดี ไดเ้ช่นกนั 

E จารกรรม ( Espionage ) การจา้งสายลบัเพ่ือขโมยเอกสารลบัออกมาเปิดเผย หรอืสง่ไปใหส้ายลบัอีกคนหนึง่ แตท่กุวนันีก้าร

ขโมยขอ้มลูลบั สามารถเจาะขอ้มลูจากท่ีบา้นไดเ้ลย ตอนนีเ้รามีโดรน ( Drone ) และผูบ้รรยายเคยไปงานเก่ียวกบัอากาศยาน

แลว้พบวา่แบบแปลนดงักลา่ว ทางเราไมเ่คยขายออกไป แตเ่ราพบโดรนท่ีมาจากประเทศจีนซึง่จีนอาจจะมีนกัเจาะขอ้มลูเพ่ือ

ขโมยแบบแปลนดงักลา่ว ดงันัน้บรษัิทมกัจะถกูเจาะระบบทกุวนั โดยเฉพาะคูแ่ขง่ทางการคา้ บางบรษัิทฯ ตอ้งลงทกุวิจยัใช้

งบประมาณมากมาย แตก็่ตอ้งโดนคูแ่ขง่ผลติของเลยีนแบบ ซึง่ถือเป็นอาชญากรรมทางเศรษฐกิจ 

W สงคราม ( War ) ในหว้ง ๗ ปี ท่ีผูบ้รรยายไดเ้ขียนหนงัสอื Cyber War มีหลายคนบอกวา่มนัไมม่ีทางเป็นไปได ้แตก็่มี

เหตกุารณท่ี์รสัเซียบกุจอรเ์จีย และก่อนท่ีจะบกุโดยรถถงั ระบบสือ่สาร ธนาคารของประเทศลม่หมด ทาํใหไ้มส่ามารถเผยแพร่

หรอืรายงานการโจมตีออกไปสูภ่ายนอกได ้ในเรือ่งของ Stuxnet virus ท่ีมีการโจมตีโรงงานไฟฟา้นิวเคลยีรป์ระเทศอิหรา่น 

ถึงแมว้า่เป็นระบบภายใน ( Intranet ) ไมไ่ดต้อ่ออกสูภ่ายนอก แตท่ัง้สหรฐัและอิสราเอลก็สามารถหาทางเจาะเขา้ไปได ้สง่ผล

ใหเ้ครือ่งคอมพิวเตอรข์องโรงงานฯกวา่ ๘๐๐ เครือ่งถกูทาํลาย ถือเป็นการทาํลายทางกายภาพโดยตรง สาํหรบัคาํสั่งการโจมตี

ดงักลา่วเป็นเพียงหนอนไวรสั ( Worm ) และโปรแกรมไมพ่งึประสงค ์( Malware ) ซึง่มีการกระจายไปทั่วโลก 

สาํหรบัการจดัทาํยทุธศาสตรด์า้นไซเบอร ์ตอ้งตอบคาํถาม ๖ คาํถาม เพ่ือใหเ้กิดการพิจารณาดงันี ้

๑.  เราจะรุกอะไร? รบัอะไร? สาํหรบัการรุกเป็นวิธีท่ีรวดเรว็ ประหยดัไดผ้ลท่ีสดุ แตไ่มส่าํคญัเทา่การรบั ในยทุธการ

ระดบัประเทศ การปอ้งกนัถือเป็นยทุธศาสตรแ์รก การโจมตีหรอืรุกอาจจะมีคา่ใชจ้่ายจดัตัง้ทีมเจาะระบบสงูกวา่ ๒ ลา้นเหรยีญ

สหรฐั แตก่ารปอ้งกนัตอ้งใชง้บประมาณเป็น ๑,๐๐๐ ลา้นเหรยีญสหรฐั ในเดือน ธ.ค.๕๙ มีการโจมตีโครงขา่ยการไฟฟา้ของ

ยเูครน โดยรสัเซีย ทัง้ฝ่ายยเูครนตอ้งใชเ้วลาถึง ๖ ชม.ในการฟ้ืนฟรูะบบฯ และหากเกิดเหตกุารณแ์บบนีใ้นประเทศไทย เราไมม่ี

ไฟฟา้ใช ้๖ เดือน อะไรจะเกิดขึน้ ดงันัน้การตัง้รบัจึงเป็นสิง่สาํคญัเป็นอนัดบัแรก 



๒. คาํถามเก่ียวกบัภาคเอกชน ซึง่มีทัง้การแพทย ์ตลาดหุน้ หนว่ยงานเหลา่นี ้มีการพิจารณาดา้นความปลอดภยักนัเองหรอืไม?่ 

หรอืใหภ้าครฐัเขา้ไปกาํกบัดแูล ซึง่โดยปกติเอกชนไมอ่ยากใหภ้าครฐัเขา้ไปยุง่เก่ียวดา้นความปลอดภยั จรงิๆแลว้การกาํกบัดแูล

ของภาครฐัก็มีขอ้จาํกดั เพราะไมรู่ว้า่เอกชนทาํงานอยา่งไร? จึงควรมีความรว่มมือระหวา่งกนั รฐัจะตอ้งกาํหนดเปา้หมายดา้น

ความปลอดภยัรว่มกบัภาคเอกชน และมีการตรวจสอบจากภาครฐัอีกครัง้หนึง่ ในอตุสาหกรรมสาํคญั เช่น โรงไฟฟา้ , 

โรงพยาบาล เป็นตน้ ในหว้งท่ีผา่นมาโรงพยาบาลในสหรฐัถกูโจมตีดว้ย WannaCry, PetYa ตอ้งปิดการใหบ้รกิารทาง

โรงพยาบาลเองก็ไมท่ราบจะจดัการเรือ่งดงักลา่วอยา่งไร ดงันัน้รฐัตอ้งควบคมุแตไ่มไ่ดบ้งัคบั หรอืจะบงัคบัตอ้งอาศยัวิธีการท่ี

ชาญฉลาดพรอ้มการตรวจสอบไปในตวั 

๓. ประเด็นเรือ่งความเป็นสว่นตวั ในองคก์รประเภท NGO อยากจะไดร้บัการคุม้ครองในเรือ่งความเป็นสว่นตวั หากภาครฐัเขา้

มากาํกบัดแูลก็ถกูมองวา่เป็นการควบคมุนั่นเอง ซึง่ในดา้นความมั่นคงและดา้นความเป็นสว่นตวัมีความขดัแยง้กนัในตวั กรณี

ประวตัิการรกัษาพยาบาลถกูเจาะขอ้มลูนาํไปเผยแพรท่างอินเทอรเ์น็ตก็คือเรือ่งการละเมิดความเป็นสว่นตวั การปอ้งกนัเรือ่ง

ดงักลา่วก็ตอ้งใชด้า้นความมั่นคงเขา้ไปจดัการ ดงันัน้ไมต่อ้งมีความคิดเห็นท่ีขดัแยง้กนัเพราะทัง้สองดา้นไมม่ีใครผิดไมม่ีใครถกู 

รฐัตอ้งดแูลทัง้ความปลอดภยัและความเป็นสว่นตวัไปพรอ้มกนัดว้ย เช่น กรณีรฐับาลสหรฐัมีการดกัฟังโทรศพัท ์โดยดขูอ้มลูท่ี

เป็น Meta Data เมื่อมีการรอ้งเรยีนก็ตอ้งมีหมายศาลในเรือ่งดงักลา่ว โดยศาลเองก็ตอ้งมกีระบวนการท่ีรวดเรว็ในการออก

หมาย ศาลโดยปกติจะไมเ่ขา้ใจเรือ่งไซเบอร ์ทางสหรฐัมีการจดัตัง้ศาลเฉพาะดา้นท่ีมีความรูค้วามเขา้ใจดว้ยทัง้ดา้น

โทรคมนาคมและการสือ่สาร ศาลจึงตอ้งเขา้สูย่คุสารสนเทศเช่นเดียวกนั ถือเป็นบรกิารของภาครฐัในการปอ้งกนัขอ้มลูสว่น

บคุคลและระบบสารสนเทศ 

๔. เวลาท่ีเราตอ้งลงทนุ ในการลงทนุไปกบัซอฟตแ์วรใ์นการคน้หาขอ้มลูสนิคา้เมื่อลกูคา้หาสนิคา้ท่ีตอ้งการเจอและสั่งสนิคา้ 

บรษัิทมีการสง่สนิคา้ไปถึงมือลกูคา้ใหป้ลอดภยัไมเ่สยีหาย คาํถามคือ เป็นเรือ่งซอฟตแ์วรห์รอืเรือ่งบคุคล ตอบก็คือ เราตอ้ง

ลงทนุในเรือ่งคน ซึง่สามารถช่วยปอ้งกนัระบบเครอืขา่ยขายสนิคา้ของเราได ้หากเราไมม่ีผูเ้ช่ียวชาญ เราจะปกปอ้งสิง่เหลา่นีไ้ด้

อยา่งไร โดยเฉพาะดา้นการทหาร บคุคลท่ีเก่งมกัจะไมเ่ขา้มาในวงการทหาร สาเหตเุพราะไมอ่ยากเป็นทหาร ไมอ่ยากแตง่

เครือ่งแบบ หากเราตอ้งการคนท่ีมีความเช่ียวชาญก็ตอ้งเปิดใจ เปิดรบัคนใหม่ๆ  ทัง้ประเทศรสัเซีย และอิสราเอล หากเขาจบักมุ

วยัรุน่ท่ีเป็น Hacker เขาจะสง่ไปเป็นทหาร เราจึงควรมีการฝึกอบรมคนเหลา่นีเ้ป็นพนัๆ คน เพ่ือรบัมือภยัคกุคามใหม่ๆ  จาก

การสาํรวจตาํแหนง่งานท่ีวา่งโดยเฉพาะการทหาร ซึง่มีเป็นแสนตาํแหนง่ท่ีตอ้งการผูเ้ช่ียวชาญทางไซเบอรท่ี์จะเขา้มาทาํงานใน

ตาํแหนง่นีอี้กมาก ขนาดวา่เราสง่เสรมิทัง้การศกึษามีทนุเรยีนดา้นไซเบอรเ์พ่ือใหเ้ขา้มาทาํงานภาครฐั แตส่ดุทา้ยก็ยงัมีตาํแหนง่

วา่งอยูด่ ี

๕. นวตักรรม ทกุคนมกัจะผลติสิง่ใหม่ๆ  เพ่ือขายในตลาด โดยไมส่นใจความปลอดภยั มีอปุกรณน์บัพนัลา้นชิน้ท่ีตอ่เช่ือม

อินเตอรเ์น็ต และในอีก ๓ ปีขา้งหนา้ อาจจะเพ่ิมขึน้ในระดบัพนัลา้นชิน้ สาํหรบัแนวคิดเรือ่ง IoT -Internet of Thing ทกุ



อปุกรณส์ามารถเช่ือมตอ่เขา้สูอิ่นเตอรเ์น็ตดว้ยตวัมนัเอง เช่นเครือ่งขายนํา้อดัลมแบบหยอดเหรยีญ ก็ตอ้งตอ่อินเตอรเ์น็ตเพ่ือ

จะไดท้ราบวา่สนิคา้หมดแลว้หรอืยงั นอกจากนัน้แมแ้ตล่ฟิตก็์ตอ้งมีการตอ่เช่ือมอินเตอรเ์น็ตเพ่ือจะทราบขอ้มลูการเขา้ไปดแูล

รกัษาตามหว้งเวลา ถา้นวตักรรมเช่ือถือไมไ่ดจ้ะเกิดปัญหา เช่น มีการเจาะเขา้ไปในคาสโิน โดยอาศยัเครือ่งคอมพิวเตอรท่ี์

ควบคมุอา่งเลีย้งปลาในการควบคมุปรมิาณออกซิเจนและใชม้นัเป็นเครือ่งมือเจาะเครือ่งอ่ืนๆตอ่ไป นอกจากเครือ่งควบคมุ 

CCTV ก็มีโอกาสเป็นเหยื่อดว้ยเช่นกนั ถา้ใหเ้ลอืกนํา้หนกัของนวตักรรม กบัความนา่เช่ือถือ ผูบ้รรยายใหน้ํา้หนกัทางความ

นา่เช่ือถือมากกวา่ 

๖. ดา้นการออกแบบยทุธศาสตร ์เราจะเนน้ในเรือ่งการปอ้งกนัหรอืฟ้ืนฟหูลงัการโจมตี ในระบบคอมพิวเตอรท์กุเครือ่งถกูโจมตี 

ในเครอืขา่ยลบัก็ถกูโจมตี หนว่ยงานลบั CIA ก็ถกูโจมตี ซึง่ประเทศตา่งๆ ตอ้งเผชิญกบัฝ่ายตรงขา้มอยา่งรสัเซีย จีน ท่ีมีขีด

ความสามารถสงู ซึง่เช่ือวา่เขาทาํไดอ้ยา่งแนน่อน เราอาจจะปอ้งกนั Hacker ทั่วไปได ้แตม่ืออาชีพนัน้ไมม่ีทางปอ้งกนัได ้หลงั

ถกูโจมตีตอ้งฟ้ืนฟใูหเ้รว็ท่ีสดุ โดยปกติทกุภาคสว่นมกัจะคิดปอ้งกนัการเจาะระบบ ลดความเสยีหาย การแบง่แยกระบบงาน

และเครอืขา่ย และตอ้งมีการฟ้ืนฟ ูมีระบบสาํรอง ( Backup ) ใหร้ะบบกลบัมาใชง้านตามปกติใหเ้รว็ท่ีสดุ 

หากทกุคนตอ้งทาํยทุธศาสตรด์า้นไซเบอร ์ตอ้งตอบคาํถามทัง้ ๖ ขอ้ใหไ้ด ้แผนท่ีมีไมไ่ดส้ั่งจากบนลงลา่งอยา่งเดียว ทัง้หมด

ตอ้งมีสว่นรว่มในการวางแผน มีการโตเ้ถียงกนัใหไ้ดข้อ้ยตุิ ในประเทศไทยเรามีทหารท่ีเขม้แข็ง แตจ่ะไมป่ลอดภยัหากไมม่ีการ

ปอ้งกนัทางไซเบอร ์

คาํถามเก่ียวกบัหนว่ยบญัชาการไซเบอร ์( Cyber Command ) สหรฐัมีการรวมทัง้ ๓ เหลา่ทพัขึน้ตรงตอ่ รมว.กห.สหรฐัฯ ใน

ประเทศกวา่ ๒๐ ประเทศท่ีมีการจดัตัง้หนว่ยดงักลา่ว มีทัง้เลก็ใหญ่ตามรูปแบบของแตล่ะประเทศ หากเรามี Cyber 

Command ไมไ่ดห้มายความวา่หนว่ยอ่ืนๆจะไมส่นใจดา้นไซเบอร ์ประเทศไทยตอ้งออกแบบการพฒันาไซเบอร ์และมองให้

ออกวา่มนัไดป้ระโยชนต์อ่ประเทศอยา่งไร ตอ้งหาคนมาเป็นผูเ้ช่ียวชาญ รวมคนเหลา่นัน้เขา้ดว้ยกนั 

คาํถามกรณี 9/11 เราใหค้วามสาํคญัหนว่ยงานท่ีเป็นโครงสรา้งพืน้ฐาน สรา้ง Red Team เพ่ือการซกัซอ้มแผนเผชิญเหต ุ

ซกัซอ้มการโจมตี การวางแผนสาํรองกรณีฉกุเฉิน ใหก้ระทรวงทัง้หมดปรบัการทาํงาน โดยไมต่อ้งมีการสั่งการจากศนูย์

บญัชาการเพียงอยา่งเดียว แตถ่ึงอยา่งไรศนูยบ์ญัชาการสาํรองก็อาจจะไมม่ีคนเพียงพอ ถึงแมจ้ะมีคนไมพ่อก็ตอ้งพยายามเฝา้

ระวงัในทกุๆวนัอยา่งตอ่เน่ือง การฝึกดา้นไซเบอรต์อ้งทาํบอ่ยๆ แผนในเอกสารไมม่ีประโยชน ์คนตอ้งไดท้าํจรงิ ปฏิบตัิจรงิ 

สาํหรบัเรือ่งอาชญากรรมขา้มชาติตอ้งมีความรว่มมือในการติดตามจบักมุตวัและมีมาตรการลงโทษประเทศท่ีไมใ่หค้วาม

รว่มมือ 



คาํถามเรือ่ง สงครามสารสนเทศและสงครามไซเบอร ์ในสหรฐัมองวา่ Information Warfare ไมค่อ่ยไดใ้ชแ้ลว้ เพราะแยกไม่

ออกระหวา่งสงครามจิตวิทยาหรอืไซเบอรก์นัแน ่เช่นในกรณีของการต์า้ท่ีถกูการเจาะระบบและเปิดเผยขอ้มลู เป็นการใช้

สงครามไซเบอรเ์พ่ือยดึครองเครอืขา่ย และใชก้ารโฆษณาชวนเช่ือเพ่ือการขยายผลดงักลา่ว 

คาํถามขอใหผู้บ้รรยายกลา่วถึงหนงัสอืใหมช่ื่อท่ีวา่ Warnings เลา่ถึงการแจง้เตือน ซึง่จะมีขึน้ทกุๆ ครัง้ท่ีมีภยัพิบตัิขนาดใหญ่ 

โดยปกติมกัจะมีคนทาํนายวา่เกิดเหตกุารณใ์หญ่ขึน้แตค่นไมส่นใจ เรามกัจะไปแสวงหาผูเ้ช่ียวชาญมาใหค้วามเห็น แตอ่าจจะ

มีบางความเห็นซึง่ไมส่อดคลอ้งกบัสว่นใหญ่คนก็ไมส่นใจ อยา่งกรณีของโรงงานไฟฟา้นิวเคลยีรข์องญ่ีปุ่ น มีท่ีตัง้อยูใ่นพืน้ท่ีราบ 

ติดรมิทะเล มีคนบอกวา่อาจจะเกิดแผน่ดินไหวและเกิดสนึามิ ซึง่ไมม่ีใครเช่ือ แตป่รากฎวา่มีเหตกุารณจ์รงิ มีคนถามวา่ทา่นรูไ้ด้

อยา่งไร เขาก็บอกวา่ไดเ้ดินสาํรวจบนภเูขาและมีปา้ยศาลาหลกัเขียนเตือนวา่อยา่งสรา้งสิง่ก่อสรา้งท่ีมีระดบัตํ่ากวา่นีแ้ละเป็น

การเตือนเมื่อ ๔๐๐ ปีมาแลว้ เป็นตน้ 

จรงิๆ แลว้เรือ่งเหลา่นี ้ในบา้นเมืองเราไดม้ีการหยบิยกมาพดูคยุกนัซํา้แลว้ซํา้เลา่กนันานแลว้ในหลายๆ เวที รวมถึงบทความ 

และสือ่ตา่งๆ แตด่ว้ยความเป็นวฒันธรรมของเรา ท่ีมกัจะไมค่อ่ยจะใหค้วามสาํคญักบัเรือ่งราวพวกนีร้วมถึงเครดิตคนไทยดว้ย

กนัเองมากนกั จึงจาํเป็นตอ้งเชิญผูเ้ช่ียวชาญจากตา่งประเทศมาบรรยาย อาจจะไดร้บัความเช่ือถือและความสนใจใสใ่จจากผู้

หลกัผูใ้หญ่ท่ีเก่ียวขอ้งมากขึน้ ท่ีผา่นมามกัมีแตก่ารสรา้งกระแส เกาะกระแส ไมค่อ่ยเอาจรงิเอาจงักนัเทา่ไหร ่ปลอ่ยให้

ผูป้ฏิบตังิานจรงิ ตวัจรงิ เสยีงจรงิ ติน้รนกนัไป แตบ่ทเรยีนในอดีตท่ีผา่นมา พอมีการสนใจใสใ่จเอาจรงิเอาจงัของผูห้ลกัผูใ้หญ่

ในการผลกัดนัสง่เสรมิสนบัสนนุจนเกิดหนว่ยงาน Cyber Command อยา่งเป็นรูปธรรมขึน้มา ก็จะมีองคเ์ทพลงมาจตุิ ทาํนอง

วา่ คนรูไ้มไ่ดท้าํ คนท่ีมาทาํไมค่อ่ยจะรู ้หรอืรูแ้บบงูๆ  ปลาๆ พากนัเขา้ป่าเขา้ดงไป และขอขอบคณุ พ.อ.นิพฒัน ์เลก็ฉลาด จาก 

ศนูยไ์ซเบอรก์องทพับก ท่ีสรุปประเด็นสาระการบรรยายของ Richard A. Clarke ท่ีเป็นประโยชนเ์พ่ือนาํมาเผยแพรใ่นครัง้นี ้


