formind

CONSULTING

CARTOGRAPHIE DES GUIDES

DE BONNES PRATIQUES SSI

ps
Grand public
2016 Les bons réflexes sur Internet Lien
2017 Guide des bonnes pratiques de l'informatique Lien
2019 Bonnes pratiques pour les déplacement professionnels Lien
2016 Cryptographie : le Webdoc Lien

-

Décideurs

2019 Maitriser le risque numérique Lien
A 2020 Attaques par rangongiciels : tous concernés Lien
2021 La cybersécurité pour les TPE/PME en 12 questions Lien
2018 Protection du potentiel scientifique et technique de la Nation Lien

?
| RSSI

2018 Cartographie du S| Lien 2017 Charte d'utilisation des moyens informatiques Lien
2017 Guide d’hygiene informatique Lien 2020 Organiser un exercice de gestion de crise cyber Lien
2018 La méthode EBIOS Risk Manager Lien 2021 Recommandations sur le nomadisme numérique Lien
2020 Controle d'acces physique & vidéoprotection Lien 2015 Sécurisation des smartphones Lien
2019 Agilité et sécurité dans les projets Lien

e

Architectes

l 2020 Interconnexion d'un Sl a Internet Lien
2018 Pare-feu maitrisés Lien
2015 Comprendre et anticiper les attaques DDoS Lien
2017 Mise en place d'un cloisonnement systeme Lien
2017 Télé-assistance sécurisée Lien

2016 Sécurité des architectures VVSphere ESXI Lien

P

» Administrateurs

l 2021 Administration sécurisée d'un S| Lien 2020 Recommandations de sécurité pour TLS Lien
2013 Définition d'une politique de pare-feu Lien 2015 Recommandations de sécurité pour IPSec Lien
2019 Sécurisation des systémes GNU/Linux Lien 2018 Déploiement du protocole 802.1X Lien
2017 Restreindre la collecte de données sur W10 Lien 2016 Déploiement d'EMET pour les systemes Windows Lien
2017 Restrictions logicielles sous Windows Lien 2021 Conf. sécurisée d'un pare-feu Stormshield SNS Lien

o 2017 Acquisition et exploitation de domaines Lien 2020 Déploiement sécurisé de conteneurs Docker Lien
2019 Sécurité matérielle des plateformes x86 Lien 2015 Déploiement sécurise de Firefox sous Windows Lien
technique 2015 Conf. des postes clients et serveurs x86 Lien 2014 Déploiement sécurisé d’Internet Explorer sous Windows Lien

2017 Virtualisation Windows 10 & Sécurité Lien 2014 Déploiement sécurise de Chrome sous Windows Lien

2016 Sécurité d’'un commutateur de desserte Lien

%\ Développeurs

2021 Sécuriser un site Web Lien

2021 Guide de sélection des algorithmes cryptographiques Lien
2020 Regles de développement sécurisé (langage C) Lien

2020 Regles de développement sécurisé (langage Rust) Lien

2016 Environnement d’exécution Java sécurisé sous Windows Lien
2020 Mise en ceuvre sécurisée d'OpenlID Connect Lien
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https://www.formind.fr/fr/
https://www.ssi.gouv.fr/uploads/2018/11/guide-cartographie-systeme-information-anssi-pa-046.pdf
https://www.ssi.gouv.fr/uploads/2017/01/guide_hygiene_informatique_anssi.pdf
https://www.ssi.gouv.fr/administration/guide/la-methode-ebios-risk-manager-le-guide/
https://www.ssi.gouv.fr/uploads/2020/03/anssi-guide-recommandations_securisation_systemes_controle_acces_physique_et_videoprotection-v2.0.pdf
https://www.ssi.gouv.fr/uploads/2018/11/guide-securite-numerique-agile-anssi-pa-v1.pdf
https://www.ssi.gouv.fr/uploads/2017/06/guide-charte-utilisation-moyens-informatiques-outils-numeriques_anssi.pdf
https://www.ssi.gouv.fr/uploads/2020/10/anssi-guide-organiser-un-exercice-de-gestion-de-crise-cyber-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2018/10/guide_nomadisme_anssi_pa_054_v1.pdf
https://www.ssi.gouv.fr/uploads/2013/05/NP_Ordiphones_NoteTech_v1.2.pdf
https://www.ssi.gouv.fr/uploads/2019/11/anssi_amrae-guide-maitrise_risque_numerique-atout_confiance.pdf
https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2021/02/anssi-guide-tpe_pme.pdf
https://www.ssi.gouv.fr/uploads/2018/05/guide_protection_scientifique_technique_nation_anssi-pa-049_v1.pdf
https://www.ssi.gouv.fr/uploads/2020/06/anssi-guide-passerelle_internet_securisee-v3.pdf
https://www.ssi.gouv.fr/uploads/2018/01/guide_preconisations-pare-feux-zone-exposee-internet_anssi_pa_044_v1.pdf
https://www.ssi.gouv.fr/uploads/2015/03/NP_Guide_DDoS.pdf
https://www.ssi.gouv.fr/uploads/2017/12/guide_cloisonnement_systeme_anssi_pg_040_v1.pdf
https://www.ssi.gouv.fr/uploads/2012/09/np_teleassistance_notetech_v1.1.pdf
https://www.ssi.gouv.fr/uploads/2016/07/np_vmwareesx_notetech_v1.pdf
https://www.ssi.gouv.fr/uploads/2016/06/surfezzen_infographie.png
https://www.ssi.gouv.fr/uploads/2017/01/guide_cpme_bonnes_pratiques.pdf
https://www.ssi.gouv.fr/uploads/2014/09/anssi_passeport_2019_1.0.pdf
https://www.ssi.gouv.fr/particulier/bonnes-pratiques/crypto-le-webdoc/cryptologie-art-ou-science-du-secret/
https://www.ssi.gouv.fr/uploads/2018/04/anssi-guide-admin_securisee_si_v3-0.pdf
https://www.ssi.gouv.fr/uploads/IMG/pdf/NP_Politique_pare_feu_NoteTech.pdf
https://www.ssi.gouv.fr/uploads/2016/01/linux_configuration-fr-v1.2.pdf
https://www.ssi.gouv.fr/uploads/2017/01/np_securisation_windows10_collecte_de_donnees_v1.2.pdf
https://www.ssi.gouv.fr/uploads/2013/12/np_applocker_notetech-v2.pdf
https://www.ssi.gouv.fr/uploads/2014/05/guide_dns_fr_anssi_1.3.pdf
https://www.ssi.gouv.fr/uploads/2019/11/anssi-guide-exigences_securite_materielle.pdf
https://www.ssi.gouv.fr/uploads/2015/03/NP_ConfigMateriel.pdf
https://www.ssi.gouv.fr/uploads/2017/11/np_securisation_windows10_securite_reposant_sur_la_virtualisation_v1.pdf
https://www.ssi.gouv.fr/uploads/2016/07/nt_commutateurs.pdf
https://www.ssi.gouv.fr/uploads/2013/05/anssi-guide-recommandations_mise_en_oeuvre_site_web_maitriser_standards_securite_cote_navigateur-v2.0.pdf
https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/05/anssi-guide-regles_de_programmation_pour_le_developpement_securise_de_logiciels_en_langage_c-v1.2.pdf
https://www.ssi.gouv.fr/uploads/2020/06/anssi-guide-regles_de_programmation_pour_le_developpement_dapplications_securisees_en_rust-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2013/04/np_securiser_jre_notetech.pdf
https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-recommandations_pour_la_securisation_de_la_mise_en_oeuvre_du_protocole_openid_connect-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2017/07/anssi-guide-recommandations_de_securite_relatives_a_tls-v1.2.pdf
https://www.ssi.gouv.fr/uploads/2012/09/NT_IPsec.pdf
https://www.ssi.gouv.fr/uploads/2018/08/guide_802.1x_anssi_pa_043_v1.pdf
https://www.ssi.gouv.fr/uploads/2016/03/np_emet_notetech.pdf
https://www.ssi.gouv.fr/uploads/2017/12/anssi-guide-recommandations_configuration_securisee_pare_feu_stormshield_network_security_version_3.7.17.pdf
https://www.ssi.gouv.fr/uploads/2020/12/docker_fiche_technique.pdf
https://www.ssi.gouv.fr/uploads/2015/01/NP_NavigateurSecurise_FireFox_1-1.pdf
https://www.ssi.gouv.fr/uploads/IMG/pdf/NP_IE_NoteTech.pdf
https://www.ssi.gouv.fr/uploads/2014/05/NP_Chrome_NoteTech_v1.1.pdf
https://www.linkedin.com/company/formind/
https://www.twitch.tv/cyber4mind
https://twitter.com/formind?lang=fr
http://www.freepik.com/

