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WISSEN

PLASTIK IM MEER

So einfach
ist es nicht

VON MARLENE WEISS

Typ. Er sieht trotz einer Wischmop-
Frisur gut aus, ist ein brillanter Red-
ner und hat eine faszinierende Botschaft:
Die Ozeane sind voller Plastikmiill, lasst
uns sauber machen. Kein Wunder, dass
Slats Start-up,,The Ocean Cleanup“in we-
nigen Jahren mehr als 30 Millionen Dollar
eingesammelt hat, und dass der blutjunge
Griinder verehrt wird, wo immer er auf-
tritt. Binnen eines Jahres, so hat es Slat im
Mai angekiindigt, soll das erste von sei-
nem Team entwickelte Miillsammel-Ge-
rat im Nordpazifik die Arbeit aufnehmen.
Nach fiinf Jahren soll die Halfte des dorti-
gen Plastiks eingesammelt sein.
Dasklingt natiirlich besser als das poli-
tische Klein-Klein, das in dieser Woche in
New York bei der ersten UN-Konferenz
zur Rettung der Ozeane zu héren war. Ap-
pelle gab es, Diskussionen, eine Abschluss-
erklarung. Simple Losungen gab es nicht.
Wie gerne mochte man da glauben, dass
man auch einfach aufrdumen kann im
Meer. Slats Plan hat nur einen Haken: Er
wird nicht funktionieren.

B oyan Slat ist ein sympathischer

Seevigel wiirden sich mit
dem eingesammelten Miill
den Bauch fiillen

Klar, sagenjetzt seine Fans, das behaup-
ten fantasielose Bremser immer - es
braucht nur die richtige Technik. Aber
auch der besten Technik setzt die Realitit
Grenzen. Selbst dort, wo der beriichtigte
grofie Miillstrudel im Nordpazifik am dich-
testenist, kommt auf ein paar Quadratme-
ter nur ein Plastikteil, fast alle sind kleiner
als finf Millimeter; zu klein fiir Slats Reini-
ger. Es ist kein dichter Plastik-Teppich,
wie oft suggeriert wird. Mit blofRem Auge
ist fast nichts zu sehen. Man miisste lange
fischen, um einen nennenswerten Anteil
des gesamten Plastiks einzufangen; das
bedeutet riesigen Aufwand an Material
und Energie. Derweil kommt von den Kiis-
ten stetig neuer Mill nach. Und dann die
Kollateralschidden: An der Meeresoberfla-
che wimmelt das Leben. Wie sollen Fisch-
larven, Quallen und Plankton unter den
ausladenden Barrieren des Plastikfangers
durchtauchen? Beifang liefle sich kaum
vermeiden. Obendrein diirfte das verdich-
tete Gemisch aus Plastik und Plankton
Seevogel anziehen, die sich erst recht den
Bauch mit dem Miill vollschlagen.

Wenn iiberhaupt, dann sind Plastik-
Harken an der Kiiste sinnvoll, vor Fluss-
miindungen etwa, um das Zeug abzufan-
gen, bevor es sich zerlegt. Vor allem aber
bleibt die alte Leier, ,,reduce, reuse, recy-
cle“ —reduzieren, mehrmals nutzen, recy-
clen. Schick ist das nicht, dafiir funktio-
niert es. Mit dem Miill, der schon da ist,
muss die Natur leider selbst zurechtkom-
men. Das kann sie auch, wenn nur endlich
der Zustrom versiegt. Boyan Slat halt
nichts von diesem pragmatischen Ansatz.
,Dasist so uninspirierend* hat er kiirzlich
bei einem Vortrag gesagt. Aber so ist sie
eben manchmal, die Realitét.
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VON CHRISTOPH BEHRENS

eltweit griffen die Erpres-

ser wohl mehr als 75000

Rechner in rund 100 Lan-

dern an. Sie sorgten fiir Ar-

ger und Chaos, als sie im
Mai ihre sogenannte Wanna-Cry-Attacke
starteten. Daten auf den von ihnen befalle-
nen Rechnern waren plétzlich verschliis-
seltund flir den Nutzer nicht mehr zuging-
lich. Nur gegen ein Losegeld wiirden sie
Computer wieder freischalten, erklédrten
die Kriminellen. Das erpresste Geld sollte
aber nicht in einem Koffer tibergeben oder
auf ein Konto in einem fernen Inselpara-
dies iberwiesen werden. Die Tater forder-
ten die Zahlung in Bitcoins.

Dievirtuelle Wahrung hat einen gewalti-
gen Aufschwung erlebt, seit ein nament-
lich unbekannter Programmierer im Jahr
2008 sie auf dem Hohepunkt der Weltfi-
nanzkrise erfand. Allein in den letzten
zwOlf Monaten hat sich der Wert eines Bit-
coins auf derzeit etwa 2500 Euro verfiinf-
facht und steht auf einem Allzeit-Rekord-
hoch. Der gréfite Vorteil der Bitcoins liegt
aus Sicht der Beflirworter darin, dass Nut-
zer ihr digitales Geld in einer dezentralen
Datenbank ablegen konnen, die sich dem
Einfluss von Regierungen oder Banken
entzieht.

Bitcoin funktioniert als Wahrung ohne
Zentralbank oder staatliche Einflussnah-
me. Kein Politiker kann den Geldhahn auf-
drehen und fiir eine digitale Inflation sor-
gen. Es gibt keine zentrale Schaltstelle des
digitalen Geldes: Den Geldfluss iberwa-
chen die Nutzer vollig autark.

Man kann sich das Netzwerk ein wenig
vorstellen wie ein offentliches Telefon-
buch, in dem die Nummern aller Einwoh-
ner einer Stadt verzeichnet sind. Im eige-
nen Exemplar konnte jeder Besitzer eines
Telefonbuchs zwar Nummern streichen
oder Ziffern verdndern, doch wére diese
Manipulation idiotisch, da die richtige
Nummer weiterhin in sémtlichen anderen
Biichern steht.

Im Bitcoin-System werden statt Tele-
fonnummern Geldbetrdge in einem sol-
chen offentlichen Buch notiert. Nur dass
dieses Buch nicht in Telefonzellen aus-
liegt, sondern {iber das Internet verteilt
ist. Jeder Nutzer der Bitcoin-Software hat
eine Kopie dieses Buchs auf seinem Com-
puter. Jeden Betrugsversuch konnten an-
dere also sofort sehen, da die einzelnen Ko-
pien des Buchs sich plotzlich voneinander
unterscheiden wiirden. Anders als oft be-
hauptet ist Bitcoin also keine anonyme
Wahrung, im Gegenteil: Jede einzelne
Uberweisung, jede dabei {ibertragene In-
formation ist transparent. Sie steht in al-
len virtuellen Bitcoin-Verzeichnissen. Nur
welche Person sich hinter einem Konto ver-
birgt, ist in der Regel unbekannt.

Die Polizei verhaftete vier
Betreiber einer Serverfarm wegen
Diebstahls von Elektrizitéit

Nicht alle Regierungen sind von dem Ge-
tose um die Bitcoins begeistert. So ist zum
Beispiel in Venezuela die Zahl der Bitcoin-
Nutzer in dem Mafe inflationir gestiegen,
wie der heimische Bolivar infolge der
Staatskrise an Wert verlor. Venezolani-
sche Medien berichten, dass Behorden ge-
zielt Jagd auf Bitcoin-Nutzer machen, die
mithilfe der virtuellen Wahrung dringend
benotigte Lebensmittel oder Medikamen-
te aus dem Ausland beschaffen. In der Na-
he von Caracas verhafteten Polizisten vier
Betreiber einer Bitcoin-Server-Farm, we-
gen , Diebstahls von Elektrizitat*

All das kénnte nur der Anfang sein. All-
maéhlich wird klar, dass sich mit der grund-
legenden Idee — einem 6ffentlichen, trans-
parenten Datenregister — noch ganz ande-
re Dinge speichern lassen als Geld, so wie
in einem o6ffentlichen Telefonbuch auch
andere Texte als nur Telefonnummern ste-
hen kénnen. Das Datenregister heifdt bei
Bitcoin ,,Blockchain® — man kann sich das
vorstellen wie sehr viele aneinandergereih-
te Container, die Informationen enthalten.
Die Containerliegenin einer zeitlichen Ab-
folge hintereinander; an frithe Transaktio-
nen von virtuellem Geld werden spétere
gekoppelt, also alte an neue Container.
Das System gilt als so gut wie falschungssi-
cher, da all diese Datenbehélter miteinan-
der verkettet sind. Will man die Informati-
onineinem alten Container &ndern, miiss-
te man gleichzeitig auch alle neueren Con-
tainer 6ffnen und manipulieren.

Der peruanische Okonom Hernando de
Soto schldgt daher vor, die falschungssi-
cheren Blockchains fiir mehr als nur Geld
zu verwenden. Auch Information iiber Be-
sitzvon Land und Immobilien kénnte in di-
gitalen Netzwerken festgehalten werden,
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in einem digitalen Katasteramt. De Sotos
Argument: In vielen Staaten kontrollieren
korrupte Beamte solche Verzeichnisse
und kénnen mit einem Federstrich Men-
schen enteignen und von ihrem Land ver-
treiben. Viele Einwohner von Entwick-
lungsléndern haben iiberhaupt keine
schriftlichen Beweise dafiir, dass das
Haus, in dem sie wohnen, tatséchlich ih-
nen gehort. De Soto schétzt den Wert die-
ses ,toten Kapitals“ auf 20 Billionen Dol-
lar weltweit. Ein unbestechliches Grund-
buch, das verteilt auf Tausenden Rech-
nernliegt, konnte diesen Menschen mit ei-
nem Schlag zu ihrem Recht verhelfen.

Hiufig geht es in der Diskussion um
Blockchains um Macht — und deren Umver-
teilung. ,,Wenn man Informationen allen
zugénglich macht, erreicht man eine Um-
verteilung von Macht® sagt Mihai Alisie.
Der Ruméne hat sich mit seinem Software-
projekt Akasha einem besonders waghalsi-
gen Machtkampf verschrieben. Er hat sich
Facebook als Gegner ausgesucht. Face-
book manipuliere die freie Meinungséufie-
rung, sagt Alisie, Nutzer bekdmen nur das
zu sehen, was die Werbeumsétze steigere.
Jeden Tastendruck auf der Seite {iberwach-
ten Algorithmen, um den Gefiihlszustand
der Nutzer zu beobachten und anzupas-
sen. ,Manipulation von der schlimmsten
Sorte®| drgert sich Alisie.

Daher mdchte er ein neues soziales
Netzwerk aufbauen, nach dem Vorbild von
Bitcoin — so antizentral aufgebaut, dass
kein einzelner Konzern mehr die Daten
von Nutzern abgreifen kann. Alisies Start-
up hat bereits einen Prototypen dieses sozi-
alen Netzwerks entwickelt, Er heif3t Akas-
ha (https://akasha.world) und funktioniert
ohne Server. Der Programmcode des sozia-
len Netzwerks ist vollstdndig auf einer
Blockchain - den verkniipften Informati-
onscontainern - gespeichert, fiir alle sicht-
bar, nicht etwa geheim wie bei Facebook.
Ihre persdnlichen Daten sollen die Nutzer
dagegen in ihrer eigenen Hand behalten.
,Wir holen uns die Kontrolle tiber das In-
ternet auf individueller Ebene zuriick®
sagt Alisie.

All das erinnert an die wilde Urzeit des
Internets, als man hoffte, die Technik wer-
de den Weg zu einer gerechteren Gesell-
schaft ebnen. Akasha verkorpert den der-
zeit radikalsten Ansatz, was sich mit einer
Blockchain machen lésst: Nicht nur ein
Geldwert wird dezentral gespeichert, son-
dern ein ganzes Computerprogramm.
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Allerdings kann dann nicht nur kein
boswilliger Staat mehr in den Ablauf eines
solchen Programms eingreifen — sondern
Uberhaupt niemand. Erste Programme die-
ser Art funktionieren bereits, sogenannte
,omarte Vertrige®, die sich nicht mehr
stoppen lassen, sobald sie einmal online
sind.

Ein Beispiel ist die Website Rouleth, im
Untertitel verspricht sie ,,die Gliicksspiel-
revolution Ein griiner Roulettetisch er-
scheint auf dem Bildschirm, man setzt Di-
gitalgeld auf einzelne Zahlen, ungerade
oder gerade, rot oder schwarz. Bei diesem
Roulette gibt es keine Bank, und auch der
Staat sieht keine Steuern von der Zockerei.
Welche Zahl fallt, berechnen Tausende
Rechner gleichzeitig, die jeweils einen klei-
nen Teil ihrer Rechenpower beisteuern.
Der Gewinn wird anschliefiend unter den
Zockern streng nach Formel in digitaler
Miinze verteilt.
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TWh Strom

verbraucht das Bitcoin-
Netzwerk im Jahr, das ist mehr
als der Stromverbrauch von
Slowenien (13,87 Terawattstun-
den). Die Elektrizitat ist fiir
Uberweisungen und das Er-
rechnen neuer Bitcoins notig.
Der Strom fiir eine einzelne
Bitcoin-Transaktion konnte
einen typischen US-Haushalt
vier Tage lang versorgen.
Wegen des hohen Energie-
bedarfs sitzen Nutzer
haufig in Landern wie China
oder Island, wo Strom billig ist.

Sobraucht es keinen Betreiber oder Hin-
termann fiir das Gliicksspiel. Es funktio-
niert einfach ewig weiter, solange sich Mit-
spieler finden. Staatliche Stellen haben
kaum eine Handhabe gegen derartige
smarte Vertrage — da sie nicht an einer Stel-
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le gespeichert sind, kénnen sie auch nicht
geloscht werden. Bereits jetzt ist es fiir
Staaten wie Deutschland sehr schwierig,
das Glicksspielgeschéft im Internet zu re-
gulieren — mit smarten Vertragen kdnnte
es technisch unmoglich werden.

Einer der Vordenker von solchen Pro-
grammen ist der 23-jdhrige kanadisch-
russische Programmierer Vitalik Buterin.
Das soziale Netz Akasha und das Gliicks-
spiel Rouleth, ebenso wie einige Hundert
weitere Projekte laufen mithilfe der von
ihm erfundenen Software Ethereum. Wie
Bitcoin basiert Ethereum auf einer dezen-
tralen Blockchain als Datenspeicher, birgt
aber fiir Programmierer viel mehr Spiel-
raum. Wenn Bitcoin ein Taschenrechner
ist,dannist Ethereum das neueste iPhone.
Und nebenher dient Ethereum dhnlich wie
Bitcoin auch als Digitalwéhrung, nur dass
die Miinzen hier ,,Ether* heifen. Das Pro-
jekt gibt es seit etwa zwei Jahren, alle
Ether zusammen sind rund 23 Milliarden
US-Dollar wert. In diesem Jahr stieg der
Kurs eines Ether um rund 2500 Prozent —
einnoch steilerer Anstieg als der von Bitco-
in.

Die Ethereum-Szene ist verteilt iiber
den ganzen Globus, trifft sich aber oft zum
Austausch, wie kiirzlich in Paris. Vitalik Bu-
terin, kurzer Biirstenhaarschnitt, tragt ei-
nen schwarzen Pullover mit einem bunten
Einhorn darauf, eine griine Umhéngeta-
sche mit Katzenmotiv und weif3e Pliisch-
hausschuhe, in denen er von Meeting zu
Meeting eilt. Bislang programmierte er im
Hauptsitz der vonihm gegriindeten Ether-
eum-Stiftung in der schweizerischen
Stadt Zug. Seit Kurzem lebt er in Singapur,
in Asien spielt die digitale Zukunft.

Buterin verzieht keine Miene, als er die
komplexesten Gedankenketten stringent,
fehlerfrei und druckreif aufbaut wie Pro-
grammzeilen. Gliicksspiel? Wie langwei-
lig. Mittlerweile gebe es doch ganz andere
Anwendungen seiner Technik. Kiirzlich ga-
ben 30 Firmen wie Microsoft und die Bank
JPMorgan Chase bekannt, Ethereum fiir
den Aufbau einer eigenen ,Business-
Blockchain“ zu nutzen, iiber die sie Ge-
schéfte abwickeln wollen. Laut der Markt-
forschungsfirma Accenture kdnnte die De-
zentralisierung allein den zehn gréfiten
Banken zehn Milliarden US-Dollar pro
Jahr einsparen. ,Zentralisierte Systeme
sind in den letzten Jahren ziemlich oft ge-
hackt worden“, sagt Buterin. ,Das hat zu
sehr vielen Datenlecks gefiihrt.“ Wenn

man solch ein zentrales Einfallstor entfer-
ne, mache man die Anwendungen am En-
de sicherer, ist Buterin iberzeugt.

Zuwas so ein dezentrales Computerpro-
gramm noch gut sein kénnte, fiihrt Risto
Karjalainen von der finnischen Datenana-
lyse-Firma Streamr Oy auf dem Kongress
in Paris vor. Der Programmierer zapft das
Verkehrssystem Helsinkis an - die Stadt
vertffentlichtlive, wo sich welche Strafien-
bahn befindet. Mit diesen Daten baut Kar-
jalainen einen smarten Vertrag, also wie-
der ein autonomes Computerprogramm.
Am Bildschirm verbindet er die Bewe-
gungsdaten der Bahnen mit einer Auszah-
lung iber die Blockchain. Jedes Mal, wenn
die Bahnen hundert Meter zuriickgelegt
haben, soll der Straflenbahnbetreiber von
der Stadt einen kleinen Geldbetrag iiber
die Blockchain erhalten. In fiinf Minuten
hat Karjalainen das Programm zum Lau-
fen gebracht, es verteilt im Minutentakt
Geld anhand der gefahrenen Strecke. Die
metergenaue Uberwachung soll dazu die-
nen, dass der Anbieter seine Leistungen ex-
akt abrechnet und nicht zu viel kassiert.

Ein kriminelles Programm konnte
eine Belohnung fiir den Mord
an einem Politiker aussetzen

Doch kénnten die Datenstréme auch
dunklen Zwecken dienen. In einer Studie
warnt der Informatiker Ari Juels von der
Cornell University vor dem Aufkommen
von kriminellen smarten Vertrégen, die al-
so nicht flir eine gefahrene Bahnstrecke,
sondern fiir eine kriminelle Handlung vir-
tuelles Geld tiberweisen. So ein kriminel-
les Programm konnte beispielsweise eine
Belohnung fiir die Ermordung eines Politi-
kers aussetzen. Ein Design wiirde in etwa
so aussehen: Der Programmierer fiittert
sein Werk zunédchst mit Digitalgeld und
legt die Bedingung fiir die Auszahlung fest
- zum Beispiel, dass der Auftragsmord vor
einem bestimmten Datum erfolgen soll.
Anschlieflend wartet er. Fihrt ein Killer
den Auftrag tatsdchlich aus, kdnnte er an-
schlieflend das Programm wie eine Inter-
netadresse aufrufen und seine Belohnung
geltend machen.

Dabei kommen weder der Auftraggeber
noch der Mérder direkt miteinander in
Kontakt, das Programm iibernimmt die
Abwicklung des Verbrechens. Da der ver-
brecherische Code nirgends zentral gespei-
chert ist, sondern dezentral auf der Block-
chain liegt, 14sst er sich nicht stoppen.

Vitalik Buterin glaubt nicht, dass sich
kriminelle smarte Vertrége vorab verhin-
dern lassen — etwa so wie Apple eine App
priift, bevor Nutzer sie auf das iPhone la-
den kdnnen. ,Wenn man anféngt, sich mit
solchen Sachen zu beschéftigen, wird es
sehr kontrovers®, sagt Buterin. ,Denn
dann brauchte man eine Art aktive Regie-
rungsstelle, die entscheidet, was legitim
ist und was nicht“ Doch das Fehlen einer
Zentralgewalt ist das Markenzeichen, das
Versprechen von Bitcoin sowie Ethereum.

Buterin hélt eine technische Losung fiir
besser. Kriminelle Programme bené&tigten
stets eine Verbindung zur realen Welt, sagt
Buterin. Zum Beispiel brauchte ein Kopf-
geld-Programm serigse Nachrichtenquel-
le wie eine grofie Zeitung, um festzustel-
len, ob das Verbrechen tatséchlich stattge-
funden hat. Buterin glaubt, im Ernstfall
konnte man diese Verbindung zur Aufien-
welt hacken und so Kriminelle stoppen.
Das allerdings wiirde bedeuten, dass es ei-
ner Gruppe Nerds obliegt, iber Recht und
Unrecht zu entscheiden, und nicht mehr
Polizisten, Anwalten und Richtern.

Erste Probleme zeichnen sich bereits
ab. Kiirzlich wurde anonym die Entwick-
lung eines smarten Vertrags angekiindigt,
der wie ein Marktplatz funktionieren soll.
Im Prinzip ein klassischer Online-Shop,
aufler dass der Programmecode des Shops
auf der Blockchain gespeichert und damit
unaufhaltsam gemacht wird. Das Projekt
heifst Daemon und ist als technische Wei-
terentwicklung von Plattformen wie Silk
Road gedacht, auf denen zum Beispiel Dro-
gen und Waffen umgeschlagen werden.
Bisherige Marktpldtze kémpfen damit,
dass ein Betreiber den Laden am Laufen
halten muss. Fliegt er auf, geht auch sein
Marktplatz unter, so geschehen im Fall
von Silk Road. Doch in Form eines smar-
ten Vertrages liefle sich die Marktplatz-
Software auf der Blockchain speichern
und unangreifbar machen. Mittlerweile ar-
beiten wohl mehrere Gruppen an solchen
,dunklen Markten

Am Ende der anonymen Daemon-Web-
site stand zeitweise ein Zitat von Albert Ca-
mus: ,Der einzige Weg, mit einer unfreien
Welt umzugehen, ist es, so absolut frei zu
werden, dass deine ganze Existenz zum
Akt der Rebellion wird.



