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La ley del caballo:
lo que el ciberderecho
podria ensefar”

LAWRENCE LESSIG™

Introduccion

Hace algunos afios, en una conferencia sobre “La ley del ciberespacio™
llevada a cabo en la Universidad de Chicago, el juez Frank Easterbrook
dijo a la asamblea, un salén lleno de devotos del ciberderecho -y otros
peores— que no existia una “ley del ciberespacio” mds de lo que existia
una “Ley del caballo™!; que el esfuerzo de hablar como si esta ley
existiera enturbiaria en vez de aclarar; y por lo tanto los académicos del
derecho (“diletantes”) deberian hacerse a un lado, dejando a los jueces,
abogados y tecnélogos trabajar en los problemas cotidianos que estos
teléfonos potenciados presentarian. “Vdyanse a casa”, fue la bienvenida
del juez Easterbrook.

Como suele suceder, cuando mi entonces colega habla, la interven-
cién, aunque brillante, produjo un incémodo silencio, algunos aplausos
de cortesia y un rapido pase al préximo conferencista. Resultaba atracti-
vo pensar que esa conferencia seria tan relevante como aquella sobre la
ley del caballo. (Un ansioso estudiante sentado detrds de mi susurré que
é] nunca habia escuchado acerca de la “ley del caballo™). Dos hora mds
tarde en ese dia completo de conferencias, sin embargo, este pensamien-
to no parecia demasiado 1til; de esta manera, fue rdpidamente dejado de
lado. Los discursos cambiaron en el balance del dia y el balance de las
contribuciones se orienté hacia la idea que, después de todo, ni la ley
del caballo ni la ley del ciberespacio eran algo relevante.

No obstante lo anterior, algunos de quienes asistimos a ese dia de
conferencias no pudimos dejar la cuestién atrds, yo soy uno de ellos.
Confieso que he pasado mucho tiempo pensando acerca de qué es lo que
la ley del ciberespacio podria ensefiar. Este ensayo es una introduccion a

la respuestaZ.
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La preocupacién de Easterbrook es razonable. Los cursos en las
escuelas de derecho, argumenta Easterbrook, deben estar limitados a
materias que puedan iluminar el ordenamiento juridico completo3. “[E]l
mejor camino para aprender la ley aplicable a materias especializadas”,
argumenta, “es estudiar las reglas generales™. Esta “ley del ciberespa-
cio” concebida como responsabilidad extracontractual en el ciberespa-
cio, contratos en el ciberespacio, propiedad en el ciberespacio, no cum-
ple con este requisito.

Mi argumento es el contrario. Estoy de acuerdo en que debemos
enfocarnos hacia cursos que resulten capaces de “arrojar luz sobre el
ordenamiento juridico completo”, pero, a diferencia de Easterbrook,
creo que existe un punto general e importante que surge de la re-
flexién acerca de la forma en que el derecho y el ciberespacio se
conectan.

Este punto general es acerca de los limites del derecho como un
regulador y acerca de las técnicas para escapar de esos lfmites. Esta
escapatoria, tanto en el mundo real como en el ciberespacio’, proviene
del reconocimiento del conjunto de herramientas que una sociedad dis-
pone para constreiiir la conducta de los sujetos. El Derecho en su senti-
do tradicional —un mandato respaldado por la amenaza de una sancién®-
es solamente una de estas herramientas. El punto general es que el
derecho puede afectar a las otras herramientas, aquellas que se utilizan
para constrefiir la conducta y pueden funcionar como herramientas del
derecho. La eleccién entre estas herramientas depende obviamente de su
eficacia. Sin embargo, y este es un punto importante, la eleccién tam-
bién implica una cuestién acerca de valores. A través de algunos ejem-
plos de interaccién entre derecho y ciberespacio, arrojaremos cierta luz
sobre un conjunto de preguntas generales acerca de la regulacién legal
fuera del ciberespacio. -

No argumento en estas lineas que cualquiera otra drea especializada
del derecho produzca las mismas ventajas. No defiendo aqui la ley del
caballo. Mi argumento es especifico para el ciberespacio. Cuando re-
flexionamos acerca de la regulacién del ciberespacio vemos algo que
nuestros estudios sobre otras dreas del derecho no nos muestran.

Mi ensayo se desarrolla en tres partes. Comienzo con dos ejemplos
paradigmdticos de los problemas que subyacen a la regulacién del cibe-
respacio. Estos ejemplos deberfan sugerir una aproximacién distintiva al
problema de la regulacién en general. En la Parte I, resumo un modelo
de esta aproximacion general.

En la Parte II aplico esta aproximaci6én general a un espectro més
amplio de ejemplos. Es en los detalles de estos ejemplos donde pueden
ser encontradas lecciones generales. Estas lecciones generales sobrepa-
san las fronteras del ciberespacio. Se trata de lecciones aplicables al
ordenamiento juridico en general, aunque la falta de plasticidad del es-
pacio real tiende a oscurecerlas,
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La Parte final describe tres de estas lecciones —la primera es acerca
de los limites de la ley en el ciberespacio, la segunda acerca de la
transparencia de la regulacién y la tercera sobre un ajuste exacto (na-
rrow tailoring) del cédigo.

La primera leccién es acerca de restricciones constitucionales —en-
tendida la constitucién no como un texto legal, sino méis ampliamente.
Asi como la divisién de poderes establece limitaciones sobre hasta dén-
de puede llegar el gobierno federal, de la misma manera las caracteristi-
cas del ciberespacio que describiré establecen limites a las posibilidades
del gobierno.

La leccién sobre transparencia resultard mds familiar, aunque sospe-
cho que su relacién con el ciberespacio no lo serd tanto. Haciendo la
“no-transparencia” sencilla y aparentemente natural, el ciberespacio
provee una oportunidad especial para apreciar tanto el valor como los
costos de la transparencia. La dltima leccién acerca de los limites en el
diseno del cédigo, resultard menos familiar, aunque es potencialmente la
caracteristica mds relevante en la interaccién entre ciberespacio y dere-
cho del mundo real. En los ejemplos de regulacién en el ciberespacio,
veremos la amenaza que una falla en la determinacién de los limites
produce. Las lecciones acerca de transparencia y limites tienen ambas
importancia mas alla del mundo de los ingenieros. Mejor dicho, las
regulaciones producidas por los ingenieros tendrdn importantes conse-
cuencias para el resto.

Concluyo con una respuesta al desafio de Easterbrook. Si mi argu-
mento es correcto, entonces estas tres lecciones presentan desafios res-
pecto a la regulacién tan problemiticos en el espacio real como en el
ciberespacio. Esto es, se trata de preocupaciones generales, no particula-
res; sugieren, por lo mismo, razones para estudiar la ley del ciberespacio
que exceden las particularidades del ciberepacio.

1. ESPACIOS REGULATORIOS, REALES Y “CIBER”

En esta secciéon considero dos ciberespacios y los problemas que
cada uno de ellos crea para dos metas sociales diferentes. Ambos espa-
cios poseen diferentes problemas de “informacién” —en el primero no
hay suficiente y, en el segundo, existe demasiada. Ambos problemas
provienen de una circunstancia acerca del cddigo (code)- acerca del
software y hardware que configura cada ciberespacio de la forma que es.
Como argumento més detalladamente en lo que sigue, el desafio regula-
torio central en el contexto del ciberespacio es cémo hacer sentido de
este efecto del cédigo.
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A. Dos problemas con las expresiones sectorizadas
(Zoned Speech)

1. Expresiones sectorizadas. En el espacio real la pornografia es
restringida a los nifios. Ya sea por la ley (a través de la prohibicién de la
venta de pornograffa a menores), las normas sociales (que nos hacen
rehuir a aquellos que venden pornografia a nifios), o el mercado (la
pornografia cuesta dinero). En general, aunque no siempre, es dificil, no
imposible, para los nifios adquirir pornografia en el espacio real; sin
embargo, un balance de los efectos de las distintas regulaciones del
espacio real indica que estas cumplen satisfactoriamente su cometido:
mantienen a los nifios alejados de la pornografia.

Estas regulaciones del espacio real dependen de ciertas caracteristi-
cas del “disefio” del espacio real. En el espacio real resulta dificultoso
ocultar que usted es un nifio. En el espacio real la edad es un hecho
autoautentificante (self-authentificating). Es cierto que un niiio puede
intentar ocultar su edad; puede utilizar un bigote o caminar sobre tacos.
Con todo, estos disfraces son costosos y no demasiado efectivos; por lo
demds, caminar utilizando tacos es dificil. Lo normal es que un nifio
transmita que es un nifio; por lo general el vendedor de pornografia sabe
que un nifio es un nifio’, y de esta manera, ya sea por consideracién a la
ley o a las reglas sociales, al menos el vendedor puede identificar a los
clientes menores de edad. La autoautenticacién hace la restriccion de
este tipo de expresiones relativamente sencillas.

En el ciberespacio la edad no es autoautentificante de la misma
manera. Aun si las mismas leyes o reglas sociales se aplicaran en el
ciberespacio y aun si las restricciones impuestas por el mercado fueran
las mismas (como si no fueran las mismas), cualquier esfuerzo por res-
tringir el acceso de menores a la pornografia enfrentaria una dificultad
bastante seria. La edad es extraordinariamente dificil de certificar. Para
un sitio web que acepta trifico, todas las peticiones de ingreso son
iguales. No existe una forma sencilla de distinguir a los adultos de los
nifios y, por lo mismo, no existe una forma sencilla para un adulto de
probar que es un adulto. Esta caracreristica del espacio hace que la
restriccion de este tipo de expresiones sea costosa —tan costosa—, que la
Corte Suprema concluyé en Reno v. ACLU® que la Constitucién debia
prohibir este tipo de restricciones?.

2. Privacidad protegida. Si usted entrara a una tienda y el guardia a
la entrada anotara su nombre; si cdmaras siguieran cada uno de sus
pasos, advirtiendo qué productos vio y cudles ignoré; si un empleado lo
siguiera mientras recorre la tienda, calculando el tiempo que usted gasta
en cada seccion de productos; si antes que usted pudiera comprar el
producto que ha seleccionado, el cajero le exigiera revelar su identidad,
si cualesquiera de estas cosas ocurriera en el mundo real, usted lo nota-

N
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ria. Usted advertiria y podria entonces elegir si desea 0 no comprar en
dicha tienda. Probablemente algunos vanidosos disfrutarian la atencién
que se les presta; quizds aquellos que gustan de ahorrar se sentirian
atrafdos por los precios mds bajos. Es posible que vanidosos y ahorrati-
vOs no tuvieran problemas con este régimen de recoleccién de informa-
cion. Sin embargo, al menos, tendrian noticia de él. Cualquiera que sea
la razén y la consecuente eleccién, en el espacio real usted sabria lo
suficiente como para hacer su propia eleccién.

En el ciberespacio usted no lo sabria. Usted no advertiria este moni-
toreo, porque dicha vigilancia en el ciberespacio no es similarmente
visible. Como Jerry Kang!? describe acertadamente, cuando usted entra
a una tienda en el ciberespacio, la tienda puede grabar quién es usted;
monitores click (que vigilan qué es lo que usted elige con su mouse)
irdn configurando una bitécora de su itinerario, del tiempo que utilizé en
cada pégina; un empleado (aunque se trate solamente de un bot!!) puede
seguirlo durante todo su recorrido, y cuando haga una compra, grabar
quién es usted y de dénde viene. Todo esto sucede —invisiblemente- en
el ciberespacio. La informacion es recolectada, pero esta vez, sin su
consentimiento. De esta manera, usted no puede (no simplemente al
menos) elegir o consentir si participard en esta vigilancia o no. En el
ciberespacio la vigilancia no es auto-autentificante. Nada revela que
usted est4 siendo observado!?, de esta manera, no existe una base sobre
la cual consentir esa vigilancia.

Estos ejemplos se asemejan uno al otro y presentan un patrén co-
miin. En cada uno de ellos un pedazo de la informacién estd ausente, lo
que significa que en cada caso un objetivo no puede ser perseguido. En
el primer caso este fin es colectivo (restringir el acceso a la informa-
cidén); en el segundo, es individual (elegir la privacidad). Sin embargo,
en ambos casos, es una caracteristica del ciberespacio la que interfiere
con el objetivo perseguido. Por lo mismo, en ambos casos, el derecho
enfrenta un desafio, a saber, si regular para cambiar esta caracteristica
de la arquitectura del ciberespacio o dejar al ciberepacio funcionar y
renunciar a este objetivo individual o colectivo. ;Deberia modificarse el
derecho como resultado de estos cambios o deberia el derecho intentar
cambiar las caracteristicas del ciberespacio para hacerlo conformarse a
ella?, y, en este tltimo caso, jqué restricciones deberian existir en el
esfuerzo del derecho por cambiar la “naturaleza” del ciberespacio, jqué
principios deberian regular esta iniciativa initil? o, una vez més, jcémo
deberia regular el derecho?

La mayorfa de estas preguntas parecerdn muy extrafias. Mucha gente
piensa que el ciberespacio simplemente no puede ser regulado. La con-
ducta en el ciberespacio, insisten estos memes”, estd mds alld del alcan-
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ce del gobierno. El anonimato y la multijurisdiccionalidad del ciberes-
pacio hacen que su control por parte del gobierno sea imposible. La
naturaleza del espacio hace que alli la conducta sea irregulable'3,

Esta creencia acerca del ciberespacio es errénea, pero errénea de
una forma interesante. Al afirmar lo anterior pueden estar asumiéndose
dos cosas, 0 bien se asume que la naturaleza del ciberespacio es inmuta-
ble —esto que la arquitectura y el control que subyace a ella, no pueden
ser modificados— o bien se asume que el gobierno no puede emprender
iniciativas para cambiar esta arquitectura.

Ninguna de las asunciones es correcta. El ciberespacio no tiene na-
turaleza; no posee una arquitectura particular que no pueda ser modifi-
cada'#, Su arquitectura es una funcién de su diseiio, o, como lo describo
en la seccién siguiente, de su c6digo’’. Este cédigo puede cambiar o
porque evoluciona en un modo distinto, o bien porque el gobierno o los
negocios presionan su evolucién en un determinado sentido. Y mientras
versiones particulares del ciberespacio resisten la regulacién efectiva,
de esto no se sigue que todas las versiones del ciberespacio lo haran.
Dicho de otra manera, hay versiones del ciberespacio donde la conducta
puede ser regulada y el gobierno puede tomar medidas para incrementar
esta posibilidad de regular.

Para ver c6mo es posible esto debemos pensar mds ampliamente
acerca del problema de la regulacién. ;Qué significa decir que alguien
es regulado? ;C6mo se consigue esa regulacién? ;Cudles son sus moda-
lidades?

B. Modalidades de regulacién

1. Cuatro modalidades de regulacién en el espacio real y en el
ciberespacio. La conducta, podriamos afirmar, se encuentra regulada
por cuatro tipos de restricciones (constraints)'6. El derecho es solo una
de estas restricciones. El derecho (al menos en uno de sus aspectos)
ordena a la gente comportarse de una cierta manera; amenaza con
sanciones si ellos no obedecen!”. El derecho me dice que no compre
ciertas drogas, que no venda cigarrillos sin una licencia y que no
comercie entre fronteras internacionales sin primero llenar una formu-
lario de aduanas. El derecho amenaza con sanciones severas si estas
6rdenes no son cumplidas. En este sentido decimos que el derecho
regula.

Pero no solo el derecho regula en este sentido. Las normas sociales
también lo hacen. Las normas controlan dénde puedo fumar; ellas afec-
tan la forma en que me comporto frente a personas del sexo opuesto;
limitan mi forma de vestir, e influyen en mi decisién de pagar o no
impuestos. Como el derecho, las normas regulan a través de la amenaza
de castigo ex post. Sin embargo, a diferencia del derecho, los castigos
de estas normas no son centralizados. El cumplimiento de las normas es
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exigido (si es que lo es) por la comunidad, no por el gobierno. En este
sentido, las normas suponen restricciones a la conducta y, por lo tanto,
regulan.

Los mercados también regulan. En este caso, a través del precio. El
precio de la gasolina limita la cantidad que uno conduce su automévil,
més en Europa que en los Estados Unidos. El precio de los boletos de
los trenes subterrdneos afecta el uso del transporte piblico, mis en Eu-
ropa que en los Estados Unidos. Por supuesto, el mercado es capaz de
restringir la conducta de esta manera nicamente porque existen las
restricciones impuestas por el derecho y las normas sociales: los dere-
chos de propiedad y contratos regulan los mercados; los mercados ope-
ran dentro de la esfera permitida por las normas sociales. Pero, dadas
estas normas y el derecho, el mercado presenta otro conjunto de restric-
ciones en la conducta individual y colectiva.

Y, finalmente, existe una cuarta caracteristica del espacio real que
regula la conducta: la “arquitectura”. Cuando utilizo la palabra “arqui-
tectura” quiero decir el mundo fisico tal como lo encontramos, aun si
“como lo encontramos” es simplemente como habia sido hecho. El he-
cho que una carretera divida dos vecindarios, limita la posibilidad de
integracion que los vecindarios facilitan. El hecho que una ciudad po-
sea una plaza con un conjunto de tiendas ficilmente accesibles, incre-
menta la integracion de los habitantes de esa ciudad. El hecho de que
Paris posea extensos bulevares, limita la posibilidad de los revolucio-
narios de protestar!8. El hecho que el Tribunal Constitucional alemén
esté en Karlsruhe, mientras la capital estd en Berlin, limita la influen-
cia de un poder del Estado sobre el otro. Todas estas restricciones
funcionan de una forma que modelan la conducta. En esta sentido,
ellas también regulan.

Estas cuatro modalidades regulan la conducta unidas. La “red regu-
latoria” (net regulation) de cualquier politica de regulacién es la suma
de los efectos de estas cuatro modalidades juntas. Una politica de regu-
lacién implica una comparacién y eleccién (trade-off) entre estas cuatro
herramientas regulatorias. Se selecciona una herramienta dependiendo
cudl sea la que funciona mejor en un escenario determinado.

Entendido de esta manera, este modelo puede ser también utilizado
para describir la regulacién del ciberespacio. Aqui también podemos
encontrar cuatro modalidades de regulacién.

El derecho regula la conducta en el ciberespacio, los derechos de
autor, las leyes sobre difamacion y las leyes sobre obscenidad continian
amenazando sanciones ex post por sus violaciones. Cudn eficiente sea la
regulacién de las leyes en el ciberespacio es otra historia, en algunos es
casos es muy eficiente y en otros no. Mejor o peor, el derecho continta
constituyendo la amenaza de una sancién. Los legisladores promulgan
leyes'?, los fiscales se encargan de la amenaza® y los tribunales de
sancionar su incumplimiento?!.
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Las normas sociales también regulan la conducta en el ciberespacio:
hable acerca de politicas demdcratas (democratic politics) en el
alt.knitting newsgroup, y se expondra a una “llamarada” (una respuesta,
con base de texto [text-based] encolerizada). Utilice la identidad de otro
(“Spoof”) en un MUD (una realidad virtual con base de texto) y usted
verd su cardcter removido (“toaded”)?2. Hable demasiado en una lista
de discusién y probablemente se encontrard con un filtro “bozo” (blo-
queando los mensajes que usted envie). En cada caso las normas res-
tringen la conducta y, como en el caso del espacio real, la amenaza
de sanciones ex post (pero descentralizadas) hace que estas normas se
cumplan.

Los mercados también regulan la conducta en el ciberespacio. La
estructura de precios frecuentemente limita el acceso, y si ellas no lo
hacen, las sefiales de congestién (busy signals) cumplen esta funcién.
(America Online (AOL) aprendi6 esta leccién cuando cambié su sistema
de tarifas desde un sistema de tarifa hora a uno de tarifa plana)?3. Algu-
nos sitios de la red cobran por acceso, como los servicios en linea, como
AOQOL, lo han hecho por algiin tiempo. Los avisadores recompensan a los
sitios populares; los servicios en linea bajan aquellos foros que no
resultan populares. Estas conductas son todas una funcién de las res-
tricciones impuestas por el mercado y reflejan el papel regulatorio del
mercado.

Y finalmente la arquitectura del ciberespacio, o su cédigo, regulan
también la conducta en el ciberespacio. El cédigo, o el hardware y
software que configuran al ciberespacio de la forma que es, determinan
un conjunto de limitaciones acerca de cémo puede comportarse uno?*.
La esencia de estas restricciones varia, el ciberespacio no es un solo
lugar. Sin embargo, lo que distingue las restricciones arquitecténicas de
otras es la forma en que ellas son experimentadas. Como sucede en el
caso de las restricciones que impone la arquitectura en el mundo real —
lineas de ferrocarriles que dividen vecindarios, puentes que bloquean el
acceso de buses, tribunales constitucionales ubicados a millas del asien-
to del gobierno-, ellas son experimentadas como las condiciones de
acceso del ciberespacio. Estas condiciones, sin embargo, son diferentes.
En algunos lugares uno debe utilizar un password antes de poder obte-
ner acceso?’; a otros lugares se puede ingresar independientemente de si
uno se identifica o no?6. En algunos lugares, las transacciones que uno
realiza dejan huellas, o “excrementos de ratén” que permiten vincular
las transacciones al sujeto que las realiz6?’, en otros lugares, este vincu-
lo solo puede llevarse a cabo si el sujeto presta su consentimiento?®. En
algunos lugares uno puede elegir hablar un lenguaje que solo el receptor
puede entender (a través de la encriptacién)??; en otros lugares la en-
criptacién no es una opci6n®’. El cédigo establece estas caracteristicas;
ellas son elegidas por quienes escriben los c6digos; ellas restringen al-
gunas conductas (por ejemplo, el fisgoneo electrénico [electronic eaves-
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dropping]) haciendo otras conductas posibles (encriptacién). Estas ca-
racteristicas hacen posible la realizacién de ciertos valores o tornan
imposible la de otros. En este sentido, asi como la arquitectura en el
espacio real regula, estas caracteristicas del ciberespacio también lo
hacen3!.

Estas cuatro restricciones —tanto en el espacio real como en el cibe-
respacio— actian juntas. Para cualquier politica regulatoria, su interac-
cion puede ser cooperativa 0 competitiva32. De esta manera, para enten-
der cémo una regulacion puede resultar exitosa, debemos examinar
como estas cuatro modalidades operan sobre un mismo problema y en-
tender c6mo interactian.

Los dos problemas considerados al comienzo de esta seccién consti-
tuyen ejemplos simples de este punto:

a) Expresiones sectorizadas. Si existe un problema con las expresiones
sectorizadas en el ciberespacio, este es un problema que puede ser
explicado (al menos en parte) por la arquitectura del lugar. En el
espacio real la edad es (relativamente) autoautentificante. En el ci-
berespacio no lo es. La arquitectura bdsica del ciberespacio permite
que los atributos de los usuarios permanezcan invisibles. De esta
manera, resulta més dificil hacer cumplir las leyes o normas sociales
referidas a la edad minima en el ciberespacio. La arquitectura del
ciberespacio debilita la actuacién de estas leyes y normas.

b) Privacidad protegida. Una historia similar puede ser contada acerca
del “problema” de la privacidad en el ciberespacio?3. La arquitectura
del espacio real hace que la vigilancia generalmente sea autoautenti-
ficante. En general podemos advertir si estamos siendo seguidos o si
informacion sobre nuestra tarjeta de identidad estd siendo recolecta-
da. Saber esto nos permite rehusar dar esa informacién si no quere-
mos que sea conocida. De esta manera el espacio real interfiere con
la recoleccién no consentida de informacién. Ocultar que uno estd
espiando es relativamente dificil.

La arquitectura del ciberespacio no evita en forma similar el espio-
naje. Nos adentramos en el ciberespacio sin que advirtamos las tecnolo-
gias que buscan y recopilan nuestra informacién. No podemos funcionar
en la vida cotidiana si asumimos que a cualquier lugar donde vayamos
nuestra informacién estd siendo recolectada. Las pricticas de recolec-
cién varian dependiendo de los sitios y sus objetivos. Para consentir la
vigilancia debemos saber que nuestra informacién esta siendo recolecta-
da. Pero, comparado con el espacio real, esta arquitectura debilita nues-
tra capacidad de saber cudndo estamos siendo vigilados y la toma de
medidas para limitar esta vigilancia.

En ambos casos, la diferencia en la posibilidad de regulacién —la
diferencia en la regulabilidad (tanto colectiva como individual) del es-
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pacio— se transforma en diferencias en las modalidades de restriccion.
De esta manera, como primer paso para entender por qué una determina-
da conducta en el ciberespacio puede ser distinta a una en el mundo real,
debemos entender estas diferencias en las modalidades de regulacién.

C. Cémo interactiian las modalidades

1. Efectos directos e indirectos. Aunque he descrito estas cuatro
modalidades como distintas, resulta obvio que ellas no operan indepen-
dientemente, ellas, evidentemente, interactian. Las normas sociales
afectardn qué objetos se comerciardn en el mercado (normas en contra
de la venta de sangre34); el mercado afectard la plasticidad, o maleabili-
dad, de la arquitectura (material de construccién de menor precio crea
en el disefio una mayor plasticidad); la arquitectura afectaré la posibi-
lidad de algunas normas de desarrollarse (habitaciones piblicas o co-
munes afectan la privacidad?); las tres determinardn qué leyes son
posibles.

De esta manera, una descripcién completa de la interaccién entre las
cuatro modalidades podria indicar las influencias de una sobre otra. En
lo que sigue, sin embargo, me centro dnicamente en dos. Una es el
efecto del derecho sobre el mercado, las normas y la arquitectura; la otra
es el efecto de la arquitectura sobre el derecho, el mercado y las normas.

Aislo estas dos modalidades por razones diferentes. Me concentro
en el derecho porque es el agente de regulacién mds obviamente auto-
rreferente. Me concentro en la arquitectura porque en el ciberespacio
serd el agente mds penetrante. La arquitectura serd el regulador de la
eleccién. Con todo, como argumento mds adelante, nuestra intuicion
para pensar en un mundo regulado por la arquitectura esta subdesarro-
Ilada. Notamos cosas sobre un mundo regulado por la arquitectura (cibe-
respacio) que pasan inadvertidas cuando pensamos en un mundo regula-
do por el derecho (espacio real).

Con cada modalidad hay dos efectos diferentes. Uno es el efecto
de cada modalidad con respecto al individuo que est4 siendo regulado.
(;Como es que el derecho, por ejemplo, restringe directamente a un
individuo? ;Cémo es que la arquitectura restringe directamente a un
individuo?). El otro es el efecto de una modalidad de regulacién dada
sobre una segunda modalidad de regulacién, un efecto que a la vez
cambia el efecto de la segunda modalidad sobre el individuo. (;Cémo
es que el derecho afecta la arquitectura, que a la vez afecta las obliga-
ciones del individuo?). Este primer efecto es directo, el segundo es
indirecto?®,

Un regulador utiliza ambos efectos, directo e indirecto, para produ-
cir un comportamiento determinado®’. Cuando el regulador actda indi-
rectamente, podemos decir que utiliza o coopta la segunda modalidad de
restriccién para lograr su fin regulador. Asi por ejemplo, cuando el dere-
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cho ordena un cambio en la arquitectura, lo hace para utilizar la arqui-
tectura como medio para un fin. La arquitectura se transforma en una
herramienta del derecho cuando la sola accién directa del derecho no
seria suficientemente efectiva.

Cualquier ejemplo dejara claro el punto uno, sin embargo, bastara.

2. Fumar y la imagen de la regulacién moderna. Supongamos que el
gobierno busca reducir el consumo de cigarrillos. Hay numerosas mane-
ras por las cuales el gobierno podria lograr esta meta. El derecho podria,
por ejemplo, prohibir fumar3$. (Esto seria el derecho regulando directa-
mente el comportamiento que desea cambiar.). O el derecho podria au-
mentar los impuestos a los cigarrillos3?. (Esto seria el derecho regulando
el suministro de cigarrillos en el mercado, para disminuir su consumo).
O el derecho podria financiar una campaifia en contra de fumar®?. (Esta
seria el derecho regulando las normas sociales, como un medio para
regular la conducta de los fumadores). O el derecho podria regular el
contenido de nicotina en los cigarrillos, solicitando a los productores
que reduzcan o eliminen la nicotina*!. (Esto seria el derecho regulando
la “arquitectura” de los cigarrillos como una forma de reducir su efecto
adictivo y por consiguiente reducir su consumo). De cada accién se
puede esperar algiin efecto (llamémoslo su beneficio) en el consumo de
cigarrillos; asimismo, cada acci6n tiene su costo. La pregunta en cada
caso es si el costo supera el beneficio. Si, por ejemplo, el costo de la
educacién para cambiar las normas sociales acerca de fumar fuera el
mismo que el costo de cambios en la arquitectura, el valor que le damos
a la autonomia y la eleccién individual podria inclinar la balanza en
favor de la educacién.

Esta es la imagen de la regulacién moderna. El regulador siempre
estd haciendo una eleccién, considerando que estas cuatro modalidades
de regulacién pueden ser utilizadas directamente, acerca de si usar o no
el derecho directa o indirectamente con el objetivo de alcanzar una meta
normativa. No se trata de una eleccidén binaria; el derecho no escoge una
estrategia en lugar de otra, siempre se escoge una mezcla de estrategias
directas e indirectas. La pregunta que el regulador siempre debe hacerse
es: ¢ Cudl combinacion es la éptima?

La respuesta va a depender del contexto de la regulacién. En una
comunidad pequeiia y densa, las normas sociales pueden ser el modo
mds 6ptimo de regulacién; a medida que una comunidad se vuelve mas
dispersa, el derecho o el mercado pueden ser los segundos mejores subs-
titutos. En la Europa del siglo décimo, regular a través de apremios
arquitecténicos puede haber sido un poco dificil, pero en la época de la
construccién de modernos edificios de oficinas, la arquitectura se vuelve
una técnica regulatoria factible y bastante eficaz (piense en un cubiculo
transparente como una forma de vigilar el comportamiento). La mezcla
6ptima depende de la plasticidad de las diferentes modalidades. Por
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supuesto que el método que funcione en un contexto no necesariamente
va a funcionar en todas partes. Pero dentro de un contexto en particular
podemos inferir que ciertas modalidades van a predominar.

Yo sugiero que este es el caso en el ciberespacio. Como lo describo
mdés extensamente en la seccién que sigue, la manera més efectiva de
regular el comportamiento en el ciberespacio serd a través de la regula-
cion de codigo, regulacion directa ya sea del c6digo del ciberespacio en
si mismo, o de las instituciones (escritores de cédigos) que producen el
codigo. Sujetos a una calificacién cada vez mds exigente??, debemos
esperar que, con el tiempo, los reguladores se concentren mds intensa-
mente sobre este codigo*3.

Mi objetivo en las préximas dos secciones es explorar con mayor
profundidad esta dinimica. Espero mostrar (1) que el gobierno puede
regular el comportamiento en el ciberespacio (a pesar de los esléganes
existentes sobre la imposibilidad de regular el ciberespacio); (2) que el
modo Optimo de regulacién gubernamental serd diferente cuando con-
trole el comportamiento en el ciberespacio, y (3) que esta diferencia
planteard la pregunta urgente que adin debe ser respondida por el dere-
cho constitucional. (;Qué limites deben haber sobre la regulacién indi-
recta? ;Hasta dénde podemos permitir que el derecho coopte a las otras
modalidades de restriccién?).

Il. Interacciones: derecho y arquitectura

A. El derecho domesticando al cédigo: incrementando
la regulabilidad del ciberespacio

He advertido anteriormente la percepcién general sobre
la imposibilidad de regular el ciberespacio; que su naturaleza lo hace asf
y esa naturaleza estd fija. Argumenté que si el ciberespacio puede ser
regulado o no, no es algo que dependa de su naturaleza, sino que de su
arquitectura o su cédigo*®. Es decir, su regulabilidad es una funcién de su
disefio. Hay disefios en los cuales el comportamiento dentro de la Red
esta al total alcance del gobierno. Mi argumento en esta seccién es que
el gobierno puede adoptar medidas para alterar el disefio de Internet.

Ofrezco dos ejemplos que, en conjunto, deberfan ilustrar mejor la
idea general.

1. Aumentando la regulacién colectiva: sectorizacion. Volvamos al
problema de la sectorizacién de la seccién 1. Mi argumento era que en el
espacio real las caracteristicas que presenta un nifio hacen posible que el
cumplimiento de las reglas sobre acceso sean exigidas coactivamente,
mientras que en el ciberespacio, donde la edad no es autoautentificante,
su exigibilidad resulta dificil.
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Una respuesta seria hacer que la identidad se autoautentificara por
medio de una modificacién en el cédigo de la Red. De esta manera, cada
vezZ que me conectara a un sitio de Internet, informacién acerca de mi
seria transmitida a ese sitio. Esta transmisién permitiria a los sitios en la
Red determinar si, dadas mis caracteristicas, se me puede permitir el
acceso.

{Coémo?

En algin sentido, la Red ya facilita algunas formas de identifica-
cién. Un servidor, por ejemplo, puede determinar si mi navegador es
Macintosh o Windows. Estos son ejemplos de autoautentificacién que se
encuentran dentro del cédigo de la Red (o http) actualmente.

Otro ejemplo es la “direccién” del usuario. Cada usuario de Inter-
net tiene, por el periodo de tiempo que esté en la Red, una direccidn,
conocida como Protocolo de Internet (IP)43. Esta direccién IP es iinica,
es de uso exclusivo de esa mdquina por ese periodo de tiempo. Las
aplicaciones utilizan esta direccion para saber dénde enviar los paque-
tes de informacién solicitados en la Red. Sin embargo, mientras estas
direcciones son tinicas, no existe necesariamente unién entre una di-
reccién y una persona. Aunque algunas maquinas tienen IP “estdticos”,
es decir, asignado permanente a esa maquina, muchas tienen IP “dina-
micos” que se asignan solamente para una sesién y pueden cambiar
cuando la maquina vuelva a conectarse a Internet. Asi, aunque se reve-
la una cierta informacién cuando la maquina estd en la Red, Internet
no requiere actualmente ninguna autentificacién mas alld de una direc-
cién IP. .

Otras redes son diferentes. Las Intranets*¢, por ejemplo, son redes
que se conectan a Internet. Estas redes funcionan con los protocolos
basicos de Internet, pero sobre estos protocolos adjuntan otros protoco-
los. Entre estos iltimos, hay protocolos que permiten la identificacién
del perfil de un usuario por parte del controlador de Intranet. Es decir,
tales protocolos permiten una forma de autoautentificacion que facilita
la identificacién. El alcance de esta identificacién varia. En un extre-
mo estdn las técnicas biométricas que vinculan alguna caracteristica
fisica del usuario (huella digital o scanner del ojo) a una identidad
(ID), identificando asi especificamente al usuario. En el otro extremo
estdn los certificados que simplemente identifican las caracteristicas
de una persona, que es mayor de dieciocho, que es una ciudadana
americana, etc.

Estd mds alld del alcance de este ensayo hacer un bosquejo de la
gama completa de estas tecnologfas. Mi objetivo es mucho més limita-
do. Es suficiente mostrar aqui que la identificacién es posible, para
después explicar cémo el gobierno puede actuar para facilitar el uso de
estas tecnologias.
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Mi afirmacién en esta seccién es la siguiente: si estas tecnologias de
la identificacion fueran de uso general en Internet, la posibilidad de
regular el comportamiento en el ciberespacio aumentaria, y el gobierno
puede afectar la generalidad del uso de estas tecnologfas.

Concentrémonos ahora en el asunto de proteger a los nifios de las
expresiones para adultos en la red*’. Hasta la fecha, el Congreso ha
intentado dos veces promulgar legislacion que regularia la disponibili-
dad de estas expresiones para los “menores™3. Al tiempo de escribir
este ensayo, el Congreso ha fallado las dos veces*?. En ambos casos su
fracaso fue producto de cierta torpeza en la ejecucién. En el primer
caso, el Congreso intenté regular de una manera demasiado amplia; en
el segundo, corrigié ese problema, pero agobio a la clase incorrecta de
usuarios: los adultos’°.

Considere una tercera alternativa, que en mi opinién no produciria el
mismo nivel de problemitica constitucional’!. Imagine el siguiente es-
tatuto:

1. Modalidad infantil de navegacion. (Kids-Mode-Browsing o KMB).
Los fabricantes de navegadores permitirdn a sus respectivos soft-
wares de navegacion funcionar en “Modalidad Infantil” [KMB]. Al
ser activado, KMB sefialard a los servidores que el usuario es un
menor de edad. El software del navegador debe permitir la protec-
cién de contrasefia de paso para la Modalidad-No-Infantil de bus-
queda. El navegador debe también impedir cualquier recoleccién de
datos sobre el usuario de un navegador en modalidad infantil. Més
precisamente, no transmitird a ningin sitio datos personales que
identifiquen al usuario.

2. Responsabilidad del servidor. Cuando un servidor detecta a cliente
de KMB, deberi (1) bloquear el acceso del cliente hacia cualquier
material considerado como propiamente “dafiino para menores de
edad”? y (2) abstenerse de recoger cualesquiera datos personales
que identifiquen al usuario, excepto los datos necesarios para proce-
sar peticiones del propio usuario. Cualesquiera datos recogidos se-
rdn purgados del sistema dentro de X dias.

A pesar de la retdrica sobre la imposibilidad de regular el cibe-
respacio, nétese lo simple que seria implementar y reforzar estas
normativas. En un mundo en el cual el noventa por ciento de los
navegadores son fabricados por dos compaiifass3, los autores de los
codigos son demasiado prominentes para pasar desapercibidos. Y de
todos modos por qué esconderse; dada la simplicidad del requisito,
su cumplimiento seria sencillo. En un tiempo muy corto dicha ley
produciria navegadores con la caracteristica de KMB por lo menos
para aquellos padres que desean tal control en los computadores de
su hogar.
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Asimismo, seria ficil que los sitios desarrollen software para blo-
quear el acceso si el usuario seiiala que él/ella es un nifio. Tal sistema no
requeriria ninguna identificacién costosa, ninguna base de datos de
identidad y ninguna tarjeta de crédito. En cambio, el servidor seria pro-
gramado para validar a los usuarios que no tienen seleccionada la Moda-
lidad Infantil y rechazar a los usuarios que si la tienen.

Mi punto no es endosar tal legislacion: pienso que la respuesta ideal
para el Congreso es no hacer nada. Pero si el Congreso adoptara esta
forma de regulacién, mi opinién es que seria factible y constitucional.
Netscape y Microsoft no tendrian ninguna objecién viable segin la Pri-
mera Enmienda a una regulacién de su c6digo®*; y los sitios Web no
tendrian ninguna objecién constitucional ante el requisito de bloguear a
los usuarios en Modalidad Infantil’®. Nunca, en un caso, se ha sostenido
que un individuo tiene derecho a no ser sujeto de ninguna carga si
la carga es necesaria para procurar la satisfaccion de una necesidad del
Estado; el tnico requisito de Reno v. ACLU% es que dicha carga sea la
carga menos restrictiva’’. Yo sugiero que la carga de KMB seria la me-
nos restrictiva.

El sistema KMB seria relativamente efectivo®®, Imaginese que el
FBI activase un bot para examinar (spider) la Red, con la configuracién
del navegador de KMB funcionando. El bot intentaria acceder a los
sitios; si consiguiera el acceso, reportaria al investigador tanto del con-
tenido como le fuese posible extraer. Este contenido podria entonces ser
analizado; y el contenido que pudiese ser considerado para adultos en-
tonces seria devuelto al investigador, quien determinaria si estos sitios
eran “sitios para adultos”; y si lo fuesen, procederia una investigacién
contra estos sitios. El resultado seria un sistema extremadamente eficaz
para vigilar el acceso al contenido para adultos en la Web. COPA, por lo
tanto, debe ser declarada inconstitucional, ya que es posible una alterna-
tiva menos restrictiva que cumple con los mismos objetivos.

Para los propésitos de sectorizar el material para adultos, este cam-
bio alteraria fundamentalmente la posibilidad de regular la Red, y lo
haria no por medio de una regulacién directa de los nifios, sino que
alterando una caracteristica de la “arquitectura”? de la Red, la capaci-
dad de un navegador para proveer de cierta informacién sobre el usua-
rio. Una vez que este recurso fuera incorporado de forma general en los
navegadores, la capacidad de los proveedores de material para adultos
de discriminar entre los menores y los adultos cambiaria. Esta regula-
cién del cédigo haria asi posible la regulaciéon de comportamiento.

2. Aumentando la regulabilidad individual: privacidad. La sectori-
zacién de la pornografia es un ejemplo de la regulacién vertical (top-
down regulation). El Estado, probablemente con el apoyo popular, im-
pone una decisién sobre quién puede tener acceso a qué. Impone esa
decisién llamando a los codificadores a codificar en conformidad con
las reglas del Estado. El Estado necesita imponer estas reglas porque la
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arquitectura inicial de la Red impedia la regulacién vertical (esto mads
que un vicio era una virtud podria haber pensado la mayoria. El Estado,
sin embargo, probablemente no formaba parte de “la mayoria™). Esta
arquitectura interfirié con el control vertical. La respuesta era modificar
esa arquitectura. :

El problema con la privacidad en el ciberespacio es diferente. La
caracteristica de la Red que crea el problema con la privacidad (la reco-
leccion invisible y automdtica de datos) interfiere con la regulacién
horizontal (bottom-up regulation), esto es, aquella impuesta por los indi-
viduos por su propia voluntad.

Las arquitecturas pueden permitir o imposibilitar la opcién indivi-
dual proveyendo (o fallando en proveer) al individuo tanto de la infor-
macién necesaria para tomar una decisién como de la opcién de llevar a
cabo dicha decisién. El ejemplo de privacidad se basa en una arquitectu-
ra que no permitfa las decisiones individuales, escondiendo informacién
necesaria y determinante para dicha eleccién, imposibilitando, por ende,
el control horizontal. La autorregulacién, como la regulacién estatal,
dependen de las arquitecturas de control. Sin esas arquitecturas, ninguna
forma de regulacién es posible.

Pero, una vez mis, las arquitecturas pueden ser modificadas. Asi
como con la sectorizacion de la pornograffa, las arquitecturas que inva-
lidan la autorregulacion estdn sujetas a decisiones colectivas. El gobier-
no puede actuar para imponer un cambio en el cédigo, haciendo la
autorregulacién menos costosa, y por consiguiente facilitando su expan-
sién.

En este caso, sin embargo, la técnica para imponer este cambio es
una herramienta tradicional del derecho. El problema de proteger la
privacidad en el ciberespacio viene, en parte, de la arquitectura que
permite la recoleccién de datos sin el consentimiento del usuario®. Pero
el problema viene también de un régimen de titularidades de fondo que
no exige al recolector obtener el consentimiento del usuario. Como el
usuario no tiene un derecho de propiedad sobre su informacién personal,
esta queda disponible en forma gratuita para tomarla. De esta manera,
las arquitecturas que permiten el uso de esa informacién personal son
eficientes para el recolector, y consistentes con el régimen legal.

El truco seria cambiar los derechos legales de una manera suficiente
como para cambiar los incentivos de los que construyen las tecnologias
del consentimiento. El Estado podria (1) dar a los individuos un derecho
de propiedad sobre sus datos personales, y (2) crear un incentivo para
los creadores de sistemas con el objetivo que faciliten a la persona el
prestar su consentimiento antes de traspasar los datos®!,

El primer paso viene a través de una declaracién por parte del Esta-
do sobre quién es duefio de qué®2 El gobierno podria declarar que la
informacién personal obtenida a través de una red computacional es de
propiedad de los individuos; otros podrian tomar esa informacion, y
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usarla solo con la autorizacidn de dichos individuos. Esta declaracién de
derechos podria ser protegida y hecha efectiva a través de numerosos
medios tradicionales. El Estado podria considerar como criminal el hur-
to de dicha informacién, o podria proveer a los afectados de acciones
civiles especiales e incentivos civiles para hacer cumplir los derechos
individuales en aquellos casos en que se recolecte esta informacién.

Este primer paso, sin embargo, solamente seria util si indujera a la
segunda medida; esta vez, un cambio en la arquitectura del espacio, y no
tan solo en las leyes que gobiernan ese espacio. Este cambio en la
arquitectura apuntaria a reducir los costos de eleccién, a facilitar a los
individuos la expresién de sus preferencias en cuanto al uso de datos
personales, y facilitaria las negociaciones acerca de esa informacién.
Los regimenes de propiedad tienen poco sentido a menos que las tran-
sacciones que involucra esa propiedad sean sencillas y expeditas, y un
problema con las arquitecturas existentes, nuevamente, es que es dificil
para los individuos tomar decisiones sobre su propiedad.

Pero hay soluciones. El consorcio de la “World Wide Web”, por
ejemplo, ha desarrollado un protocolo, llamado P3P%3, para el control de
la informacién privada. P3P puede permitir a los individuos seleccionar
sus preferencias acerca del intercambio de informacién privada, y des-
pués habilitarlos para negociar el intercambio de dicha informacién
cuando alguien se conecta a un determinado sitio. Si, por ejemplo, no
quiero visitar nunca un sitio que grabe mi direccién IP y las paginas que
he visitado, P3P podr4 indicar esta preferencia. Cuando visite un sitio
Web, un agente negociaria con el sitio mis preferencias de acceso.

P3P funciona como un lenguaje para expresar las preferencias sobre
la informacién, y como un marco de trabajo para facilitar las negocia-
ciones sobre dichas preferencias. Es decir, seria un marco dentro del
cual los individuos podrian regular mejor sus vidas en el ciberespacio®.

No obstante lo anterior, sin la intervencién de Estado, no estd claro
que tal marco pueda desarrollarse. P3P crea cargas que los sitios Web
no asumirdn en un mundo donde pueden conseguir la misma informa-
cién de manera libre. Unicamente cambiando los incentivos de estos
sitios —denegéndoles el acceso gratuito a la informacién— podemos espe-
rar crear un incentivo suficiente para que los sitios adopten las tecnolo-
gias que faciliten las transacciones. Establecer derechos de propiedad
sobre los datos privados crearia tal incentivo; y es el gobierno quien
entonces facilita este interés.

Hay muchos problemas con P3P, y hay alternativas que pueden fun-
cionar mucho mejor®>. Pero mi propésito no ha sido adherir a una solu-
cién determinada. Mi prop6sito ha sido mostrar la posible necesidad de
una accién colectiva, aunque sea solamente para permitir el control indi-
vidual. La arquitectura existente inhibe los incentivos necesarios para
proteger la privacidad; la arquitectura existente beneficia a los consumi-
dores de informacién privada y obstaculiza la posibilidad de eleccién de
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los sujetos sobre si proveer o no su informacién privada. El éxito de una
politica que permita este cambio requerird por lo tanto de la accién
colectiva.

3. Conclusiones respecto de la arquitectura y la regulabilidad. Las
regulaciones pueden provenir desde cualquier direccion, algunas desde
arriba [verticales] y otras desde abajo [horizontales]. Mi argumento en
esta seccion ha sido que la regulabilidad de ambas formas depende de la
arquitectura del espacio y esta arquitectura puede ser modificada.

El cédigo del ciberespacio puede inhibir la opcién del gobierno,
pero la arquitectura puede inhibir también la opcién de los individuos.
No existe una alineacién general y natural entre la regulacién horizontal
y la arquitectura existente de Internet. Permitir la opcién individual
podria requerir la modificacion colectiva de la arquitectura del ciberes-
pacio; a su turno, permitir la opcién colectiva también podria requerir la
modificacién de esta arquitectura. La arquitectura del ciberespacio es
neutral; puede permitir o impedir cualquiera de estas opciones. La op-
cién sobre cudl permitir, sin embargo, no es neutral en ningin sentido.

B. El cédigo desplazando al derecho

Hasta aqui el argumento es que el derecho puede modificar las res-
tricciones del cédigo. De esta manera, el cédigo puede regular la con-
ducta en una forma diferente. En esta seccién considero la situacién
inversa, es decir, que el cédigo puede modificar las restricciones del
derecho, de esta manera el derecho podria (en efecto) regular en forma
diferente. La clave aqui es la frase calificativa en efecto, toda vez que en
mis ejemplos el cddigo no consigue un cambio real en el derecho. El
derecho continia igual en los libros. Los siguientes ejemplos, en cam-
bio, refieren al c6digo modificando la efectividad del derecho. En otras
palabras, se trata de ejemplos acerca de c6mo los efectos indirectos del
c6digo pueden alterar la regulacién o las politicas legales.

En estos casos los legisladores enfrentan un desafio. Donde las ar-
quitecturas del c6digo modifican las restricciones del derecho, ellas, en
efecto, desplazan los valores contenidos en la regulacién. Los legislado-
res tendrdn que decidir por lo tanto si reforzar estos valores existentes o
permitir que la modificacién tenga lugar. En los ejemplos que he selec-
cionado aqui, mis preferencias se encuentran a favor de los valores que
contiene el derecho, aunque también existen muchos cjemplos para en-
caminarse en un sentido diverso. Mi punto no es que siempre debamos
utilizar al derecho; con frecuencia el mercado seri suficiente. Lo que me
interesa es nicamente mostrar por qué el derecho, a veces, debe ser

utilizado.
AT
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He extraido mis ejemplos de la regulacion de la propiedad intelec-
tual y del derecho contractual. En ambos casos identifico valores pibli-
cos que son desplazados por las arquitecturas emergentes del ciberespa-
cio. Argumento que estas arquitecturas posibilitan un sistema de
proteccion de la propiedad intelectual que funciona demasiado perfecta-
mente e inhibe la influencia del derecho piblico en los contratos. El
c6digo en estos ejemplos amenaza con desplazar valores piblicos conte-
nidos en esas regulaciones, forzando de esta manera a una opcién sobre
si permitir o no este potencial desplazamiento.

1. El cédigo desplazando al derecho: propiedad intelectual. Tene-
mos leyes especiales para protegernos contra el hurto de autos o bo-
tes®®. No disponemos, sin embargo, de leyes especiales para proteger-
nos del hurto de rascacielos. Los rascacielos se cuidan ellos mismos. La
arquitectura del espacio real, o mds sugerentemente, el cédigo del espa-
cio real, protege a los rascacielos en forma mds efectiva que el derecho.
La arquitectura es una aliada de los rascacielos (haciendo imposible
moverlos); y es una enemiga de los autos y botes (haciendo demasiado
facil su desplazamiento).

En el espectro que abarca desde los botes a los enormes edificios, la
propiedad intelectual es algo parecido a los botes y muy distinta a los
grandes rascacielos. En efecto, asi como es el mundo actualmente, la
propiedad intelectual anda bastante peor que los autos o botes. Si al-
guien toma mi auto, al menos yo lo advertiria. En ese caso puedo llamar
a la policia y ellos tratardn de encontrarlo. Sin embargo, si alguien hace
una copia ilegal de mi articulo (copiandolo sin pagar por ello), yo no
necesariamente me enteraria. Las ventas pueden disminuir, mi reputa-
cion puede aumentar (o disminuir), pero no hay forma de vincular direc-
tamente la caida en las ventas a este hurto individual ni forma de expli-
car el aumento (o descenso) de mi fama a través de esta distribucién
subsidiada.

Cuando los tedricos de la Red comenzaron a pensar sobre la propie-
dad intelectual, ellos argumentaron que las cosas irian mucho peor.
“Todo lo que nos han dicho acerca de la propiedad intelectual esti equi-
vocado”%, La propiedad no puede ser controlada en la Red; los derechos
de autor no tienen sentido®. Los autores tendrian que encontrar otras
formas de hacer dinero en el ciberespacio toda vez que la tecnologia
habia destruido la posibilidad de hacer dinero a través del control de las
copias®’.

Las razones eran sencillas: la Red es un medio digital. Las copias
digitales son perfectas y gratuitas’®. Uno puede copiar una cancién de un
CD a un formato llamado MP3. La cancién puede ser puesta en USE-
NET para millones de personas en forma gratuita. La naturaleza de la
Red, nos dijeron, hacia el control de los derechos de autor imposible.
Los derechos de autor estaban muertos.
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Hubo algo extrafio acerca de este argumento, aun en sus comienzos
El argumento traicioné una cierta diferencia entre lo que es y lo qu
puede ser (is-ism); “de la forma que es el ciberespacio, es la forma qu
tiene que ser”. El ciberespacio era un lugar donde “un nimero infinito
de copias podfan ser hechas en forma gratuita”. Pero jpor qué exacta-
mente? Por su c6digo. Un niimero infinito de copias podia ser realizado
porque el c6digo permitia dicho proceso. Pero entonces, ;por qué no
podia ser cambiado el cédigo? ;Por qué no podriamos imaginarnos
un cédigo diferente, uno que protegiera mejor la propiedad intelectual?

Imaginar estos codigos alternativos requiri6 una gran cantidad de
imaginacién al comienzo de este debate. No resultaba obvio que una
arquitectura alternativa pudiera permitir mayor control sobre los objetos
digitales. Sin embargo, ahora estamos lo suficientemente avanzados
como para ver algunas de esas alternativas’!.

Considere las proposiciones de Mark Stefik de Xerox PARC. En una
serie de articulos’?, Stefik describe lo que él denomina “sistemas de
confianza” (trusted systems) para la administracién de los derechos de
autor. Los sistemas de confianza permiten a los propietarios de propie-
dad intelectual controlar el acceso a esa propiedad y mensurar perfecta-
mente el uso de dicha propiedad. Este control seria codificado en el
software a través del que se distribuiria la propiedad y, por lo tanto,
regularia el acceso a material protegido por derechos de propiedad inte-
lectual. Este control seria extremadamente acucioso y permitirfa a los
propietarios un control extraordinario sobre su material protegido por
derechos de propiedad intelectual.

Piense en esto de la siguiente forma: Actualmente, cuando usted
compra un libro, usted tiene el “derecho” de hacer casi cualquier cosa
con ese libro, puede leerlo una o cien veces, puede prestdrselo a un
amigo, puede fotocopiar sus paginas o escanearlo en su computador,
puede quemarlo, puede utilizarlo como pisapapeles, puede venderlo,
puede guardarlo en un estante y no abrirlo siquiera una vez.

Algunas de estas cosas las puede hacer porque la ley le da el dere-
cho de hacerlas: usted puede vender el libro porque la ley de propiedad
intelectual explicitamente le concede ese derecho’. Algunas de estas
cosas las puede hacer porque realmente no existe forma de impedirselo.
Un vendedor de libros puede venderle el libro a un precio determinado
si usted promete leerlo solo una vez, y a un precio distinto si usted
quiere leerlo cien veces. Sin embargo, no existe forma en que el vende-
dor realmente sepa si usted lo ley6 una o cien veces, y, asf, no hay
forma en que el vendedor sepa si usted cumplié o no el contrato. En
principio, el vendedor podria incluir un oficial de policfa con cada libro,
de esta manera el oficial lo seguiria a usted adonde fuera, aseguridndose
que utilizara el libro de acuerdo a los términos convenidos en el contra-
to. Sin embargo, los costos de esto serfan francamente prohibitivos. El
vendedor est4 atrapado.
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iPero qué sucederia si cada uno de estos derechos pudiera ser con-
trolado y cada uno de estos derechos pudiese ser individualizado y ven-
dido por separado? ;Qué pasaria si se pudiera regular si usted lee un
libro una o cien veces; si usted copia algo del libro; o simplemente si lo
lee sin copiarlo; si usted lo envia adjunto como documento a un amigo;
o simplemente lo conserva en su computador; si usted lo borra; si usted
lo utiliza en otro trabajo; o si simplemente lo deja en su estante?

Stefik describe una red (network) donde esta individualizacién de
derechos resulta posible. El ofrece una arquitectura para esta red que
permitirfa a los propietarios de material protegido por derechos de
autor vender el acceso a dichos materiales en los términos que ellos
mismos fijen y una arquitectura que hace posible la exigibilidad de
estos contratos.

Los detalles de estos sistemas no son importantes aqui’4. La esencia
del asunto es suficientemente sencilla para entenderla. Los objetos digi-
tales podrian ser distribuidos a través de protocolos que se encuentran
instalados (layered) sobre los protocolos bdsicos de la Red. Estos siste-
mas mds sofisticados funcionarian interactuando selectivamente con
otros sistemas. De esta manera, un sistema que controla el acceso en
esta manera mds cuidadosa, inicamente permitiria el acceso de otros
sistemas que controlaran el acceso de una manera igualmente cuidadosa.
Asi se desarrollaria una jerarquia de sistemas y el material protegido por
derechos de autor seria comerciado tunicamente a través de aquellos
sistemas que controlaran idéneamente el acceso.

Stefik ha transformado aeroplanos en rascacielos —€l ha descrito una
forma para cambiar el cédigo del ciberespacio y hacer posible la protec-
cion de la propiedad intelectual en un modo mucho mds efectivo de lo
que resulta posible en el espacio real.

Imagine ahora por un momento el surgimiento de una estructura de
sistemas de confianza. ;Cémo afectaria la naturaleza de la regulacién de
los derechos de autor este cambio en el cédigo?

Los derechos de autor son un bicho raro. Establecen una extrafia
clase de propiedad, al menos en relacién con otros tipos de propiedad.
La Cl4usula de los Derechos de Autor de la Constitucion de los Estados
Unidos da al Congreso el poder de otorgar a los “Autores” un derecho
exclusivo sobre sus “Obras” por “Tiempos limitados™?3. Concluido este
tiempo, el derecho se transforma en no exclusivo. El trabajo ingresa al
dominio piblico. Es como si el dominio que usted tiene sobre su auto
equivaliera a los derechos derivados de un contrato de arrendamiento
(lease) que se extendiera por cuatro afios y luego expirara; una vez
concluido, su auto quedaria a disposicién del piiblico.

Las razones para esta limitacién a la proteccién de los derechos de
autor son muchas, sin embargo, no se superponen completamente. Algu-
nas de ellas son econémicas y, en iltima instancia, pragmiticas. Los
sistemas de propiedad (costosos y complejos) se justifican solamente si
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producen algiin bienestar social. En el caso de los bienes tangibles, el
bienestar social es obvio. El derecho protege mi goce de la propiedad
tangible, por ejemplo mi auto. Si usted usa mi auto sin permiso, yo no
puedo usarlo. Si cualquiera pudiese usarlo sin mi autorizacién, existirian
pocas razones para que me interesara en ser el propietario del auto.
Asigniandome el poder de controlar el uso de mi auto, el derecho adjunta
un beneficio a mi propiedad y, por lo tanto, un incentivo para desear esa
propiedad.

La propiedad intangible difiere significativamente. A diferencia del
goce de mi auto, el goce de su poema no interfiere en ningun sentido en
que yo también lo disfrute. Los bienes intangibles son no rivales. Cuan-
do una idea es divulgada, su utilidad no disminuye. Como escribié Tho-
mas Jefferson: “[N]adie posee el minimo, porque todo los demds poseen
el total. Aquel que recibe una idea de mi, recibe conocimiento sin debi-
litar el mio; tal como aquel que enciende su vela recibe luz sin oscure-
cerme”’6. De esta manera, mientras el derecho necesita proteger la pro-
piedad tangible por dos razones, para que exista un incentivo para
producir y también para que el propietario pueda disfrutarla, el derecho
linicamente necesita proteger la propiedad intangible con el solo objeto
de crear incentivos para producirla.

Sin embargo, las razones econémicas no constituyen la dnica justifi-
cacion para limitar las protecciones “como si fuera propiedad” (proper-
tylike) de la propiedad intelectual. El derecho constitucional es otra
razén’’. Las regulaciones del derecho de autor son regulaciones de la
expresion. Los derechos de autor no solamente dan al autor derecho a
controlar las copias exactas, sino ademds los trabajos derivativos y la
ejecucién de ciertos trabajos. Estas regulaciones de la expresién estdn
en tensién con la idea que el derecho deberia dejar a la expresién libre.
En el caso de un derecho de autor restringido existe un compromiso que
alivia esta tensién; se otorga proteccién al trabajo que cae bajo la esfera
del derecho de autor en términos que provea incentivos para crear, pero
no més. Como la Corte Suprema ha sostenido en Harper & Row, Publis-
hers Inc. v. Nation Enterprises’, los constituyentes (Framers) imagina-
ron a los derechos de autor como un “motor de la libre expresién™7?9.
Por lo tanto, estos derechos estin justificados solo en la medida que
cumplan con esta misién.

Finalmente, y relacionado con lo anterior, los limites de la pro-
piedad intelectual reflejan un compromiso con los bienes comunes
intelectuales (intellectual commons)?80. Es verdad que algunos bienes
comunes enfrentan tragedias®!, sin embargo, una vez que el problema
de los incentivos es solucionado, los bienes comunes ya no se en-
frentan a estas tragedias. Las limitaciones en el enfoque de la ley
de propiedad intelectual sirven para estimular los bienes comunes
Lnt‘eligtuales, para generar un recurso sobre el cual otros puedan tra-

ajar?,
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La naturaleza esencial de los comunes es que cada individuo es libre
de usarlos sin la autorizacién de ningin otro®3. Desde una perspectiva
mds acotada, se trata de un bien comiin si el usuario es libre respecto a
cualquier decisién sobre si el bien puede o no ser utilizado, ya sea que
la decision esté basada en el contenido, en un punto de vista cualquiera,
o simplemente en la discrecion. Yo puedo tener que pagar un pequeiio
precio por ingresar a un parque, pero si lo pago, tengo el derecho a
ingresar. El parque es un recurso abierto para cualquiera. Es un espacio
que los sujetos pueden utilizar sin pedir autorizacién a nadie84.

Estas tres justificaciones para limitar la propiedad intelectual se su-
perponen, pero no son coextensivas. Todas ellas, por ejemplo, justifica-
rian algin tipo de “uso justo” (fair use), una defensa que la ley de los
derechos de autor da a los usuarios de material protegido por derechos
de autor®,

Desde una perspectiva econémica, el uso justo puede ser justificado
o porque este tipo de uso es reducido con relacién a los costos de cobrar
por su utilizacién, o bien porque generalmente ciertos usos tienden a
incrementar la demanda por trabajos protegidos por derechos de autor.
El derecho a usar extractos de un libro en la critica literaria beneficia en
general a los autores toda vez que permite el comentario de dichos
libros que, a su turno, incrementa la demanda total por esos libros86.

Desde la perspectiva de la libertad de expresidn, lograr una justifica-
cién para el uso justo dependerd del tipo de discurso que se trate. Melvi-
lle Nimmer, por ejemplo, sugiere un caso hipotético en el cual los inte-
reses protegidos por la Primera Enmienda justificarfan el uso justo més
alla de los margenes fijados por los derechos de autor®’.

Sin embargo, desde la perspectiva de los comunes, lo que resulta
relevante respecto del uso justo no es tanto el valor del uso justo o su
relacién con asuntos de importancia publica. Lo que es importante es el
derecho a utilizarlos sin autorizacién. Esta es una concepcion de la
autonomia. El derecho garantizado es el derecho a utilizar estos recursos
sin la autorizacién de nadie8s.

De esta manera, el “uso justo” equilibra los derechos del autor indi-
vidual y los derechos del usuario bajo cualquiera de las justificaciones
de la ley del derecho de autor. Sin embargo, una vez mads, resulta claro
que, sin perjuicio de la justificacion, el desarrollo de los sistemas de
confianza amenaza con alterar este balance. Desde una perspectiva eco-
némica, amenaza con dar poder a los autores individuales contra los
intereses de los usuarios; desde una perspectiva constitucional, amenaza
con enclaustrar (bottle-up) la expresién sin perjuicio de su relacién con
asuntos de interés publico; y desde la perspectiva de los comunes, altera
fundamentalmente la naturaleza del acceso.

En la estructura de los sistemas de confianza, el acceso es posible
inicamente a través de su autorizacién. La base de estos sistemas es el
control, sin que resulte relevante cudnto se utilice este control.
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Este es un problema particular del ciberespacio. En el espacio real,
el ordenamiento juridico puede garantizarme el derecho al uso justo, 0 a
utilizar un trabajo que se encuentra en el dominio piblico. El ordena-
miento juridico me garantiza este derecho dindome una defensa si el
duefio de la propiedad intelectual intenta demandarme por tomar su pro-
piedad. El ordenamiento juridico, en efecto, deniega al duefio cualquier
curso de accién; la ley le retira su proteccién y deja su propiedad en el
dominio comtin.

No existe, sin embargo, una garantia similar con la propiedad prote-
gida por sistemas de confianza®. No hay razén para pensar que el c6di-
go que describe Stefik serd un cddigo que garantice el uso justo o un
periodo de tiempo limitado. Por el contrario, el cédigo de los sistemas
de confianza podria proteger absoluta e indefinidamente® la propiedad
intelectual. El cédigo no necesita ser equilibrado en el sentido que los
derechos de autor lo son. El cédigo puede ser configurado como lo
desee su disefiador y los disefiadores de cédigo poseen escasos incenti-
vos para hacer sus productos imperfectos®!,

De esta manera, los sistemas de confianza son formas de derecho
privatizado. Son arquitecturas de control que desplazan las arquitecturas
de control contenidas en el derecho piiblico. Y en la medida que las
arquitecturas del derecho equilibran los intereses piiblicos y privados,
debemos preocuparnos si ellas son desplazadas por otras que respetan
los intereses individuales en desmedro de los piiblicos.

Es imposible predecir en abstracto si este serd el resultado de los
sistemas de confianza. Existen buenas razones para esperarlo y poca
base para sugerir lo contrario. Sin embargo, mi intencién aqui no es
predecir, sino aislar una respuesta: Si la ley privatizada desplaza los
valores piiblicos, ;deberia la gente hacer algo?

2. El cédigo desplazando al derecho: “contratos”. Los sistemas de
confianza son un ejemplo del cédigo desplazando al derecho. Un segun-
do ejemplo es el derecho contractual. Ha existido una gran cantidad de
posturas en la literatura del ciberespacio acerca de que el ciberespacio
es un lugar en que serd el “contrato” mds que la “ley” lo que gobernard
la conducta de los individuos®2. AOL, por ejemplo, lo obliga a ingresar
su nombre cada vez que usted entra a su sistema. Los teéricos dicen que
esto es “como” un contrato?®, toda vez que usted queda vinculado por
un conjunto de restricciones acordadas cuando firma con AOL por el
servicio. Esto es nada mds como si usted prometiera identificarse cuan-
do ingresara a AOL, y cuando no lo hiciera, AOL podria reclamar in-
cumplimiento contractual. Es “como si” pero aun mejor: la obligacién
es impuesta y su cumplimiento exigido en forma miés eficiente que si la
obligacién fuera impuesta y exigida por el derecho contractual.

Como profesor de derecho contractual, encuentro esta afirmacién
extrana. Las restricciones impuestas por el cédigo no son “contratos”.
De acuerdo, ellas son “como” contratos en el sentido que son obligacio-
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nes autoimpuestas pero de que sean “como” contratos no se sigue que
“sean” contratos. Un “le6n” es como un “gato”, pero usted seria bastan-
te torpe si dejara a su hijo jugar con un leén. De la misma manera, seria
igualmente torpe asumir que los contratos c6digo (code contracts) son
igualmente benignos.

La diferencia es esta: en cada contrato susceptible de ser exigido
judicialmente —con cada acuerdo cuyo cumplimiento puede ser subse-
cuentemente exigido a través de la accién de un tercero— existe una
decisién tomada por el tercero acerca de si los términos del contrato
debieran o no ser exigidos. En general"‘, estas decisiones son tomadas
por un tribunal. Y cuando los tribunales toman estas decisiones, consi-
deran no solamente la regulacion privada configurada a través del acuer-
do, sino ademds razones de interés publico que, en algunas situaciones,
pueden sobrepasar estos esquemas de regulacion privada. Cuando un
tribunal declara la exigibilidad del acuerdo, decide hasta donde debe
utilizarse el poder de los tribunales para llevar adelante un acuerdo. En
ocasiones, los acuerdos serin completamente exigibles; sin embargo,
frecuentemente, la decisién implicard que no todos los términos del
acuerdo sean exigibles. Doctrinas como la imposibilidad o el error deja-
rdn sin efecto ciertas obligaciones. Las reglas sobre las acciones judicia-
les (remedies) limitardn las acciones judiciales que las partes puedan
utilizar. Excepciones basadas en consideraciones de orden piiblico con-
dicionardn las clases de acuerdos que pueden ser legalmente exigidos.
Los *“contratos™ incorporan todas estas doctrinas y es la mezcla de estos
valores piblicos y obligaciones privadas las que combinadas producen
aquello que denominamos “contrato”.

Sin embargo, cuando lo que torna exigible un contrato es el cédigo,
o cuando el coédigo contiene una restriccién autoimpuesta, estos valores
piiblicos no necesariamente ingresan a la combinacién®. Consecuencias
que un tribunal podria resistir (confiscaciones por ejemplo®), pueden
ser impuestas de manera irrestricta por el cédigo. Quien escribe el cddi-
go opera libre de todas las limitaciones implicitas en el derecho contrac-
tual. El o ella pueden construir un régimen alternativo de exigibilidad de
las restricciones voluntarias. Nada requiere o asegura que este régimen
alternativo serd compatible con los valores de aquel régimen de fondo
(background regime) que denominamos “contrato”.

Esto no significa necesariamente criticar las restricciones autoim-
puestas del cddigo. Muchas de ellas son, sin duda, inofensivas; y mu-
chas serian exigibles si se trasladaran al espacio real.

Esto, sin embargo, es resistirse a la implicacién contraria, que estas
obligaciones son “como” los contratos, por lo tanto son inmunes al
cuestionamiento como sus obligaciones equivalentes del mundo real
constituidas a través de un contrato.

Una vez mds, en el espacio real uno podia pensar que el conjunto de
las obligaciones impuestas a través de contratos no eran problematicas.
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Determinadas por leyes antimonopolios, limitadas por principios de&
equidad, cercadas por las doctrinas del error y la excusa, las obligacio—
nes serian examinadas por un tribunal antes que las restricciones fueran
hechas efectivas. Existe un examen estructural de la seguridad de las
obligaciones de esta especie, el cual asegura que las obligaciones no
irdn demasiado lejos. Cuando los tribunales intervienen para exigir el
cumplimiento de estas obligaciones, un tribunal dispone de un conjunto
de herramientas que el derecho de contratos ha desarrollado para modi-
ficar o sortear las obligaciones que de otra manera el derecho de contra-
tos haria exigible.

El ciberespacio no posee una caja de herramientas como la mencio-
nada. Las obligaciones no quedan determinadas por los valores piblicos
contenidos en el derecho de contratos. Las obligaciones, en cambio,
fluyen automdticamente de las estructuras impuestas en el cédigo. Estas
estructuras sirven los objetivos privados de quienes escriben los cédi-
gos; ellas son una version privada del derecho de contratos. Pero, como
ensend el realismo juridico durante una generacién, y nosotros siempre
parecemos dispuestos a olvidar: el derecho contractual es derecho pribli-
co. Derecho privado piblico es un oximoron?’.

En algiin sentido, este punto acerca de los contratos es el mismo
examinado acerca de los derechos de autor. En ambos contextos, el
derecho sirve a valores piiblicos; en ambos contextos se articula un
régimen privatizado para establecer una proteccién relacionada; en am-
bos contextos deberfamos preguntar si deberia permitirsele a este susti-
tuto desplazar valores piblicos.

Mi respuesta en cada caso es no. En la medida que estas estructuras
del cédigo desplacen valores del derecho de orden piiblico, este posee
una razén para intervenir restaurando estos valores piblicos. Hacerlo y
cémo hacerlo son problemas diferentes. Hasta aqui mi punto ha sido
tinicamente identificar una razén para hacerlo.

C. El derecho regulando el cédigo

Mis ejemplos de la seccién anterior eran escenarios en los que el
c6digo podria desplazar valores contenidos en el derecho. Los ejemplos
de esta seccién son escenarios mas familiares en los que el derecho
puede desplazar a los valores contenidos en el c6digo. Los dos conjun-
tos de ejemplos sugieren un punto mds general: las modalidades com-
piten.
Los valores implicitos en una modalidad dada de regulacién, o en
una instancia concreta de esa modalidad, pueden competir con los valo-
res en una modalidad diferente de restriccién. Esta competencia puede
inducir a una respuesta. Como el c6digo desplaza al derecho, el derecho
puede responder para reclamar los valores desplazados. Como el dere-
cho regula el cédigo, quienes escriben el c6digo pueden responder para
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neutralizar el efecto del derecho%. Cada modalidad funciona como una
especie de soberania. Cada soberania compite con las otras.

Ya he esquematizado un par de ejemplos de esta competencia, exis-
ten mds cjemplos del derecho regulando el cédigo.

Telefonia digital: Cuando la red telefénica se volvié digital, los go-
biernos perdieron la importante habilidad de intervenir los teléfonos; la
arquitectura de las redes digitales hizo dificil la intervencién, pero el
gobierno simplemente respondié ordenando una arquitectura diferente,
con un disefio diferente®.

Tecnologia de audio digital: DAT es un codigo que hace copias
digitales de audio digital. Estas copias digitales son, en principio, per-
fectas e ilimitadas. De esta manera, el cidigo hace dificil el control de
las copias. El Congreso respondié con regulaciones que requerian que el
cédigo limitara el nimero de copias de serie que pudieren hacerse, y en
caso de exceder este limite, bajara la calidad de la copia!®.

Antivulneracion (anti-circumvention): Los sistemas de confianza,
como los he descrito, son sistemas que permiten el control sobre la
distribucién de objetos digitales por medio de las tecnologias de encrip-
tacion, que hacen dificil el uso desautorizado. Estas, sin embargo, no
son perfectas; existe cédigo capaz de vencer dicha encriptacién. Asi la
amenaza de este c6digo es una amenaza al sistema del control. El afio
pasado, el Congreso respondié a esta amenaza decretando una disposi-
cién de antivulneracién a través de Digital Millennium Copyright
Act!0l, Esta ley convierte en un delito vulnerar algiin sistema de protec-
cién, aun si el uso del material subyacente no es en si mismo una
violacién al derecho de autor!02,

V-Chip: El V-Chip modifica el cédigo de las transmisiones televisi-
vas para facilitar la discriminacién ex ante de los programas disponi-
bles. Antes del V-Chip, el c6digo de la televisién no era capaz de discri-
minar automdticamente basdndose en el contenido del programa. Este
cédigo hacia dificil que los padres ejercieran control sobre lo que sus
hijos vefan. El Congreso respondié requiriendo el uso de un cédigo de
televisién capaz de reconocer, y bloquear, el contenido por medio de
estdndares generados por la industria'®.

Encriptacién: El gobierno ha conducido una larga campaiia para
limitar el acceso a las tecnologias de encriptacién, por temor a que la
encriptacién haga muy simple el ocultamiento de crimenes. Para enfren-
tar el problema que presentan los mensajes encriptados de forma indes-
cifrable, el Congreso ha flirteado con la idea de regular directamente el
cédigo de encriptacién. En septiembre de 1997, el Comité de la Casa de
Comercio (House of Commerce Committee) se quedé corto por un voto,
al recomendar una ley que requiriese que las tecnologias de encriptacién
permitiesen la interceptacién y desciframiento de la informacion prote-
gida por dicha tecnologial®*.
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Estos ejemplos muestran que la arquitectura del ciberespacio puede
habilitar o inhabilitar los valores implicitos en el derecho. Por su parte,
el derecho, actuando sobre la arquitectura del ciberespacio, puede habi-
litar o inhabilitar los valores implicitos en el cddigo. A medida que una
modalidad desplaza a la otra, se puede transformar en una competencia.
Los autores del cédigo pueden elaborar un cédigo que desplace al dere-
cho; los autores del derecho pueden responder con leyes que desplacen
al codigo.

El Cédigo de la Costa Este (escrito en Washington, publicado en el
U.S. Code) puede asi competir con el Cédigo de la Costa Oeste (escrito
en Silicon Valley, o en Redmond, publicado en digitos binarios soldados
en pldstico). Asimismo, los autores del Cédigo de la Costa Este pueden
cooperar con los autores del Cédigo de la Costa Oeste. No estd claro a
qué cédigo se le debe temer més'%. El conflicto desplaza los valores en
ambas esferas, pero la cooperacién también amenaza los valores.

Mi objetivo en este ensayo no es trabajar todo el alcance de esta
interrelacién!®®, tampoco pretendo predecir qué lado prevalecerd. Mi
objetivo aqui es utilizar este recuento como una forma de sugerir las
lecciones que pueden aprenderse de un andlisis més completo.

Este conflicto entre c6digo y derecho deberia llevarnos a considerar
principios. Deberiamos pensar de nuevo acerca de los valores que debe-
rian guiar, o restringir, el conflicto entre las autoridades. En la dltima
parte quiero esquematizar dos principios. Estos no son, de ninguna ma-
nera, los dnicos principios que deben preocuparnos; son simplemente
los dos cuyas soluciones posiblemente parecen menos obvias. Y son dos
que pueden mostrarnos algo sobre lo que una ley del ciberespacio puede

ensefiar mds generalmente.

Ill. LECCIONES

He bosquejado la historia de una competencia inevitable entre un
conjunto de valores a los que el derecho aspira, y un conjunto de valores
auin existentes dentro de una configuracién determinada del cédigo. Mi
argumento no ha sido que una persona o institucién se encuentre siem-
pre detrds de la defensa completa de estos valores ni que estos sean
siempre entendidos en forma consistente. No obstante lo anterior, si los
valores son defendidos, pero estos valores no son percibidos completa-
mente, ellos inevitablemente entrardn en conflicto. Este conflicto indu-
cird a menudo una respuesta, frecuentemente del derecho, y a veces de
los arquitectos del c6digo. Mi argumento es que podemos aprender algo
de esta respuesta.

En esta seccién final, deseo sugerir tres lecciones que surgen de esta
competencia. La primera es una leccién sobre limites del poder del
derecho para regular el cédigo. No solo el comportamiento es mds regu-
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lable bajo algunas arquitecturas que bajo otras, sino que, ademds, las
arquitecturas en si{ mismas pueden ser mds o menos regulables. Esta
diferencia no es tanto una funcién del cédigo como del disefio organiza-
cional. Como discutiré més adelante, cémo se posea el cédigo afectard
si puede o no ser regulado.

Esta leccion posee resonancias con un argumento familiar de la filo-
soffa politica, aunque aqui debe considerarse el argumento en forma
invertida. En la filosofia politica, el argumento es que la propiedad es
un jaque para el gobierno; en el contexto del ciberespacio, mi propuesta
es la contraria.

La segunda leccién es sobre la transparencia. La transparencia de las
regulaciones ha sido por largo tiempo un valor en regimenes constitucio-
nales. La opcidn entre la regulacién por el derecho y la regulacion por
cédigo pone gran presion en ese valor. Como otros han observado —y el
ciberespacio hard sistemdticamente evidente— la no-transparencia puede
ser una ayuda eficaz a la regulacién. El ciberespacio hard de la no-trans-
parencia una opcién constante.

Finalmente, la tercera leccion es sobre la adaptacién (tailoring).
Existen Unicamente unos pocos contextos en el derecho constitucional
en los cuales el gobierno debe adaptar ajustadamente su regulacién para
un fin del Estado. Las leyes que protegen la expresion y el status son los
dos ejemplos primarios. El ciberespacio, sin embargo, hard mucho maés
evidente la preocupacién acerca del alcance de una regulacién que, de
otra manera, resultaria legitima. La regulacion de las arquitecturas es un
tema delicado y muy determinante que asemeja la regulacién de la crea-
cién o modificacién del ADN. Como en el caso del ADN, la manipula-
cion imprudente se ramifica.

A. Los limites a la regulabilidad

He argumentado que el ciberespacio no es intrinsecamente irregula-
ble; que su regulabilidad es una funcién de su disefio. Algunos disefios
hacen el comportamiento mds regulable; otros hacen el comportamiento
menos regulable. El gobierno, he dicho, puede influenciar el disefio del
ciberespacio de maneras que potencien la capacidad del gobierno de
regular.

Hay un limite cada vez mds significativo al poder del gobierno para
regular. Extrafiamente, el poder depende de quién sea el dueifio del c6di-
go. Mientras que el “cédigo de aplicacion” del ciberespacio sea privado
—en un sentido que describo més abajo—, el poder del gobierno aumenta-
rd. Mientras que el c6digo del “espacio de aplicacién” del ciberespacio
no sea privado, sino poseido por toda la comunidad, el poder del gobier-
no se verd reducido.

Por privado, me refiero a que el “espacio de aplicacion” estd desa-
rrollado de la manera en la cual hoy se desarrolla la mayoria del cédigo
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comercial. Las compaiifas de software disefian este c6digo y lo venden
como conjunto completo. El producto que licencian no contiene el c6di-
go fuente. La licencia no da al usuario el derecho de modificar el cédigo
fuente; el producto se vende como es, y se espera que el producto sea
utilizado como es. El contenido y la funcién de la aplicacién son fijados
por el vendedor; no existe la intencién de que el usuario juegue un papel
en su disefio. Aunque se distribuye a través de contratos (licencias), este
cédigo es efectivamente propiedad del vendedor. El vendedor mantiene
un derecho exclusivo sobre su disefio y desarrollo.

La alternativa a este modelo “comercial” es el modelo de desarrollo
de software inicialmente defendido por la “Free Software Foundation™
y, mds recientemente, por el movimiento “Open Source”%7. En este mo-
delo, el software es distribuido con su fuente. Se les permite a los usua-
rios modificar esa fuente. Dependiendo de la licencia, pueden tener per-
miso para usar esa fuente modificada en otras empresas comerciales. Si
una caracteristica en particular de una aplicacién popular es desagrada-
ble, entonces los usuarios de este modelo estardn facultados y podrdn —
toda vez que el cédigo viene con su fuente— removerla.

Esta forma de organizacion produce “cédigos comunes”, cédigos
que no son de propiedad privada ni de propiedad del Estado, sino de la
comunidad'?®, La esencia de los comunes es que ninguna persona en
particular ejercita un derecho exclusivo sobre el cédigo. Dentro de los
términos fijados por un rango de licencias, cualquiera es libre de tomar
este codigo y desarrollarlo como desee.

Existe una cantidad extraordinaria de literatura acerca de este movi-
miento de Software Libre (Free Software) o de Fuente Abierta (Open
Source)!%. Mi objetivo aqui es dejar en claro un pequefio punto. Mien-
tras que el cédigo del “espacio de aplicacion™ sea un cédigo comunita-
rio, el poder del gobierno para regularlo serd débil; mientras que el
codigo de “espacio de aplicacién” sea privado, el poder del gobierno
para regularlo sera fuerte. En este sentido, el poder del gobierno depen-
de de la organizacion del c6digo que constituye el ciberespacio, no tan
solo sobre su arquitectura, sino que también sobre quien controle esa
arquitectura.

La razon es evidente. El gobierno regula consiguiendo que la gente
se comporte de ciertas maneras. Cuando regula cédigos, lo logra ha-
ciendo que los autores de los c6digos escriban un cédigo diferente.
Cuando describi una normativa que sectorizara mejor las expresiones
“dafiinas para menores de edad”, ese esquema dependia significativa-
mente del hecho que gran porcién del mercado de navegadores esta
controlado por un pequefio nimero de firmas. Ya que Netscape y Mi-
crosoft son grandes compaififas con bienes reales, son blancos ficiles
para regular.

Pt?l’O cuando ninguna organizaci6n en particular o pequefio grupo de
organizaciones controla el cédigo, o cuando el cédigo, aun cuando ini-
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cialmente estuviese controlado por solo una compaiiia, es abierto y por
ende modificable, el gobierno tiene menos posibilidades de regular el
codigo. Un requisito poco popular impuesto sobre el cédigo comiin sim-
plemente serd removido por las personas, quienes no son blancos tan
faciles para el gobierno. Asi, expandiendo el nimero de personas que
pueden controlar el cddigo, se contrarresta el poder del gobierno para
regular el cédigo. Los cédigos comunes son mucho menos ficiles de
controlar que los cédigos privados.

Nada en esta afirmacién es absoluto. No estoy argumentando que
la organizacion del cédigo sea el tnico factor relevante, ni estoy discu-
tiendo que el gobierno no pueda conseguir ningiin efecto en los cédi-
gos comunes!!?; sin embargo, de existir este efecto es Unicamente mar-
ginal.

No obstante lo anterior, el argumento sugiere algo importante
acerca del valor de los comunes, por lo menos para los que controla-
rian el poder para regular del gobierno. Si el cdédigo es concebido
como propiedad privada, y si a los duefios del cédigo se les otorgan
fuertes derechos de propiedad, entonces este régimen aumentara el
poder regulatorio del gobierno. El poder para regular seria aun mas
grande si el Estado controlase el cédigo, porque el cédigo estatal
seria mds regulable que el cédigo privado. Sin embargo, el cddigo
estatal seria también menos eficiente. Estamos mds alld de los dias
en que los burécratas producian; es mejor dejar la produccién al
mercado.

En lo que refiere al codigo comiin, sin embargo, el cédigo privado
es mds regulable. Si la ley de propiedad localiza el derecho a controlar,
entonces la propiedad privada hace ese derecho exclusivo; la propiedad
comiin hace ese derecho no exclusivo. La propiedad comiin no identifica
a una entidad particular con un derecho exclusivo de control. Asi la
propiedad comiin produce muchas fuentes de control y restringe el po-
der del gobierno para regular.

La propiedad privada ha sido considerada como un medio para
controlar el poder del Estado. Ha sido criticada por crear su propio
problema de concentracién de poder, pero muchos creen que es un
poder menos peligroso. Sea esto o no verdad, entender el papel que
el cédigo puede jugar en el control de la conducta en el ciberespacio,
arroja una observacién sobre la propiedad, que de otra forma no
habria sido advertida. Los derechos exclusivos pueden ser necesarios
para crear incentivos para la actividad creativa dentro del ciberespa-
cio; estos derechos pueden justificarse por un aumento en la eficien-
cia; sin embargo, otra justificacién es que dichos derechos ayudan a
racionalizar un poder de controlar. En la medida que una constitu-
cién aspira a controlar el poder del gobierno, debe tener en cuenta el
incremento en este poder que generardn los derechos exclusivos en el

ciberespacio.
R
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B. Preguntas acerca de la regulacién del cédigo
por el derecho

Mientras que la organizacién del cédigo se mantenga sujeta a _Ia
influencia del gobierno, hay dos temas de discusién que el ciberespaci©
hard mds evidentes. Uno serd el alcance de dicha regulacién. La pregun-
ta acerca de si esa regulacién estd confeccionada ajustédndose estrecha-
mente a un fin legitimo. La otra pregunta refiere a la transparencia de
esta regulacion: si las restricciones impuestas por el gobierno son reco-
nocidas como restricciones, y si son reconocidas como restricciones irm-
puestas por el gobierno.

Mi argumento no ha sido que esta forma de regulacién (a través de
la arquitectura y del derecho) es nueva como el ciberespacio; mi argu-
mento, a lo méds, es que su importancia es novedosa. Aunque en el
pasado, en contextos limitados, el estado ha tenido la oportunidad de
regular de una manera que por s{ misma aumentaria la regulabilidad!!!,
no ha tenido esta oportunidad de una manera tan fundamental.

1. Amplitud excesiva (Over-inclusiveness), la primera pregunta que
levanta la regulacién del c6digo es una cuestién general de la amplitud
excesiva. Para un objetivo dado, existe un niimero indeterminado de
maneras de crear una solucién de cédigo. Algunas de estas soluciones
serdn mds ajustadas que otras. Por ajustadas, quiero decir menos genera-
lizables; estas soluciones de c6digo resolverin un problema, pero no
permitirdn la regulacién de muchos otros asuntos. Una pregunta “consti-
tucional™ sobre esto es si hay un valor en ajustar o reducir el alcance de
aquellas regulaciones que permiten otras regulaciones (regulation-ena-
bling regulation).

Dos ejemplos aclarardn el punto. El Congreso incluy6 una disposi-
cién antivulneracién en la Digital Millennium Copyright Act!!2. Esta
disposicién regula las tentativas para vulnerar las tecnologias designa-
das con el objeto de proteger el material protegido por derecho de autor.
Si se intenta evadir estas tecnologias se habrd cometido un delito. Ana-
I6gicamente, si usted trata de descerrajar un candado, usted habri come-
tido una infraccién.

Sin embargo, el problema con esta estructura es que da mayor pro-
teccion que la propia ley de derecho de propiedad intelectual. Como lo
hicieron notar los criticos de la ley antivulneracién!!?, la ley convierte
en un delito el evadir dichas tecnologfas aun cuando el uso que se le
dé al material protegido no hubiese sido una violacién del derecho de
autor.

Con todo, la disposicién antivulneracién castiga una evasién que
simplemente permite un uso justo. La ley entonces protege el codigo
mds de lo que protege el material subyacente protegido por derecho de

autor.
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Habria sido simple construir una ley que sancionara la vulneracién
de las medidas tecnolégicas que no fuera tan excesiva en este sentido.
La ley, por ejemplo, podria haber hecho de la vulneracién un factor
agravante en cualquier proceso por violacién de derechos de autor. Pero
protegiendo el cédigo mds que al derecho de autor, la ley crea un incen-
tivo para la privatizacién del derecho de autor que describi en la Parte
II. Es decir, la ley protege los esquemas cuyo ultimo efecto bien puede
ser desplazar el equilibrio que logra la ley de derechos de autor.

Algunos pueden justificar esta forma de regulacién como un tipo de
ley de violacién de la propiedad (trespass law). Bajo este concepto, la
antivulneracién solo protege a los dueiios del ingreso desautorizado a su
propiedad. Pero aqui la metédfora es peligrosa. Si la disposicién antivul-
neracion alcanzase tan solo intentos de introducirse a un sistema compu-
tacional, entonces la “violacién” seria una metafora til. Pero, en la
medida que la disposicién tenga como objetivo el entender la propiedad
intelectual mds como propiedad verdadera, protegiendo contra el acceso
a la informacién, mds que contra el acceso a los ordenadores, entonces
la metafora de “violacién” no ayuda. Yo no vulnero su idea por el solo
hecho de pensarla.

Un segundo ejemplo de adaptaciones exactas es mds problemitico.
En la Parte II describi un esquema para facilitar la sectorizacién de la
expresion en el ciberespacio. En mi visién, el derecho podria guiar la
arquitectura del ciberespacio hacia un espacio que permita la identifica-
cién. Creando el incentivo para que los individuos porten identificacio-
nes digitales, u ordenando a los sistemas que controlen estas identifica-
ciones digitales, el derecho podria inducir el abastecimiento de
identificaciones, y por ende a aumentar la regulabilidad.

Sin embargo, existen muchos disefios posibles para un ciberespacio
que permita la identificacién, estos variados disefios generalmente tie-
nen diferentes consecuencias para la regulabilidad del ciberespacio.
Describi en la Parte II una versién de una identificacién infantil. Este
serfa un navegador que esconderia informacién personal acerca del
usuario, pero sefialaria que es un menor. Este disefio harfa posible para
los servidores con contenido para adultos identificar al cliente como un
nifio, y asi negarle el acceso; también haria que los sitios que recolectan
datos cumplieran con las leyes que prohiben la recoleccién de datos
sobre menores.

Otra alternativa para un ciberespacio que permitiera la identificacion
seria uno que creara incentivos para que los usuarios portaran identifica-
ciones digitales!!4. Estos certificados digitales verificarfan ciertos ele-
mentos acerca del portador del certificado, por ejemplo, el nombre,
edad, ciudadania, y sexo del portador.

Para el propésito de controlar el material para adultos, el tdnico
elemento esencial del certificado seria la edad. Y asi como las identifi-
caciones infantiles pueden habilitar otras regulaciones relacionadas con
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ser un menor, una identificacion de la edad permitiria también otras
regulaciones relacionadas con ser un adulto, como lo son las regulacio-
nes sobre apuestas o votacion.

Sin embargo, en la medida que tales identificaciones certifiquen mas
que la edad, facilitan un d4mbito de regulacién sumamente creciente. Si
certifica ciudadania o residencia, permitiria regulaciones que condicio-
naran el acceso segiin esas caracteristicas. Mientras mds certifique la ID
(identificacién), mayor serd la sectorizacion que permita el sistema.

Si el objetivo especifico de la regulacion por parte del Congreso era
proteger a los nifios, entonces el método menos restrictivo de lograrlo
hubiera sido el KMB, Modalidad Infantil de Navegacién. Pero si la
Corte discrepa, entonces el amplio rango de alcance puede convertirse
en un problema, ya que creando los incentivos necesarios para facilitar
identificaciones mucho mds amplias, el Estado podria crear los incenti-
vos necesarios para facilitar una regulacién mucho més amplia del com-
portamiento en el ciberespacio. Una regulacién asf se extenderia sobre-
pasando el legitimo interés del Estado por regular, y facilitaria la
regulaciéon mucho més alld de limitar el acceso a materiales con conteni-
do para adultos.

En los ejemplos de antivulneracién y de KMB, la estructura de una
potencial regulacién es la misma. En ambos, al menos dos cambios en la
arquitectura podrian lograr el objetivo del Estado. Un cambio facilitaria
solamente ese objetivo; el otro facilitaria este objetivo y, como un
subproducto, crearfa la oportunidad de regular mds alld de ese objetivo.
En el caso de la antivulneracién, esa regulacién adicional es la regula-
cioén privada; en el caso de las identificaciones, esa regulacién adicional
es publica.

La pregunta en cada caso es si alguna cosa se inclina en favor de la
regulacion mds estrecha méas que por la regulacién mds amplia. Dentro
del contexto de la regulacién de la expresién, el valor del discurso libre
obviamente lo hace. Pero la regulacién de la identificacién se relaciona
ambiguamente con la expresién. La regulacién de la identificacién po-
dria avanzar por razones que no tienen relacién con la proteccién de la
expresion. Aun cuando estuviera relacionada —por ejemplo, facilitar el
uso en linea de la tarjeta de crédito o de las actividades bancarias—,
seguirfa existiendo la misma pregunta sobre los subproductos de esta
regulacién. El gobierno puede tener una necesidad legitima de regular
para incentivar la identificacién, pero la consecuencia de la identifica-
cién creciente puede alterar drdsticamente la irregulabilidad del espacio
en general.

2. Transparencia. Un segundo problema con la regulacién legal del
cédigo es la falta de la transparencia. Cuando el Estado exige que los
individuos se comporten de una manera determinada, los individuos
reconocen que es el Estado que estd regulando. Si no les gusta esa
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regulacién, pueden elegir a los representantes que la abrogarén. La regu-
laci6n de tal modo es controlada por el proceso politico!!S.

La transparencia también ha sido tradicionalmente un valor que
obliga a la promulgacién de la regulacién. Aunque los constituyentes
(Framers) conservaron en secreto sus deliberaciones, y aunque el Sena-
do haya preservado este secreto hasta 1795116, e] estado de derecho (rule
of law) siempre ha requerido que una ley sea piblica antes de que entre
en efecto. El acto del procedimiento administrativo (APA) empujé este
valor incluso més lejos; en respuesta al Estado administrativo emergen-
te, la APA establecidé procedimientos que demandaban apertura en el
proceso administrativo!l?,

¢Pero y si la regulacion pudiese ser secreta, 0 mas precisamente, qué
si el hecho que un gobierno regulase de cierta manera pudiese mantener-
se en secreto? Entonces este apremio de la responsabilidad politica des-
apareceria. En este caso no seria claro que la fuente de la regulacion es
el gobierno, el gobierno podria alcanzar su meta sin pagar el precno
politico o disminuir la eficacia de la regulacién.

El caso Rust vs. Sullivan''8es un ejemplo de la potencia de la no-
transparencia. La Administracién de Reagan se oponia al aborto. Un
grupo de las mujeres que resultaban susceptibles de ser disuadidas del
aborto, eran las que visitaban las clinicas de planificacién familiar. Ob-
viamente, desde Roe vs. Wade'!? el gobierno estd limitado en los medios
que puede utilizar para disuadir los abortos. Aunque el gobierno no
necesita financiar el aborto, no puede prohibir toda clase aborto. Aunque
el gobierno puede argumentar contra el aborto, por ejemplo, poniendo
anuncios o carteles que digan *“la Administracion cree que elegir la vida
es mejor que elegir el aborto”, en cualquier clinica de planificacién
familiar financiada por el gobierno, lo més probable es que estos anun-
cios sean ineficaces. Las alertas del gobierno serian tratadas simplemen-
te como alertas del gobierno, un producto de la politica, muchos las
creerian, y poco mas.

La Administracién de Reagan eligié una técnica diferente y mads
eficaz. Prohibi6 a los doctores en clinicas de planificacién familiar reco-
mendar o discutir el aborto como método de planificacién familiar. Si
eran consultados al respecto, estos doctores debian decir que el progra-
ma “no consideraba el aborto un método apropiado de planificacién
familiar y por lo tanto no lo aconsejaban, o no se referian al aborto™120,

Ahora, la genialidad de este método de regulacién es que efectiva-
mente esconde la mano del gobierno. Como lo alegd Laurence Tribe
ante la Corte Suprema!2!, le permite al gobierno transmitir su mensaje
sin ligar el mensaje al gobierno. Muchas mujeres tienden a pensar que
es su doctor el que las estd guiando lejos del aborto, ya que es el doctor
quien esta diciendo o no diciendo algo acerca del aborto. El gobierno
logra su objetivo lesionando la transparencia. El éxito del programa
depende de vencer la transparencia.
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El ciberespacio presenta la gran oportunidad para la sentencia de
Rust. Lo anterior porque es una caracteristica de la experiencia de la
gente en el ciberespacio la escasa probabilidad de asociar cualquier res-
triccién determinada a una opcién hecha por un codificador. Cuando
uno entra en un cuarto de charla en AOL que permite solamente veinti-
trés personas en el cuarto, probablemente uno crea que esta restriccion
estd en un cierto sentido determinada por la naturaleza del espacio. Pero
por supuesto, veintitrés es una cantidad arbitraria; habrfa podido tam-
bién ser 230. La diferencia es una opcidn, y las razones de la opcién no
se dan.

Esto crea una oportunidad extraordinaria para el gobierno. En la
medida que el gobierno puede ocultar sus opciones en el cddigo del
espacio, puede, como la Administracién de Reagan en Rust, evitar las
consecuencias politicas de sus opciones. En la medida que el gobierno
puede utilizar la arquitectura para llevar a cabo sus opciones, puede
alcanzar sus metas mds rdpida y ficilmente que persiguiéndolas abierta-
mente.

Mi argumento no es que esta oportunidad sea nueva, ni que cada
regulacién por medio de la arquitectura no sea transparente. Cuando
Robert Moses construyé los puentes a Long Island que bloquearon los
buses, y de tal modo evitaron el ingreso a los pasajeros de los buses —y
asf el de los menos ricos— a las playas piblicas'??, eso era una regula-
cién por medio de la arquitectura, y esa regulacién oculté con éxito sus
motivos. Pero cuando el Estado construye un lomo de toro en una rampa
de acceso del aeropuerto, esa también es una forma de usar la arquitec-
tura para regular. Esta iltima regulacién no oculta su objetivo, nadie
cree que la naturaleza o la coincidencia han puesto el lomo de toro en el
centro del camino.

La diferencia entre el ciberespacio y el espacio real nuevamente es
de grado. Las oportunidades para una regulacién no transparente se mul-
tiplican en el ciberespacio y el problema fundamental, o constitucional
es si esto debe importarnos. ;Deberian nuestras creencias acerca del
valor de la transparencia alejarnos de las regulaciones a través del cédi-
go que obstaculizan nuestra meta? ;Deberfamos exigir que el Estado
haga piiblicos sus propdsitos?

El ciberespacio plantea el problema de la transparencia en un nuevo
contexto. Cuando el Estado regula indirectamente a través de la regula-
ci6én del cédigo del ciberespacio, ;deberia exigirsele hacer transparente
dicha regulacién?'®.Creo fuertemente, y esta creencia resulta consis-
tente con nuestra tradicién, que la respuesta debiera ser si'24. Sin embar-
go, creo fuertemente también que nada dentro de nuestra gama de prin-
cipios constitucionales requerirfa al gobierno hacerlo. Si la Constitucién
es para enfrentar los problemas del ciberespacio, deberia resultar capaz
para hacerse cargo de estos.
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C. Preguntas acerca de la regulacién del derecho por el cédigo

He argumentado que el derecho es vulnerable a la soberania compe-
titiva del cédigo. Los escritores del c6digo pueden disefiar cédigos que
desplacen los valores comprendidos en el derecho. Si estimamos que los
valores del derecho deben sobrevivir, el derecho deberia responder a
esto.

Mis ejemplos en la Parte II describen dos casos particulares en los
cuales los valores de un régimen legal estin siendo desplazados. Sin
embargo, podemos describir este desplazamiento en forma mds general.
Generalmente, los valores que la presente arquitectura permite son valo-
res de control horizontal (bottom-up), excepto, como ya he advertido, en
el caso de la privacidad. Ellos permiten el control a través de estructuras
horizontales, como aquellas que asemejan los contratos o los sistemas
de propiedad. Este tipo de estructuras interfiere con la imposicion de
esquemas regulatorios impuestos verticalmente (top-down), que los
usuarios no elegirian por ellos mismos.

Esto no significa que el gobierno no pueda regular, como he adver-
tido, el gobierno puede utilizar técnicas indirectas para crear incenti-
vos que lesionardn la regulacién horizontal. Lo que significa es que
hace méas evidente la debilidad de una potencial autorregulacién para
Internet.

Como en cualquier otro tipo de regulacién, existe una politica eco-
ndmica para la autorregulacién de la Red. Como en otros casos, algunos
intereses individuales ganan mds con una arquitectura particular que
otros. Estos intereses financian una determinada evolucién de la Red. Es
probable que prevalezca un disefio que privilegie las estructuras hori-
zontales en esta evolucién, aun si la ganancia neta de este tipo de dise-
flos es menor que la ganancia que se obtendria con otros disefios alterna-
tivos.

Este punto obvio sugiere un segundo punto. Los usuarios requie-
ren un mecanismo de actuacién colectiva en el relativamente peque-
fio nimero de casos donde la regulacién horizontal deja ciertos valo-
res legales desprotegidos, o donde este tipo de regulacién amenaza
algunos valores legales importantes. Actualmente esta regulacion co-
lectiva es resistida por muchos en la Red!'?>. Sin embargo, lo que
deberiamos resistir son las distinciones simplonas; la opcién nunca
ha sido entre anarquia y totalitarismo, o entre libertad y control.
Algunas regulaciones pueden intensificar la opcién individual, aun
en el caso que otras restrinjan la opcién respecto de ciertas metas
colectivas.

Existen dos ilustraciones obvias de este punto. Ya he introducido la
primera: la privacidad. Ahora la examinaré mds cuidadosamente. La
segunda: el spam, es descrita mds abajo.
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1. Privacidad. He descrito una forma en que el gobierno podria
subsidiar arquitecturas que favorecieran la privacidad. Deberia resul-
tar claro, sin perjuicio de la retérica sobre autorregulacién que, sin
este subsidio, no es demasiado probable que la privacidad de los
consumidores resulte protegida. Existen, por supuesto, organizacio-
nes que intentan establecer protecciones a la privacidad. Sin embar-
go, su eficacia es minima en comparacién a los intereses y el poder
de mercado del comercio en el ciberespacio. Como ha descrito la
FTC!2, los esfuerzos de estos cuerpos autorregulativos han resultado
completamente inttiles en traer cambios en lo que refiere a la protec-
cién de la privacidad en el ciberespacio y nada en el horizonte sugie-
re que el futuro de la privacidad de los consumidores serd diferente
de su pasado.

Resulta poco probable que para valores como la privacidad las regu-
laciones horizontales permitan modificar una arquitectura —en este caso
la arquitectura del comercio— que tan significativos beneficios provee a
una clase particularmente poderosa de usuarios. El desafio aqui es insta-
lar estructuras e incentivos sobre estos disefios horizontales que permi-
tan alguna accidén colectiva mds alla del efecto acumulativo y desorgani-
zado de expresién de preferencia individuales.

2. Spam. Spam'?7 es el envio de e-mails [correos electrénicos] con
informacién comercial no solicitada, generalmente en grandes cantida-
des (bulks), a listas de cuentas de correo electrénico a través de Internet.
Estas listas son extremadamente baratas, US$ 500 por 500.000 nombres
de una fuente!28; porque el precio es tan bajo, uno puede mandar
10.000.000 de e-mails usando dicha lista y cosechar el beneficio aun si
la tasa de retorno por cada receptor es muy baja.

Lo lucrativo del spam es una funcién del disefio del e-mail. La
arquitectura inicial de los e-mails hacia poco por autenticar a los usua-
rios que enviaban (relay) e-mails. SMTP (Simple Mail Transfer Proto-
col), por ejemplo, es atin el protocolo de correos dominante, permite los
envios de correos electrénicos de terceras personas” (third-party relays)
sin una cuenta en el sistema de correo primario!2%. Con los sistemas
SMTP configurados para aceptar los envios de terceras partes, yo puedo
dirigir mi correo envidndolo a través de estos sistemas, aun cuando yo
no posea cuenta en estos sistemas. De esta manera, los spammers pue-
den usar los sistemas de transmisién de terceras partes para inundar la
Red con e-mails!30,

Los envios de terceras partes no son la tnica técnica utilizada por
los spammers, pero constituyen el objeto de un importante debate sobre
spam en Internet. Mientras muchos servidores no utilizan un sistema
que permita envios de terceras partes, algunos administradores de siste-
mas desean que el canal de transmisién permanezca abierto y estos
toman otras medidas para que este canal no sea objeto de abusos por
parte de los spammers!31,
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Otros en la Red, considerando los envios de terceras partes como la
mayor causa de spam, quieren mantener estos canales cerrados, y algu-
nos de estos otros tienen listas negras organizadas de sistemas de envio
abiertos. Los suscriptores usan estas listas negras para determinar los
correos electrénicos de quien hardn rebotar'32. Si su administrador de
correo electrénico ha dejado la posibilidad de envios por terceras partes
abierta, es probable que su sitio sea afiadido a estas listas; si su sitio es
afadido a estas listas, entonces su correo dirigido a sitios administra-
dos por suscriptores de estas listas, en muchos casos, simplemente
desaparecerd.

Esta confeccién de listas negras es una especie de vigilancia (vigi-
lantism), es un ejemplo de individuos privados tomando la ley en sus
propias manos!?3, Llamar a esto vigilancia no es criticar a los vigilantes.
En esta situacién esta puede ser la Unica manera de la gente de luchar
contra el crimen, y yo ciertamente creo que, en lo relativo a las normas
de la Red, el spam es un crimen.

A pesar de sus virtudes, la vigilancia tiene sus costos. Estas listas
negras llegan bastante mds alld de la simple incorporacién de los sitios
en listas. Consideremos un ejemplo de una batalla potencialmente ex-
plosiva!34,

En 1998, Jeff Schiller, el administrador de la red del MIT, comenzé
a recibir correos electrénicos de los usuarios del sistema de MIT quejin-
dose que sus correos dirigidos a personas fuera del dominio de MIT
habian sido bloqueados. El correo habia sido bloqueado por un vigilante
de spam, Open Relay Behavior-modification System (ORBS), habia de-
cidido que la red de MIT tenfa “malas pricticas de e-mail”. Sin ningin
aviso, MIT fue incorporado a la lista negra de ORBS y, autométicamen-
te, los suscriptores de ORBS comenzaron a excluir los correos electréni-
cos de MIT. Una compaiiia en particular confirmé su politica de bloqueo
de acuerdo a la lista de ORBS: Hewlett Packard (HP). Los correos
electrénicos de MIT a HP no serfan recibidos mientras MIT no modifi-
cara sus politicas de red.

MIT no estaba para ser toreado. Su decisién de no bloquear automa-
ticamente todos los correos electrénicos “envios de terceras partes™ (co-
rreos electrénicos que el servidor de MIT envia sin autentificar que
quien lo envia se encuentra asociado con MIT) hace sentido para su red
y para la comunidad de MIT. MIT disponia de medidas para limitar el
spam a través de la vigilancia del uso de sus instalaciones de “envios de
terceras partes”. Sin embargo, sus métodos no eran los de ORBS. Esto
hacia a MIT un enemigo de ORBS.

Mis que ocultarse de la presién de ORBS, MIT decidi6 pelear, y
como tic lleva a tac, decidié pelear con HP. El plan era hacer rebotar
cualquier correo electrénico de HP hasta que HP dejara de hacer rebotar
los correos electrénicos de MIT.
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Llegados a este punto, sin embargo, intervino la diosa fortuna. En
respuesta a las quejas de otros ISP BC Tel, el proveedor de la red de
servicios de ORBS decidié que el “test de envios no autorizados” de
ORBS constituia una violacién de su acuerdo sobre politicas de red. De
esta manera BC Tel expulsé a ORBS de la Red y los correos desde MIT
a HP fluyeron libres una vez mis.

Estas listas negras son una especie de regulacién horizontal. Como
las soluciones al problema de la privacidad, se trata de regulaciones
horizontales imperfectas toda vez que ellas no pueden lidiar con el pro-
blema real que estd afectando a la Red, a saber, el spam. Para luchar
contra el spam, las listas negras adoptan técnicas que son insuficientes y
excesivas, el hoyo negro al que estas listas llevan a los usuarios invita al
conflicto!35,

Un camino mds simple y directo de lidiar con estos problemas seria
algin tipo de regulacién estatal. La ley que sanciona el ingreso sin
permiso a la propiedad ajena (trespass law) es un primer ejemplo!3%; una
ley que requiriese el etiquetamiento del spam seria un segundo ejem-
plo'3”. Ambas leyes podrian modificar los incentivos de los spammers,
incrementando los costos del spam a un nivel donde sus beneficios no
superarian dichos costos!38,

Desde esta perspectiva, el spam era “causado” por los efectos que el
codigo producia en el mercado: facilitar la publicidad a bajo costo. La
respuesta es una ley que incremente los costos en el mercado, disminu-
yendo asi la incidencia de los bajos costos de la publicidad. En otras
palabras, el derecho deberia compensar aqui los cambios introducidos
por el c6digo!. La comunicacién voluntaria (no el spam) seria atin
barata; la comunicacién no voluntaria (spam) serfa ain mds barata que
en el espacio real.

3. Valores a cuidar. Mi objetivo en esta seccién ha sido subrayar un
conjunto de valores que deberiamos mantener a la vista cuando trabaje-
mos sobre el conflicto entre la regulacién del derecho y la regulacién
del c6digo. Estos valores deberfan ser protegidos de ambos: el efecto del
derecho en el cédigo y el efecto del cédigo en el derecho. En la medida
que el derecho no utilice el c6digo transparentemente, tenemos razones
para cuestionar la técnica del derecho. En la medida que el derecho
pueda conseguir sus fines a través del cédigo, tenemos razones para
requerir que el cédigo sea confeccionado de una forma que satisfaga
solamente fines legitimos del Estado.

Dicho de otra manera, cuando una estructura del cédigo afecta valo-
res implicitos en el derecho, existen buenas razones para asegurar que
esos valores no sean desplazados. En aquella clase de casos en que la
agregacién horizontal de preferencias no produzca la mezcla ideal de
regulacion, debemos vigilar este resultado conseguido a través del dise-
fio horizontal del cédigo.
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Conclusioén

Al centro de cualquier leccién sobre el ciberespacio yace la com-
prensién del rol del derecho. Debemos realizar una eleccién acerca de la
vida en el ciberespacio, acerca de si los valores contenidos serdn aque-
llos valores que queremos'4°. El cédigo del ciberespacio constituye esos
valores; puede ser configurado para constituir valores que coincidan con
nuestra tradicién, asi como puede ser configurado para reflejar valores
que resultan inconsistentes con esta.

En la medida que la Red crezca, que su poder regulatorio aumente, y
que su poder como una fuente de valores se vuelva cierto, los valores de
los soberanos del mundo real, en un primer momento, perderdn relevan-
cia. Sin duda que en muchos casos esto es bueno; sin embargo, no hay
razén para creer que esto, en general o indefinidamente, sea una buena
cosa. Nada garantiza que el régimen de valores constituido por el cédigo
sea un régimen liberal; y hay pocas razones para esperar que la mano
invisible de los disefiadores del cédigo empuje en esta direccion.
En efecto, en la medida que los disefiadores del cédigo respondan a los
deseos del comercio, bien puede suceder que el rumbo que el cddigo
comience a tomar sea el de un poder para controlar!*!, Comprender este
rumbo serd un proyecto continuo de la “ley del ciberespacio”.

A pesar de esto, el juez Easterbrook argumentaba que no habia mads
motivo para ensefiar la “ley del ciberespacio” que aquel que existia para
ensefiar la “ley del caballo”, porque, segiin sugeria, ninguna “iluminaria
al derecho completo”!42, Este ensayo ha sido un respetuoso desacuerdo
con esto. L.as amenazas a los valores implicitos en el derecho —amenazas
que surgen por los cambios en la arquitectura del cédigo— son solo ejem-
plos particulares de un punto mdas general: que no solamente el derecho
posibilita los valores legales y que el derecho por si solo no puede garan-
tizarlos. Si nuestro objetivo es un mundo constituido por esos valores, se
trata entonces de determinar cudnto deben ser considerados estos otros
reguladores, el c6digo, pero también las normas sociales y el mercado. El
ciberespacio muestra con claridad no solamente cémo ocurre esta interac-
cidn, sino, ademds, la urgencia de entender cémo dirigirla.

Notas

* Jack N. and Lillian R. Berkman, Profesor de Entrepreneurial Legal Studies. Har-
vard Law School. Una versién anterior de este articulo fue publicada en la Stanford
Technology Law Review, http://stir.stanford.edu. La presente es una revision sustantiva
de la versién anterior. Agradezco a Edward Felten, Deepak Gupta, David Johnson, Larry
Kramer, Tracy Meares, Andrew Shapiro, Steve Shapiro, Polk Wagner, y Jonathan Zittra-
in por las valiosas discusiones que mantuvimos en versiones anteriores de este ensayo.
Agradezco también a los workshops de teoria legal de las universidades de Stanford y
Chicago. La asistencia en la investigacién, mucha de ella de extraordinaria ayuda, me
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fue provista por Karen King y James Staihar, y, en una versién anterior, por Timothy
Wu. Muchos de los argumentos utilizados aquf son tratados con mayor detalle en mi
libro CODE AND OTHER LAWS OF CYBERSPACE (1999).

** The Law of the Horse: What Cyberlaw Might Teach. Harvard Law Review. Vol
113 pp. 501-546. © 1999 The Harvard Law Review Association, 1972. Traducido por
Ifiigo de la Maza Gazmuri y Ximena Escobar Pozo. Programa Derecho y Tecnologias de
la Informacién. Fundacién Fernando Fueyo Laneri, Facultad de Derecho Universidad
Diego Portales.

1. Ver Frank H, Easterbrook, Cyberspace and the Law of the Horse, 1996 U. CHI.
LeGAL F. 207. La referencia corresponde a un argumento de Gerhard Casper, quien,
cuando era decano de la Escuela de Derecho de la Universidad de Chicago, se jacté que
la Escuela de Derecho no ofrecia un curso de “La ley del caballo.” Id. 207 (citas
internas omitidas). La frase originalmente viene de Karl Lewellyn, quien comparé el
U.C.C (Uniform Commercial Code) con las “reglas para transacciones idiosincréticas
entre amateurs”. Id. 214.

2. En otra parte he desarrollado un recuento completo de esta respuesta, al menos
tan completo como un recuento puede ser. Ver LAWRENCE LESSIG, CODE AND OTHER
LAWS OF CYBERSPACE (1999).

3. Easterbrook, supra nota 1, 207.

4.Id.

5. He discutido con considerable detalle la idea que uno estd siempre en el espacio
real, aun cuando se esté en el ciberespacio. Dicho de otra forma, he afirmado que el
ciberespacio no es un lugar separado. Ver Lawrence Lessig, The Zones of Cyberspace,
48 STAN. L. REv. 1403 (1996).

6. Ver, por ejemplo, H.L.A. HART, THE CONCEPT OF LAW 6-7, 18-25 (2ed. 1994).

7. Cf. Crawford v. Lungren, 96 F. 3d 380, 382 (9th Cir. 1996) (reconociendo como
constitucional una ley californiana que prohibia la venta de “material dafioso” (harmful
matter) en médquinas ubicadas en veredas sin supervision, toda vez que existe un interés
del Estado en proteger a los menores de literatura orientada hacia los adultos).

8. 521 U.S. 844 (1997)

9. Ver id. 885; Lawrence Lessig, What Things Regulate Speech: CDA 2.0 vs. Filte-
ring, 38 JURIMETRICS J. 630, 631 (1998).

10. Ver Jerry Kang, Information in Cyberspace Transactions, 50 STAN. L. RE. 1193,
1198-99 (1998); cf. Developments in the Law — The Law of Cyberspace, 112 HARV. L.
REV.1574, 1643 (1999) [de aqui en adelante Developments] (sugiriendo que la invisibili-
dad de los filtros es un problema potencial, problema de la solucién propuesta al acceso
de los nifios a la pornografia).

11. Un “bot” es un programa computacional que actia como un agente para un
usuario y realiza una tarea, generalmente remota, en respuesta a una solicitud.

12. Ver FEDERAL TRADE COMMON, PRIVACY ONLINE: A REPORT TO CONGRESS 3 & .9
(1998). [De aqui en adelante PRIVACY ONLINE].

* El término meme fue acuiiado por Richard Dawkins y refiere un patrén de infor-
macién contagiosa que se reproduce infectando mentes humanas y alterando su conduc-
ta, detérmindndolos a propagar el patrén. Esléganes, frases pegajosas, melodias, iconos
y modas son ejemplos tipicos de memes (ver http://maxwell.lucifer.com/virus/
alt.memetics/what.is.html. Visitado 02/10/01) (N. de los T.).

13. Ver, e.g., David R. Johnson & David Post -The Rise of Law in Cyberspace, 48
STAN L. REV. 1367, 1375 (1996); David Kushner, The Communications Decency Act and
the Indecent Indecency Spectacle, 19 HASTINGS COMM. & ENT. L.J. 87, 131 (1996);
David G. Post, Anarchy, State and the Internet: An Essay on Law-Making in Cyberspa-
ce, 1995 J. ONLINE L. art. 3, 12-17 (1995) http://www.law.cornell.edu/jol/post.html;
Tom Steinert-Threlkeld, Of Governance and Technology, INTER@CTIVE WK. ONLINE
<http://www1.zdnet.om/itweek/Iters/tthrelkl.html.>

14. Ver Developments, supra nota 10, 1635 (“La diferencia fundamental entre [es-
pacio real y ciberespacio] es que la arquitectura del ciberespacio es abierta y maleable.
Cualquiera que entienda como leer y escribir c6digo es capaz de reescribir las instruc-

\ciones y redefinir las posibilidades”).
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15. Como defino la expresién cddigo refiere al software y hardware que configura
el ciberespacio como es, o mds exactamente, las reglas contenidas en el software y
hardware que unidos configuran al ciberespacio como es. Obviamente existe un montén
de “cddigo” que calza con esta descripcién, y obviamente la naturaleza de ese cédigo
puede variar dramiticamente dependiendo del contexto. Algunos de estos cédigos
estin dentro del nivel del Protocolo Internet (IP), donde operan los protocolos para
intercambiar informacién en Internet incluyendo TCP/IP). Algunos de estos cédigos
estin sobre este nivel IP, o como lo ha puesto Jérome H. Saltzer estin como su
“limite” (end);

En el caso de la transmisién de los sistemas de comunicacién de informacién, este
rango incluye encriptacién, deteccién de duplicacién de mensajes, secuenciamiento de
mensajes, entrega garantizada de mensajes, deteccién de fallas de anfitridn, y recibos de
envios. En un contexto mds amplio, el argumento parece aplicarse a muchas otras fun-
ciones del sistema operativo de un computador, incluyendo su sistema de archivos.

Jerome H. Saltzer, David P. Reed & David D. Clark, End-to-End Arguments in
System Design, in INNOVATIONS IN INTERNETWORKING 195, 196 (Craig Partridge ed.,
1988). Mds generalmente, este segundo nivel incluiria cualquier aplicacién que pudiera
interactuar con los programas de red (navegadores, programas e-mails, transferencia de
archivos), asi como con las plataformas de sistemas operativos sobre las cuales estas
aplicaciones deberian funcionar.

En el andlisis que sigue, el “nivel” mds importante para mis propésitos serd aquel
que se sitiia sobre el nivel IP. Atendida la adopcién de la Red del sistema extremo a
extremo (end to end) de Salzer, las regulaciones més sofisticadas ocurrirdn a este nivel.
Ver también infra 24; cf. Timoty Wu, Application-Centered Internet Analysis, 85 VA. L.
REV. 1163, 1164 (1999) (argumentando que el andlisis legal de Internet enfocado hacia
el usuario necesariamente debe focalizarse en este nivel).

Finalmente, cuando afirmo que el ciberespacio “no tiene naturaleza”, lo que estoy
diciendo es que un nimero indefinido de disefios posibles o arquitecturas puede afectar
la funcionalidad que ahora asociamos al ciberespacio. No afirmo en cambio que, dada su
presente arquitectura, no existan caracteristicas que unidas configuren su naturaleza.

16. He adaptado este andlisis de uno de mis trabajos anteriores sobre regulacién.
Ver, en general, Lawrence Lessig, The New Chicago School, 27 J. LEGAL STUD. 661,
662-66 (1998) discutiendo la forma en la que el derecho, las normas, los mercados y la
arquitectura operan como modalidades de restriccién. El andlisis estd relacionado con la
“aproximacién instrumental a la accién del gobierno™ (“tools approach to government
action™), de John de Monchaux & J. Mark Schuster, sin embargo yo considero solo
cuatro herramientas y ellos cinco. John de Monchaux & J. Mark Schuster, Five Things
to Do, in PRESERVING THE BUILT HERITAGE: TOOLS FOR IMPLEMENTATION 3, 3 (J. Mark
Schuster, con John de Monchaux & Charles A. Riley II eds., 1997). No pienso, sin
embargo, que el nimero definitivo de herramientas sea lo que importe. Més relevante
que el nimero es la comprensién de que se trata de formas funcionalmente distintas de
modificar las restricciones a la conducta. Por ejemplo, el mercado puede o no ser
simplemente una agregacién de las otras modalidades; no obstante, mientras el mercado
funcione y cambie diferenciadamente, es mejor considerarlo como distinto de las demds
modalidades.

17. Obviamente el derecho hace més que esto, pero, como los positivistas, dejemos
esto de lado. Mi punto aqui no es describir la esencia del derecho, sino solamente una
parte del derecho.

18. En 1853, Louis Napoleon III transformé los planos de Paris, ensanchando las
calles con el objeto de minimizar la posibilidad de revueltas. Ver ALAIN PLESSIS, THE
RISE AND FALL OF THE SECOND EMPIRE, 1852-1871, 121 (Jonathan Mandelbaum trans.,
1985) (1979); Haussmann, George-Eugene Baron, 5 ENCYCLOPAEDIA BRITANNICA 753
(15th ed. 1993).

19. Segiin la ACLU, once estados promulgaron regulaciones sobre Internet entre
1995 y 1997. Ver

ACLU, Online Censorship in the States (visited Nov. 2, 1999) <http://
www.aclu.org/issues/cyber/ censor/stbills.html>
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20. Ver, por ejemplo, Warning to All Internet Users and Providers (visitado Nov. 2,
1999) <http://www.ag.state.mn.us/home/consumer/consumernews/OnlineScams/
memo.html> (advertencia puesta en Internet por el abogado general (Attorney General)
de Minnesota con respecto a las actividades ilicitas en Internet).

21. Ver, por ejemplo, United States v. Thomas, 74 F.3d 701, 716 (6th Cir. 1996);
Playboy Enters. v. Chuckleberry Publ'g, Inc., 939 F. Supp. 1032, 1034 (S.D.N.Y. 1996).

22. Ver Julian Dibbell, A Rape in Cyberspace or How an Evil Clown, a Haitian
Trickster Spirit, Two Wizards, and a Cast of Dozens Turned a Database Into a Society, 2
ANN. SURV. AM. L. 471, 477-78 (1995).

23. Ver, por ejemplo, America Online Plans Better Information About Price Chan-
ges, WALL ST. J., May 29, 1998, B2; AOL Still Suffering But Stock Price Rises, NET-
WORK WK., Enero. 31, 1997, disponible en 1997 WL8524039; David 8. Hilzenrath,
“Free” Enterprise, Online Style: AOL, CompuServe and Prodigy Settle FTC Complaints,
WASH. POST, mayo 2, 1997, G1.

24. Cf. Developments, supra nota 10, 1635 (sugiriendo que las alteraciones en el
cédigo pueden ser utilizadas para solucionar los problemas del ciberespacio). Al utilizar
la expresion “cédigo” en este ensayo, no me refiero a los protocolos bisicos de Internet,
por ejemplo, TCP/IP. Ver, en general, CRAIG HUNT, TCP/IP NETWORK ADMINISTRATION
1-22 (2d ed. 1998) (explicando cémo funciona TCP/IP); ED KROL, THE WHOLE INTER-
NET: USER’S GUIDE & CATALOG 23-25 (2d ed. 1992) (lo mismo); PETE LosHIN, TCP/IP
CLEARLY EXPLAINED 3-83 (2d ed. 1997) (lo mismo); Ben Segal, A Short History of
Internet Protocols ar CERN (visitado agosto 14, 1999) <http://wwwinfo.cern.ch/pdp/ns/
ben/TCPHIST.html> (describiendo en general la historia de los protocolos Internet, in-
cluyendo los protocolos TCP/IP). Mis bien me refiero al codigo de “aplicacién de espa-
cio” (application space” code), esto es, el cédigo de las aplicaciones que operan sobre los
protocolos bisicos de Internet. Como lo describe Tim Wu, TCP/IP puede ser pensado
como el tablero eléctrico (electric grid) de Internet; las aplicaciones se “enchufan™ (plug
into) a Internet. Ver Wu, supra nota 15, 1191-92 (1999). Utilizo la expresién “cédigo™
aqui para describir las aplicaciones que se enchufan a Internet.

25. Un ejemplo de este tipo de sitios son los servicios en linea como America
Online (AOL).

26. Por ejemplo los postings USENET pueden ser anénimos. Ver Answers to Fre-
quently Asked Questions about Usener (visitado oct. 5, 1999) <http://www.fags.org/faqs/
usenet/fag/part1/>

27. Los navegadores que se utilizan para navegar en Internet hacen esta informa-
cién disponible tanto en tiempo real como archivada en un archivo cookie. Ver Persis-
tent Cookie FAQ (visitado agosto 14, 1999) <http://www.cookiecentral.com/faq.htm>

28. Los navegadores también permiten desactivar alguno de estos instrumentos de
rastreo como las cookies.

29. PGP, por ejemplo, es un programa ofrecido tanto para fines comerciales como en
forma gratuita para encriptar mensajes. Ver The comp.security.pgp FAQ (visitado oct. 5,
1999) <http://www.cam.ac.uk.pgpnet/ pgpfaq/fag-01.html>

30. En algunos contextos internacionales, por ejemplo, la encriptacién es fuerte-
mente limitada. Ver STEWART A. BAKER & PAUL R. HUrsT, THE LimiTs OF TRUST 130
(1998) (describiendo los controles del gobierno francés en la exportacién, importacién y
uso de la encriptacién); Comments by Ambassador David Aaron (visitado Oct. 5, 1999)
<http://www.bxa.doc.gov/Encryption/aaron.htm>

31. Algunos académicos han comenzado a desarrollar la idea de que el cédigo
contiene a la ley. Ver, por ejemplo, Johnson & Post, supra nota 13, 1378-87 (1996); M.
Ethan Katsh, Software Worlds and the First Amendment: Virtual Doorkeepers in Cybers-
pace, 1996 U. CHI. LEGAL F. 335, 348-54 (1996); Joel R. Reidenberg, Governing Net-
works and Rule-Making in Cyberspace, 45 EMORY L.J. 911, 917-20; Andrew L. Shapiro,
The Disappearance of Cyberspace and the Rise of Code, 8 SETON HALL CONST. L.J.
703, 715-23 (1998).

Para un tratamiento excepcional de la misma materia, ver GERALD E. Frug, City
MAKING: BUILDING COMMUNITIES WITHOUT BUILDING WALLS (1999).
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32. Por supuesto la forma en que ellos regulan difiere. El derecho regula (en este
sentido acotado) a través de la amenaza de sanciones ex post; las normas sociales (si
regulan efectivamente) a través de sanciones ex post e internalizacién ex ante; los
mercados y la arquitectura regulan a través de una restriccion coetdnea; las restricciones
ex anfe 0 ex post no son necesarias para disuadir a un sujeto de intentar pasar caminando
a través de un muro de ladrillo.

33. Para una perspectiva bastante mds profunda y sofisticada que la mia, ver DAVID
BRIN, THE TRANSPARENT SOCIETY: WILL TECHNOLOGY FORCE Us TO CHOOSE BETWEEN
PRIVACY AND FREEDOM? (1998). Brin detalla el crecimiento de las tecnologias del espa-
cio real para monitorear la conducta, incluyendo un gran nimero que serian invisibles,
tal como las tecnologias que segilin he argumentado definen la red. Ver id. 5-8.

34. Ver, e.g., Karen Wright, The Body Bazaar DISCOVER, oct. 1998, en 114, 116
(describiendo la proliferacién de la venta de sangre en los dltimos afios).

35. Ver, e.g., BARRINGTON MOORE, JR., PRIVACY: STUDIES IN SOCIAL AND CULTU-
RAL HISTORY 7 (1984) (describiendo cémo para una familia esquimal el compartir un
pequeiio igli hace de la privacidad un bien inalcanzable).

36. La distincién entre efectos “directos” e “indirectos” posee una historia proble-
mdtica tanto dentro de la filosofia, ver, e.g., Judith Jarvis Thomson, The Trolley Pro-
blem, 94 YALE L.J. 1395, 1395-96 (1985) (discutiendo sobre el dilema moral del con-
ductor de un trolley que debe decidir entre seguir su curso y que de manera indirecta sus
acciones maten a cinco personas, o alterar su curso y que esto tenga como consecuencia
directa la muerte de solo una persona), como en el derecho, ver, por ejemplo, NLRB v.
Jones & Laughlin Steel Corp., 301 U.S. 1, 34-41 (1937) (refiriéndose al grado en que
los empleados de una compaiiia estaban directamente involucrados en comercio interes-
tatal). Los problemas de distinguir entre las consecuencias directas e indirectas son
similares a aquellas que aparecen en la doctrina de doble efecto. Ver PHILLIPA FOOT, The
problem of Abortion and the doctrine of the Double Effect in VIRTUES AND VICES AND
OTHER ESSAYS IN MORAL PHILOSOPHY; ver también Thomas J. Bole III, The Doctrine of
double effect: Its Philosophical Viability, 7 SW. PHIL. REV. 1, 91- 103 (1991) (discutien-
do y analizando problemas con la doctrina del doble efecto); Warren S. Quinn, Actions,
Intentions, and Consequences: The Doctrine of the Double Effect 18 PHIL. & PUB. AFF.
41 (1989) (igual). La dificultad surge cuando se debe trazar una linea entre directo e
indirecto; no hay necesidad en este ensayo de dibujar tal linea.

37. Mi punto en este esquema no es identificar todas las fuerzas que pueden in-
fluenciar cada obligacién. Sin duda que cambios en el cédigo influencian al derecho y
los cambios en el derecho influencian el cédigo, asi como a las demds modalidades
regulatorias. Un resumen completo de cémo estas obligaciones evolucionan tendria que
incluir una cuenta de la interrelacién de estas influencias. Pero, por el momento, me
enfocaré solo en la intervencién intencional del gobierno.

38. Ver, e.g., ALASKA STAT. § 18.35.305 (Michie 1990) (prohibiendo fumar en
lugares piblicos); ARIZ. REV. STAT. ANN. § 36-601.01 (Oeste 1993) (lo mismo); COLO.
REV. STAT. ANN. § 25-14-103 (Oeste 1990).

39. Ver, e.g., 26 U.S.C. § 5701 (1994) (impuesto a la produccién de cigarrillos); 26
U.5.C. § 5731 (1994).

40, Ver, e.g., Feds Pick Up Arnold Spots, ADWEEK, nov. 23, 1998 8 (reportando
sobre la decision de la Oficina Nacional de Politicas de Control de Drogas de USA para
lanzar a nivel nacional siete comerciales antitabaco orientados hacia la juventud, que
originalmente habian sido elaborados para el Departamento de Salud de Massachusetts);
Pamela Ferdinand, Mass. Gets Tough with Adult Smokers in Graphic TV Ads, WASH
POST, oct. 14, 1998, A3 (describiendo una serie de seis anuncios de 30 segundos de
duracién de contenido antitabaco, financiados por el Departamento de Salud Pdblica de
Massachusetts, sobre la lucha de una mujer por sobrevivir mientras lentamente se sofo-
caba a causa de un enfisema).

41. No esta claro si la FDA (Food and Drug Administration) tiene la autoridad para
regular el contenido de nicotina de los cigarrillos. En agosto de 1996, la FDA _publlicé en
el registro federal de la FDA “Regulaciones que restringen la venta y distribucién de
cigarrillos y tabaco (no para fumar) para proteger nifios y adolescentes”, 61 Fed. Reg.
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44,396 (1996). En Brown & Williamson Tobacco Corp. vs. FDA 153 E.3d 155 (4th Cir.
1998), la Corte encontré que la FDA no tenia jurisdiccién para regular la comercializa-
cién de los productos de tabaco porque excederia el objetivo del Acta Federal de Comi-
das, Drogas y Cosméticos. Ver id. 176.

42. Ver infra nota 105 (discutiendo el cédigo abierto).

43. Un ejemplo reciente es el esfuerzo del FBI por lograr que la Internet Enginne-
ring Task Force (IETF) cambie los protocolos de Internet para que estos cumplan con el
Acta de Aplicacién de la Ley de Asistencia de Comunicaciones (CALEA), Pub. L. N°
103-414, 108 Stat. 4279 (codificado en 47 U.S.C §§ 1001-1010). La IETF resisti6, pero
el esfuerzo es precisamente lo que este modelo pronosticaba. Ver Declan McCullagh,
IETF Says “No Way" to Net Taps, Wired News (visitado en Nov. 17, 1999) <http://
www.wired.com/news/politics/0,1283,32455,00.htmI>

44. Por arquitectura o “disefio”, me refiero tanto al disefio técnico de la Red como a
su disefio social o econémico. Como he de describir mds extensamente en la nota 105,
una caracteristica crucial del disefio de la Red que habrd de afectar la posibilidad de
regularla es su propiedad. Para ser més exacto, la habilidad del gobierno para regular la
Red depende en gran parte de quién es el dueiio del cédigo de la Red.

45. Una direccién IP es: un nimero de 32-bit que identifica a quien envia o recibe
informacidn dirigida en paquetes a través de Internet. Cuando se solicita una pagina HTLM
o se envia un e-mail, el Protocolo de Internet, parte de TCP/IP, incluye su direccién IP en el
mensaje (de hecho, en cada uno de los paquetes, si se requiere més de uno) y lo envia a la
direccién IP que se obtiene a través del nombre de dominio en el URL requerido o en la
direccién de e-mail a que se le estd enviando el mensaje. Al otro extremo, el receptor puede
ver la direccién IP del peticionario de la pdgina de Internet o del remitente del e-mail,
pudiendo responder el mensaje con esa direccidn IP recibida. IP address (Internet Proto-
col Address) (visitado en agosto 14, 1999) <hrp://wwwwhatis.com/ipadress.htm>

46. Las Intranets hoy en dia son la porcién de Internet de mayor y més répido
crecimiento. Son un extrafio hibrido de dos redes computacionales tradicionales: una es
el sistema abierto de Internet, la otra es aquella basada en la capacidad de control en las
redes de propiedades tradicionales. Una Intranet mezcla valores de cada una para produ-
cir una red que es interoperable pero que da al administrador un gran control sobre el
comportamiento del usuario. La Intranet se convierte asi en un Internet controlado. Ver,
e.g., Steve Lohr, Internet future ar IBM Looks Oddly familiar, N.Y. TIMES, Sept. 2, 1996
en 37 (“[I]nversiones en los Estados Unidos en programas de Intranet para servidores,
los poderosos computadores que almacenan los datos de las redes, incrementaria a US$
6.1 billones hacia el afio 2000 en relacién a los US$ 400 millones de este afio. En
contraste con la inversién en programas para servidores de Internet, que tiene proyecta-
do aumentar de US$ 550 millones a US$ 2.2 billones para el afio 2000"); Steve Lohr
Netscape Talking on Lotus With New Corporate Systems, N.Y. TIMES, oct. 16, 1996 en
D2 (“Ejecutivos de Netscape sefialaron estudios que proyectaban que el mercado del
Intranet crecerd a US$ 10 billones para el 20007).

47. Ver Developments, supra nota 10, 1637-43 (sugiriendo soluciones de cédigo
para este conflicto).

48. Ver Child Online Protection Act (COPA), Pub. L. N° 105-277, 112 Stat. 2681
(1998) (a ser codificada en 47 U.S.C. § 231); Telecomunication Act of 1996 (Comunica-
tion Decency Act, o CDA), Pub. L. N° 104-104, §§ 501-502, 505, 508-509, 551-552,
110 Stat. 56, 133-43 (1996).

49. Ver Reno v. ACLU, 521 US 844, 849 (1997) (revocando parte de la CDA);
ACLU v. Reno, 31 F. Supp. 2° 473, 492 98 (PA 1999 de E.d.) que aceptan la mocién de
los demandantes para una medida cautelar (injunction) en razén de la alta probabilidad
de éxito de la demanda que sostiene que COPA es presuntamente invilida y estd sujeta a
un profundo escrutinio.

50. La CDA regulé la expresién “indecente”. La Corte no ha reconocido dicha
expresién (fuera del contexto de difusién radiotelevisiva) como una categoria de discur-
so susceptible a ser proscrito por el Congreso. COPA regula las acciones de los adultos
que desean tener el acceso a material para adultos. Como describo abajo, una alternativa

- menos restrictiva carearia de forma mis leve a loc
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51. Aunque esta idea ha estado rondando por un tiempo, le estoy agradecido a
Mark Lemley por incitarme a reconocerlo. Para un andlisis mds formal de la pregunta
si esta alternativa es constitucional, vea Lawrence Lessig & Paul Resnick, “The Cons-
titutionality of Mandated Access Controls”, 98 MICH. L. REV. (préxima aparicién
1999). Podria pensarse una ley menos rigurosa, una que simplemente ordene que los
servidores reconozcan y bloqueen aquellos navegadores identificados como de nifios.
Bajo esta solucidén, algunas compaiiias de navegadores tendrian un incentivo en el
mercado para proporcionar KMBs; otros no. Pero para crear ese incentivo, la seiial debe
ser reconocida.

Nétese que Computadores Apple ha llegado cerca de este modelo con su OS 9. El
OS 9 permite a miiltiples usuarios tener acceso a una sola mdquina. Cuando la miquina
se configura para los utilizadores muiltiples, cada usuario debe proporcionar una clave
para acceder a su cuenta. Seria un cambio pequeiio agregar a este sistema la capacidad
de sefialar que el usuario es un menor. Esa informacién podria entonces sefalarse como
parte de la identificacién de la mdquina.

52. Ver Ginsberg v. New York, 390 U.S. 629, 641 (1968) (“Sostener el poder del
Estado de excluir el material definido como obsceno... requiere solamente que seamos
capaces de afirmar que no era irracional para la legislacién encontrar que la exposicién
al material condenado por el estatuto es dafiino para los menores de edad”).

53. Ver Greg Meckbach, Microsoft IE Tops in New Poll; Browsers Gains Edge over
its Netscape Competitor as Organizations Warm to Pre-Installed Software, COMPUTING
CAN., julio 9, 1999, at 25 (citando datos de Positive Support Review, Inc., segin los
cuales Microsoft Internet Explorer tiene 60.5% del mercado comparado con el 35.1%
obtenido por el navegador de Netscape).

Hago una calificacién importante a este argumento abajo. Ver infra pp. 534-36.

54. Cf. Junger v. Daley, 8 F. Supp. 2a 708, 717-19 (N.D. Ohio 1999) (sosteniendo
que “el cédigo de origen es por disefio funcional” y que “en razén de que los elementos
expresivos de la fuente de los cédigos de encriptacién no son ni “inequivocos” ni
aplastantemente evidentes, su exportacién no se protege bajo la Primera Enmienda.”) En
dltima instancia, la pregunta de si un cddigo determinado es expresivo o puramente
funcional se decide caso por caso, y es un tema sobre el que las cortes estdn actualmente
en desacuerdo. Comparar id. y Karn v., 925 F. Supp. 1, 9 n. 19 (D.D.C. 1996) (soste-
niendo que “los cédigos de origen son simplemente los medios para ordenar a un com-
putador realizar una funcién™), con Bernstein v. United States Dep’t of State., 176 F.3d |
132, 1141 (9th Cir. 1999), reh’g granted, 1999 WL 782073 (concluyendo que un soft-
ware de encriptacién, en su forma de c6digo de fuente y segiin lo empleado por aquellos
en el campo de la criptografia, se debe ver como expresivo para los propésitos de la
Primera Enmienda.”). Para un articulo qtil que critica la extensién de la decisién de la
corte de distrito en Bernstein, vea Patrick Ian Ross, Computer Programming Language
13 BERKELEY TECH. L.J. 405 (1998).

55. Por lo menos siempre y cuando Ginsberg sea la ley. Ver Ginsberg, 390 U. S.
633 (ratificando la condena de un vendedor de tienda por venderle a un menor material
dafiino para menores).

56. 521 U.S. 844 (1997).

57. Vea id. 874. Asi, convengo con la lectura de Reno ofrecida por el profesor
Volokh. Ver Eugene Volokh, Freedom of Speech, Shielding Children, and Transcending
Balancing. 1997, Sup. CT. REv. 14 1, 141-42 (“El material para adultos puede ser
restringido con el objeto de servir el interés mayor de proteger a los nifios, pero sola-
mente si esta restriccion es el medio menos gravoso de hacerlo™). :

58. Mi argumento no es que la regulaci6n seria perfectamente eficaz, porque obvia-
mente ninguna regulaci6n es perfectamente eficaz. A menudo los nifios saben mds sobre
computadores que sus padres y pueden llegar a evadir ficilmente los controles que sus
padres les imponen. La pregunta relevante, sin embargo, es si la capacidad de evadir el
control parental es mds ficil con el sistema de la identificacién del adulto que con el
sistema de la identificaci6n de los nifios. Para evadir el sistema de la identificacién del
adulto, los nifios necesitarfan solamente un nimero vélido de tarjeta de crédito, que en
algunos casos les darfa acceso al sitio sin siquiera hacer un cargo a la tarjeta de crédito.
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Mis importante, el estado existente del conocimiento parental no es una base justa sobre
la cual juzgar la eficacia potencial de un sistema. Los padres tendrfan un incentivo para
aprender si las tecnologias para el control fueran presentadas mas simplemente.

La cuestion de la eficacia también se presenta en el contexto de sitios extranjeros,
ya que en la mayoria es poco probable que estén dispuestos a someterse a una regula-
ci6n establecida por el gobierno de los Estados Unidos. Pero otra vez la pregunta rele-
vante es si estarian mds inclinados a respetar una ley de la identificacién del adulto o
una ley de la identificacién de los nifios. A mi juicio, estos sitios serfan mds proclives a
respetar la ley menos restrictiva.

59. Mi uso del término “arquitectura” es algo idiosincrisico, pero no totalmente.
Utilizo el término en el sentido que lo usa Charles R. Morris y Charles H. Ferguson. Vea
a Charles R. Morris y a Charles H. Ferguson, How Architecture Wins Technology Wars.
HARV. BUS. REV., mar.-abr. 1993, 86. Mi uso del término no corresponde exactamente a
la manera en la cual es utilizado por los informdticos, excepto en el sentido de la
“estructura de un sistema”. Ver e.g., PETE LOSHIN. TCP/IP CLEARLY EXPLAINED 394 (2°
ed. 1997) (definiendo “arquitectura™).

60. Cf. JOEL R. REIDENBERG & PAUL M. SCHWARTZ, 2 ON-LINE SERVICES AND
DATA PROTECTION AND PRIVACY-REGULATORY RESPONSES 65-84 (1998) (“La transpa-
rencia es uno de los principios bisicos de la ley europea de la proteccién de datos. Este
estdndar requiere que el procesamiento de la informacién personal esté estructurado en
una manera que sea abierto y comprensible para el individuo. Por otra parte, la transpa-
rencia requiere que los individuos tengan derechos de acceso y correccién sobre la
informaci6n personal guardada.”).

61. Cf. Guido Calabresi & A. Douglas Melamed, Property Rules, Liability Rules,
and Inaliability: One View of the Cathedral, 85 HARvV. L. REV. 1089, 1092 (1972)
(discutiendo que cuando el Estado protege un derecho con reglas de propiedad, “alguien
que desea quitar el derecho de quien lo posee debe comprarlo de él en una transaccion
voluntaria en la cual el valor del derecho sea convenido con el vendedor™.).

62. Hay un importante tema constitucional que estoy pasando por alto aqui, a saber,
si el Estado puede conceder un interés de propiedad sobre “datos privados”.

63. Ver Platform for Privacy Preferences (P3P) Syntax Specification: W3C Working
Draft (visitado agosto 14, 1999) <http://www.w3.org/TR/WD-P3PIO-syntax/>

64 Ver Developmens, supra nota 10, 1645-48 (describiendo P3P). Mi aproximacién
considera las soluciones del derecho y el c6digo inextricablemente ligadas. Desde mi
perspectiva, el cambio en las titularidades legales es necesario para crear los incentivos
que determinen el surgimiento de Ia solucidn de cédigo.

65. P3P ha sido el objeto de un gran nimero de criticas y de preocupaciones.
Primero, P3P por si mismo no hace nada para asegurar que los proveedores de servicio
cumplirin con los acuerdos de privacidad alcanzados a través de las negociaciones de
P3P, Ver Graham Greenleaf, An Endnote on Regulating Cyberspace - Architecture vs.
Law? 21 U. NEW S. WALES L.J. 593, 615 (1998). Segundo, P3P puede conducir en los
hechos a un aumento en la explotacién de la informacién personal permitiendo que los
sitios web populares condicionen la entrada por medio de la revelacién de informacién
altamente personal, dando a los usuarios de la red la opcién menos que deseable de
renunciar a todos los sitios o de ceder a peticiones, a veces excesivamente, intrusivas de
informacién. Ver Simson L. Garfinkel, The Web's Unelected Governmente, TECH REV,
nov.-dic. 1998, 38, 44; Greenleaf, supra. Tercero, P3P probablemente implicari el costo
social de aumentar las tarifas de acceso, puesto que “mucha de la informacién personal
que es recopilada en linea es usada para dirigir la publicidad en Internet, toda vez que la
publicidad es una importante fuente de ganancia para los proveedores de sitios, la reser-
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71. Ver Developments, supra nota 10, 1650-51 (describiendo los “[r]ights-manage-
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Otoiio 1981, 157, 175-76, 178 (comparando la propiedad intelectual con un terreno
que puede ser arruinado por la colonizacién); Jessica Litman, The Public Domain,
39 EMORY L. J. 965, 967, 1023 (1990) (advirtiendo que el “dominio piiblico es lo
primero que el derecho debiera defender de la materia bisica que hace la autoria
posible” y, de esta manera, “permite a los derechos de autor evitar la confrontacién
con la pobreza de algunas de las asunciones en que se encuentran basados™).

81. Ver Garrett Hardin, The Tragedy of the Commons, 162 SCIENCE 1243 (1968),
reimpreso en PERSPECTIVES ON PROPERTY LAW, 132, 133 (Robert C. Ellickson, Carol M.
Rose & Bruce A. Ackerman eds., 2d ed. 1995).

82. Ver Mark A. Lemley, The Economics of Improvement in Intellectual Property
Law, 75 TEX. L. REV., 989, 1083-84 (1997) (argumentando que la “propiedad intelectual
representa un ‘delicado balance’ entre los derechos de los duefios de propiedad intelec-
tual y los derechos de los usuarios, entre ellos, la préxima generacién de usuarios,” y
que ciertas limitaciones a los derechos de los duefios de propiedad intelectual son, por lo
tanto, necesarios par estimular mejoras); Litman, supra nota 80, 968 (“El dominio piibli-
co deberfia ser entendido no como la esfera del material que no merece proteccién, sino
como un instrumento que permite al resto del sistema trabajar dejando la materia prima
para crear a disposicién de los autores para su uso.”); Stephen M. McJohn, Fair Use and
Privatization in Copyright, 35 SAN DIEGO L. REv. 61, 66 N° 32 (1998) (“El dominio
piiblico es, por si mismo, un recurso clave para la produccién futura de trabajos
creativos.”).

83. Ver, por ejemplo Hardin, supra nota 81, 133-34.

84. Ver Benkler, supra nota 80, 360-64.

85. Ver 17 U.S.C. § 107 (1994). El uso justo garantiza el derecho a los usuarios de
material protegido por derechos de autor de utilizar dicho material de una forma limita-
da, con prescindencia de los deseos del duefio del material. Asi, por ejemplo, yo podria
parodiar un trabajo protegido por derechos de autor, aun si el autor lo objetara. Para una
discusién de los limites de la parodia como uso justo, ver Lisa Moloff Kaplan, Com-
ment, Parody and the Fair Use Defense to Copyright Infringement: Appropriate Purpo-
se and Object of Humor, 26 ARIZ. ST. L.J. 857, 864-82 (1994). Ver también McJohn,
supra nota 82, 86-87, 94-95 (usando las decisiones de la Corte sobre el uso justo en el
caso de la parodia para apoyar el argumento que el rol del uso justo es mucho mds
amplio que el de constituir una solucién a los altos costos de transaccién envueltos en el
licenciamiento).

86. Ver RICHARD A. POSNER, LAW AND LITERATURE 407 (2d ed. 1998); William M.
Landes & Richard A. Posner, An Economic Analysis of Copyright Law, 18 J. LEGAL
STUD. 325, 358-59 (1989).

87. Ver Melville B. Nimmer, Does Copyright Abridge the First Amendment Gua-
rantees of Free Speech and Press?, 17 UcLA L. REv, 1180, 1197-98 (1970) (argumen-
tando que la Primera Enmienda protegeria la reimpresién de fotografias de la masacre
de My Lai aun si esta reimpresién no quedara comprendida por los contornos de la ley
de derechos de autor; ver también Triangle Publications, Inc. v. Knight-Ridder Newspa-
pers, Inc., 626 F.2d 1171, 1184 (5th Cir. 1980) (Tate, J., concurrrente) (argumentando
que “bajo circunstancias limitadas, el privilegio de la Primera Enmienda podria, y debe-
ria existir donde la utilizacién de la expresion protegida por derechos de autor es nece-
saria para el prop6sito de transmitir pensamientos o expresiones”); Sid & Marty Krofft
Television Prods., Inc. v. McDonald’s Corp., 562 F.2d 1157,1171 (9th Cir. 1977) (*De-
berfan existir ciertas instancias poco comunes donde las consideraciones relativas a la
Primera Enmienda deberian operar limitando la proteccién de los derechos de autor para
]ns_exp!-es:ones grificas de noticias importantes para el piblico (newsworthy).”);
Wainwright Sec. Inc. v. Wall St. Transcript Corp., 558 F.2d 91, 95 (2d Cir. 1977)
(citando Nimmer, supra, 1200) (“Algin dia, [ciertos casos] podrian requerir que los
tribunales distingan entre la doctrina del uso justo y limitacién constitucional emergente
a los derechos de autor contenida en la primera enmienda™).



LA LEY DEL CABALLO 65

88. Ver supra p. 528.

89. Ver Stefik, Shifting the Possible, supra nota 72, 139-41.

90. Verid. 147.

91. Ver Developments, supra nota 10, 1649-56 (describiendo los posibles problemas
con una solucién de coédigo a las violaciones a los derechos de autor y argumentando
que, aunque los gobiernos no debieran intervenir en dichas soluciones hasta que los
problemas se vuelvan evidentes, las acciones legislativas son apropiadas si, en los he-
chos, las soluciones de cédigo perturban el balance de la ley de derechos de autor).

92. Ver, por ejemplo, Trotter Hardy, Property (and Copyright) in Cyberspace, 1996 U.
CHI. LEGAL F. 217, 237 (1996) (concluyendo que el “ciberespacio deberia ser un entorno
tanto, sino mds, hospitalario que el espacio ‘real’ para las transacciones sobre derechos de
propiedad”); Raymond T. Nimmer, Article 2B: An Introduction, 16 J. MARSHALL J. COM-
PUTER & INFO. L. 211, 220 (1997) (argumentando que el contrato deberia gobernar las
transacciones sobre informacién digital porque la regulacién [legislativa o judicial] de
los términos es un derecho de contratos inaceptable en la era de la informacién™).

93. Cf. Nimmer, supra nota 92, 228-31, 234-35 (1997) (recomendando cambios en
el derecho contractual que hagan este tipo de acuerdos exigibles judicialmente).

94. Por supuesto existen dos importantes excepciones sobre las cuales no he traba-
jado ain: arbitraje y mecanismos de solucidn alternativos.

95. Mi argumento aqui no es que en este tipo de acuerdos siempre se encuentran involu-
crados valores que consideramos propiamente piblicos. No creo que cada vez que mi hijo
negocia con mi hija el lavado de los platos existan consideraciones de cardcter constitucional a
ser tomadas en cuenta. Sin embargo, dado el alcance del efecto de las transacciones realizadas
a través de Internet sobre el comercio, el hecho que algunos contratos sean realmente
“privados” no significa que los contratos del ciberespacio sean generalmente “privados™.

96. Ver Restatement (Second) of Contracts: Excuse of a Condition to Avoid Forfei-
ture § 229 (1979).

97. Esta es una posicién bastante difundida. Para un ejemplo de estos argumentos,
ver: Morris R. Cohen, The Basis of Contract, 46 HARV. L. REV. 553, 585-92 (1933);
Morris R. Cohen, Property and Sovereignty, 13 CORNELL. Q. 8, 21-30 (1927); y Robert
L. Hale, Bargaining, Duress, and Economic Liberty, 43 CoLUM. L. REV. 603, 626-28
(1943); Robert L. Hale, Coercion and Distribution in a Supposedly Non-Coercive State,
38 PoL. ScI. Q. 470, 488-91 (1923).

98. Por ejemplo, los autores del cédigo pueden dejar disponible el cédigo, como un
c6digo abierto, Ver infra nota 105, o pueden publicar las aplicaciones importantes de progra-
macién de interfase (APIs) que hacen simple el evadir las regulaciones del gobierno.

99. Ver Comunications Assistance of Law Enforcement Act (CALEA) Pdb. L. N°
103-414, 108 Stat. 4279 (codificado en 47 U.S.C §§ 1001-1010) (requiriendo a las compa-
fiifas de teléfonos que seleccionen una arquitectura que facilite la intervencién telefénica).

100. Ver Audio Home Recording Act, 17 U.S.C § 1002 (1994) (describiendo el
requisito de conformarse con un sistema que limite la copia en serie); Ver también U.S.
DEP'T OF COMMERCE, INTELLECTUAL PROPERTY AND NATIONAL INFORMATION INFRAS-
TRUCTURE: THE REPORT OF THE WORKING GROUP ON INTELLECTUAL PROPERTY RIGHTS
(1995) (describiendo brevemente el nuevo sistema requerido).

101. Digital Millennium Copyright Act § 120, Pub. L. N° 105-304, 112 Stat. 2860,
2863-72 (1998).

102. Ver id.

103. Ver Implementation of Section 551 of the Telecomm. Act of 1996, Video
Programming Ratings, Fed. Communications Comm'n, 13 F.C.C.R. 8232 (1998); Tech-
nical Requirements to Enable Blocking of Video Programming Based on Program Ra-
tings, Fed. Communications Comm’n, 13 F.C.C.R. 11248 (1998).

104. Ver Security and Freedom Through Encryption (SAFE) Act, H.R. 695, 105
Cong. (1997).

105. En este andlisis he hecho una importante presunci6n simplificadora que no hago
en otros escritos. Ver Lawrence Lessig, The Limits in Open Code: Regulatory Standards and
the Future of the Net, 14 BERKELEY TECH. L. J. 759 (1999). En este caso yo asumo qué estos
autores de cédigos —los objetivos (targets) de la regulacién del Estado— estin escribiendo



66 EL DERECHO EN LOS TIEMPOS DE INTERNET
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